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Lieber Herr Saebisch, lieber Herr Heinrich,

zu den von Thnen konkret angesprochenen Themen der Europapolitik habe ich folgende Informationen
zusammentragen konnen:

Die verschiedenen KOM-Uberlegungen zur Einstufung von Wirtschaftsaktivitdten zu den Umweltzielen 1 und 2 der
Taxonomie und deren Auswirkungen sind bereits seit lingerem Gegenstand der Diskussionen auf europaischer
Ebene und auch der Abwigung und Priifung der Bundesregierung. Das Verfahren fir das Zustandekommen der

elegierten Rechtsakte, deren Rechtsgrundlagen sich in der von EP und Rat beschlossenen und bereits im Juli 2020
in Kraft getretenen Taxonomie-VO finden, ist allerdings weitgehend in der Hand der Europdischen Kommission und
die Verfahrensanforderungen fiir eine Einflussnahme durch EP und Rat sehr hoch. Zum Delegierten Rechtsakt zu
den Umweltzielen 1 und 2 muss bis zum 8. Dezember 2021 eine Entscheidung des Rates getroffen werden.

Grundlage der Verhandlungen der bisherigen Bundesregierung im Zusammenhang mit dem ,Fit-for-55“-Paket war
eine erste gemeinsame Stellungnahme der Ressorts vom Mai dieses Jahres. Die geschaftsfiihrende Bundesregierung
wird - entsprechend des politischen Gebots zur Selbstbeschrankung - in den kommenden Verhandlungen auch zu
den ,Fit-for-55“-Themen keine weitergehenden politischen Festlegungen treffen, die eine kiinftige Bundesregierung
binden.

Bei den von Ihnen hervorgehobenen Themen Energieeffizienz, EE und ,Ende des Verbrenners® bzw. CO2-Pkw-
Standards ist keine Einigung im Rat vor dem nachsten Jahr zu erwarten.

Bei der von Ihnen dariiber hinaus angesprochenen ,Initiative zur Weiterentwicklung der EU-Battlegroups“ handelte
es sich um einen gemeinsam mit Finnland, den Niederlanden, Portugal und Slowenien eingebrachten fachlichen
Beitrag des BMVg im Rahmen der sog. ,strategischen Dialogphase™ zur Erarbeitung des ,Strategischen Kompasses
der EU“. Das Gedankenpapier beinhaltete keine neue Positionierung der bisherigen Bundesregierung, sondern einen

’rgebnisoffenen Beitrag fiir die laufende Diskussion zur Starkung des europdischen Krisenmanagements, die
I

nnerhalb der EU zwischen den Mitgliedstaaten diskutiert werden.

Mit Blick auf das Thema Geldwadsche hat sich die bisherige Bundesregierung in der Vergangenheit regelmaRig an den
Standards der FATF als globaler Standardsetzerin fur die Bekampfung von Geldwasche und Terrorismusfinanzierung
orientiert und zugleich das Ziel verfolgt, die Arbeit der FATF auf EU-Ebene nicht zu duplizieren. Sie hat sich daher
insbes. in den Verhandlungen zur AMLR fiir einen rein technischen Listungsprozess ausgesprochen und die Haltung
vertreten, dass Abweichungen von den Empfehlungen der FATF, auch wenn sie zu einer Verscharfung der AML-
Gesetzgebung fiihren wiirden, dementsprechend gut begriindet sein sollten.

7u den Leitlinien der KOM zur Anwendung der Beihilfevorschriften im Klima-, Umwelt- und Energiebereich
(KUEBLL) hat die bisherige Bundesregierung Mitte August eine Stellungnahme an die KOM iibermittelt. Der weitere
Ausbau der Erneuerbaren, die Steigerung der Energieeffizienz und die Unterstiitzung des Green Deals zihlen zu den
sentralen Anliegen, mit denen sich die bisherige Bundesregierung eingebracht hat. Die Mitgliedstaaten waren tiber
die 6ffentliche Konsultation hinaus nicht formell beteiligt.

7um Green Deal und seinem fiir die Landwirtschaft besonders wichtigen Bestandteil der Farm-to-Fork-Strategie
gibt es bislang keinerlei bindenden EU-Rechtsakt oder auch nur eine umfassende Folgenabschitzung. Beides ist
nach Auffassung der bisherigen Bundesregierung aber notwendig, um bei der Beurteilung der nationalen

Strategieplane im Rahmen der GAP 2023 zugrunde gelegt zu werden.
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SchlieRlich zum Spiegelartikel zur Vorratsdatenspeicherung: Er diirfte sich auf die deutsche Antwort auf ei

paper der EU-Kommission beziehen. Das Papier der EU Kommission stammt aus Juni 2021 und dierAaLtJ ortaus U
2021, also aus der Zeit deutlich vor der Bundestagswahl. Beide Papiere sind auch nicht ,geheim“ Dasnnwo-rt - J'Uh
von Netzpolitk.org bereits am 16. Juli verdffentlicht worden. Dass die deutsche Antwort (durch die EU—En ot
auch veroffentlicht werden kann, hat die Bundesregierung der EU-Kommission im Oktober mitgeteilt In?mr;lg'lsﬁlpn)
das deutsche Papier im Wesentlichen eine Beantwortung der von der Kommission gestellten Fragen a.uf der BIc o
des geltenden Rechts. Konkrete Vorschliage werden nicht gemacht. Ich habe Ihnen beides zur Kenntnis angehg:;t

Viele GriiRe

Julius Eisenreich

Julius Eisenreich

Sprecher und stellvertretender Biroleiter des Chefs des Bundeskanzleramtes

Tel. 030184002080
1’uIius.eisenreich@bk.bund.de

----- Urspringliche Nachricht-----

Von: Robert Heinrich <Robert.Heinrich@gruene.de>

Gesendet: Montag, 25. Oktober 2021 18:27

An: Eisenreich, Julius <Julius.Eisenreich@bk.bund.de>

Cc: Braun, Helge <Helge.Braun@bk.bund.de>; Saebisch, Steffen <steffen.saebisch@fdpbt.de>
Betreff: Vorgehen der geschaftsfiihrenden Bundesregierung auf EU-Ebene

Sehr geehrter Herr Eisenreich,
haben Sie vielen herzlichen Dank fir die bisherige stets gute Zusammenarbeit!

Erganzend zum heutigen Brief der Parteivorsitzenden von GRUNEN und FDP zur Selbstbeschrankung der
geschéftsfuhrenden Bundesregierung erlauben wir uns, einige Hinweise zu geben, wo das aktuelle Handeln der
Bundesregierung auf EU-Ebene mit Blick auf das Prinzip der Selbstbeschrankung aus unserer Sicht Fragen aufwirft -
bei allem Verstandnis, dass das laufende Geschaft natiirlich weitergehen muss. Ich wére dankbar, wenn Sie diese
punkte zeitnah prifen und uns dazu eine Rickmeldung geben.

Mit freundlichen GruRen

Robert Heinrich

Buroleiter der Bundesvorsitzenden
Annalena Baerbock und Robert Habeck

Taxonomie: Aktuell macht sich Frankreich dafir stark, dass Atomenergie als “griin” gelabelt werden soll. Andere
Lander engagieren sich fiir Gas als “grinen” Energietrager in der Taxonomie. Beides kdme einer Festlegung mit
erheblichen Folgen gleich - und ware kaum noch zu andern, wenn es einmal in den Entwiirfen der Kommission steht

h die geschaftsfiihrende Bundesregierung gegenuber der EU-Kommission mit Nachdruck fiir
eine Verschiebung des KOM-Entwurfs einsetzt, damit wir als neue BR noch entsprechend agieren kénnen. Diese
Verschiebung wollen auch Teile der KOM. Mit Blick auf die anstehende Abstimmung (spatestens zum 7.12.) im Rat
iber die bisher vorliegenden delegierten Rechtsakte zur Taxonomie (also ohne Energie) wird es entscheidend auf

Wir erwarten, dass sic




ingend zustimmen oder sich zumindest enthalten, was ja einer

Deutschland ankommen. Die BR muss hier zw
blehnung wire die “sustainable finance”-Strategie der EU Geschichte.

Stillhaltevereinbarung entspréache. Bei einer A

Fit for 55: Die Verhandlungen im Rat beginnen jetzt. Die slowenische Ratsprasidentschaft will zu einigen Dossiers
noch vor Ende dieses Jahres zu einem Ratsstandpunkt kommen. Die Position der geschaftsfiihrenden BR muss hier

aus unserer Sicht die der neuen BR unbedingt widerspiegeln.

Das gilt vor allem fur Energieeffizienz und EE, hier besonders die Solar-Initiative, sowie das Ende des Verbrenners

Verteidigung: Vor rund einer Woche hat die BR gemeinsam mit den Niederlanden, Portugal, Finnland und Slowenien
eine Initiative zur Weiterentwicklung der EU-Battlegroups gestartet. Konkret lautet ein Vorschlag, tiber den noch nie
genutzten Artikel 44 des EU-Vertrags Einsatze von Koalitionen der Willigen zu ermdoglichen. Das is’t ein
weitreichender VorstoR, den wir - unabhéangig von der inhaltlichen Positionierung dazu - so kurz vor einem
Regierungswechsel als kritisch bewerten.

Geldwische: Zehn EU-Mitgliedstaaten inkl. Deutschland haben sich nach unserer Information kirztlich per Brief
dagegen verwendet, dass die Kommission im neuen Anti-Geldwasche-Gesetzespaket die eigene Schwarze Liste (b
die FATF-Minimalliste hinaus erweitert. Die zehn Staaten haben sich auch gegen eine automatische Verschérfe e
‘der Verpflichtungen (verstarkte Sorgfaltspflicht gegenliber Kund*innen) ausgesprochen, die laut Kommissi ung
Aufnahme eines Landes in die “graue Liste” . VRSN AT
einhergehen sollte. Damit zielen aus unserer Sicht auf eine Abschwachung der Anti Geldwasche-Vorschlage der

Kommission ab.

Beihilferecht: Zurzeit arbeitet die KOM an neuen Richtlinien zum Beihilferecht. Es soll Green-Deal-konform
ausgerichtet werden. Die geschaftsfiihrende BR sollte auch hier im Sinne der neuen BR agieren und klar Beihilfen fii
EE unterstiitzen: eigene Kategorie, Sidquote, Ausnahmen fiir energy communities. Auch sollte sie keine falsche: a
Festlegungen vertreten, z.B. Signale fur fortgesetzte Beihilfegenehmigungen fir fossile Brennstoffe und

Atomenergie geben.

Agrar: In Vertretung von Julia Kléckner hat sich deren Staatssekretdrin jingst im Rat gegen den Vorschlag der KOM
ausgesprochen, die nationalen Strategieplane zur GAP auf Grundlage des Green Deal zu prifen und zu validieren
Das konnte weitreichende Konsequenzen haben, die unseres Erachtens mit einem Selbstbeschrankungs-Ansatz '

unvereinbar sind.

BUNDNIS 90/DIE GRUNEN
Bundesgeschaftsstelle
Platz vor dem neuen Tor 1
10115 Berlin

T: 00493028442129

F: 00493028442249

M: 004917610020596
robert.heinrich@gruene.de

www.gruene.de




- Council of the European Union
General Secretariat
Brussels, 10 June 2021
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NOTE
From: Commission
To: Delegations
Subject: Non-paper on the way forward on data retention

— Presentation by the Commission and exchange of views

. Delegations will find in the Annex a Non-paper from the Commission on the above mentioned subject.
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Data retention — Commission services non-paper

Contribution to the Council COPEN Working Party meeting of 16 June 2021

This non-paper has not been adopted or endorsed by the European Com
are the preliminary views of the Commission services and may not in a
as stating an official position of the Commission.

mission. Any views expressed
Ny circumstances be regarded

1. Introduction

The laws of a majority of Member States provide for the retention and y
e la

se of electronic
nications metadata for the protection of national and public security and
commu

the fight against
d data retention,
ding the rights to

i At the same time, where such measures include indiscriminate and generalise
ime. ! . | '
Cr: have raised important questions on interference with fundamental rights, inclu
they
privacy and protection of personal data.

. iud ents’, the Court of Justice of the European Union (CJEU) confi.rm.ed its previous
i Jl: i t ; ic communications data are confidential and that, in principle, traffic ang
juris?rUdence e EIt(:C rotra:ined in a general and indiscriminate manner. At the same time, the CJEU
Iocatl'o'n e Ca'nno'f etr‘ens where retention is permissible, based on clear and proportionate
identlﬂ'ed Cer'tam Sltu'a llow and subject to strict substantive and procedural safeguards. There are
O:Iiga(tilOt:SrI:tI:nctjic())\:r;a::esafrom Germany?, Ireland® and France® still pending before the CJEU.
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e Ib d support among Member States to explore the possibilities of new EU
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i d a resolution on the EU Security Union
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- a|5? Speuf:’ discriminate retention for the purpose of combating serious crime and STrlt(.)Us
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Non-paper WK 7294/2021 - Antwortbeitrag Deutschland
. Allgemeine Anmerkungen

Die Entscheidung tber ein europaisches Instrument der Vorratsdatenspeicherung kann erst
dann getroffen werden, wenn die sich aus den Entscheidungen des Européischen Gerichts-
hofs ergebenden noch offenen Fragen geklart sind und insbesondere Einigkeit zwischen den

Mitgliedstaaten Uber das ob und wie einer europadischen Regelung besteht.

Das hat Deutschland im Rahmen der Informellen Sitzung der Justizminister am 11. M&rz 2021

betont. An dieser Einschatzung halten wir weiterhin fest.

Dass die Mdglichkeiten und die Reichweite einer europaischen Lésung angesichts der derzeit
noch anhéangigen Verfahren vor dem Europaischen Gerichtshof noch nicht endgiiltig einge-
schatzt werden kdnnen, gilt insbesondere mit Blick auf das deutsche Vorlageverfahren. Unter
Berucksichtigung dessen, dass die deutsche Regelung zur Vorratsdatenspeicherung im euro-
paischen Vergleich besonders restriktiv ausgestaltet ist, gehen wir davon aus, dass der Ge-
richtshof diese als europarechtskonform anerkennen wird und wir erwarten insbesondere von

dieser Entscheidung weitere Erkenntnisse und die Klarung noch offener Fragen.

Einen rein nationalen Ansatz der Vorratsdatenspeicherung lehnen wir allerdings ab. Zwar
wirde ein rein nationaler Ansatz ein héheres Mafls an Flexibilitdt ermdéglichen und héatte zur
Folge, dass auf die unterschiedlichen nationalen Besonderheiten und Bedurfnisse naher ein-
gegangen werden kénnte. Gleichzeitig fihrt dieser Ansatz jedoch zu stark voneinander diver-
gierender Regelungen innerhalb der einzelnen Mitgliedstaaten. Damit wiirde das urspriinglich
verfolgte Ziel, einer Harmonisierung im Bereich der Strafverfolgung, aufgegeben. Zudem sen-
det ein solcher Schritt aus unserer Sicht ein falsches Signal angesichts einer immer weiter-
wachsenden Zahl grenziiberschreitender Straftaten, nicht nur im Bereich der Internetkrimina-

litat, sondern auch im Bereich des organisierten Verbrechens.

Auch unter Berlcksichtigung, dass es mit der Richtlinie 2006/24/EG bereits ein europaisches
Regelungsinstrument gab, sollte eine europdische Herangehensweise aus unserer Sicht nicht

aufgegeben werden.

Mit Blick auf ein mogliches européisches Instrument ist zu beachten, dass die Entscheidungen

des Europaischen Gerichtshofs das Primarrecht, also die Interpretation der europaischen



Grundrechte, betreffen. Ein neues europaisches Regelungsinstrument zyr Vorratsdatenspei

o . Charta der EU
messen lassen und mit dieser im Einklang stehen. Aus diesem Grunde beflirworten wir di
r die

cherung misste sich daher an diesen Vorgaben und damit an der Grundrechte-

von der Kommission vorgeschlagene Herangehensweise. die sich an den von dem Gerichts-
hof aufgestellten Kategorien orientiert. Dies bedeutet gleichzeitig, dass Offnungsklauseln im
Bereich des Sekundarrechts (wie der E-Privacy-Verordnung) aus deutscher Sicht die von dem
Gerichtshof aufgezeigte Rechtslage nicht zu &ndern vermégen. Deutschland hatte sich bereits
im Rahmen der Verhandlungen zur E-Privacy-Verordnung im Februar 2021 gegen eine (Mit-
JRegelung der Vorratsdatenspeicherung in der E-Privacy-Verordnung ausgesprochen. Eine
solche Mitregelung der Vorratsdatenspeicherung in einem anderen Sekundarrechtsakt lehnen

wir weiterhin ab.

Grundsatzlich denkbar erschiene schliellich ein ,gemischter Ansatz, nur bestimmte Aspekte
in einem europdischen Rechtsinstrument zu regeln. Im Fokus sollte indes eine moglichst ein-
heitliche Regelung stehen.

1. Zu den von der Kommission vorgeschlagenen Regelungsansitzen im Einzelnen

e Allgemeine Speicherung von Verkehrs- und Standortdaten fiir Zwecke der nationalen Si-

cherheit - Ansatz 3a

In light of the delineation of national and EU competences, what are Member States’
views on a legislative initiative that would harmonise certain criteria relating to the reten-
tion of traffic and location data and related access conditions for national security pur-
poses, for situations that involve private actors (for storage, transmission and providing

access to data to relevant competent authorities)?

Mit den Urteilen vom 6. Oktober 2020 (verbundene Rechtssachen C-511/18, C-512/18 und
C-520/18 ,Quadrature du Net u.a.” und C-623/17, ,Privacy International*) hat der Europaische
Gerichtshof entschieden, dass eine nationale Regelung, die es einer staatlichen Stelle gestat-
tet, den Betreibern elektronischer Kommunikationsdienste vorzuschreiben, zur Wahrung der
nationalen Sicherheit den Sicherheits- und Nachrichtendiensten Verkehrs- und Standortdaten
zu Ubermitteln, in den Geltungsbereich der Richtlinie 2002/58 féllt. Gleichzeitig hat der Ge-
richtshof klargestellt, dass eine allgemeine und unterschiedslose Speicherung von Verkehrs-
und Standortdaten fiir einen eng begrenzten Zeitraum in Féllen einer als real und aktuell oder

vorhersehbar einzustufenden ernsten Bedrohung fiir die nationale Sicherheit zulassig ist.

A



Hinsichtlich der Erstreckung eines europdischen Regelungsinstruments auf den Bereich der
nationalen Sicherheit haben wir auch unter Beriicksichtigung der Ausfiihrungen des Europai-
schen Gerichtshofs in den genannten Entscheidungen mit Blick auf Artikel 4 Absatz 2 EUV
Vorbehalte, da wir die nationale Sicherheit weiterhin im alleinigen Zusténdigkeitsbereich der
Mitgliedstaaten verorten. Sollte man sich indes fiir ein europaisches Regelungsinstrument in
dem Bereich entscheiden, teilen wir die Einschatzung der Kommission, dass die in dem Papier

dargelegten Kriterien Voraussetzungen fiir eine entsprechende Speicherung sein missten.

In diesem Zusammenhang weisen wir darauf hin, dass der Bereich der nationalen Sicherheit

im deutschen Recht derzeit von der Vorratsdatenspeicherung ausgenommen ist.

e Gezielte Speicherung von Verkehrs- und Standortdaten zur Bekampfung schwerer Straf-

taten und zur Verhitung ernster Bedrohungen der éffentlichen Sicherheit - Ansatz 3b

- What are the legal challenges for Member States and the technical challenges for pro-
viders to comply with a targeted retention obligation and how could they be overcome?
Please be as specific and concrete as possible in your responses.

- What is the ‘objective evidence’ (in the case of persons) and what are the ‘objective and
non-discriminatory factors’ (in the case of geographical areas) or other objective criteria
that Member States could consider in drawing up a targeted retention framework?

- Do Member States consider there is merit in revisiting the ‘data matrix’ exercise initiated
by Europol in 2018 to try to find ways to devise a targeted retention system that fulfils the
Court’s requirements?

- Do Member States consider there is merit in devising a targeted retention system by
developing criteria to limit the means of communication or the number or type of electronic
communications service providers subject to retention obligations (e.g. based on size, ge-
ographical coverage, number of subscribers, cross-border presence)?

- Can Member States share their views of what serious threats to public security entails?

Das von dem Europdischen Gerichtshof entwickelte Instrument der gezielten Speicherung,
also Speicherpflichten, die sich auf einen bestimmten Personenkreis oder ein bestimmtes ge-
ographisches Gebiet beschranken, ist keine gleich effektive Alternative zu einer allgemeinen

Vorratsdatenspeicherung.







ten Tat- bzw. Gefahrenverdachts — nicht bekannt, wann, wo und durch wen Straftaten began-
gen werden. Sowohl die fiir nichtig erklarte Richtlinie 2006/24/EG als auch die jeweiligen nati-
onalen Regelungen zur allgemeinen Vorratsdatenspeicherung beruhen gerade auf dem Um.-
stand, dass sich nicht voraussagen lasst, welche Verkehrsdaten welcher Personen aus wel-
chem Gebiet und in welchem Zeitraum zur Bekédmpfung der schweren Kriminalitzt benstigt
werden. Schwere Straftaten werden nicht nur in bestimmten geographischen Raumen began-

gen und sie finden oftmals im privaten Umfeld statt. Zudem findet die entscheidende Kommu-

auch fur die Bildung spezifischer geographischer Gebiete.

Ein mégliches Kriterium fiir eine (in die Zukunft gerichtete) personenbezogene Speicherung in
Einzelfallen kénnte aus unserer Sicht allenfalls bejaht werden, wenn aufgrund konkreter Hin-
weise und Erkenntnisse der begriindete Verdacht besteht, dass eine Person eine Straftat von

Dartber hinaus ist eine gezielte Speicherung technisch kaum umsetzbar. So ist allein die kon-
krete Bestimmung, welche Funkzellen in einem bestimmten Gebiet genutzt werden, fir die
Provider nach dem derzeitigen Stand der Technik nicht méglich, da je nach Auslastung des
Netzes bzw. Standort einer Person auch andere Funkzellen genutzt werden kénnen. Zudem
musste sichergestellt sein, dass eine Speicherung ab dem Moment endet, indem ein Gerat
einen bestimmten geographischen Standort verlasst bzw. von Neuem beginnt, wenn das Gerat

wieder in den Bereich eintritt.




Unter Beriicksichtigung der bislang durch den Gerichtshof einzig in Betracht gezogenen Krite-
rien der personenbezogenen bzw. geographischen Speicherung, erscheint eine erneute Uber-

prifung der 2018 durch Europol erarbeiteten ,Daten-Matrix” nicht gewinnbringend.

Etwas anderes gilt jedoch dann, wenn man neben den Kriterien der personenbezogenen und
geographischen Speicherung auch ein weiteres Kriterium anerkennt, das der Generalanwalt
in seinem Schlussvortrag in der Rechtssache C-520/18 ins Spiel gebracht hat, namlich eine
Speicherung in Bezug auf die Kategorien der Daten. Insoweit messen wir die Entscheidung
des Europaischen Gerichtshofs in dem deutschen Vorlageverfahren besondere Bedeutung zu,
da in unserem nationalen Recht eine solche Beschrankung sowohl in Bezug auf die Datenka-

tegorien als auch die Speicherdauer vorgenommen wird.

Bei der Entwicklung eines Systems gezielter Speicherung, das sich an den Kommunikations-
mitteln bzw. der Grofte der jeweiligen Provider orientiert, ist zu berlcksichtigen, dass eine
solche Beschrankung unweigerlich dazu fuhren wiirde, dass andere Mittel bzw. Provider durch
Tatverdéchtige genutzt werden wiirden, ohne dass sich an der Eingriffsintensitat der tbrigen
Nutzer etwas dndern wiirde. Gleichzeitig ware indes dafiir Sorge zu tragen, dass gerade klei-
nere Unternehmen nicht Giber Gebiihr belastet werden, so dass die jeweiligen Interessen in

Ausgleich zu bringen sind.

e Umgehende Speicherung von Verkehrs- und Standortdaten zur Bekampfung schwerer

Straftaten und zur Verhiitung ernster Bedrohungen der 6ffentlichen Sicherheit (Quick-

freeze) — Ansatz 3c

- Given that a “quick freeze” provision can apply only if there is metadata available to
“freeze”. can Member States share any experience relating to the normal period of availa-
bility of metadata, absent a general retention obligation? Can Member States point to any
ideas stemming from that experience that may be helpful in this context?

_ Can Member States share any experience relating to the use of expedited retention in
their current legislation?

- Which options do Member States see for operationalising this mechanism to meet its ob-

jective to support investigations into serious crime and protection of national security?

Mit seiner Entscheidung in den verbundenen Rechtssachen C-511/18, C-512/18 und C-520/18

_Quadrature du Net u.a.” vom 6. Oktober 2021 weist der Europaische Gerichtshof ferner auf




die Méglichkeit der umgehenden Speicherung von Daten hin und nimmt dabei auf das Uber-
einkommen des Europarats vom 23. November 2001 Uiber Computerkriminalitzt (SEV Nr. 185,
sogenannte Budapest Konvention) Bezug. Eine solche umgehende Speicherung ist nach der
Entscheidung des Gerichtshofs zur Bekampfung schwerer Kriminalitat und zum Schutz der
nationalen Sicherheit moglich, soweit diese in Umfang und Zeitraum auf das Notwendige be-
schrankt bleibt.

Die deutsche Rechtsordnung kennt kein ,Quick-freeze“-Verfahren, da unsere nationale Rege-
lung zur Vorratsdatenspeicherung weitgehender ist, so dass kein Umsetzungsbedarf in Bezug
auf die Budapest Konvention gesehen wurde. Vor diesem Hintergrund kénnen wir zu Erfah-
rungen bei der Umsetzung keine Stellung nehmen. Das ,Quick-freeze“-Verfahren stellt jedoch
aus unserer Sicht keine mit der Vorratsdatenspeicherung vergleichbar effektive Aufklarungs-
maoglichkeit dar, da eine Speicherung immer erst im Einzelfall und erst zu dem Zeitpunkt an-
geordnet wird, zu dem dazu wegen eines bestimmten Tatverdachts konkreter Anlass besteht.
Die Daten aus der Zeit vor der Anordnung ihrer Speicherung kénnen damit nur erfasst werden,
wenn und soweit sie bei den Betreibern bspw. zu Abrechnungszwecken noch vorhanden sind,
was — ohne dass eine Pflicht zur Speicherung vorliegt und angesichts der steigenden Zahl von
Flatrate-Tarifen — immer seltener der Fall ist. Bei der Aufkldarung von Straftaten, deren Bege-
hung nicht vorhergesehen werden kann, spielt indes die Aufklarung der Ereignisse, die sich
vor der Tatbegehung ereignet haben, die gréte Rolle, um kriminelle Netzwerke bzw. Struktu-

ren zu ermitteln.

e Allgemeine Speicherung von IP-Adressen zur Bekdmpfung schwerer Straftaten und zur

Verhltung ernster Bedrohungen der 6ffentlichen Sicherheit — Ansatz 3d

- Do Member States see the benefits of this approach? Do they see any drawbacks in this
approach e.g. that the IP address of the destination of a communication is not retained? Is
there a lawful way to overcome this limitation?

- Are there other technical identifiers that could, in line with the jurisprudence, be captured
in such legislation for example time stamps and source-port numbers to allow for identifica-
tion of individuals where IP addresses are shared across multiple users, as may be the case
e.g. in mobile communications?

- What cybercrimes are not currently covered by the notion of ‘serious crime’ in Member

States’ legislation?




-

In der Entscheidung in den verbundenen Rechtssachen C-511/18, C-512/18 und C-520/18
_Quadrature du Net u.a.” hat sich der Europaische Gerichtshof dartiber hinaus das erste Mal
zu der anlasslosen Speicherung von IP-Adressen verhalten und dabei betont, dass IP-Adres-
sen einen geringeren Sensibilitatsgrad als tbrige Verkehrsdaten aufweisen, sofern im Bereich
von E-Mail und Internettelefonie nur die IP-Adressen der Kommunikationsquelle gespeichert
werden und nicht die des Adressaten einer Kommunikation. Der Gerichtshof begriindet dies
damit, dass sich diesen Adressen als solchen keine Information Gber die Dritten entnehmen

lassen, mit denen die Person, von der die Kommunikation ausging, in Kontakt stand.

Der Gerichtshof erkennt damit an, dass IP-Adressen, die von den Telekommunikétionsdiens—
ten fiur eigene Zwecke haufig nicht oder nur fur sehr kurze Zeit gespeichert werden, in vielen
Fallen den einzigen Ermittlungsansatz darstellen, wenn Straftaten im Internet begangen wer-
den und damit die einzige Spur sind, die verfolgt werden kann, um einen Beschuldigten zu
ermitteln. Dies gilt insbesondere bei Straftaten im Bereich der Kinderpornografie. Neben dem
Schutz der nationalen Sicherheit vermégen nach der Rechtsprechung des Gerichtshofs nur
die Bekampfung schwerer Kriminalitat und die Verhiitung schwerer Bedrohungen der 6ffentli-

chen Sicherheit diesen Eingriff zu rechtfertigen.

Im deutschen Recht wird zwischen schweren und besonders schweren Straftaten unterschie-
den. Nach derzeitiger Rechtslage setzt ist die Vorratsdatenspeicherung nach § 100g Absatz 2
StPO das Vorliegen einer besonders schweren Straftat voraus und sieht dabei einen abschiie-
Benden Straftatenkatalog vor, der indes nicht samtliche Falle der Computerkriminalitat um-
fasst. Nicht unter die besonders schweren Straftaten fallen beispielsweise die Tatbestande
des Ausspahens und Abfangens von Daten bzw. Vorbereitungshandlungen hierzu wie auch
die Datenhehlerei (§§ 202a bis 202d des Strafgesetzbuchs), aber auch der Computerbetrug
(§ 263a des Strafgesetzbuchs), der jedoch als schwere Straftat eingeordnet wird.

» Allgemeine Speicherung der die Identitét betreffenden Daten zur Bek&mpfung vom Krimi-

nalitat und Bedrohungen der 6ffentlichen Sicherheit generell, Ansatz 3e

- Is retention of ‘civil identity data’ effective to fight crimes?

- What specific elements should be included in this data category?

Der Begriff der ,die Identitat der Nutzer elektronischer Kommunikationsmittel betreffenden Da-
ten“, der von dem Europaischen Gerichtshof sowohl in seiner Entscheidung vom 6. Oktober
2020 (verbundene Rechtssachen C-511/18, C-512/18 und C-520/18 ,Quadrature du Net u.a.")

als auch vom 2. Marz 2021 (Rechtssache C-746/18, ,Prokuratuur®) verwendet wird, ist nach
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hiesiger Auffassung kein etablierter Begriff des EU-(Telekommunikations-)Rechts, so dass un-
sicher erscheint, welche Datenkategorien der Europaische Gerichtshof hiervon umfasst wis-
sen will. Der Zugriff wird durch den Gerichtshof grundsatzlich nicht als schwer eingestuft, da
diese Daten keine Informationen lber die konkreten Kommunikationen und infolgedessen tiber

das Privatleben eines Betroffenen liefern, wenn man von Kontaktdaten wie Adressen absieht

Nach deutschem Verstandnis durften mit ,die Identitat der Nutzer elektronischer Kommunika-
tionsmittel betreffenden Daten* Bestandsdaten gemeint sein. Die Speicherung und der Zugriff
auf diese Daten ist ein wichtiger Bestandteil zu Beginn eines Ermittlungsverfahrens, um einen
noch unbekannten Téter zu identifizieren. Die Abfrage dieser Daten kann aber stets nur einen
ersten Schritt zur Aufklarung eines Sachverhalts darstellen und ist fur sich genommen nicht

ausreichend.

Nach deutscher Rechtslage ist eine Bestandsdatenabfrage auch anhand einer dynamischen
IP-Adresse moglich, obwohl die dynamische IP-Adresse selbst als Verkehrsdatum gilt. Dies
bedeutet, dass die Strafverfolgungsbehdrden mit einer ihnen bekannten IP-Adresse (z.B. auf
einem beschlagnahmten Geréat festgestellt) an die Telekommunikationsdiensteanbieter heran-
treten und um die Beauskunftung der Bestandsdaten zu dem Nutzer, dem die IP-Adresse zu
einem bestimmten Zeitpunkt zugeordnet war, bitten. Zur Zuordnung und damit zu Auskunftser-
teilung dirfen die Telekommunikationsdiensteanbieter auf alle vorliegenden Verkehrsdaten,
auch die nach § 113b TKG gespeicherten Daten zuriickgreifen. Die Verkehrsdaten werden
aber ausschlieRlich zur Zuordnung herangezogen, aber nicht an die Strafverfolgungsbehérden
herausgegeben. Diesen werden nur die jeweiligen Bestandsdaten ibermittelt. Dies ist nach
hiesigem Daflirhalten insbesondere im Bereich der Internetkriminalitdt auch von besonderer

Bedeutung, um die Identitat eines Tatverdachtigen zu ermitteln.

Die deutsche Rechtslage orientiert sich dabei an den Vorgaben des Bundesverfassungsge-
richts, das mit Beschluss vom 27. Mai 2021 das erhohte Eingriffsgewicht der Zuordnung einer
dynamischen IP-Adresse hervorgehoben und klargestellt hat, dass die allgemeinen Befug-
nisse zur Ubermittlung und zum Abruf von Bestandsdaten trotz ihnres geméaRigten Eingriffsge-
wichts fur die Gefahrenabwehr und die Tatigkeit der Nachrichtendienste grundséatzlich einer
im Einzelfall vorliegenden konkreten Gefahr fur ein Rechtsgut von besonderem Gewicht und

fur die Strafverfolgung eines Anfangsverdachts bedirfen.




