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die Informationsfreiheit

ﬁ Die Bundesbeauftragte
fiir den Datenschutz und

seresmeis Beratungs- und Kontrollbesuch beim Hauptzollamt Darmstadt
vom 28.-29.09.2015 . ' :
sz Mein Schreiben vom 14.08.2015

Sehr geehrte Damen und Herren,

am 28. und 29. September 2015 haben meine Mitarbeiter, (N und Ul
‘ einen Beratungs- und Kontrollbesuch nach §§ 24 bis 26 Bun-
desdatenschutzgesetz (BDSG) beim Hauptzollamt Darmstadt durchgefiihrt.

Von Seiten des Hauptzollamtes (HZA) wurde der Besuch durch

(Leiter des HZA Darmstadt), (NN} (bDSB des HZA), S (Sachge-
bietsleiterin Finanzkontrolle Schwarzarbeit-Sachgebiet E), QS (Fachgebiets-
leiter im Sachgebiet E) und gD (IT-Sicherheitsbeauftragter des HZA)
begleitet. ' '

lch mochte mich zunachst fir die gewshrte Unterstitzung meiner Mitarbeiterinnen
wahrend des BeSuchs‘bedanken. Diese haben eine offene, konstruktive und koope-
rative Gespréchsatmosph'a‘.re, angetroffen.
Gegenstand des Beratungs- und Kontrollbesuchs war die Erhiebung, 'Verarbeitung
und Nutzung personenbezogener Daten im Rahmen der Prufung der Einhaltung der
Pflicht der Arbeitgeber, einen Mindestiohn zu zahlen (§ 14 i. V. m. § 20 Mindestlohn-
gesetz (MiLoG)). '
~ Dabei sollten folgende Punkte im Einzelnen erértert werden:
- Datenschutzorganisation im HZA Darmstadt einschlieBlich des behérdlichen
Datenschutzbeauftragten sowie technischer und organisatorischer MaRnah-

‘men zur, Sicherstellung von Datenschutz- und Datensicherheit, -

- Verfahren bei der Prifung der Einhaltung der Vorschriften des Mindestlohnge-' .
setzes,

- Informatiohsaustau’sch mit anderen Abteilungen und Behérden,

- "Zusammenarbeit mit den Arbeitgebern.

Die Prufung fithrte im Ergebnis zu folgendén Feststeliungen:
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Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten erfolgt im Ein-
klang mit den datenschutzrechtlichen Vorschriften. Anhaltspunkte flr eine Beanstan-
dung haben sich nicht ergeben.

l. Im Einzelnen;

Am 16. August 2014 ist das Mindestlohhgesetz in Kraft getreten. Das bedeutet, dass
seit dem 1. Januar 2015 jede Arbeitnehmerin und jeder Arbeitnehmer gem. § 1 Ab-
satz 2 MiLoG Anspruch auf Zahlung eines Arbeitsentgelts mindestens in Hohe des

‘Mindestlohns von brutto 8,50 Euro j je Zeitstunde durch den Arbeltgeber hat

Fir die Prufung, ob ein Arbeitgeber die Pflichten-nach § 20 MiLoG zur Zahlung des
Mindestlohns einhilt, sind d|e Behérden der Zollverwaltung zustandig (§ 14 MILOG)
Die Priifung wurde durch das Bundesministerium der Finanzen (BMF) der Finanz-
kontrolle Schwarzarbeit (FKS) ubertragen.

Die Befugnis, bei der Prufung Arbeitnehmer zu befragen und Einsicht in die Arbelts-
vertrage und sonstige Geschaftsunterlagen zu nehmen, die Auskunft tber die Einhal-
tung des Mindestlohns geben, ergibt sich fiir die Zollbehdrden aus § 15 MiLoG i.V.m.
dem Schwarzarbeitsbekampfungsgesetz (SchwarzArbG) Die Mitwirkungspflichten
der Arbeitgeber, Arbeitnehmer, Auftraggeber und Dritten umfassen u.a. Auskunftser—
teilung, Vorlage von mitgefiithrten Ausweispapieren, Duldung des Betretens von
Grundstiicken und Geschéftsraumen sowie die Vorlage von Geschaftsunterlagen

(§ 15 MiLoG i. V. m. §5 SchwarzArbG).

Das BMF hat zu den Priifungen der FKS die Dienstvorschrift F manzkontrolle ,

Schwarzarbelt (DV FKS) erlassen, in der u.a. Einzelheiten der Mmdestlohnprufung
geregelt sind.

Nach § 15 MiLoGi. V. m. § 15 SchwarzArbG gelten die Aufgaben der FKS in daten-
schutzrechtlicher Hinsicht als Aufgaben nach dem Sozialgesetzbuch, so dass die
FKS bei ihren’ Prifungen das Sozialgeheimnis gem. § 35 Erstes Buch Soznalgesetz—
buch (SGB 1) beachten muss.

- 1. Datenschutzorganisation im Hauptzollamt:

Die Prifung der Einhaltung der Vorschrlften nach dem Mmdestlohngesetz erfolgt
durch die Zollbehérden — Finanzkontrolle Schwarzarbeit (FKS). Die Aufgaben der
FKS werden durch die ‘Hauptzolldmter wahrgenommen, die der Fachauifsicht der

Bundesfinanzdirektion unterstehen. Im Hauptzollamt Darmstadt erfolgt die Prif- und
.C -
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SELESHEN Ermlttlungstétlgkelt der FKS im Sachgebiet E, getrennt nach den Bereichen
.Schwarzarbeit allgemein“ (Arbeitsbereich 1) und ,Organisierte' Formen der
Schwarzarbeit* (Arbeitsbereich 2).

Im Hauptzollamt Darmstadt sind die elnzelnen Sachgebiete raumlich voneinander
getrennt auf verschiedenen Fluren untergebracht, die jeweils nur von den hier tatigen
Mitarbeitern betreten werden kdnnen, so dass sowohl eine orgamsatonsche als auch
eine personelle Trennung zwischen den Aufgaben der FKS und denen der anderen
Bereiche besteht.

Die Prufungsaufgaben der FKS ergeben sich aus § 2 SchwarzArbG Die Befugnisse
im Rahmen des Prifverfahrens umfassen gem. § 15 MiLoG: :

- Befragungsrecht gem. §§ 3 und 5 SchwarzArbG
- Einsichtnahme in Geschaftsunterlagen gem. §§ 4 und 5 SchwarzArbG
- Betretungsrecht gem. §§ 3und 5 SchwarzArbG. -

Die Daten werden durch die Mitarbeiter der FKS e‘rhoben verarbeitet und genutzt.

Die FKS ist auch zusténdig fiir die sich ggf. anschheBenden Ermlttlungsverfahren Im
Rahmen von Ordnungswudrlgkeltsverfahren ist die FKS dabei zusténdige Verfol- :
gungsbehbrde '
Bei Strafverfahren im Zusammenhang mit Priifverfahren des SchwarzArbG sind die
Beamten der FKS gem. § 15 MiLoG i. V.m. § 14 Absatz 1 SchwarzArbG Ermitt-
lungspersonen der Staatsanwaltschaft d.h. sie handeln im Auftrag der Staatsanwalt-
schaft. : :

2. Verfahren bei der Priifung der Einhaltung der Vorschriften des Mindestlohn-
gesetzes

Die FKS verfolgt bei ihren Kontrollen einen ganzheitlichen Ansatz, d.h. es werden
aufgrund der inhaltlichen Uberschneldungen immer alle Prufaufgaben nach § 2 Ab-
satz 1 SchwarzArbG wahrgenommen. Kontrollen, die sich nur auf die Elnhaltung der
Vorschriften des Mmdestlohngesetzes beziehen, erfolgen daher nicht.

Die FKS plant ihre Kontrollen aufgrund von Risikoanalysen, Presseberichten oder
Hinweisen aus der Bevélkerung. Der Ablauf der Priifungen ist in der DV FKS festge-
legt. Prifungen erfolgen grundsatzlich ohne AnkUndlgung Der Leiter der Prifung hat

= dafur-Sorge zu tragen;-dass der-Arbeitgeber unverziglich tber die Prifung in' Kennt- ~
' nis gesetzt wird. Die Bekanntgabe der Priifung erfolgt durch Aushandlgung der
schriftlichen Prufungsverfugung '
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Die Einhaltung der Vorschriften des Mindestlohngesetzes wird zuhéchst'in einer per-

‘sbnllchen Befragung anhand eines Erhebungsbogens uberpriift. Der Fragebogen

enthélt Angaben zur Person, zum Arbeitgeber sowie zur Entlohnung und den Ar-
beitszeiten. Der genutzte Vordruck ist datenschutzkonform. Die Rechtsgrundlage

* hierfur ergibt sich aus § 15 MiLoG i. V. m. §§ 3 und 5 SchwarzArbG. Einzelheiten

sind in Nr. 3.2.22 der DV FKS aufgerhrt

Alle bei der Priifung angetroffenen Personen haben gem. § 15 MiLoG i. V. m. § 5
SchwarzArbG bei der Priifung aktiv mitzuwirken, insbesondere fiir die Prifung rele-
vante Auskiinfte zu erteilen. Vor der Personenbefragung werden die Betroffenen .
Uber die Rechtsgrundlagen und ihre Rechte und Pflichten aufgeklart. Im Rahmen der
Personenbefragung werden die auf dem Erhebungsbogen aufgefuhrten Angaben
von jeder dort tétigen/beschéftigten Person separat abgefragt. Die Befragung wird

entweder in einem separaten. Raum oder in einem dafiir als Birobus umgebauten-

Dienstfahrzeug durchgefiihrt, so dass sichergestellt ist, dass Dritte keine unbefugte
Kenntnis von dort abgefragten Daten erlangen kénnen.

Die Angaben werden wihrend des Gespréachs durch den Zollbeamten dokumentiert

" und dem Uberpriften Mitarbeiter nochmals zur Durchsicht vorgelegt. Die Angaben

zur Person werden durch Vorlage des Personalausweises- Uberpriift. Der Mitarbeiter
bestatigt mit der Unterschrift die Richtigkeit der Angaben. -

In'der Nachbereitung der Priifung werden die einzelnen Angabén mit den Daten ab-
geglichen, die bei-den gem. § 2 Absatz 2 SchwarzArbG zur Prufungsunterstutzung
verpﬂlchteten Behorden vorliegen. Diese Nachbereitung erfolgt durch das gleiche
Personal, das auch die Priifung durchgefiihrt hat. Dadurch ist keine Ubermlttlung in-
nerhalb der Dienststelle erforderlich. :

Im Hinblick auf die erhobenen Daten zurh Mlndestlohn werden die dokumentierten

Angaben im ersten Schritt mit der Datenbank der Deutschen Rentenversicherung
(DRV)- abgegllchen Sofern sich im Hinblick auf die Beschéftigung keine Unstimmig-
keiten ergeben, erfolgt keine weitere Abfrage. Solite, z.B. im Hinblick auf eine Anga-

be zum Leistungsbezug, eine zusétzliche Abfrage bei der Bundesagentur fur Arbeit
(BA) oder dem Jobcenter erforderlich sein, erfolgt diese schriftlich per Fax uber die

Geschiftsstelle.

Ergeben sich bei diesem nachtragllchen Abgleich Unstlmmlgkelten erfolgt gegebe-
nenfalls eine Geschaftsunterlagenprufung beim Arbeitgeber. Dieser Prifungsschritt
wird h&ufig, verbunden mit einer Terminvereinbarung,. angekiindigt, damit die zu pri-
fenden Unterlagen gem. § 15 MiLoG i. V. m. § 5 SchwarzArbG volistéandig vorgelegt
werden kdnnen.,
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Die DV FKS regelt unter 3.3.23, welche Untérlag"en fur die GeschaﬁsUnterlagenpru-
fung nach dem: Mindestlohngesetz mal&gebllch sind. Danach sind alle Unterlagen

~ des Arbeltgebers einzusehen, soweit sie zur Feststellung der Zahlung des gesetzli-

chen Mindestlohns erforderlich sind. Dabel ist sicherzustellen, dass sowohl die Auf-
zeichnungals auch die Kontrolle der Aufzeichnung datenschutzkonform stattfindet.

Zu den zu priifenden Geschaftsuntérlagen gehort auch die Arbeitszeitdokumentation
nach § 17 MiLoG. Demnach sind Beginn, Ende und Dauer der taglichen Arbeitszeit
bis Ablauf des siebten auf den Tag.der Arbeitsleistung folgenden Kalendertages auf-
zuzeichnen und diese Aufzeichnungen mindestens zwei Jahre beginnend ab dem fur
die Aufzeichnung maBgebenden Zeitpunkt aufzubewahren. § 15 MiLoGi. V. m. §4
Absatz 2 SchwarzArbG rdumt den Behorden der Zollverwaltung das Recht ein, zur
Durchfuihrung der Prifungen nach § 2 Absatz 1 Nr. 5 SchwarzArbG Einsicht in Unter-
lagen zu nehmen, aus denen die Vergiitung der Dienst- und Werkleistungen hervor-
geht. Die DV FKS legt hierzu fest, dass die 'Arbeitsa‘ufzeidhnungen nicht an eine be-

'stimmte Form gebunden sind und sowohl elektronisch als auch schriftlich gefiihrt

werden kénnen. .

Wenn es sich bei dem tberpriften Unternehmen um eine Zweigstelle mit Hauptsitz
in einer anderen Stadt handelt, werden die Erhebungsbégen zur welteren Prifung an
das dafir zustéindige Hauptzollamt weitergeleitet.

Der Abschluss des Prifverfahrens wird dokumentiert. Soliten sich keine Anhalts-
punkte fur Ordnungswidrigkeiten oder Strafverfahren ergeben haben, werden die
Priifbégen aus den Personenbefragungen ein Jahr in einer zentralen Ablage die nur
fiir die Mitarbeiter der koordinierenden Stelle zugénglich ist, aufbewahrt und an-
schlieBend vernichtet. Parallel sieht § 15 MiLoG i. V. m. § 19 Absatz 1Nr.1
SchwarzArbG die Loschung der in der zentralen Datenbank der FKS (ProFIS, s.u.
V.) erfassten Daten vor. .

Ergeben sich aufgrund des Priifverfahrens Anhaltspunkte far Ordnungsmdngkelten
oder Straftaten, leitet die FKS ein Ermlttlungsverfahren ein. Diese ermittlungsverfah-
rensbezogenen Befugnlsse der FKS richten sich gem. § 15 MiLoG i. V m. § 14 Ab-

satz 1 Satz 1 SchwarzArbG nach der Strafprozessordnung und dem Gesetz iiber

Ordnungswndngkelten Die besonderen Duldungs- und Mltwwkungspﬂlchten nach
dem Schwarzarbeltsbekampfungsgesetz die das Prufverfahren prégen, greifen hier
nicht. Daher sind die Beamten der FKS nach Punkt 3.1.13 der DV FKS ‘angehalten,
im Verlauf einer Prifung kontinuierlich zu tiberprufen, ob bereits ein Anfangsverdacht
auf eine Ordnungswidrigkeit oder Straftat besteht. Sollte dles der Fall sein, wird die
PrUfung abgebrochen und ein. Enmttlungsverfahren emgeleltet
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3. Informationsaustausch mit anderen Abteilungén und Behérden
Datenaustausch im Rahmen des Priifverfahrens:

Die FKS und die sie gem. § 2 Absatz 2 SchwarzArbG bei ihren Priifungen unterstit-
zenden Behérden sind nach § 15 MiLoG i. V. m. § 6 Absatz 1 Satz 1 SchwarzArbG

verpflichtet, einander die fur ihre Prufungen erforderlichen Informationen zu abermit-
teln. Dabei nutzt die FKS zum Teil automatisierte Abrufverfahren i. S. d. § 79 SGB X

bzw. § 10 BDSG. So verngen die Mitarbeiter der FKS u.a. iiber einen Direktzugriff

auf die Datenbank der Deutschen Rentenverswherung (DRV- Wiirzburg), das Aus-
landerzentralreglster (AZR), tber den Datenzugriff Zoll (DaZ BA) auf Verfahren der
BA, mit denen die BA die Schwarzarbeitsbekdmpfung wahrgenommen hat, bevor die
Aufgaben an den Zoll ibertragen wurden, das Dokumehteninformationssystem_fiJr
Meldebehérden (DOKIS, ist Fahndungsmitte! in Form einer Web-Anwendung mit ei-
ner detaillierten Beschreibung und bildlichen Darstellung echter sowie ge- und ver-
falschter Dokumente nahezu aller Staaten und dient dem Erkennen von Falschun-
gen - kein Personenbezug) und auf die Datenbank SokaDat (Priifung von im Rah-
men von Werkvertragskontlngenten nach dem Arbeitnehmerentsendegesetz be-
schaftigten ausléndischen Arbeitnehmern).

Um den Umfang der uber diese automatisierten Abrufverfahren fur die FKS verfiigba-

" ren Daten einschétzen zu kénnen, bitte ich, die entsprechenden Zusammenarbeits-

vereinbarungen gem. § 79 Absatz 2 SGB X bzw. § 10 Absatz 2 BDSG nachzu-
reichen. - .

Gem. § 79 Absatz 4 SGB X und § 10 Absatz 4 BDSG tragt die abrufende Stelle die
Verantwortung fiir die Zuléssigkeit der Abrufe. § 79 Absatz 4 Satz 3 SGB X sieht da-
her vor, dass die speichernde Stelle mindestens jeden zehnten Abruf protokolliert.

§ 10 Absatz 4 Satz 3 BDSG verpflichtet die speichernde Stelle zur Durchfithrung ge-,

eigneter Stichprobenverfahren.

Im Rahmen des Kontrollbesuchs erlauterten die Mitarbeiter der FKS, dass der bDSB
einmal pro Monat vom Verband Deutscher Rentenverswherungstrager (DRV) einen -
Abdruck der Protokolle der Zugriffe auf die DRV-Datenbank zur Prifung erhéit. Auch
die Urlaubs- und Lohnausglelchskasse der Bauwutschaft ibersendet Stlchproben
der Abrufe aus SOKA-Dat zur Uberprufung

Ob und ggf. wie die FKS die ZuIaSS|gke|t ihrer Abrufe Uber das AZR, DOKIS und die
DaZ BA uberpriift, konnte wahrend der Kontrolle nicht nachvollzogen werden. Hier
bitte ich um ergénzende Stellungnahme.
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SETESVON'S Datenaustausch im Rahmen des Emmittlungsverfahrens:

Nach § 6 Absatz 2 SchwarzArbG darf die FKS auch im Ermittlungsverfahren auf die
Datenbesténde der BA iiber erteilte Arbeltsgenehmlgungen an Auslénder sowie iiber
im Rahmen von Werkvertragskontmgenten beschéftigte auslandische Arbeitnehmer,
zugrelfen Dies erfolgt Uber FALKE (Fachverfahren der BA fir Rechtsbehelfe, Ord-
nungswidrigkeiten, Strafverfahren und Regresse). Auch hier wire ich fir eine ergan-
zende Stellungnahme dankbar, ob und ggf. wie die FKS hier die Zulassigkeit ihrer
Abrufe priift. Die sonstigen Abfragen werden im Ermittlungsverfahren auf dem Pa-
pierweg vorgenommen.

Die Zusammenarbelt mit der Staatsanwaltschaft bei Straftaten im Zustandlgkeltsbe-
reich der FKS gestaltet sich wie folgt: Die FKS leitet selbst das Ermittlungsverfahren
ein. Es erfolgt eine schnftllche Mitteilung an die Staatsanwaltschaft. Die Staatsan-
waltschaft erfragt nach 2 Monaten den. aktuellen Sachstand. Bei diesem Anlass wird
das weitere Veerfahren abgestimmt. Die Prifung nimmt in der Regel bis zu einem
Jahr in Anspruch: Nach Abschluss des Verfahrens wird ein Bericht an die Staatsan-
waltschaft verfasst. DRV und Finanzamt erhalten hiervon eine Kopie.

Straftaten, die nicht in den. Zustandigkeitsbereich der Zollbehérden fallen, werden
unmittelbar an die Staatsanwaltschaft abgegeben Der Vorgang wird nach Erstellung
einer Kopie an die Staatsanwaitschaft versandit.

Infonhafionsaus(ausch auBlerhalb Deutschlands:

Bisher sind keine Anfragen aus dem Ausland eingegangen bzw. waren keine Nach-
fragen im Ausland erforderlich.

II. Technische und organisatorische MaBnahmen gemaR § 785:SG_B X
1. Zugangskontrolle und Videoiiberwachung

Das Hauptzollamt Darmstadt - Finanzkontrolle Schwarzarbeit ist Teilnutzer eines
Birogeb&dudes in Darmstadt (1. Etage) Die Raumlichkeiten des Hauptzollamtes sind
durch eine verschlossene Tir von den Ubrigen Bereichen des Hauses rdumlich ab-
getrennt und der Zugang ist nur mit einem Schlussel moglich.
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SETESVONY Das HZA hat kaum Publlkumsverkehr (lediglich etwa 1 — 2 Besucher pro Monat) So-
fern doch Besucher personlich erscheinen, melden sich diese telefonisch an und
werden von einem Sachbearbeiter des HZA abgeholt und begleitet. Ein unkontrollier-
ter Zugang nicht berechtigter Personen in die Rdumlichkeiten des HZA ist somit na-
hezu ausgeschlossen.

Die Videouberwachung, z. B. des [Eingangsbereichs des Burohauses, liegt nicht in
der Verantwortung des HZA und ist deshalb hier nicht zu bewerten. Laut Auskunft
des HZA erfolgt kéine Aufzelchnung Die Burordume des HZA selbst werden nicht
videoiiberwacht.

2. Vernichtung von Datenmidill

Der Vertrag uiber die datenschutzgerechte Akten- bzw:. Schrlftgutvernlchtung mlt der

Firma Trapp wurde im Vorfeld des Besuchs vorgelegt. Hierbei ist die DIN Norm nicht

ausdrucklich aufgefihrt. Ich bitte, die DIN Norm 66399 noch nachtraglich schriftlich

zu fixieren und mich dartiber nach Abschluss in Kenntnis zu setzen. Ansonsten ent-
 spricht der Vertrag den datenschutzrechtlichen Anforderungen.

Zu vernichtende IT-Datentrager werden im IT-Berelch gesammelt. Es erfolgt dann
der Versand an die BFD Stdwest, wo eine Zentrale Vernlchtung vorgenommen wird.

3. Reinigungskrafte

Die Mitarbeiter externer Reinigungsdienste smd laut Auskunft des HZA schriftlich
auf das Datengeheimnis verpflichtet.

. Auftragsdatenverarbeitungen

Vertraglich vereinbarte Auftragsdatenvereinbarungen des Hauptzollamtes in dem
Bereich Finanzkontrolle Schwarzarbeit sind nicht bekannt.

/
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 sEmE0wNs |y Der behérdliche Datenschutzbeauftragte ,.

GemaR § 4f BDSG haben &ffentliche Stellen, die personenbezogene Daten automa-
tisiert verarbeiten, einen Beauftragten fur den Datenschutz (bDSB) schriftlich Zu be-
stellen. Dieser Verpflichtung sind Sie in datenschutzkonformer Weise durch die Be-
stellung von nachgekomme‘n.— der an der Kontrolle teilge-
nommen hat, wurde am 01. Dezember 2013 schriftlich zum behérdlichen Daten- -
schutzbeauftragten bestellt. Eine offizielle Bekanntmachung ist {iber die Homepage
der BFD-Sudwest erfoigt.

Zum bDSB darf nur bestelit werden, wer die zur Erfiillung seiner Aufgaben erforderll-
che Fachkunde und Zuverlass:gkelt besitzt (§ 4f BDSG). Die Zuverlassigkeit ist an-
hand subjektlver (z.B. persénlicher) und objektiver (z.B. Interessenskonflikte) Fakto-

- ren zu beurtellen Daraus erglbt sich, dass niemand mit der ,unabh&ngigen* Kontrolle.
seiner eigenen Tatigkeit beauftragt werden kann. Der bDSB muss sich unabhzingig
fur die Belange des Datenschutzes einsetzen und den Vorschriften Geltung verschaf-.
fen, mitunter auch gegen die Auffassung der verantwortlichen Stelle.

Interessens-
konflikte zu seinen Aufgaben als bDSB sind nicht erkennbar. Das HZA erfullt die
gesetzlichen Anforderungen im Hinblick auf die Bestellung, die Unterstiitzung und die
Stellung des behérdiichen Datenschutzbeauftragten (bDSB, §§ 4f, 4g BDSG) u.a.
durch eine 50%ige Frelstellungqhat auBerdem bestitigt, dass die im Da-
tenschutzkonzept der Bundesfinanzverwaltung festgelegten Bedingungen (wie z.B.
Anschaffung von Fachliteratur, Moglichkeit zur Teilnahme an Aus- und Fortbildungs-
maBnahmen) erfiillt sind. Der bDSB ist im Geschéftsverteilungsplan gesondert-aus-
gewiesen. '

V. IT-Verfahren
Aligemein:

Die Verwaltungsvorschrift des BMF zur Gewéhrleiétung der Informationssicherheit in
der Bundesfinanzverwaltung (VV-BMF-IT-Sicherheit) wurde im Vorfeld der Kontrolle
vorgelegt. Hiergegen bestehen aus daten_schutzrechtliéher Sicht keine Einwande.

Das verfahrensspezmsche Sicherheitskonzept (VSK) wurde wihrend der PIanungs-
phase des IT-Verfahrens erstellt und vom Auftraggeber -aufgrund der zentralen Auf-
gabenwahrnehmung in der Zollverwaltung hier die BFD West- fachlich freigegeben.
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SEMETIVONTS Eine Vérseridung.des VSK war aus Vertraulichkeitsgriinden nicht méglich, da es sich
um Verschlusssachen handelt.

Den Mitarbeitern des HZA stehen die Leitlinien zur Informationssicherheit zur Verfi-
gung. Auf Wunsch kann auch die Broschiire ,,Bundesdatenschutzgesetz" der BfDI
vom. Bundeszentralamt fur Steuern (BZSt) zugesandt vgerden |

ProFIS:

Die Mitarbeiter der Finanzkontrolle Schwarzarbeit arbeiter gem. § 16 SchwarzArbG
mit dem IT-Verfahren ZenDa-ProFls (Zentrale Datenbank Finanzkontrolle Schwarz-
arbeit). ProFis besteht aus der zentralen Datenbank und einer webbasierte Anwen-
dung, die bei der Vorgangsbearbeltung in den Bereichen Pravention, Priifung und
Ermittlung sowie der Ahndung unterstitzt. In ProFis werden sowohl Sozialdaten
gem. §§ 67 ff. SGB X als auch allgemelne frei zugangliche Daten verarbeitet.

Die Zugriffe auf ProFis erfolgen nicht Dlenststellen -Ubergreifend, sondern sind auf
die Jewelhgq FKS-Dienststelle beschrankt Die Mitarbeiter des HZA- @armstadt haben
daher rur Zugriff auf die Daten zi PrUf- Ermittlungs- und Ahndungsverfahren die in
ihre &rtliche Zustandlgkelt fallen. In der jeweiligen Dienststelle legt ein ProFis- -
Beauftragter ein Passwort an. Jeder Beschéftigte erhalt dann Zugriff. Die Elngaben
durch die jeweiligen Bearbeiter &rfolgen manuell. Es erfolgt zurzeit noch keine auto-
matische Ubermlttlung direkt aus ProFis. Auf Ersuchen der berechttgten Behorden
werden. die entsprechenden Daten per Papier ibermittelt. Die Suche iber ProFis ist
bundesweit méglich, die Daten der Verfahrén werden aber nur auf den Standort be-
schrénkt ausgeworfen. Far Verfahren die an anderen Standorten durchgefuhrt wur-
den, erhéit der Bearbeiter nur eine Information, dass das Verfahren durchgefiihrt wird
und kann dann den entsprechenden Verblndungsbeamten kontaktieren.. So erfolgt
z.B. die Abstlmmung bei der Kontrolle eines Unternehmens mit bundesweiten Filia-
len. Es erfolgt eine Protokollierung der Zugnffe Ein Zugriff auf die Protokolle durch
die Mitarbeiter des HZA Darmstadt ist nicht méglich, da diese zentral beim ZIVIT ge-
fahrt werden.

Der Auszug aus dem Verfahrensverzeichnis nach § 81 Abs. 4 SGBXi.V.m. §§4 g,
18 und § 4e BDSG zu ProFls wurde vorgelegt. Aus datenschutzrechtlicher Sicht be-
stehen hiergegen keine Bedenken.

Im Rahmen der Kontrolle wu‘rde'bé'kannt dass die Finanzamter einen lesenden iu-
griff auf ProFis haben. Ich bitte, die zugrundliegende Vewvaltungsverembarung nach-
zureichen.
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VI. Léschfristen

GemaR § 19 SchwarzArbG sind Daten in der zentralen Datenbank spétestens zu

I6schen, wenn seit dem Abschluss der letzten von den Behérden der Zollverwaltung
vorgenommenen Verfahrenshandlung ein Jahr vergangen ist, ohne dass ein BuR-
geldverfahren eingeleitet oder die Sache an die Staatsanwaltschaft abgegeben wur-
de oder, sofern ein BuBgeldverfahren eingeleitet oder die Sache an die Staatsan-
waltschaft abgegeben wurde, funf Jahre nach dem Zeitpunkt der Elnleltung oder Ab-
gabe.

In ProFis wurde dies umgesetzt, indem ein Datensatz nach Ablauf der Léschfrist zur
Léschung vorgeschlagen wird. Der Bedienstete muss dann im System den entspre-
chenden Haken setzen, um die Loschung zu veranlassen.

VII. Aktenfihrung

Die FKS fiihrt ihre Ermittlungsverfahrens-Akten bezogen auf den jeweiligen Arbeit-
geber. In diesen Akten sind die Erhebungsbégen sowie weitere mit der Ermittlung
zusammenhangende Dokumente zusammengefasst Fiir die Dauer der Ermittiung
werden die Akten beim jewelllgen Bearbelter im verschlossenen Biiro aufbewahrt.
Nach Abschluss der Ermittiungen werden die Originalakten an das Gericht iiberge-
ben und Kopien in der Geschéftsstelle fiir 1 Jahr aufbewahrt und ‘anschlieRend ver-

nichtet. Diese Verfahrensweise ist datenschutzkonform.

Ich bitte, die im Kontrollbericht aufgefuhrten Unterlagen naéhzureibhen.
Fur eine Stellungnahme innerhalb von 12 Wochen wére ich dankbar,
Mit freundlichen GriiBen

Andrea VoRhoff



