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semezvons  Mit E-Mail vom 13. September 2024 beantragen Sie unter Bezugnahme auf das IFG Zugang
| zu Unterlagen ,zum EU-Regulierungsvorhaben 2022/0155 ,Combating child sexual abuse on-

line‘, welches medial auch unter dem Titel ,Chatkontrolle diskutiert werde.
Konkret fragen Sie bzw. bitten Sie um Folgendes:

,(1) Haben sich externe Stakeholder (z.B. Unternehmen, Verbdnde, NGOs, andere) an lhr

Haus mit Positionen, einer Stellungnahme oder ahnlichem gewandt?

(2) Sofern (1) zutrifft, méchte ich Sie gerne auch um die Ubersendung der betroffenen Doku-
mente bitten, wie auch méglicherweise betroffener Kommunikation zu den Dokumenten / Stel-

lungnahmen / Positionierungen. “

Mit der Schwarzung personenbezogener Daten (die Hausleitung ausgenommen) haben Sie

sich einverstanden erklart.
1l

Nach § 1 Absatz 1 Satz 1 IFG hat jeder nach MalRgabe des IFG gegenuber den Behérden des
Bundes einen Anspruch auf Zugang zu amtlichen Informationen. Nach § 2 Nummer 1 Satz 1
IFG ist amtliche Information jede amtlichen Zwecken dienende Aufzeichnung, unabhéngig von

der Art ihrer Speicherung.
Zu Frage (1) teile ich Folgendes mit:

Es haben sich externe Stakeholder mit einer Stellungnahme oder ahnlichem zum EU-Regu-
lierungsvorhaben 2022/0155 ,Combating child sexual abuse online“- ,Chatkontrolle® an BMJ

gewandt.

Zu (2) tUbersende ich Ihnen in der Anlage die erbetenen Informationen. Es handelt sich dabei

um sieben Dokumente. Ggf. doppelt erfasste Dokumente werden nur einmal Ubersandt.

Personenbezogene Daten wurden unkenntlich gemacht.

Mit freundlichen Griien
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Hinweis:

Das BMJ verarbeitet im Zusammenhang mit Ihrem Antrag nach dem IFG ausschlief3lich sol-
che Daten, die notwendig sind, um mit Ihnen zu kommunizieren und um das Verwaltungs-
handeln des BMJ ordnungsgemaf zu dokumentieren. Hierzu gehéren insbesondere perso-
nenbezogene Informationen, die Sie uhmittelbar Ubermittelt haben. Die Verarbeitung der Da-
ten ist zur Wahrnehmung der Aufgaben des BMJ erforderlich (vgl. Artikel 6 Absatz 1 Buch-
stabe e und Absatz 3 Buchstabe b der Datenschutz-Grundverordnung in Verbindung mit § 3

des Bundesdatenschutzgesetzes und dem IFG).

~ Weitere Informationen zur Verarbeitung von personenbezdgenen Daten durch das BMJ fin-

den Sie auf der Internetseite unter www.bmj.de. Hier finden Sie u. a. auch nahere Erlaute-
rungen zu lhren Rechten sowie weiterfiihrende Kontakt- bzw. Beschwerdemdéglichkeiten.



Deutscher Anwaltverein
Littenstralle 11, 10179 Berlin
Tel.: +49 30 726152-0

Fax; +49 30 726152-190
E-Mail: dav@anwaltverein.de

Biiro Briissel

Rue Joseph Il 40, Boite 7B

1000 Brissel, Belgien

Tel.: +32 2 28028-12

Fax: +32 2 28028-13

E-Mail: bruessel@eu.anwaltverein.de
EU-Transparenz-Registernummer:
87980341522-66

www.anwaltverein.de
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DeutscherAnwaltVerein

Stellungnahme

des Deutschen Anwaltvereins durch
den Ausschuss Gefahrenabwehrrecht

zum Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates zur
Festlegung von Vorschriften zur Pravention und

Stellungnahme Nr.: 32/2023 i : : Berlin, im Mai 2023
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Zustdndig in der DAV-Geschéftsstelle

Ansprechpartnerin in Briissel:




Verteiler

Eu rdpa

Europaische Kommission
o Generaldirektion Migration und Inneres (HOME)
Europaisches Parlament
o Ausschuss fir birgerliche Freiheiten, Justiz und Inneres (LIBE)
o Ausschuss fiir die Rechte der Frauen und die Gleichstellung der Geschlechter.
(FEMM)
o Ausschuss Binnenmarkt und Verbraucher (IMCO)
Rat der Europaischen Union
Stédndige Vertretung der Bundesrepublik Deutschland bei der EU
Justizreferent:innen der Landesvertretungen
Rat der Europédischen Anwaltschaften (CCBE)
Bundesverband der Freien Berufe (BFB) Biiro Briissel

Deutschland

Bundesverfassungsgericht ;
An die Mitglieder des Rechtsausschusses des Deutschen Bundestages
Ausschuss fiir Inneres und Heimat des Deutschen Bundestages

Arbeitsgruppe Recht und VerbraUcherschutz der im Deutschen Bundestag

vertretenen Parteien
Arbeitsgruppe Inneres der im Deutschen Bundestag vertretenen Parteien

Rechts- und Innenausschiisse der Landtage

Bundesministerium der Justiz

Bundesministerium des Innern und fiir Heimat

An die Justizministerien und Justizverwaltungen der Bundeslander
Bundesrechtsanwaltskammer

Landesministerien und Senatsverwaltungen des Innern
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Landesdatenschutzbeauftragte

Deutscher Richterbund

Bundesverband der Freien Berufe

Deutsches Institut fiir Menschenrechte

Gesellschaft fur Freiheitsrechte

An die Mitglieder des Vorstandes des Deutschen Anwaltvereins

An die Vorsitzenden der Landesverbande des Deutschen Anwaltvereins
An die Vorsitzenden der Gesetzgebungsausschiisse des Deutschen Anwaltvereins
Forum Junge Anwaltschaft
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Presse

- Redaktion NJW

- Frankfurter Allgemeine Zeitung
- Suddeutsche Zeitung

- Berliner Verlag GmbH
- Hamburger Abendblatt
- Der Tagesspiegel

- Der Spiegel .

- Juris Newsletter

- JurPC

- Netzpolitik.org

- Heise

- LTO
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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen

* Rechtsanwiltinnen und Rechtsanwaélte. Der DAV versammelt ca. 60.000

Rechtsanwaltinnen und Rechtsanwaélte sowie Anwaltsnotarinnen und Anwaltsnotare,

die in 253 lokalen Anwaltvereinen im In- und Ausland organisiert sind. Er vertritt die
Interessen der deutschen Anwaltschaft auf nationaler, europdischer und internationaler

Ebene. Der DAV ist im Lobbyregister fir die Interessenvertretung gegenUbér dem

- Deutschen Bundestag und der Bundesregierung zur Registernummer R000952

eingetragen.

1. Zusammenfassung

{

Der DAV unterstiitzt das Ziel des Verordnungsentwurfs; die Bekampfung der

Verbreitung von Kindesmissbrauchsmaterial im Internet ist ein wichtiges Anliegen. Es

- ist daher ein begruRenswerter Schritt, dass innerhalb der EU die Zusammenarbeit und

Koordinierung von Strafverfolgungsbehérden der Mitgliedstaaten verbessert werden
sollen. Ebenfalls zuzustimmen ist dem Verordnungsentwurf insoweit, als dass die
Léschuhg strafbarer Inhalte, die beispielsweise aufgrund von Hinweisen identifiziert
worden sind, einheitlich geregelt wird. Dies schafft Rechtssicherheit fur die

Diensteanbieter tber die Grenzen der Mitgliedstaaten hinweg.

Im Ubrigen ist der Vorschlag indes in weiten Teilen unverhaltnismaRig. Das im
Verordnungsvorschlag vorgesehene Instrument der Aufdeckungsanordnung‘ lauft auf
eine aut'omatisierte, massenhafte Analyse von Kommunikations(inhalts-)daten aller
Nutzer hinaus. Dies wiirde letztlich zu einer vbllsténdigen Aufhebung der Vertraulichkeit
der Kommunikation im digitalen Raum — etwa bei Email-, Messenger- und
Chatanbietern, sozialen Medien oder Clouddiensten — fiithren, die mit den

Grundréchtsgarantien insbesondere der Art. 7, 8 und 11 GRCh nicht zu vereinbaren ist.

Derartige Auswertungen von Kommunikationsinhalten wiirden eine Durchbrechung
bzw. Umgehung von Verschliisselungstechnologien wie der — mittlerweile verbreitet
eingesetzten — Ende-zu-Ende-Verschliisselung erfordern und so zu einer Schwéchung

der Sicherheit der Daten samtlicher Kommunikationsteilnehmer fithren.
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Die_k[]rzlich vom Berichterstatter des LIBE-Ausschusses vorgeschlagenen Anderungen
sind nicht geeignet, die gegen das Instrument der Aufdeckungsanordnung vorgebrachte
Kritik zu entkraften. Die vorgeschlagene Ergéanzung des Verordnungsentwurfs um eine
Befugnié zur freiwilligen Auswertung von Kommunikationsinhalten durch
Diensteanbieter, ohne dass es einer entsprechenden Anordnung bediirfte, begegnet im
Kern denselben rechtlichen Bedenken wie das Instrument der Aufdeckungsanordnung.

Es ist dariiber hinaus nicht zu erwarten, dass die geplante Verordnung die Verbreitung
von Missbrauchsmaterial signifikant einddmmen wird. Bereits jetzt findet dessen
Austausch Uiberwiegend abseits des Clear Web statt. Die geplanten MalRnahmen
wirden voraussichtlich lediglich dazu fiihren, dass entsprechende illegale Aktivitdten in
noch gréRerem Umfang in das einer Regulierung kaum zugéngliche Dark Web verlagert

werden.

2. Hintergrund/Aktueller Stand

Die EU-Kommission hatte am 24. Juli 2020 eine EU-Strategie fiir eine wirksamere
Bekampfung des sexuellen Missbrauchs von Kindern1 vorgelegt und am 11. Mai 2022
einen Verordnungsvorschlag zur Festlegung von Vorschriften zur Pravention und
Bekdmpfung des sexuellen Missbrauchs von Kindern (COM(2022) 209 final, im
Folgenden ,CSAM-VO-E®) veréffentlicht. - :

Vor der Veréffentlichung des CSAM-VO-E hat die EU-Kommission eine 6ffentliche
Konsultation durchgefiihrt, an der sich der DAV mit Stellungnahme Nr. 29/2021 beteiligt
hat. Der DAV hat seine Bedenken gegen die derzeit geltende Ubergangs-VO bereits in
Stellungnahme Nr. 25/2021 ge&uBert. Im Gegensatz zur Ubergangs-VO sieht der
CSAM-VO-E - neben weiteren regulatorischen Anforderungen — eine behérdliche
Befugnis zur Verpflichtung von Diensteanbietern zur Aufdeckung von

Missbrauchsdarstellungen vor.

Gem. Art. 1 Abs. 1 dient der CSAM-VO-E dem Kampf ,gegen den Missbrauch

einschlagiger Dienste der Informationsgesellschaft fiir den sexuellen Kindesmissbrauch

1 EU-Strétegie fur eine wirksamere Bekampfung des sexuellen Missbrauchs von Kindern, COM(2020) 607 final, 24.
Juli 2020.
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im Internet‘. Um dieses Ziel zu erreichen, sieht der CSAM-VO-E ein gestuftes
Pflichtenprogramm fiir Anbieter von Hosting- und Kommunikationsdiensten im Internet
vor, in der Form von Risikobewertungen (Art. 3), Risikominderung (Art. 4), ]
Risikoberichten (Art. 5), Aufdeckungspflichten (Arts. 7 — 11), Meldepflichten (Arts. 12 — ‘
13), Entfernungspflichten (Arts. 14 — 15) sowie Sperrpflichten (Art. 16 — 18). Hierbei
wird zwischen bekanntem und unbekénntem Missbrauchsmaterial, sowie dem
sogenannten ,Grooming“ (Kontaktaufnahme zu Kindern fiir sexuelle Zwecke im Sinne
von Art. 2 lit. o) unterschieden. Als Kommunikationsdienste sind u.a. Telefonie, E-Mail,
- Messenger, Chats und Videokonferenzen betroffen, die verpflichtet werden kénnen,
Texte, Bilder, Videos und Sprachnachrichten zu durchsuchen. Als Hostingdienste sind
u.a. Webhoster, soziale Medien, Video-Streamingdienste, Filehoster und Clouddienste
betroffen. Insbesondere kénnen auch persénliche Cloudspeicherdienste, die nicht mit

anderen Menschen geteilt werden, durchsucht werden.

Am 19. April 2023 hat der Berichterstatter des LIBE-Ausschusses im EU-Parlament, -
I (EPP, Spanien) seinen Berichtsentwurf vorgelegt und eine Reihe von

Anderur]gen und Ergdnzungen am Verordnungsentwurf vorgeschlagen.?

3. Stellungnahme
3.1. Ablehnung von AufdeckungsmaBnahmen

Abzulehnen ist der Verordnungsentwurf in Bezug auf das Instrument der
Aufdeckungsanordnung (,Detection Order”) und die dadurch begriindete Pflicht von
Diensteanbietern, Kommunikationsinhalte anlass- und unterschiedslos automatisiert
auszuwerten. Die in Art. 7 Ziff. 4 ff. VO-E statuierten Voraussetzungen fur den Erlass :
einer Aufdeckungsanordnung sind mit insbesondere dem Abstellen auf ein ,erhebliches
Risiko, dass der betreffende Dienst zur Verbreitung von Missbrauchsmaterial bzw. fir
,Grooming“ genutzt wird“, hochgradig unbestimmt und zudem so niedrigschwellig, déss
sie im Regelfall in Bezug auf sémtliche Hosting- und Kommunikationsdienste,
insbesondere soziale Netzwerke, erfilllt sein diirften, spfern es sich nicht ausschlielich

um typischerweise beruflich genutzte Dienste (wie z.B. Karriereplattformen, berufliche

2 Berichtsentwurf des Innenausschusses zum Verordnungsvorschlag der EU-Kommission zur Festlegung von
Vorschriften zur Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern (COM (2022) 209 final.
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Netzwerke, berufliche Messengerdienste) handelt. Die dadurch begriindete Pflicht zur
massenhaften Auswertung von Kommunikationsinhalten ist mit den
Freiheitsgrundrechten, insbesondere dem Recht auf Achtung des Privatlebens (Art. 7
EU-GRCh, Art. 8 EMRK), auf Schutz personenbezogener Daten (Art. 8 EU-GRCh)
sowie dem Recht auf Meinungs- und Informationsfreiheit (Art. 11 EU-GRCh, Art. 10
EMRK), unvereinbar.

Eine solche faktisch anlass- und unterschiedslose Speicherung von
Kommunikationsdaten wiirde besonders schwere Eingriffe in die Vertraulichkeit der
Kommunikation darstellen und tiberdies samtliche Nutzer von E-Mail-, Chat- und
Hosting-Diensten unter Generalverdacht stellen. Es drohen erhebliche ,chilling effects®,
d.h. einschiichternde, abschreckende oder sonst hemmende Auswirkungen auf die
Ausiibung der Freiheitsrechte der Betroffenen (vgl. dazu etwa EGMR, Entsch. v.
2.11.2006, 13071/03, Rn. 49; EGMR, Entsch. v. 6.10.2009, 27209/03, Rn. 37; BVerfGE
7,198, 209; BVerfGE 73, 118, 183). Diese beeintrachtigenden Wirkungen wiirden
samtliche Kommunikationsteilnehmer treffen; im Speziellen wéren erhebliche Eingriffe
in das Vertrauensverhaltnis zu Berufsgeheimnistréigérn wie Rechtsanwiltinnen, Arzten
und Journalisten zu befiirchten (vgl. dazu EGMR, Entscheidung V. 6.7.1978, 5029/71,

+ Rn. 41; BVerfGE 125, 260, 319, 332, 335).

Die im Entwurf vorgesehene rhassenhafte Auswertung von Kommunikationsinhalten
stiinde auch im Widerspruch zur stédndigen Rechtsprechung des EuGH beziglich der
Zulassigkeit und Grenzen einer Vorratsdatenspeicherung. Der EuGH lédsst die anlass-
und unterschiedslose Speicherung von kommunikationsbezogenen Daten, selbst wenn
es sich ,lediglich“ um Verkehrs-, Bestands- und Standortdaten und nicht, wie
vorliegend, auch um Inhaltsdaten handelt, nur unter sehr engen Voraussetzungen zu
und verlangt fiir eine automatisierte Datenauswertung das Vorliegen ,einer als real und
aktuell oder vorhersehbar einzustufenden erﬁsten Bedrohung fur die nationale ‘
Sicherheit” oder eines konkreten Verdachts terroristischer Aktivitdten der Betroffenen.
In beiden Fallen ist eine hinreichend wirksame gerichtliche oder behérdliche Kontrolle
zu gewahrleisten (EuGH, Urt. v. 6.10.2020 — C-511/18, C-512/18, C-520/18)'. Zur
Bekdmpfung schwerer Kriminalitat verlangt der EuGH dariiber hinaus eine Eingrenzung
auf einen objektiven und diskriminierungsfrei bestimmten Personenkreis oder auf eine
bestimmte geographische Region (EuGH, C-511/18, C-512/18, C-520/18). Es sind klare
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Garantien dafir erforderlich, dass bei der Verarbeitung ’der Daten die

datenschutzrechtlichen Regeln eingehalten werden.

Eine Befugnis zur anlasslosen und massenhaften Auswertung auch von
Kommunikationsinhalten und deren Meldung an Behérden wiirde zu besonders
schwerwiegenden Eingriffen in die Vertraulichkeit von Kommunikation fithren, die
erheblich tber die bisher diskutierten MaRnahmen der Vorratsdatenspeicherung

hinausgehen.

" Diese Einwande gelten gleichermallen soweit Diensteénbieter, wie im Berichtsentwurf

des LIBE-Ausschusses des EU-Parlaments vorgeschlagen, die Befugnis erhalten
sollen, unabhangig von einer Aufdeckungsanordnung freiwillige Maftnahmen zur

Uberwachung und Auswertung von Kommunikationsinhalten zu ergreifen (siehe

- Anderungsantrage (AA) 11 (ErwGr 17a) und AA 37 (Art. 3 Abs. 2 lit. a bzgl. der

Auflistung freiwilliger AufdeckungsmaRnahmen in Risikoabwégungsberichten), AA 19 :
(ErwGr 29 bzgl. freiwilliger Aufdeckungsmafnahmen), AA 30 (ErwGr 49) und AA 99
(Art. 5 Abs. a bzgl. freiwilliger Aufdeckungsmafnahmen).?

Auch das in AA 106 (Art. 6 Abs. a (neu)) vorgesehene Scannen von Metadaten lehnt
der DAV ab. Es wiirde in der vorgeschlagenen Form den Anforderungen '
widersprechen, die der EuGH zuletzt in seiner Entscheidung La Quadrature du Net
(Urteil vom 6. Oktober 2020 in den verb. Rs. C-511/18, C-512/18 und C-520/18, dort
Ab_s. 172 ff.) ih Bezug auf die anlasslose Uberwachung derartiger

Kommunikationsdaten aufgestellt hat.

3.1.1 Ausho6hlung der Ende-zu-Ende-Verschliisselung

Sofern — wie mittlerweile haufig — Online-Kommunikation Ende-zu-Ende verschliisselt
ist, waren Diensteanbieter verpflichtet, eine bestehende VersbhlUsselung entweder
aufzuheben oder dadurch zu umgehen, dass bereits auf dem verwendeten Endgerét
vor dem Beginn des Ubertragungsvorgangs ein Zugriff ermdéglicht wird (sog. ,Client- .

Side-Scanning®). Dies wiederum wiirde erhebliche Risiken fir die Integritat und

3 Vgl. bereits die DAV-Stellungnahme zur CSAM-Ubergangs-VO Nr. 25/2021.
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Sicherheit von Kommunikationsmitteln begriinden, die auch von Dritten ausgenutzt
werden kénnen, um Endgerate auszuwerten und/oder zu kompromittieren. Die
vorgeschlagene Verordnung wiirde damit letztlich eine Pflicht zur Quellen-TKU
begriinden, freilich ohne dass dafiir die Voraussetzungen erfiillt sein miissten, die an
entsprechende strafprozessuale MaRnahmen nach § 100a Abs. 1 S. 2 u. 3 StPO (insb.
das Bestehen eines Verdachts bestimmter schwerer Straftaten) gestellt werden.
Jegliche Aushebelung oder Schwachung von Ende-zu-Ende-Verschliisselung birgt
zudem ein hohes Missbrauchsrisiko, etwa durch (teil-)autoritdre Staaten oder
Hackerangriffe durch béswillige Dritte, die nicht zuletzt auch ein erhebliches Risiko fir

die Sicherheit von Geschéaftsgeheimnissen darstellen kénnen.

3.1.2 Falsch-positive Treffer

Der Verordnungsentwurf macht dartiber hinaus unzureichende Vorgaben hinsichtlich

der Leistungsfahigkeit und Zuverlédssigkeit der von den Diensteanbietern zu

- verwendenden Analysesoftware. Anforderungen wie ,dem neuesten Stand der Technik

in der Branche® und ,hinreichend zuverléassig“ (Art. 10 Ziff. 4 lit. ¢ VO-E) sind nicht
geeignet, hinreichend sicher zu gewahrleisten, dass insbesondere der Anteil falsch-
positiver Treffer auf ein angemessenes Maf reduziert wird. Harmlose I‘nhalte, zum
Beispiel im Rahmen von einvernehmlichem Sexting oder Aufnahmen zu medizinischen
Zwecken, kénnten zum Teil irrtimlicherweise als missbrauchlich identifiziert werden.
Etwa die Halfte der Verfahren in Deutschland richten sich nach Angaben von
Kinderschutzverbdnden gegen Kinder und Jugendliche selbst, die einvernehmlich

intime Bilder Uiber soziale Medien getauscht haben.

Konkrete Vorgaben hinsichtlich der Leistungsfahigkeit und Zuverlassigkeit der von den‘
Diensteanbietern zu verwendenden Analysesoftware wéren insofern ohne weiteres
méglich; auch ohne Diensteanbieter auf die Verwendung einer bestimmten Technologie
zu verpflichten. Nach dem derzeitigen Stand der Technik sind insbesondere im Bereich
der Entdeckung von ,Grooming“-Inhalten die Falsch-Positiv-Raten derart hoch (die EU-
Kommission geht selbst von einem Anteil von 10 % aus), dass taglich milliardenfach

Kommunikationsinhalte zu Unrecht als strafbar identifiziert und gemeldet wiirden.
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3.1.3 ,Grooming"

Um sogenanntes ,Grooming*, also die schleichende Kontaktaufnahme von
Erwachsenen zu Minderjahrigen, aufzuspiren, wére nicht n"ur bekanntes Bildmaterial
etwa anhand von Hashwerten zu analysieren, sondern es ware erforderlich, jegliche
Kommunikation, auch solche in Textform, zu durchsuchen. Da es sich um Texte
handelt, ware es nicht méglich, diese mit Hashwerten zu versehen, sondern es musste
der Inhalt einer jeden Nachricht kontrolliert werden.

Es waére eine gesteigerte Fehleranfalligkeit solcher Textanalysen zu erwarten, da die
Identifizierung von ,Grooming*“ in besonderem Male eine zutreffende Erfassung der
Zusammenhénge und Hintergriinde der ausgewerteten Kommunikation sowie die
Identitat der beteiligten Personen voraussetzt. Die Feststellung, dass ein erwachsener
Nutzer mit einem minderjéhrigen Nutzer kommuniziert, wiirde es beispielsweise
erfordern, dass das Alter der Nutzer hinreichend zuverlassig verifiziert wird. Dies wiirde
letztlich zu einer Klarnamen- und Identifizierungspflicht im Bereich der Online-
Kommunikation fihren. Potenziell besonders betroffen waren in diesem

Zusammenhang Kommunikationsvorgange zwisckhe’n minderjahrigen Nutzern.

3.2 Léschung

Der DAV begriiRt, dass Artikel 14 und 15 CSAM-VO-E das zeitnahe Entfernen von
Darstellungen des sexuellen Kindesmissbrauchs aus dem Internet vorsehen. Dies ist o
nicht zuletzt zum Schutz der Opfer unabdingbar. Da es sich um eindeutig rechtswidrige
Inhaltevhandelt, sollte fiir diese eine Léschpflicht fiir Hostingdienste innerhalb kurzer |
Frist bei gleichzeitiger Sicherung fir Zwecke des Ermittlungs- und Strafverfahrens
greifen. Sperranordnungen,. wie in Art. 16 ff. VO-E vorgesehen, sollten nur dann in

Erwédgung gezogen werden, wenn die Léschung der Inhalte nicht méglich ist.

3.3 Verletzung des anwaltlichen Berufsgeheimnisses

Anwiltinnen und Anwélte kommunizieren, wie andere Berufsgruppen auch,

Uberwiegend digital; die Kommunikation mit Mandantinnen und Mandanten wére somit
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der inhaltlichen Auswertung aufgrund von Aufdeckungsanordnungen in gleicher Weise
ausgesétzt wie die Online-Kommunikation anderer Nutzer. Das Berufsgeheimnis ist in
einem Rechtsstaat unabdingbar und dient u.a. der Verwirklichung des Anspruchs auf
ein faires Verfahren inklusive eiher Verteidigung (Art. 6 EMRK) und des Rechts auf
einen wirksamen Rechtsbehelf inklusive der Beratung, Verteidigung und Vertretung
(Art. 47 GRCh). Die Nutzung und Verwertung von Informationen, die dem
Berufsgeheimnis unterliegen, muss dementsprechend unterbunden werden (vgl. zum .
deutschen Recht §§ 100 d Abs. 5, 160a Abs. 2 u 3 StPO). Insbesondere
Mandatsbeziehungen zu Rechtsanwaltinnen und Rechtsanwalten, di'e Opfer von
Kindesmissbrauch und/oder Beschuldigte in Strafverfahren in diesem Bereich beraten
und vertreten, waren von der Verordnung betroffen. Hier diirften die Beteiligten nicht
mehr davon ausgehen, dass Nachrichten und Bildmaterial, die zWischen Mandantin und
Rechtsanwalt sei es per E-Mail oder iber Cloud-Server ausgetauscht werden,
vertraulich bleiben und nicht zu Unrecht als strafbare Inhalte identifiziert und gemeldet
werden. Das Wohl des Kindes umfasst auch sein Recht auf Vertraulichkeit. Dies ist
besonders wichtig in Situationen, in denen Rechtsanwilte Opfer von Kindesmissbrauch
vertreten. Die Nutzung von Online-Diensten im Mandatsverhéltnis wiirde damit nicht
hinnehmbare berufs- und strafrechtllche Risiken fur Rechtsanwaltinnen und
Rechtsanwilte bedeuten die in der Konsequenz dazu fiihren wurden dass’ .
Anwiltinnen und Anwalte jedenfalls im Bereich der Verteidigung und Opfervertretung im
Zusammenhang mit Kindesmissbrauch und ,,Gfooming“ von digitaler Kommunikation

absehen und auf die analoge Welt ausweichen mussten.

Momentan ist es fir Analysesoftware technisch nicht mdéglich, Kommunlkatlonsmhalte
die aus Griinden des Berufsgeheimnisses geschiitzt werden miissen, zuverIaSSIg
auszusondern. Dies stellt nicht die besondere — grundrechtlich geschiitzte — Stellung
des Berufsgeheimnisses in Frage. Vielmehr offenbart eine solche technische
,,Unméglichkeit", dass die Analysesoftware nicht in der Lage ist, eine rechtlich
unbedenkliche Auswertung der identifizierten Inhalte zu gewahrleisten. Solange diese
technische ,Unmdéglichkeit* besteht, darf schon deshalb keine Verpﬂibhtung zur
massenhaften Auswertung von Kommunikationsinhalten bestehen, die
Kommunikationsinhalte, die aus Griinden des Berufsgeheimnisses geschiitzt werden |

missen, nicht aussondern kann.
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Von: I /|57 - <[ @bmj bund de>

An: : E-Post-Reglll <E-Post-Reglli@bmj.bund.de>

CcC: I @ bmj.bund.de>

vGesendet am: 23.05.2023 19:13:00

Betreff:. WG: Stellungnahme der Bundesrechtsanwaltskammer - Verordnung

zur Bekampfung des Kindesmissbrauchs online (,Chatkontrolle®)

Bitte verakten.

-1IB7-
R

Von: SN (BRAK) <BEMN@brak de>
Gesendet: Dienstag, 23. Mai 2023 13:13

An: I (BRAK) <HE@brak.de>; — (BRAK) <l @brak.de>; N
(BRAK Briissel) </ ) brak.cu>

Betreff: Stellungnahme der Bundesrechtsanwaltskammer - Verordnung zur Bekdmpfung des Kmdesmlssbrauchs
online (,,Chatkontrolle*)

Sehr geehrte Damen und Herren,

die Bundesrechtsanwaltskammer hat zum Vorschlag einer Verordnung zur Bekdmpfung des Kindesmissbrauchs
online (,,Chatkontrolle®) Stellung genommen (s. Anlage).

Die Bundesrechtsanwaltskammer sieht den vorgelégten Entwurf kritisch.

Die Europédische Kommission hat am 11. Mai 2022 eine Verordnung zur Privention und Bekdmpfung des sexuellen
Missbrauchs von Kindern im Internet vorgeschlagen. Dieser Entwurf wird derzeit von den Co-Gesetzgebern Rat und
Parlament beraten. In naher Zukunft sollen die Verhandlungen im Trilog beginnen. :

Die Bundesrechtsanwaltskammer kritisiert, dass der Entwurf mit der Verpflichtung zur Erkennung von
Missbrauchsinhalten sowie daran anschliefenden Datenverarbeitungen in einem Rechtsstaat inakzeptabel
weitreichende Grundrechtsbeeintrachtigungen vorsieht, die auch angesichts des Zieles des Missbrauchsschutzes
nicht gerechtfertigt werden konnen. Der von der EU-Kommission betonte Ausgleich der Grundrechtspositionen ist
nicht gelungen. Er kann ohne eine Beschrinkung der Zielrichtung des Entwurfs, weitreichende Inhaltserkennungen



zu ermdglichen, auch nicht erreicht werden. Die Bundesrechtsanwaltskammer fordert die EU-Institutionen vor
diesem Hintergrund dazu auf, von der vorgesehenen Einfiihrung der Erkennungspflicht abzusehen.

Besonders bedauerlich und rechtsstaatlichen Mafstében nicht gentigend ist, dass das Bediirfnis nach einem Schutz
des Mandatsgeheimnisses im Entwurf keine Beriicksichtigung findet. Uber die im Entwurf angelegte
Beeintrichtigung der Vertraulichkeitsgrundrechte kénnen auch die —nur begrenzt — vorgesehenen
Sicherungsmechanismen und Verpflichtungsbeschréinkungen nicht hinweghelfen. Das Mandatsgeheimnis wiirde
weitgehend ausgehebelt. Auch die durch den Berichtsentwurf vorgenommenen Anderungen sind nicht ausreichend.
Auch eine Begrenzung auf unverschliisselte Inhalte oder freiwillige Erkennungen wiirden keinen hinreichenden
Schutz bieten.

Fiir den Fall, dass sich die Erkennungspflicht nicht abwenden ldsst, wiren jedenfalls deutlich weitreichendere
Sicherungsmechanismen zum Schutz des Mandatsgeheimnisses erforderlich. Die Bundesrechtsanwaltskammer
unterbreitet konkrete Formulierungsvorschlige.

Fiir weitere Einzelheiten darf ich Sie auf die beigefiigte Stellungnahme verweisen.

Mit freundlichen Grii3en

B
Retor T AR
i

Bundesrechtsanwaltskammer

The German Federal Bar

Littenstrafle 9 '

10179 Berlin

Tol. PEREEE R

T AR I

I @) brak.de <mailto: [l @brak.de>

- www.brak.de <http://www.brak.de/>

Bitte beachten Sie unsere Datenschutzhinweise unter https://www.brak.de/datenschutz/allgemein



<https://www.brak.de/datenschutz/allgemein> .

BRAK-Mitteilungen und BRAK-Magazin finden Sie unter https://www.brak.de/zeitschriften
<https://www.brak.de/zeitschriften> .
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Verteiler:

Bundesministerium des Innern und fur Heimat

Bundesministerium der Justiz

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
Landesdatenschutzbeauftragte

Rechtsausschuss des Deutschen Bundestages

Innenausschuss des Deutschen Bundestages

Arbeitskreise Recht der Bundestagsfraktionen
Landesjustizminister/Justizsenatoren der Lander
Rechtsanwaltskammern

Bundesnotarkammer

Bundessteuerberaterkammer

Bundesverband der Freien Berufe

Deutscher Anwaltverein

Deutscher Juristinnenbund

Deutscher Notarverein

Deutscher Richterbund

Neue Richtervereinigung e.V.

Patentanwaltskammer

Deutscher Steuerberaterverband e.V.

Wirtschaftspriiferkammer

Gesellschaft fiir Datenschutz und Datensicherheit e. V.
Berufsverband der Datenschutzbeauftragten Deutschlands e. V.
Deutsche Vereinigung fur Datenschutz e. V. ‘

Bitkom e. V.

davit — Arbeitsgemeinschaft IT-Recht im Deutschen Anwaltverein e. V.
eco — Verband der Internetwirtschaft e. V.

VAUNET - Verband Privater Medien e. V.

Stiftung Datenschutz

Datenschutzberater

Computer und Recht

Redaktionen der NJW, ZAP, AnwBlI, DRiZ, FamRZ, FAZ, Stiddeutsche Zeitung, Die Welt, -
taz, Handelsblatt, dpa, Spiegel, Focus, Deubner Verlag Online Recht, Beck aktuell, Jurion
Expertenbriefing, Juris Nachrichten, LexisNexis Rechtsnews, Otto Schmidt Verlag
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Die Bundesrechtsanwaltskammer ist die Dachorganisation der anwaltlichen Selbstverwaltung. Sie ver-
tritt die Interessen der 28 Rechtsanwaltskammern und damit der gesamten Anwaltschaft der Bundes-
republik Deutschland mit rund 166.000 Rechtsanwéltinnen und Rechtsanwaélten gegeniber Behérden,
Gerichten und Organisationen — auf nationaler, europaischer und internationaler Ebene.

Die Bundesrechtsanwaltskammer bedankt sich fur die Méglichkeit einer Stellungnahme und gibt Nach-
stehendes zu bedenken.
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Zusammenfassung

Der vorgelegte Entwurf sieht mit der Verpflichtung zur Erkennung von Missbrauchsinhalten sowie daran
anschlieRenden Datenverarbeitungen in einem Rechtsstaat inakzeptabel weitreichende Grundrechts-
beeintrachtigungen vor, die auch angesichts des Zieles des Missbrauchsschutzes nicht gerechtfertigt
werden kénnen. Der von der EU-Kommission immer wieder betonte Ausgleich der Grundrechtspositio- .
nen ist nicht gelungen. Er kann ohne eine Beschrankung der Zielrichtung des Entwurfs, weitreichende
Inhaltserkennungen zu erméglichen, auch nicht erreicht werden. Uber die in dieser Grundentscheidung
angelegte grundsatzliche Beeintrachtigung der Vertraulichkeitsgrundrechte kénnen auch die — nur be-
grenzt — vorgesehenen Sicherungsmechanismen und Verpflichtungsbeschrankungen nicht hinweghel- .
fen. Auch die durch den Berichtsentwurf vorgenommenen Anderungen sind nicht ausreichend.

Verschlimmert wird diese Ausgangssituation durch zu weite Tatbestandsvoraussetzungen der Erken-
nungsverpflichtung, einen Gberm&Rigen Umfang derselben und weit reichende Datensammlungs- und
Austauschbefugnisse.

Besonders bedauerlich und rechtsstaatlichen MaRstaben nicht gentigend ist, dass das auf der Hand
liegende, von den Rechtsanwaltsorganisationen mehrfach vorgetragene und wenigstens in den Erwé- |
gungsgrinden der derzeit (ibergangsweise geltenden Verordnung (EU) 2021/1232 noch anerkannte
Bediirfnis nach einem Schutz des Mandatsgeheimnisses in diesem Gesetzesvorhaben noch nicht ein-
mal erwahnt — geschweige denn gewahrleistet wird. Dies kann nicht anders gedeutet werden, als dass
die Autoren sich bewusst Uber dieses Erfordernis und die dadurch geschiitzten Grundrechte hinwegge-
setzt haben ohne der gesetzgeberischen Pflicht, eine gewissenhafte Grundrechtsabwégung vorzuneh-
men, auch nur im Ansatz zu gentigen. Dies stellt die Beteuerungen der Kommission, einen angemes- .
senen Grundrechtsausgleich angestrebt und erzielt zu haben, ad absurdum.

Die Bundesrechtsanwaltskammer fordert die EU-Institutionen vor diesem Hintergrund dazu auf,
von der vorgesehenen Einfiihrung der Erkennungspflit_:ht abzusehen.

Soweit dies nicht geschieht, sind dringend weitere — indes naturgemaf nicht ausreichende —
Sicherungsmechanismen vorzusehen und der Verpflichtungsbereich durch klarere und engere
Definitionen einzugrenzen.

Entsprechende Vorschlage finden sich in dieser Stellungnahme unter 1.1.7 und 1.1.8. Insbesondere
missen Erkennungsmalnahmen, durch welche die anwaltliche Verschwiegenheit beeintrachtigt wiirde,
ausgeschlossen werden (s. dazu 1.1.6). Insoweit sollte auch klargestellt werden, dass jedenfalls Dienste
des elektronischen Rechtsverkehrs von jeglicher Erkennungspflicht ausgenommen sind (1.1.7.3).

Auch sollten zur Vermeidung wiederholter Grundrechtsbeeintrachtigungen der urspriinglichen Erken-
nung nachgelagerte Datenverarbeitungen und -austausche reduziert werden. Entsprechende Vor-
schlage finden sich in dieser Stellungnahme unter 1.1.8.

Kritisch zu bewerten ist auch die vorgesehene Altersverifizierung, die regelméaBig nicht ohne identifizie-
rende MaRnahmen erfolgen wird kénnen. Um die rechtsstaatlich gebotene Méglichkeit der unerkannten
Inanspruchnahme anwaltlicher Beratung zu gewahrleisten, sollten Altersverifizierungen nur auf Plattfor-
men vorgeschrieben werden, auf denen mit einer Inanspruchnahme anwaltlicher Beratung nicht gerech-
net werden kann. Ein entsprechender Regelungsvorschlag findet sich unter 2. Altersprifung.
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Die vorgesehenen Aufsichtsbefugnisse miissen zum Schutz des Mandatsgeheimnisses in Bezug auf
Berufsgeheimnistrager beschrénkt werden. Ein entsprechender Regelungsvorschlag findet sich unter
3.4. ,

Aufgrund der Méglichkeit des Riickgriffs auf fremde Ausweisdokumente erscheint die Altersverifizierung
ohnehin wenig erfolgsversprechend.

Es muss sichergestellt werden, dass eingebundene Private — und namentlich die Beschéaftigten der
verpflichteten Diensteanbieter — den einschlagigen mitgliedstaatlichen Verschwiegenheitsverpflichtun-
gen sowie im Mindesten den der Art. 339 AEUV geregelten Verpflichtungen unterliegen (1.1.4). Die in
dem Entwurf bereits vorgesehenen Verschwiegenheitssicherungen der Aufsichtsbehérden und der neu
zu schaffenden Zentralstelle sollten geschérft werden (3.1 und 4.). Einer weitergehenden Flankierung
zur Gewabhrleistung der Verschwiegenheit bedarf es auch bei der — im Grundsatz zu begriienden —
menschlichen Aufsicht der Missbrauchserkennung (1.1.9).

Erforderlich ist ferner eine Klarstellung, dass Inhaltserkennungen allenfalls auf der Grundlage einer rich-
terlichen Anordnung und keinesfalls auf freiwilliger Grundlage erfolgen dirfen (siehe dazu 1.2).

Das Erfordernis der Durchfiihrung einer Datenschutz-Folgenabschatzung sollte dem Grundsatz der Un-
bertihrtheit des EU-Datenschutzregimes folgend von der Erkennung von Grooming-Kommunikation
auch auf die Erkennung von Missbrauchsdarstellungen ausgeweitet werden (5.).

Diensteanbieter sollten verpflichtet werden, Nutzer auf etwaig bestehende alternative Méglichkeiten der
vertraulichen Inanspruchnahme anwaltlicher Beratung hinzuweisen (1.1.6).

Stellungnahme
1. Erkennung

Die in dem Entwurf vorgesehene Erkennung von Missbrauchsinhalten stéRt auf grundlegende Beden-
ken. Sie ist daher abzulehnen.

1.1 - Verpflichtende Erkennung

Artt. 7—-10 des Entwurfs sehen fur Anbieter interpersoneller Kommunikationsdienste sowie von .
Hosting-Diensten eine Verpflichtung zur Erkennung von Missbrauchsdarstellungen sowie von Kontakt-
Aufnahmen (sog. Grooming-Kommunikation) vor, wenn dies auf behérdlichen Antrag hin gerichtlich o-
der durch eine andere unabhéngig'e Behorde angeordnet wurde (sog. detection order).

1141 Auswirkungen auf die anwaltliche Verschwiegenheit

Um einen effektiven Zugang zum Recht zu gewéhrleisten, ist es erforderlich, dass Mandantinnen und
Mandanten anwaltliche Beratung vertrauensvoll Giber die von ihnen im Alltag eingesetzten Kommunika-
tionswege in Anspruch nehmen kénnen. Spiegelbildlich sind Anwaltinnen und Anwélte zur Ausiibung
ihres Berufs darauf angewiesen, ihre Dienste auf diesem Wege anbieten zu kénnen. Zudem muss An-
waltinnen und Anwaélten in der modernen arbeitsteiligen Welt die Méglichkeit bleiben, unter besonderen
Sicherheitsvorkehrungen vertrauensvoll Hosting-Dienste in Anspruch zu nehmen. All dies wére nicht
mehr méglich, wenn die in dem Verordnungsvorschlag vorgesehene Pflicht zur Erkennung von Inhalten
durch Kommunikations- und Hosting-Anbieter realisiert wiirde (dazu im Einzelnen sogleich ab 1.1.2).
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Die Kommission scheint trotz mehrfacher Hinweise die Bedeutung des Mandatsgeheimnisses und die
zu seinem Schutz zwingend erforderliche Mc‘iglichkeit der Inanspruchnahme vertraulicher Online-Kom-
munikation zu verkennen oder — schlimmer — schlicht zu ignorieren. Fur letzteres spricht, dass sogar
die in den Erwagungsgriinden der Ubergangsverordnung ((EU) 2021/1232) noch enthaltene Klausel
zum Schutz des Mandatsgeheimnisses sich in dem nun vorgelegten Vorschlag nicht wiederfindet. Die
BRAK sieht sich daher gezwungen, ihre mehrfach erfolgten Erlauterungen zur Bedeutung des Mandats-
geheimnisses zu wiederholen: Die anwaltliche Verschwiegenheit ist eine Voraussetzung fur die Inan-
spruchnahme rechtsanwaltlicher Beratung und damit ein Grundpfeiler eines jeden Rechtsstaats. Sie
unterféllt dem Schutz der europdischen wie nationalen Rechtsstaatsgarantien aus
Art. 47 Abs. 1 Satz 2 GRCh, Art. 6 Abs.1 Satz1, Abs. 3lit. cEMRK sowie Art. 20 Abs. 2 GG,
Art. 103 Abs. 1 GG. Zugleich ist sie im Kontext anwaltlicher Beratung Voraussetzung fur die Verwirkli- -
chung europaischer wie nationaler Grundrechte aus Art. 6 Abs. 1 Satz 1, Abs. 3 lit. c EMRK,
Art. 47 Abs. 1, 2 Satz2 GRCh, Art. 20 Abs. 3, Art. 103 Abs. 1 GG, Art.2 Abs.1 iV.m.
Art. 1 Abs. 1 GG, Art. 8 Abs. 1 EMRK, Art. 7 GRCh, Art. 12 Abs. 1 GG. Sie dient in erster Linie dem
Schutz des Mandanten und seines Zugangs zum Recht. Das Mandatsgeheimnis schiitzt Opfer, Téater
und sonstige Rechtsuchende gleichermafien. Wird sein Schutz nicht gewahrleistet und kénnen Man-
danten daher keinen Rechtsrat in Anspruch nehmen, wird dadurch zugleich die Anwaltschaft in ihrer
Berufsausiibungsfreiheit beeintrachtigt.

11.2 ' Inékzeptable Kommunikationszugriffe durch die Pflicht zur Erkennung in jedem Fall
zu erwarten

Jede Art der Erkennung von Missbrauchsdarstellungen bzw. von Grooming-Kommunikation wird einen -
Zugriff auf die Kommunikations- bzw. Speicherinhalte erfordern. Dies gilt auch, wenn die Erkennung
mittels — vergleichsweise — vertraulichkeitsschonender Technologien wie etwa durch einen Abgleich
von Hashwerten erfolgt. Denn sobald die hierzu zwingend erforderliche Méglichkeit des Kommunikati-
onszugriffs — etwa zum Zwecke der Erstellung bzw. des Abgleichs von Hashwerten — eréffnet ist, kén-
nen die Kommunikationsteilnehmer nicht langer auf die Vertraulichkeit der Kommunikation vertrauen
und der mit dem Mandatsgeheimnis verfolgte Zweck, Rechtsuchende nicht durch die Befiirchtung von
Vertraulichkeitsverlusten von der Inansp’ruchnahm'e anwaltlicher Beratung abzuhalten, kénnte nicht [an-
ger erfullt werden. Der in der Verordnung vorgesehene Einsatz schonender technischer Mittel ist aus
dem genannten Grund nicht geeignet, diese Bedenken auszurdumen. Gleiches gilt fur die organisatori-
schen und prozessualen Schutzvorkehrungen sowie die wiederholten Betonungen des — ohnehin zwin-
gend zu beachtenden — VerhaltnismaRigkeitsgrundsatzes. Berelts aus diesem Grund ist jede Erken-
nung von Kommunikationsinhalten abzulehnen. ;

113 Anlasslosigkeit und unzureichende Risiko- bzw. Verdachtskonkretisierung

Uberdies kénnen die primar- und verfassungsrechtlichen Anforderungen der Anlassbezogenheit bzw.
der hinreichenden Risikokonkretisierung angesichts der in der Verordnung vorgesehenen, keinen kon-
kreten Verdacht erfordernden und nicht auf einzelne Sachverhalte oder Korrespondenzen bezogene,
Pflicht zu Erkennung nicht erfillt werden. Vielmehr Isst Art. 7 Abs. 4 lit. a im Gegenteil bereits ein ,sig-
nifikantes Risiko* ausreichen. Auch die in den Folgeabsatzen 5 bis 7 vorgenommenen Konkretisierun-
gen des Risikobegriffs begrenzen den Anwendungsbereich nicht auf konkrete Anlasse oder Verdachts-
falle. Besonders zu beanstanden ist in diesem Zusammenhang, dass die Konkretisierungen  mit der
Formulierung ,gilt als* (,shall be deemed") als bloRe Regelbeispiele verstanden werden kénnten, sodass
zu befurchten steht, dass Behérden und Gerichte ein signifikantes Risiko auch in Fallen annehmen
werden, in denen die dort genannten Voraussetzungen nicht erfillt sind. Auch der Einbezug blof ver-
gleichbarer Dienste gemé&R Art. 7 Abs. 5 lit b, Abs. 6 lit. b und Abs. 7 lit. c Iauft den Erfordernissen eines
Anlassbezugs und einer RlSlkokonkret|S|erung zuwider.
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1.1.4 " Problematischer Einbezug Privater Akteure

Die vorgesehenen Verpflichtungen zur Erkennung, Sammlung und Weiterleitung von Inhaltsinformatio-
nen treffen zuvorderst die Diensteanbieter und damit tlberwiegend private Stellen, die weder einem
Dienstgeheimnis noch einer demokratischen Kontrolle unterliegen. Uberdies haben sich einige von

- ihnen durch Datenlecks und Skandale als geradezu untauglich zur Verarbeitung héchstsensibler Inhalte

erwiesen. Die Beharrlichkeit, mit der sich groRe Plattformanbieter seit Jahren trotz aufsichtsbehérdlicher
MaRnahmen, hoher BuRgeldandrohungen und privater Initiativen tber elementarste datenschutzrecht-

-liche Anforderungen hinwegsetzen, zeigt, dass gesetzlich vorgegebene Sicherungsmechanismen in

diesem Bereich keine hinreichende Gewahr firr die Vertraulichkeit der Datenverarbeitungen bieten.
Auch dieses Problem wird sich nur zufriedenstellend l6sen lassen, indem auf die Pflicht zur Inhaltser-
kennung verzichtet wird. Sollte der européische Gesetzgeber sich indes Uber alle rechtsstaatlichen und
praktischén Bedenken hinwegsetzen und an der Erkennungspflicht festhalten, so wéren zumindest er-
heblich weitergehende Flankierungen zum Schutz der Vertraulichkeit erforderlich, die Uber die bisher
bereits datenschutzrechtlich vorgegebenen hinausgehen. Dies gilt insbesondere mit Blick auf Berufs- -
geheimnisse.

Ferner sollte in Art. 40 Abs. 2 des Entwurfs, nach welchem die EU-Zentralstelle in nicht naher spezifi-
zierter Weise mit privaten Organisationen zusammenarbeiten soll, konkretisiert werden, welche Arten
der Zusammenarbeit gemeint sind und welche Kooperationen ausgeschlossen sind. Auch in diesem
Zusammenhang muss der Vertraulichkeitsschutz — insbesondere mit Blick auf Berufsgeheimnisse — °
gewdhrleistet werden.

Entsprechende Anderungsvorschldge werden sogleich unter 1.1.6 Insbesondere: fehlender Schutz von
Berufsgeheimnissen im Zusammenhang mit den dort unterbreiteten Vorschlagen dargestellt.

1.1.5 Grundrechtsabwégung und unzureichende Sicherungsmechanismen

Art. 7 Abs. 4 lit. b stellt den Erlass einer Erkennungsanordnung unter den Vorbehalt einer umfassenden
Grundrechts- und Interessensabwagung. Wenngleich dieses — selbstverstandliche — Erfordernis grund-
sétzlich zu begriRen ist, ist es in diesem Zusammenhang nicht geeignet, einen hinreichenden Grund-
rechtsschutz zu gewahrleisten.

Zunéachst ist zu beanstanden, dass die Grundrechtsabwagung bei derart einschneidenden Grundrechts-
eingriffen bereits weitest moglich auf Ebene des Gesetzgebers erfolgen muss und nicht den Gerichten
Uberlassen bleiben darf. Abgesehen von den Ubrigen unzureichenden Einschrankungen des
Art. 7 Abs. 4 — 8 sind jedoch keinerlei gesetzgeberische Wertungen vorgegeben. Als Wertentscheidung
des Gesetzgebers erkennbar ist einzig, dass es bei signifikanten Risiken in einer kaum tberschaubaren
Vielzahl von Fallen méglich sein soll, (Kommunikations-)Inhalte zu erkennen. Damit wird in weiten Tei- -
len die Mdglichkeit der vertraulichen elektronischen Kommunikation und Datenverarbeitung abgeschafft
und ohne hinreichende Rechtfertigung oder ausgleichende Sicherungsmechanismen in Vertraulich-
keitsgrundrechte eingegriffen.

Soweit der Entwurf etwa in Art. 7 Abs. 8 und 9 sowie den Artt. 8 — 10 Sicherungsmechanismen vorsieht,
sind diese angesichts der Grundentscheidung, dass Inhalte auf breiter Front und weitestgehend ohne
Mdglichkeiten der Differenzierung zwischen betroffenen Nutzern erkannt und zu diesem Zweck einge-
sehen werden sollen, ebenso untauglich, Grundrechtsverletzungen zu verhindern, wie die Erfordernisse
einer Grundrechtsabwégung durch Behoérden und Gerichte sowie eines signifikanten Risikos. Die straf-
rechtlich relevante Nutzung eines Dienstes durch Einzelne vermag massenhafte Eingriffe in die Ver-
traulichkeitsgrundrechte anderer Nutzer nicht zu rechtfertigen — auch nicht unter Opferschutzgesichts-
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punkten. Dies gilt umso mehr als mittlerweile ein GrofRteil der vertraulichkeitsbedtrftigen Grundrechts-
ausiibungen im Onlinebereich erfolgt — sei es bei der Inanspruchnahme elektronischer Kommunikation
oder der Nutzung von Cloud-Diensten. Wiirde in diesem Bereich die Méglichkeit vertraulicher Kommu-
nikation eingeschrankt, verbliebe fiir die entsprechende Grundrechtsausiibbung kaum noch Raum. Die
Grundrechte waren damit faktisch in weiten Teilen nicht langer gewahrleistet. Ausweis dieser inakzep-
tablen Grundentscheidung der Entwurfsautoren zulasten der Vertraulichkeitsgrundrechte ist auch Er-
wégungsgrund 23 Satz 2, in welchem zwar die VerhaltnismaRigkeit angemahnt wird, und zu deren Er-
reichung allerlei Sicherungsmechanismen aufgezahit werden, diese jedoch unter den Vorbehalt gestellt
werden, dass die Effektivitat der Inhaltserkennung dadurch nicht begintrachtigt werde. Der von der Kom-
mission angestrebte und beanspruchte Grundrechtsausgleich kann auf diese Weise nicht erreicht wer-
den.

Der im EP-Berichtsentwurf enthaltene Anderungsantrag 99 zu Art. 5 a tber freiwillige Aufdeckungsan-
ordnungen ist deswegen ebenfalls nicht unterstitzenswert. Auch der Zusatz des Berichterstatters zu -
Art. 7 (Anderungsantrag 111, Art. 7 (2) UAbs. 1 a), welche eine ,fair balance between the fundamental
rights* vorsieht, verkennt die Bedeutung dieser Grundrechte.

' An dieser Stelle wird auch auf die Ergebnisse der ergédnzenden Folgenabschatzung des Wissenschaft-

lichen Dienstes des Europaischen Parlaments aus dem April 2023 und die gemeinsame Stellungnahme
zum Kommissionsvorschlag des Européischen Datenschutzausschusses und des Européischen Da-
tenschutzbeauftragten verwiesen.

Anderungsvorschlag:

e Dieinden Artt. 7 — 10 vorgesehene Verpflichtung zur Erkennung von Inhalten ist zu strei-
chen :

1.1.6 - Insbesondere: Fehlender Schutz von Berufsgeheimnissen

Insbesondere in Fallen, in denen ein Berufsgeheimnis betroffen ist, kann nach dem vorgelegten Entwurf
ein hinreichender Grundrechtsschutz bzw. ein hinreichender Grundrechtsausgleich nicht geschaffen
werden. Denn eine grundrechtskonforme Erkennung und Aussonderung anwaltlicher, &rztlicher oder
sonstiger streng vertraulicher Kommunikation erscheint weder vorgesehen noch technisch maéglich.

In rechtlicher Hinsicht ist mit Blick auf Berufsgeheimnisse und die diesen zugrundeliegenden Grund-
rechte zudem zu beachten, dass sie im Vergleich zu basalen Persénlichkeitsrechten regelméRig deut-
lich héher zu gewichten und an entsprechende Eingriffe hhere Anforderungen zu stellen sind. Dies gilt
wie bereits oben unter 1.1.1 dargestellt in besonderem MaR fur das anwaltliche Mandatsgeheimnis. So
sind Einblicke in der anwaltlichen Verschwiegenheit unterliegende Informationen nur ausnahmsweise
zum Schutz gewichtigster Rechtsgiiter und unter Beachtung strenger Anforderungen — beispielsweise
zur Verhinderung einer mit hinreichender Gewissheit unmittelbar bevorstehenden schweren Straftat —
zulassig. Eingriffe in das Mandatsgeheimnis miissen also im Regelfall und namentlich unter den im
Entwurf vorgesehenen geringen Anforderungen und dem dort angelegten Umfang unterbleiben. Im Kon-
trast zu dieser rechtlichen Anforderung scheint dem vorgelegten Entwurf jedoch die Logik zugrunde zu -
liegen, dass Eingriffe in der Regel zulassig seien. Denn anderenfalls verbliebe fiir die vorgesehene
Erkennungsanordnung kaum ein Anwendungsbereich. Es steht zu befurchten, dass Gerichte und Auf-
sichtsbehdrden diese Logik falschlicherweise tibernehmen und das Mandatsgeheimnis im Rahmen der
gemaR Art. 7 Abs. 4 Unterabsatz 1 lit. b vorgesehenen Grundrechtsabwagung missachten oder falsch
gewichten. Es gilt dringend zu verhindern, dass das Mandatsgeheimnis auf diese Weise im Online-
Bereich faktisch auBer Kraft gesetzt wird.
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Sofern nicht auf die Erkennungsverpflichtung verzichtet wird, muss eine solche daher zumindest die
Gewéhrleistung des Berufs- bzw. Mandatsgeheimnisschutzes zur Voraussetzung haben und um tech-
nische und organisatorische MaRnahmen zur Erreichung dieses Zwecks ergénzt werden. Ferner sollten
Anbieter in diesem Fall verpflichtet werden, Nutzer auf etwaig bestehende Mdglichkeiten hinweisen,
Rechtsrat vertraulich in Anspruch zu nehmen. Die oben unter 1.1.4 Problematischer Einbezug Privater
Akteure dargestellten Aspekte miissen dabei beachtet werden.

Uberdies sollte das Verhaltnis zwischen den Verpflichtungen nach der Verordnung und solchen, die aus

. nationalen berufsrechtlichen Verpflichtungen erwachsen, analog zur datenschutzrechtlichen Kollisions-

regel des Art. 1 Abs. 3 lit. d zugunsten der berufsrechtlichen (Verschwiegenheits-)Verpflichtungen ge-
regelt werden. :

Anderungsvorschlige:

Damit ergeben sich die nachstehenden Anderungsvorschlage.
o Art.1 Abs. 3 sollte wie folgt ergénzt werden:
,Diese Verordnung bertiihrt nicht die in den folgenden Rechtsakten festgelegten Vorschriften:

(a) Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Aus-
beutung von Kindern sowie der Kinderpornografie, die den Rahmenbeschluss 2004/68/JI des
Rates ersetzt;

(b) Richtlinie 2000/31/EG und Verordnung (EU) .../... [iber einen Binnenmarkt fur digitale -
Dienste (Digital Services Act) und zur Anderung der Richtlinie 2000/31/EG];

(c) Richtlinie 2010/13/EU;

(d) die Verordnung (EU) 2016/679, die Richtlinie 2016/680, die Verordnung (EU) 2018/1725
. und, vorbehaltlich des Absatzes 4 des vorliegenden Artikels, die Richtlinie 2002/58/EG;

(e) Nationale sowie unions- und konventionsrechtliche Regelungen betreffend die Aus-
lbung freier Berufe und namentlich solcher betreffend den Schutz von Berufsgeheim-
nissen."

(Hinzufliigungen hervorgehoben)

e Am Ende des sechsten Abschnitts des zweiten Kapitels sollte nach dem derzeitigen Art. 24
e@n zusatzlicher Artikel mit folgendem Inhalt eingefligt werden:

Artikel xx
Verschwiegenheit und Vertraulichkeit

1. Diensteanbieter sind auch im Rahmen ihrer Téatigkeit nach dieser Verordnung zur Achtung der
Vertraulichkeit verpflichtet. Inhalte und sonstige Informationen, die einem Berufsgeheimnis wie
etwa der anwaltlichen Verschwiegenheitspflicht unterliegen, dtirfen nicht erhoben, gespeichert
oder weitergegeben werden. Berufsgeheimnissen unterliegende Informationen diirfen auch an-
deren Stellen gegentiiber nicht offenbart werden, gegeniiber denen nach dieser Verordnung
eine Pflicht zur Zusammenarbeit oder zum Datenaustausch besteht. '
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2. Mitarbeiter von Diensteanbietern sowie von deren Auftragnehmern unterliegen mit Blick auf
nach dieser Verordnung erhobene oder iibermittelte Informationen den Verschwiegenheitsan-
forderungen des Art. 339 AEUV: dies gilt auch fiir Organe, freie Mitarbeiter oder sonstige Be-
schéftigte.

3. Diensteanbieter haben geeignete Vorkehrungen zu treffen, um Offenbarungen von Informatio-
nen, die einem Berufsgeheimnis und namentlich dem anwaltlichen Mandatsgeheimnis unterlie-
gen, zu verhindern. Dies gilt auch fiir Offenbarungen gegeniiber eigenen Mitarbeitern. Sofern
dem Diensteanbieter oder einem Beschéftigten gleichwohl derart geschiitzte Informationen zur
Kenntnis gelangen, sind diese unverziiglich zu I6schen. Der Diensteanbieter und die Beschéf-
tigten sind in diesem Fall in gleicher Weise zur Verschwiegenheit verpflichtet, wie die betroffe-
nen Berufsgeheimnistréger. Bestehen Zweifel iiber das Bestehen oder die Reichweite einer :
mitgliedstaatlichen Verschwiegenheitspflicht nehmen sie den Rat der in dem Mitgliedstaat zur
Beurteilung des Bestehens einer Verschwiegenheitspflicht zustéandigen berufsstéandischen Ver-
tretung — etwa der Anwalts- oder Arztekammer — in Anspruch.

4. Personenbezogene Daten sind vor jeder Weiterverarbeitung zu anonymisieren, sofern der
Zweck der Verarbeitung dies zulésst. !

e Art. 26 Abs. 5 sollte wie folgt um einen dritten Satz ergénzt werden:
JArtikel xx [hier Verweis auf vorgenannten Artikel] Abs. 1 und 3 gelten entsprechend.”
.o In Art. 74 sollte ein neuer Absatz 5 eingefligt werden:

JArtikel xx [hier ebenfalls Verweis auf den nach Artikel 24 néu vorgeschlagenen Artikel zur
Verschwiegenheit] Abs. 1 und 3 gelten entsprechend. Inhalte, die einem Berufsgeheimnis un-
terliegen, dirfen inshesondere Mitgliedern der Leitungsebene gegentiber nicht offenbart wer-
den, die zugleich anderen Institutionen und namentlich Europol angehéren.

o Art. 40 Abs. 2 sollte wie folgt geéndert werden:

,Die EU-Zentralstelle tragt zur Verwirklichung des Ziels dieser Verordnung bei, indem sie die
Umsetzung ihrer Bestimmungen (iber die Aufdeckung, Meldung, Beseitigung oder Sperrung
des Zugangs zu sexuellem Kindesmissbrauch im Internet und die Sperrung des Zugangs dazu
unterstitzt und erleichtert, Informationen und Fachwissen sammelt und austauscht und die
Zusammenarbeit zwischen den einschldgigen &ffentlichen und privaten Stellen im Zusammen-
hang mit der Verhtitung und Bekdmpfung des sexuellen Kindesmissbrauchs, insbesondere im
Internet, erleichtert. Diese Zusammenarbeit darf nicht die Weitergabe von persénlichen
oder inhaltlichen Informationen beinhalten, es sei denn, dies ist ausdriicklich vorgese-
hen oder rechtlich erforderlich. Informationen, die einem Berufsgeheimnis wie insbe-

~ sondere der anwaltlichen Verschwiegenheit unterliegen, diirfen nicht offenbart wer- ;
den.” ‘

(Anderungen hervorgehoben)
o Art. 40 sollte um den folgenden dritten Absatz erweitert werden:
,Fur private Stellen im Sinne des Absatzes 2 gilt Art. xx [hier Verweis auf die am Ende des

sechsten Abschnitts des zweiten Kapitels nach dem derzeitigen Artikel 24 einzufugende Ver-
schwiegenheitsvorschrift — s.0.] entsprechend.”
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Die in den Artt. 7 — 10 vorgesehene Verpflichtung zur Erkennung von Inhalten muss auch aus
Grunden des Berufsgeheimnisschutzes ersatzlos gestrichen werden.

Hilfsweise: Sollte der EU-Gesetzgeber sich iiber alle rechtsstaatlichen und praktischen Beden-

ken hinwegsetzen und die Erkennungsverpflichtung beibehalten werden, bedurfte es im Min-
desten der folgenden Anderungen:

= In Art.7 Abs. 4 Unterabsatz1 lit. b bedirfte es zumindest eines Hinweises auf Be-
rufsgeheimnisse sowie einer abstrakten gesetzgeberischen Abwagungsentscheidung
-zugunsten derselben. Art. 7 Abs. 4 Unterabsatz 1 lit. b sollte dann wie folgt ergénzt
werden:

»(b) die Griinde fiir den Erlass der Aufdeckungsanordnung tiberwiegen die nach-
teiligen Folgen fir die Rechte und berechtigten Interessen aller Betroffenen, wobei
insbesondere ein angemessener Ausgleich zwischen den Grundrechten dieser Be-
troffenen zu gewébhrleisten ist. Einblicke in und Erkennungen von_ Informatio-
nen, die einem Berufsgeheimnis unterliegen, diirfen nicht erfolgen und miis-
sen sipher ausgeschlossen sein.“

(Hinzufigungen hervorgehoben)

‘= Art. 7 Abs. 8 sollte wie folgt ergénzt werden:

§ ,Wenn die Koordinierungsbehérde des Niederlassungsortes um den Erlass von

Aufdeckungsanordnungen ersucht bzw. die zusténdige Justiz- oder unabhéngige
Verwaltungsbehérde die Aufdeckungsanordnung erlésst, richten sie diese so aus
und prézisieren sie so, dass die in Abs. 4 Unterabsatz 1 Buchstabe b genannten
negativen Folgen auf das beschrankt bleiben, was unbedingt erforderlich ist, um
dem unter Buchstabe a genannten erheblichen Risiko wirksam zu begegnen. Der
in lit. b vorgesehene Schutz von Berufsgeheimnissen ist in jedem Fall zu ge- -
wéhrleisten. Ist dies nicht méglich, darf keine Erkennungsanordnung erge-
hen.”

(Hinzufdgungen hervorgehoben)
= Art. 10 Abs. 3 musste um die folgende, neu einzufiigende litera d) erganzt werden:

,Offenbarungen von Informationen, die einem Berufsgeheimnis unterliegen, wirk-
sam verhindern.“

= Art. 10 Abs. 4 lit. a-b mUsste wie folgt erganzt werden:

,4. Der Anbieter muss:

(a) alle erforderlichen MaBnahmen treffen, um sicherzustellen, dass die
Technologien und Indikatoren sowie die Verarbeitung personenbezogener
Daten und anderer Daten im Zusammenhang damit ausschlie8lich zum
Zweck der Aufdeckung der Verbreitung von bekanntem oder neuem Mate- .
rial des sexuellen Missbrauchs von Kindern bzw. der Anwerbung von Kin-
dern verwendet werden, soweit dies zur Ausfiihrung der an ihn gerichteten
Aufdeckungsauftrége unbedingt erforderlich ist;
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(b) wirksame MaBnahmen zum Schutz von Mandatsgeheimnissen
etablieren ’

{b) (c) wirksame interne Verfahren zur Verhinderung und erforderlichenfalls .
zur Aufdeckung des Missbrauchs der Technologien, Indikatoren und perso-
nenbezogenen Daten sowie anderer unter Buchstabe a genannter Daten,
einschlieBlich des unbefugten Zugriffs auf und der unbefugten Weitergabe
solcher personenbezogenen Daten und anderer Daten; "

(Anderungen hervorgehoben)
= Art. 10 Abs. 5 Satz 1 musste um dié folgende neu einzufiigende litera d) ergénzt werden:

,etwaig bestehende alternative Kommunikationswege, um vertraulich Rechtsrat in
Anspruch zu'nehmen.”

1.1.7 Verscharfung durch zu weite Definitionen und fehlende Ausnahmen

Verscharft werden diese grundlegenden Probleme durch zu weite Anwendungsbereichs- und Tatbe-
standsdefinitionen.

So ist der Anwendungsbereich in Art. 1 auRerst weit definjert. Ausnahmen etwa fiir den elektronischen |
Rechtsverkehr fehlen. Ferner erscheinen angesichts der weiten Definitionen der zu erkennenden, zu
meldenden und vorzuhaltenden Inhalte und Parameter vergleichsweise eingriffsarme Erhebungen und
Prufungen, die ndhere Befassungen mit den Inhalten nicht erfordern wiirden, nicht ausreichend, um die
vorgesehenen Erkennungsverpflichtungen zu erfillen. Anordnungen in den Artt. 7 — 10, die eine még-
lichst schonende Vorgehensweise — eher scheinbar — vorsehen, laufen damit ins Leere.

Im Einzelnen:

1.1.74 Bekannte Missbrauchsdarstellungen

In besonderem Malie abzulehnen ist zunachst die in Art. 2 lit. m enthaltene Definition bekannter Miss-
brauchsdarstellungen als blo .potentielle” Missbrauchsdarstellungen, die anhand der Indikatoren des
Art. 44 Abs. 1°lit. a erkannt wurde. Eine derart weite Tatbestandsfassung lauft den primar- und verfas-
sungsrechtlichen Erfordernissen der Anlassbezogenheit und der hinreichenden Risikokonkretisierung

deutlich zuwider.

Anderungsvorschlag:

e Art. 2 lit. m ist wie folgt zu &ndern:

wbekanntes Material tiber den sexuellen Missbrauch von Kindern": petenzietles Material (iber
den sexuellen Missbrauch von Kindern, das anhand der Indikatoren in der Datenbank der
Indikatoren nach Art. 44 Abs. 1 Buchstabe a ermittelt wurde; " :

1.1.7.2 Unbekannte Missbrauchsdarstellungen
Gleiches gilt — in noch erheblicherem Umfang - fur den Einbezug auch unbekannter Missbrauchsdar-

stellungen in den Artt. 7 — 9 und deren wiederum viel zu weitgehende Definition in Art. 2 lit. n als eben-
falls ,potentielle” Missbrauchsdarstellung. Hinzukommt in diesem Zusammenhang, dass die Ermittlung
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unbekannter Darstellungen eine eingehendere Auseinandersetzung mit den zu priifenden Kommunika-
tionsinhalten anhand einer gréReren Anzahl von — tiberdies im Vergleich etwa zu Hashwerten bekannter
Dar_stelluhgen weniger treffsichereren — Kriterien erfordern wiirde. Dadurch wirde die Menge der be-
troffenen Kommunikationsinhalte noch einmal erheblich vergréRert und die Gefahr falsch-positiver Tref- -
fer zugleich deutlich erhoht.

Anderungsvorschlige:

e Art. 2lit. n ist zu streichen.

e Inden Artt. 7 — 9 sind die Bezugnahmen auf neue Missbrauchsdarstellungen und die spezifi-
schen Regelungen derselben zu streichen.

e Art. 44 Abs. 1 lit. b ist zu streichen

e Alle weiteren Bezugnahmen auf und spezifische Regelungen im Umgang mit neuen Miss-
brauchsdarstellungen sind zu streichen.

11.7.3 Grooming-Kommunikation

Die Erkennung von Kontaktaufnahmen im Sinne von Art. 2 lit. o (sog. Grooming-Kommunikation) wird
aufgrund der individuellen Pragung einer jeden Kontaktaufnahme in besonderem Mafe eine Auseinan-
dersetzung mit Kommunikationsinhalten auch betreffend darin gewéhiter Formulierungen und Kontexte -
erfordern. Eine einigermalen schonende, abstrakte Priifung und Einordnung — etwa anhand von Hash-
werten — erscheint daher kaum méglich. Insbesondere die in Art. 36 Abs. 1 lit. a vorgesehene Ubermitt-
lung von Konversationstransskripten wird eine inhaltliche Auseinandersetzung mit der Korrespondenz
erfordern; Art. 44 Abs. 2 lit. ¢ gibt dementsprechend bereits vor, dass ,Sprachidentifikatoren (,langu-
age identifiers") vorzuhalten seien. Angesichts derartiger Vertraulichkeitsbeeintrachtigungen ist jegliche
Pflicht zur Erkennung von Grooming-Kommunikationen abzulehnen.

. Anderungsvorschlagq:

e Art. 7 Abs. 1 sollte wie folgt geéndert werden:

,Die Koordinierungsbehdrde ist befugt, das zusténdige Gericht des Mitgliedstaats, in dem sie -
benannt wurde, eder-eine-andere—unabhingige Verwaltung behérde—dieses—Mitgliea
staats—zu ersuchen, eine Aufdeckungsanordnung zu erlassen, mit der ein Anbieter von
Hosting-Diensten oder ein Anbieter von interpersonellen Kommunikationsdiensten, der der
Rechtshoheit dieses Mitgliedstaats unterliegt, verpflichtet wird, die in Artikel 10 genannten
MalBnahmen zu ergreifen, um den sexuellen Online-Missbrauch von Kindern in einem be-
stimmten Dienst aufzudecken. Nicht éffentliche einsehbare Inhalte diirfen nicht auf Kon-
' taktaufnahmen im Sinne von Art. 2 lit. o hin iiberpriift werden."

(Hinzufdgungen hervorgehoben)

e Inden_Artt. 7 — 8 sollten sdmtliche Bezugnahmen auf Kontaktaufnahmen bzw. spezifische Re-
gelungen derselben gestrichen werden. ' '
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11.74 = Ausschluss des elektronischen Rechtsverkehrs

Nach dem Verstandnis der Bundesrechtsanwaltskammer sind Systeme des elektronischen Rechtsver-
kehrs, das heifl’t solche, die einzig zum Zwecke der Kommunikation zwischen Rechtsanwalten, Gerich-
ten, Behérden und Mandanten bzw. Verfahrensparteien eingerichtet sind, weder von der Definition ei-
nes Hosting-Dienstes gemaR Art. 2 lit. a noch von der eines 6ffentlichen interpersonellen Kommunika-
tionsdienstes gemaR Art. 2 lit. b umfasst. Zur Vermeidung von Missverstandnissen und unnétigen Be-
lastungen sollte gleichwohl klargestellt werden, dass die Verordnung auf Anbieter solcher Dienste nicht
anwendbar ist. Denn es ist bereits absehbar, dass die in dem Entwurf vorgesehenen Verpflichtungen in
Bezug auf Anbieter solcher Dienste unter keinem rechtlichen Gesichtspunkt zu rechtfertigen waren.
Solche Dienste werden nicht zur Verbreitung von Missbrauchsdarstellungen oder zur Anwerbung von
Kindern genutzt. Zudem verbieten der Grundsatz des Zugangs zum Recht sowie die im Bereich des
elektronischen Rechtsverkehrs geltenden besonderen Vertraulichkeitsverpflichtungen wie namentlich
das Mandatsgeheimnis sowie nicht zuletzt die anwaltliche und justizielle Unabhéangigkeit eine Verpflich-
tung zur Erkennung von Inhalten ebenso wie die diesbeziiglich vorgesehene Beaufsichtigung durch die ‘
Koordinierungsbehérden. :

Anderungsvorschlag:

e Art. 1 Abs. 2 der sollte daher wie folgt ergénzt werden:

,Diese Verordnung gilt fiir Anbieter einschldgiger Dienste der Informationsgesellschaft, die '
diese Dienste in der Union anbieten, unabhéangig vom Ort ihrer Hauptniederlassung. Sie gilt
nicht fiir Anbieter von Systemen des elektronischen Rechtsverkehrs, das heifit solcher
Systeme, die spezifisch zum Zwecke der Kommunikation zwischen Rechtsanwiélten,
Gerichten, Behérden und Mandanten bzw. Verfahrensparteien eingerichtet wurden.“

(Hinzuftigungen hervorgehoben)

1.1.8 Nachgelagerte Risiken durch Erhebung, Samm]ung und Austausch von Informatio-
nen

Im Interesse der Missbrauchsbekéampfung werden im Verordnungsentwurf bezuglich der zu erkennen-
den Inhalte zahlreiche sich anschlieBende Erhebungen, Sammlungen und Austausche von Informatio- :
nen vorgesehen (so in Art. 37, Art. 38, Art. 39 Abs. 1, Art. 40 Abs. 2, Art. 43 Abs. 1 lit. a, Abs. 2 lit. b
und ¢, Abs. 3 lit. aund b, Abs. 5 lit. ¢, d und f, Abs. 6 lit. a, Art. 46 Abs. 2, Abs. 3, Abs. 4, Abs. 5, Abs. 7,
Art. 48 Abs. 3, Art. 50 Abs. 2 lit. a, Art. 53 Abs. 2, Art. 54 Abs. 1, Art. 83). Neben der vorgelagerten Er-
kennung durch die Anbieter sind diese Vorgénge ihrerseits mit weiteren Vertraulichkeitsbeeintréchti-
gungen verbunden, bezlglich derer ebenfalls auf eine Wahrung von Grund- und Verfassungsrechten
sowie des VerhaltnismaRigkeitsgrundsatzes zu achten ist. Insbesondere muss auch und gerade bei i
diesen Vorgangen der Schutz von Berufsgeheimnissen gewahrleistet werden. Dabei ist zu beriicksich-
tigen, dass die Rechte der Betroffenen umso starker beeintrachtigt werden, je langer die Inhalte aufbe-
wahrt, je umfangreicher sie mit anderen Akteuren geteilt und je leichter sie mit anderen Daten verkniipft
werden kénnen. Insbesondere fiir Opfer und Tater sexuellen Missbrauchs, die sich anwaltlich tiber die
der Verordnung unterfallende Dienste beraten lassen, konnen rechtsstaatlich und persénlichkeitsrecht-
lich unter keinen Umstanden zu rechtfertigende Beeintrachtigungen entstehen, wenn Daten an andere
Akteure und insbesondere Strafverfolgungsbehérden, Europol oder Gerichte weitergegeben werden.
Dies gilt aber auch fir Mandanten, die keiner dieser Gruppen angehéren, deren Mandatskommunikation
aber als falsch-positiver Treffer erfasst und ggf. weitergeleitet wird. Vor diesem Hintergrund sind die
entsprechenden Informationserhebungs-, Sammlungs-, und Austauschpflichten auf ein absolut erfor-
derliches Minimum zu beschranken und vor jeder Weitergabe eine gewissenhafte Prifung des Materials
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vorzusehen. Insoweit besteht jedoch der Zielkonflikt, dass eine gewissenhafte Prifung regelméalig auch
nahere Beschaftigung mit dem Material sowie einen menschlichen Einblick erfordern durfte, wodurch
seinerseits Beeintrachtigungen von Grund- und Verfassungsrechten sowie des Mandatsgeheimnisses
begriindet waren. Um der so programmierten Wiederholung von Beeintrachtigungen von Grund- und
Verfassungsrechten entgegenzuwirken, mussen daher bereits auf der vorgelagerten Ebene der Erken-
nung durch die Diensteanbieter gréRtmdgliche Begrenzungen der zu erfassenden Inhalte vorgenom-
men bzw. auf diese verzichtet werden. Wo dies nicht méglich ist, sollten Folgebeeintréachtigungen durch
die nachstehenden MafRnahmen begrenzt werden. :

1.1.8.1 - Achtung von Verschwiegenheitspflichten bei nachfolgenden Verarbeitungsvorgéan-
gen

Es bedarf zunachst der bereits in den Anderungsvorschlédgen zu 1.1.6 zu einem hinter Art. 24 neu ein-
zufiigenden Artikel enthaltenen Klarstellung, dass die Erhebung oder Sammlung von Inhalten und In-
formationen, die einem Berufsgeheimnis und insbesondere dem anwaltlichen Mandatsgeheimnis unter-
liegen, ausgeschlossen ist, und dass diese anderen Akteuren gegentiber auch dann nicht offenbart
werden dirfen, wenn ein Datenaustausch nach dieser Verordnung vorgesehen ist.

1.1.8.2 Keine Weiterverarbeitungsbefugnis beim Diensteanbieter
Ferner muss die nach dem derzeitigen Wortlaut von Art. 22 Abs. 1 Unterabsatz 2 Satz 2 mégliche Nut-
zung mandatsbezogener Informationen zur Produktverwendung klarstellend auch dort ausgeschlossen

werden. '

Anderungsvorschlag:

e Art. 22 Abs. 1 Unterabsatz 2 Satz 2 sollte wie folgt ergénzt werden

,Er darf jedoch keine personenbezogenen Daten oder solche, die einem Berufsgeheimnis
unterliegen, zu diesem Zweck speichern.”

(Anderungen hervorgehoben)
1.1.8.3 - Kein Sammeln und Reporting von Mandatsinformationen

Es muss klargestellt werden, dass die derzeit in Art. 83 bzw. 84 fiir Diensteanbieter vorgesehenen Da-
tenspeicherungs- bzw. Reporting-Verpflichtungen keine Mandatsinformationen umfasst.

Anderungsvorschlige:

e  Art. 83 Abs. 4 Satz 2 sollte wie folgt ergénzt werden:

»,Die gespeicherten Daten durfen keine personenbezogenen Daten oder solche, die einem
Berufsgeheimnis unterliegen, enthalten.

(Anderungen hervorgehoben)

o Art. 84 Abs. 5 Satz 2 sollte wie folgt ergénzt werden:

,Sie dirfen auch keine personenbezogenen Daten oder solche, die einem Berufsgeheim-
nis unterliegen, enthalten."”



Stellungnahme Seite 16

(Anderungen hervorgehoben)
1.1.8.4 Beschrankung der Kooperationsbefugnisse
Es bedarf einer Klarstellung, dass die teils vage formulierten Kooperationsbefugnisse bzw. -gebote nach
der Verordnung (vgl. Art. 38 Abs. 1, 39 Abs. 1, 40 Abs. 2, 43 Abs. 1 a) keine tber die explizit darin vor-
gesehenen Befugnisse hinausgehende Befugnis zur Erhebung, Sammlung oder Weitergabe von er-

kannten Inhalten beinhalten.

Anderungsvorschlige:

e Am Ende des vierten Abschnitts des dritten Kapitels nach dem derzeitigen Art. 39 sollte

daher der folgende zusétzliche Artikel eingefiigt werden:
JArtikel xx
Beschrankungen
»Den Kooperationsbefughissen bzw. -geboten nach dieser Verordnung und insbesondere den
“Artikeln 38 Abs. und 39 Abs. 1 ist keine, (ber die explizit in der Verordnung vorgesehenen

Befugnisse hinausgehende Befugnis zur Erhebung, Sammlung oder Weitergabe von erkann-
ten Inhalten zu entnehmen.”

e Am Ende des vierten Abschnitts des vierten Kapitels nach dem derzeitigen Art. 54 sollte
ferner der folgende Artikel aufgenommen werden: i

JArtikel xx
Beschrénkungen

JArtikel xx [hier Verweisung auf den vorgenannten Artikel am Ende des vierten Abschnitts des
~dritten Kapitels nach dem derzeitigen Artikel 39] gilt auch fiir Kooperationen nach diesem
Abschnitt.”

1.1.8.5 - Vermeidung von Personenbeziigen

SchlieBlich bedarf es zur Vermeidung nachgelagerter Risiken der ebenfalls bereits in den Anderungs-
vorschlagen unter 1.1.6 zu einem hinter Art. 24 neu einzufiigenden Artikel vorgeschlagenen Klarstel-
lung, dass jegliche Erhebung, Sammlung oder Weitergabe von Inhalten oder Informationen, soweit
mdglich und mit dem Zweck vereinbar, ohne Bezug zu natirlichen Personen erfolgen muss und dass .
hierzu im Rahmen des Méglichen auch Anonymisierungen erfolgen mussen.

1.1.9 Menschliche Aufsicht (human oversight)

- Der Entwurf sieht in Art. 10 Abs. 4 lit. c) die Implementierung einer menschlichen Aufsicht (human over-

sight) fur automatisierte Erkennungsprozesse vor. Angesichts der potenziell einschneidenden Auswir-
kungen, die falsch-positive Treffer auf die Rechte und Interessen der Betroffenen haben kénnen und
angesichts der Fehleranfalligkeit und Voreingenommenbheit vieler automatisierter Erkennungsprozesse
ist dieses Erfordernis — als lediglich zweitbeste Lésung zum eigentlich gebotenen Verzicht auf Erken-
nungsmalnahmen — im Grundsatz zu begriiRen. Zu beachten ist allerdings, dass hierdurch zugleich
Offenbarungen von Inhalten gegeniiber Mitarbeitern der jeweiligen Diensteanbieter bzw. Institutionen
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beférdert werden. Zudem steht dieses Erfordernis einer, zumindest auf der ersten Erhebungsebene,
vergleichsweise eingriffsarmen Erkennung — etwa anhand von Hashwerten — entgegen. Ein hinreichen-
der Vertraulichkeitsschutz kann angesichts dieses Dilemmas nur durch ein Absehen von der Erkennung
insgesamt erzielt werden. Wo indes in Ermangelung eines Erhebungsverbots auf erster Ebene zur Ver-
meidung schlimmerer Folgen eine menschliche Aufsicht sinnvollerweise zum Einsatz kommt, muss die
Vertraulichkeit der Inhalte durch weitreichende Verschwiegenheitsverpflichtungen geschitzt werden. -
Dies gilt insbesondere mit Blick auf die Einbindung privater Akteure (s. dazu oben unter 1.1.4).

Anderungsvorschlag:

o Art. 10 Abs. 4 lit. c) sollte daher wie folgt ergénzt werden:

,eine regelméafige menschliche Aufsicht gewéhrleisten, um sicherzustellen, dass die Techno-

logien hinreichend zuverldssig funktionieren und erforderlichenfalls, insbesondere wenn po-

tenzielle Fehler und eine mégliche Anwerbung von Kindern festgestellt werden, menschlich

eingegriffen wird; es gelten die Verschwiegenheitsverpflichtungen des Art. xx [Verweis

auf den am Ende des sechsten Abschnitts des zweiten Kapitels nach dem derzeitigen

Art. 24 einzufiigenden Artikel zur Vertraulichkeit — siehe Anderungsvorschlédge unter
- 1.1.6 Insbesondere: fehlender Schutz von Berufsgeheimnissen]“;

(Anderungen hervorgehoben)
1.2 Ausschluss von ErkennungsmaBnahmen auf freiwilliger Basis und Richtervorbehalt

Art. 4 des Entwurfs verpflichtet Anbieter interpersoneller Kommunikationsdienste sowie von Hosting-
Diensten zur Risikominimierung. In diesem Zusammenhang bedarf es einer Klarstellung, dass Malinah-
men zur Inhaltserkennung nicht ergriffen werden durfen. Sofern der EU-Gesetzgeber trotz aller rechts-
staatlichen und sachlichen Bedenken an der Erkennungsverpflichtung gemaR Artt. 7 — 10 festhalten
sollte, bedurfte es zumindest einer Klarstellung, dass ErkennungsmaRnahmen keinesfalls auf freiwilliger
Basis erfolgen durfen. Angesichts der mit dieser MalRnahme verbundenen einschneidenden Grund-
rechtsbeeintrachtigung bedarf es darber hinaus eines unbedingten Richtervorbehaltes; die alternative
Anordnung durch eine sonstige Verwaltungsbehérde, wie derzeit vorgesehen, ist nicht ausreichend.

Anderungsvorschlige:
e In Art. 4 Abs. 1 sollte daher ein dritter Satz mit folgendem Inhalt eingefiigt werden.
»~Mallnahmen zur Inhaltserkennung dtirfen nicht ergriffen werden.”

e Sofern an der Erkennungsverpflichtung gemaR Artt. 7 — 10 festgehalten werden sollte, sollte es
an gleicher Stelle alternativ heil3en:

»,MalBnahmen zur Inhaltserkennung diirfen nur auf richterliche Anordnung und ausschlie3lich
unter den Voraussetzungen der Artt. 7 — 10 ergriffen werden. ]

e InArt. 7 Abs. 1 sollten die Worte ,oder eine andere unabhéngige Ven/valtungsbehdrdé dieses
Mitgliedstaats” gestrichen werden.
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2. Alterspriifung

Die in Erwégungsgrund 28, Art. 3 Abs. 2 lit. b) Spiegelstrich 3, Art. 4 Abs. 3, und Art. 6 Abs. 1 lit. c) des
Entwurfs vorgesehenen Verpflichtungen zur Durchfiihrung einer Altersverifikation bergen Risiken fir
den Zugang zum Recht. So steht zum einen — insbesondere mit Blick auf Art. 4 Abs. 3 — zu beflrchten, -
dass Rechtsuchende aufgrund der mit den meisten Altersverifikationsmethoden einhergehenden Iden-
tifizierungsmaoglichkeiten furchten, bei der Inanspruchnahme von Rechtsrat erkannt zu werden, und da-
her von dieser Abstand nehmen. Zum anderen kénnten Minderjahrige durch Altersverifikationserforder-
nisse von der Nutzung von Kommunikationsdiensten — und damit von der Inanspruchnahme von
Rechtsrat Uber dieselben — auSgeschlossen werden. Beides gilt es durch konkretisierende Beschran-
kungen der Anspruchsvoraussetzungen zu verhindern. Hierfur streiten neben der Moglichkeit der Inan- -
spruchnahme von Rechtsrat auch allgemeinere Teilhabegesichtspunkte. ZweckmaRiger Weise sollte
die Verpflichtung zur Altersverifikation daher auf solche Dienste beschrankt werden, die ihrer Natur ge-
maR erhéhte Risiken bergen — wie etwa Dating-Plattformen: Demgegentber sollten allgemeine Kom-
munikationsdienste und unspezifisch ausgerichtete Somal Media-Plattformen explizit vom Erfordernls
der Altersverifikation ausgenommen werden.

 Anderungsvorschlige:

e Art. 4 Abs. 3 sollte wie folgt geéndert werden:

- wAnbieter interpersoneller Kommunikationsdienste, die gemél der nach Artikel 3 durchgefiihr-
ten oder aktualisierten Risikobewertung ein Risiko der Nutzung ihrer Dienste zum Zwecke der -

- Anwerbung von Kindern festgestellt haben, das in der Art ihres Dienstes angelegt ist, er-
greifen die erforderlichen MalBnahmen zur Altersiiberpriifung und -bewertung, um die Nutzer
im Kindesalter zuverldssig zu identifizieren, wie dies bei Dating-Diensten in ihren Diensten der
Fall sein kénnte, und so in die Lage zu versetzen, die erforderlichen AbhilfemalBnahmen zu
treffen. Dies gilt nicht fiir Kommunikationsdienste mit allgemeinem Zuschnitt und ins-
besondere nicht fiir solche, von denen verniinftigerweise angenommen werden kann,
dass Nutzer sich dariiber von einem Rechtsanwalt beraten lassen oder anderweitig be-
sonders gewichtige Grundrechte dariiber ausiiben."

(Anderungen hervorgehoben)
o Art. 6 Abs. 1 lit. c) sollte wie folgt geédndert werden:

,die erforderlichen MaBnahmen zur Altersiiberprtifung und -bewertung ergreifen, um die Nut-
zer ihrer Dienste im Kindesalter zuverlédssig zu identifizieren, damit sie die unter Buchstabe b
genannten MalBnahmen ergreifen kénnen. Aufgrund von Risiken, die nicht in der Natur
des jeweiligen Dienstes liegen, und fiir den Zugang zu Kommunikationsdiensten mit
allgemeinem Zuschnitt und insbesondere zu solchen, von denen verniinftigerweise an- .
genommen werden kann, dass Nutzer sich dariiber von einem Rechtsanwalt beraten
lassen oder anderweitig besonders gewichtige Grundrechte dariiber ausliben, diirfen
MaBnahmen zur Altersiiberpriifung nicht angewendet werden."

3: Behordliche Aufsicht

Der Entwurf sieht eine unabhangige Aufsicht mit Parallelén zum EU-Datenschutz-Regime vor.
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3.1 Aufsichtsbefugnisse

Die in Art. 27 Abs. 1 lit. a und b vorgesehenen Aufsichtsbefugnisse bergen das Risiko, dass Aufsichts-
mafnahmen gegeniiber Rechtsanwaltinnen und Rechtsanwalten ergehen und so Mandatsgeheimnisse
offenbart werden.

So soll die Aufsichtsbehérde geman Art. 27 Abs. 1 lit. a) neben den eigentlich verpflichteten Dienstean-
bietern Auskinfte auch von allen anderen Personen verlangen kénnen, ,die im Rahmen ihrer gewerbli-
chen, geschaftlichen, handwerklichen oder beruflichen Tatigkeit handeln und nach verntinftigem Ermes-
sen Kenntnis von Informationen tiber einen mutmaRlichen Versto gegen diese Verordnung haben kén-
nen“. Demnach kénnten auch Rechtsanwaéltinnen oder RechtSanwélte, die Diensteanbieter beraten zur
Auskunft iiber Mandatsinhalte herangezogen werden, was mit dem Mandatsgeheimnis nicht zu verein-
baren ware.

Dariiber hinaus sind in Art. 27 Abs. 1 lit. b) Vorort-Untersuchungen mit einer Befugnis zur Kopie und
Béschlagnahme von Informationen — ungeachtet von der Natur des Datentragers — vorgesehen. Dies -
birgt die Gefahr, dass etwa gehostete Akteninhalte oder anwaltliche Korrespondenzen beschlagnahmt
und den Aufsichtsbehérden offenbart werden. Auch dies ist weder mit dem Mandatsgeheimnis noch der
anwaltlichen Unabhéngigkeit vereinbar. ' '

Entsprechende Beeintrachtigungen des Mandatsgeheimnisses und der anwaltlichen Unabhéngigkeit
mussen dringend durch entsprechende Beschrankungen der Aufsichtsbefugnis verhindert werden. Bei -
deren Ausgestaltung bietet sich angesichts der gesetzgeberischen Kompetenzverteilung in systemati-
scher Hinsicht eine Orientierung an den datenschutzrechtlichen Normen des Art. 90 Abs. 1 DS-GVO
bzw. des § 29 BDSG an. Dabei gilt es inhaltlich jedoch zu beachten, dass diese Normen sich in der
Praxis als unzureichend erwiesen haben. So musste festgestellt werden, dass Aufsichtsbehérden ihre
durch diese Vorschriften nicht ausgeschlossene Befugnis, gemaf Art. 58 Abs. 1 lit. a DS-GVO Auskunft
zu verlangen, zu Befragungen zu Mandatshinhalten nutzten. Die Befugnisbeschrénkung muss daher
insoweit umfassender erfolgen und der Tatsache Rechnung tragen, dass ein Bruch der anwaltlichen
Verschwiegenheit regelmaRig nicht zu rechtfertigen ist.

Anderungsvorschlag:

e Art. 27 sollte daher wie folgt um einen dritten Absatz erganzt werden:

JAufsichtsmalBnahmen gegeniiber Berufsgeheimnistragern sind unzuldssig. Die Mitgliedstaa-

ten kénnen die Befugnisse der Aufsichtsbehérden im Ubrigen abweichend regeln und weiter

einschrénken, soweit dies notwendig ist, um den Schutz von Berufsgeheimnissen und gleich-

wertigen Verschwiegenheitspflichten zu gewéhrleisten. Jeder Mitgliedstaat teilt der Kommis-

sion bis zum xx.xx.20xx die Vorschriften mit, die er aufgrund von Satz 1 erlasst, und setzt sie .
- unverziiglich von allen weiteren Anderungen dieser Vorschriften in Kenntnis. .

3.2 Verschwiegenheit
Die in Art. 26 des Entwurfs vorgesehene Verschwiegenheit der Aufsicht muss beibehalten werden und

wie oben unter 1.1.6 Insbesondere: fehlender Schutz von Berufsgeheimnissen vorgeschlagen erganzt
werden. -
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4. Verschwiegenheit der Zentralstelle

Die in Art, 74 des Entwurfs vorgesehene Verséhwiegenheit der Aufsicht muss beibehalten werden und
wie oben unter 1.1.6 Insbesondere: fehlender Schutz von Berufsgeheimnissen vorgeschlagen insbe-
sondere um eine Verschwiegenheitspflicht gegentiber doppelfunktionalen Fulhrungspersonen im Sinne
der Art. 56 und 61 ergénzt werden, um zu vermeiden, dass vertrauliche Informationen durch Perso-
nenidentitat faktisch einer anderen Stelle und insbesondere Europol gegenliber offenbart werden.

5. ~ Verhdltnis zum iibrigen Datenschutzrechtsregime und Datenschutz-Folgen-
abschitzung

Art. 1 Abs. 3 lit. d erklart die Geltung des bestehenden Datenschutzrechtsregimes zustimmungswiirdi- -
ger Weise fiir unberihrt. Indes sieht Art. 7 Abs. 3 Unterabsatz 2 Satz 2 lit. b eine Datenschutz-Folgen-
abschatzung nur fur Félle der Erkennung einer Kontaktaufnahme vor, obwohl eine Risikoabschéatzung'
im Rahmen des — ohnehin anwendbaren — Art. 35 auch hinsichtlich der Erkennung von Missbrauchsin-
halten zu dem Ergebnis regelmaBig fuhren wird, dass eine Datenschutz-Folgenabschéatzung durchge-
fuhrt werden muss. Die Klarstellung des Art. 7 Abs. 3 Unterabsatz 2 Satz 2 lit. b sollte daher auch auf
Falle der Erkennung von Missbrauchsinhalteh ausgeweitet werden. Anderenfalls kénnte bei Rechtsan-
wendern der falsche und unbedingt zu vermeidende Eindruck entstehen, dass eine Datenschutz-Fol-
genabschatzung in diesen Fallen entbehrlich sei.

'Anderungsvorschlag:

e Art. 7 Abs. 3 Unterabsatz 2 Satz 2 lit. b sollte daher wie folgt geéndert werden:

,(b) wenn der Entwurf des Durchfiihrungsplans eine beabsichtigte Aufdeckungsanordnung-in
Bezug-auf-die-Anwerbung-ven-Kindern belrifff, bei der es sich nicht um die Verldngerung
einer zuvor ergangenen Aufdeckungsanordnung ohne wesentliche Anderungen handelt, eine.
Datenschutz-Folgenabschatzung und ein vorheriges Konsultationsverfahren gemé Artikel 35
bzw. Artikel 36 der Verordnung (EU) 2016/679 in Bezug auf die im Durchfiihrungsplan darge-
legten MalBnahmen durchfiihren;*

6. ~ Evaluation

Art. 85 sieht eine Evaluation der Verordnung alle 5 Jahre vor. GemaR Erw&gungsgrund 77 sollen dabei
insbesondere die Auswirkungen auf Vertraulichkeitsgrundrechte beleuchtet werden. Der vorliegende
Entwurf verdeutlicht, wie erforderlich es ist, Entscheidungstrégern die Bedeutung des Mandatsgeheim-
nisses in diesem Regelungszusammenhang vor Augen zu fihren. Aus diesem Grund sollte das Man-
datsgeheimnis in einer etwaigen Verordnung explizit als Evaluationskriterium aufgefthrt werden.

Anderungsvorschlag:

e Erwagungsgrund 77 sollte daher wie folgt erganzt werden:

,Die Bewertung soll anhand der Kriterien der Effizienz, Notwendigkeit, Wirksamkeit, Verhélt-
nisméfigkeit, Relevanz, Kohérenz und des Mehrwerts fiir die Union vorgenommen werden.
Sie sollte das Funktionieren der verschiedenen in dieser Verordnung vorgesehenen operati-
ven und technischen MaBnahmen bewerten, einschliel3lich der Wirksamkeit der MaBnahmen
zur Verbesserung der Aufdeckung, Meldung und Beseitigung von sexuellem Missbrauch von
Kindern im Internet, der Wirksamkeit der Schutzmechanismen sowie der Auswirkungen auf
_pofenzie// betroffene Grundrechte, die unterneéhmerische Freiheit, das Recht auf Privatleben,
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und-den Schutz personenbezogener Daten und Berufsgeheimnisse. Die Kommission sollte
auch die Auswirkungen auf potenziell betroffene Interessen Dritter bewerten.”

7. Alternative Ansiatze

Die Bundesrechtsanwaltskammer spricht sich fur den Riickgriff auf andere Methoden zur Bekampfung
des online-Kindesmissbrauchs aus. In erster Linie muss eine verstarkte Aufklarungsarbeit unter Einbe-
ziehung von Akteuren wie Sozialarbeitern, Betroffenenhilfe, Schulen sowie Arztinnen und Arzten statt-
finden.

BegrufRenswert ist der Vorschlag im EP-Berichtsentwurf flr ein Victims' Consultative Forum (AA 273 fur .
einen neuen Art. 66 a), das in diesem Zusammenhang eine Rolle spielen kénnte.

Angeregt werden ferner Meldekanale bzw. Beschwerdesysteme gerade auch fiir jugendliche Nutzer, so
dass diese Inhalte vertraulich melden und dagegen vorgehen kénnen.

Grundsatzlich ist eine Beschrankung auf gezielte Einzelfallmanahmen infolge entsprechender Ermitt- .
lungen und auf richterliche Anordnung der vorzugswiirdige Ansatz.
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An: Referat IIA7 <IIA7@bmj.bund.de>

Betreff: WG: DAV-Stellungnahme Nr. 32/2023 zum Vorschlag einer EU- Verordnung zur Préivention und
Bekdampfung des sexuellen Missbrauchs von Kindern (CSAM) ’



Von: I (DA V) <BEE @) anwaltverein.de> Im Auftrag von [N (DA V)
Gesendet: Dienstag, 16. Mai 2023 09:50

Betreff: DAV-Stellungnahme Nr. 32/2023 zum Vorschlag einer EU- Verordnung zur Privention und Bekdmpfung
des sexuellen Missbrauchs von Kindern (CSAM)

Sehr geehrte Damen und Herren,

anbei tibermittele ich Thnen die Stellungnahme des Deutschen Anwaltvereins (DAV) durch den Ausschuss
Gefahrenabwehrrecht zum Vorschlag einer EU- Verordnung zur Privention und Bekdmpfung des sexuellen
Missbrauchs von Kindern (CSAM) und zum Berichtsentwurf im Europdischen Parlament.

Der DAV unterstiitzt das Ziel des Verordnungsentwurfs; die Bekdmpfung der Verbreitung von
Kindesmissbrauchsmaterial im Internet ist ein wichtiges Anliegen. Es ist daher ein begriilenswerter Schritt, dass
innerhalb der EU die Zusammenarbeit und Koordinierung von Strafverfolgungsbehdrden der Mitgliedstaaten
verbessert werden sollen. Ebenfalls zuzustimmen ist dem Verordnungsentwurf insoweit, als dass die Loschung
strafbarer Inhalte, die beispielsweise aufgrund von Hinweisen identifiziert worden sind, einheitlich geregelt wird.
Dies schafft Rechtssicherheit fiir die Diensteanbieter iiber die Grenzen der Mitgliedstaaten hinweg.

Im Ubrigen begegnet der Entwurf jedoch trotz seines wichtigen Anliegens erheblichen rechtsstaatlichen Bedenken.
Er lduft auf eine Abschaffung der Ende-zu-Ende-Verschliisselung und eine automatisierte, massenhafte Analyse von
Kommunikations(inhalts-)daten aller Nutzer von bspw. Email-, Messenger- und Chat-Anwendungen, sozialen
Medien oder auch Cloud-Speicherdiensten hinaus.

Dabei ist nicht nur mit einer hohen Zahl an falschen Treffern zu rechnen, die eine ndhere Betrachtung hdchstprivater
Kommunikationsinhalte nach sich ziehen wiirden. Zwangslaufig ware auch das anwaltliche Berufsgeheimnis
beeintréchtigt. Der tatsdchliche Nutzen fiir die Bekdmpfung der Verbreitung von Kindesmissbrauchsmaterial wire
indes angesichts von Ausweichmoglichkeiten ins sog. Dark-Net fraglich.

Die kiirzlich vom Berichterstatter des LIBE-Ausschusses im Europdischen Parlament vorgeschlagenen Anderungen
sind nicht geeignet, die gegen das Instrument der Aufdeckungsanordnung vorgebrachte Kritik zu entkréften. Die
vorgeschlagene Ergénzung des Verordnungsentwurfs um eine Befugnis zur freiwilligen Auswertung von
Kommunikationsinhalten durch Diensteanbieter, ohne dass es einer entsprechenden Anordnung bediirfte, begegnet
zudem im Kern denselben rechtlichen Bedenken wie das Instrument der Aufdeckungsanordnung.

Weitere Einzelheiten entnehmen Sie bitte der beigefiigten, ausfiihrlich begriindeten DAV-Stellungnahme Nr.
32/2023.

Der DAYV ist im Lobbyregister fiir die Interessenvertretung gegeniiber dem Deutschen Bundestag und der



Bundesregierung zur Registernummer R000952
<https://www.lobbyregister.bundestag.de/suche/R000952/3812?back Url=%2Fsuche%3Fq%3DDeutscher %2BAnwa
Itverein%26page%3D1%26pageSize%3D10%26s0rt%3DREGISTRATION_DESC>  eingetragen.

Mit freundlichen Griilen
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Von: R @ 500gle.com>

A - 11187 - <[ @bmj.bund.de>;
! < @bmj.bund.de>

cc: « I < @ google.com>

Gesendet am: 31.08.2023 15:03:13

Betreff: [CSA-VO] Feedback zu Entwicklungen im Rat der EU

ich hoffe, Sie hatten einen angenebmen Sommer. Angesichts der fortschreitenden Diskussionen im Rat der EU
mochte ich Googles Feedback zu den jiingsten Vorschlagen der spanischen Ratsprasidentschaft zur CSA-

-Verordnung teilen.

Ich méchte auRerdem die Gelegenheit nutzen, um | it \hnen zu verbinden, [l
dieses Thema von mir Gbernehmen wird. Vielen Dank fiir die gute Zusammenarbeit zu diesem komplexen und
wichtigen Thema!

Unsere Kommentare erstrecken sich auf den Anwendungsbereich, Risikobewertungen, Malnahmen zur
Risikominderung und Aufdeckungsanordnungen. Im Anhang finden Sie einige Anderungsvorschlage zu diesen
Schltsselbereichen.

Risikobewertungen. : :
¢ Die Anforderung, Risikobewertungen durchzufiihren, sollte nur fiir jene Dienste gelten, die ein hohes Risiko
des sexuellen Missbrauchs von Kindern im Internet darstellen. Es sollte vermieden werden, wertvolle
Ressourcen von Behérden und Anbietern in Produkte flieRen zu lassen, die, wenn Uberhaupt, nur ein
geringes Risiko fir die Verbreitung von Material liber sexuellen Kindesmissbrauch bergen (z. B.
Flugbuchungen, Zahlungsseiten, Kartendienste usw.).

e Um sicherzustellen, dass die Ressourcen der Aufsichtsbehdrden und der Unternehmen so effizient wie
mdglich eingesetzt werden, schlagen wir daher vor, sich auf Dienste zu konzentrieren, die fiir den sexuellen
Missbrauch von Kindern und die Verbreitung von Missbrauchsdarstellungen genutzt werden kénnen. Wir .
schlagen aulierdem vor, klarzustellen, dass die jahrliche DSA-Risikobewertung fiir illegale Inhalte, die von
VLOPs/VLOSES verlangt wird, als Basis verwendet werden kann, ergénzt durch zusétzliche MaRnahmen im
Rahmen des Entwurfs der CSA-Verordnung.

Aufdeckung :

e Nach der vorgeschlagenen CSA-Verordnung kénnten interpersonelle Kommunikationsdienste (ICS) CSAM
nur mit einer Aufdeckungsanordnung aufdecken. Es kénnte demnach bis zu 18 Monate dauern, bis eine
Aufdeckungsanordnung ausgestellt wird — 18 Monate, in denen keine Aufdeckung von CSAM innerhalb von
interpersonellen Kommunikationsdienste moglich wére.

e Es ist daher wichtig, die freiwilige Aufdeckung von sexuellem Online-Kindesmissbrauch in interpersonellen
Kommunikationsdiensten zu ermoglichen. Wir schlagen vor, eine harmonisierte rechtliche Regelung
einzuflihren, die sowohl freiwilige Aufdeckungsmaflnahmen von ICS-Anbietern (gekoppelt mit strengen -
Datenschutzgarantien) als auch - fiir den Fall, dass ein ICS-Anbieter das Risiko nicht angemessen mindert -
verbindliche Anordnungen einer Koordinierungsbehorde umfasst, die die Anbieter zu angepassten oder
zusétzlichen Mallnahmen zur Risikominderung verpflichtet. Kurz gefasst:

o Die .CSA-Veror'dnung sollte Anbieter dazu verpflichten, Risikobewertungen vorzunehmen, von sich aus
angemessene Malnahmen zur Risikominderung zu ergreifen und den Behérden dartber Bericht zu
erstatten; ‘

o Die CSA-Verordnung solite auch ein System verbindlicher Anordnungen einfiihren, denen Hosting- und
ICS-Anbieter reaktiv nachkommen miissen, wenn sie keine ausreichenden AbhilfemaRnahmen
ergriffen haben.

Schriftstiick bearbeiten



Risikobewertungen
¢ Es jst positiv, dass der Rat mit dem neuen Artikel 5a "angepasste oder zusétzliche Risikobewertung oder
Risikominderungsmafnahmen" vorschlagt. Es ist der richtige Weg, der Koordinierungsbehérde die Befugnis
zu erteilen, Anbieter zu verpflichten, zusatzliche MaBnahmen zur Risikominderung zu ergreifen, wenn der
Anbieter es versdumt hat, angesichts seiner Risikobewertung ausreichende Mafinahmen zur
Risikominderung einzuflihren.

e Der Anbieter sollte die Art der erforderlichen MalRnahmen je nach Art des Dienstes' flexibel wahlen kénnen.
Weit gefasste Aufdeckungsanordnungen verstofien gegen das in den européischen Gesetzen verankerte
Verbot der allgemeinen Uberwachung und sollten daher insgesamt abgelehnt werden.

Cloud-Dienste
¢ Cloud-Computing-Dienste sollten vom Anwendungsbereich der Definition des Hosting-Dienstes und den

damit verbundenen Verpflichtungen ausgenommen werden.

¢ Stattdessen kdnnten sie in den Anwendungsbereich von "last resort removal orders" fallen. Als solches
schlagen wir einen kaskadierende Ansatz vor (nach dem Vorbild von Artikel 5 Absatz 6 der e-Evidence-
Verordnung), der vorsieht, dass Entfernungsanordnungen im Normalfall gegenliber dem nachgelagerten

- Kunden und nur ausnahmsweise gegeniiber Cloud-Infrastrukturanbietern (d. h. als "letztes Mittel") erlassen
werden.

App-Store Anbieter
e Die Anbieter von App-Stores sind nicht in der Lage, das Risiko des Groomings von Kindern durch einzelnen
Apps zu beurteilen, da sie nicht in das Innenleben der einzelnen Apps eingeweiht sind. Die Pflicht,
Risikobewertungen durchzufihren und MaRnahmen zur R|5|kom|nderung zu ergreifen, liegt daher bei den
App-Entwicklern.

¢ Je nach den von den App-Entwicklern zur Verfligung gesteliten Informationen (z. B. ob ein Risiko des
sexuellen Missbrauchs von Kindern besteht, ob ihre App tberhaupt nicht fir Kinder geeignet ist, ob sie eine
Alterseinstufung vorgenommen haben) sollten App-Store Anbieter jedoch angemessene Mallnahmen
ergreifen, um den Zugriff von Kindern auf solche Apps zu verhindern,

Melden Sie sich gerne mit Feedback oder Fragen, wir wiirden uns freuen, diese Anmerkungen in deinem
Gespréch vertiefen zu kénnen.

Beste Griifte

EE o R

R
Government Affairs & Public Policy Manager

I @00gle.com | NN | Tvitter: @R

Google Germany’ |Tucholskyutr 2110117 Berlin
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Proposal for a Regulation of the European Parliament and of the Council
laying down rules to prevent and combat child sexual abuse

The following key points should be taken into account in the upcoming discussions on scope, risk assessments, mitigation measures and detection
orders of the draft EU CSAM Regulation to ensure effective prevention and removal of CSAM, while addressing privacy concerns.

The requirement to carry out risk assessments should apply to those services that poses a high risk of online child sexual abuse. We
should avoid situations where valuable resources by authorities and providers go into products that have only low risk, if any, in the
distribution of child sexual abuse material (e.g. flight bookings, payment sites, geo imagery services, etc.). It is important to ensure that
regulator’s and company’s resources are most efficiently used, thus we propose to concentrate on services that can be used for these
purposes. We also suggest a clarification that the yearly DSA risk assessment for illegal content reqwred by VLOPs/ VLOSEs can be used as a
baseline, complemented by additional measures under the draft CSAM Regulation.

With the proposed EU CSAM regulation, interpersonal communication services could detect CSAM only with a detection order. It -
could take up to 18 months until a detection order gets issued — 18 months during which no detection of CSAM within ICS would be possible. It
is therefore important to allow for voluntary detection of online child sexual abuse within interpersonal communication service. We propose to
introduce a harmonized legal regime that consists of both voluntary detection measures deployed by ICS providers (paired with strict privacy
safeguards) and, in case an ICS provider fails to appropriately mitigate the risk, mandatory orders from a Coordlnatmg Authority obliging
providers to take adjusted or additional risk mitigation measures. Briefly put:

e the CSAM proposal should oblige providers to carry out risk assessments, take reasonable mitigation measures at their own initiative

and report about them to the authorities;

e the CSAM proposal should also introduce a system of mandatory orders with which hosting and ICS prowders must comply reactively,
if they failed to take sufficient mitigation measures.

There are less severe legal mandates than detection orders. We welcome the fact that the Council proposes, with its new Article 5a,
‘adjusted or additional risk assessment or risk mitigation measures”. It is the right path forward to give the Coordinating Authority of
Establishment the power to require the provider to take additional necessary mitigation measures, if the provider failed to roll out sufficient
mitigation measures in light of its risk assessment. We think it should be on the provider to choose the type of necessary measures to deploy,
depending on the nature of the service. Detection orders with a broad scope do violate the prohibition on general monitoring enshrined in



European laws and as such should be rejected as a whole.

e Cloud computing services should be excluded from the scope of the hosting service definition and related obligations. Instead, they

* could be in scope of ‘last resort removal orders’. As such, we suggest a “cascadé approach” (modeled on Article 5(6) of the e-Evidence

Regulation) which provides that removal orders would be issued towards the downstream customer in the normal course, and only as an
exception to cloud infrastructure providers (i.e. as a “last resort”).

e App store providers are not best placed when it comes to assessing the risk for solicitation of children by each app as they are not
privy to the inner workings of each app. The obligations to run risk assessments and deploy mitigation measures therefore must be on the
app developers. Depending on the information provided by app developers (e.g. whether there is a risk for child sexual abuse, whether their
app is not suitable for children at all, whether they applied an age rating) app store providers shall take reasonable measure to prevent
children from accessing such apps. '

Against this baékground, the following amendments are proposed for Articles 3, 4, 6 and 7 of the EU CSAM Regulation.

Tabled amendments by the Council : Proposed amendments

fRiska‘ssess{me‘nt‘ .

Article 3 ' Article 3

Risk assessment Risk assessment

1. Providers of hosting services and providers of interpersonal 1. Providers of hosting services and providers of interpersonal
communications services shall diligently identify, analyse and assess, communications services shall ditigenthy-identify, analyse and assess,
for each such service that they offer, the risk of use : for each such service that poses a high risk of on)lihe child sexual
of the service for the purpose of online child sexual abuse. abuse, they-effer, the risk of use of the service for the purpose of

online child sexual abuse.

2. When carrying out a risk assessment, the provider shall take into 2. When carrying out a risk assessment, the provider shall take into
account, in particular: account, in particular:




(a) any previously identified instances of use of its services for the
purpose of online child sexual abuse;

(b) the existence and implementation by the provider of a policy and the
availability of functionalities to address the risk referred toin paragraph
1, including through the

following:

— prohibitions and restrictions laid down in the terms and conditions;

- measures taken to enforce such prohibitions and restrictions;

— functionalities enabling age verification;

- functionalities enabling parental control or parental consent
mechanisms;

- functionalities enabling users to flag notify online child sexual abuse
to the provider through tools that are easily accessible and
age-appropriate;

- measures taken to ensure a robust and swift process to handle
notified potential child sexual abuse;’

- functionalities enabling the providers the compilation and
generation of relevant statistical information for assessment
purposes.

(c) the manner in which users use the service and the impact thereof on
that risk; '

(ca) age appropriate measures taken by the provider to promote
users’ media-digital :

literacy and safe use of the service;

)

(a) any previously identified instances of use of its services for the
purpose of online child sexual abuse;

(b) the existence and implementation by the provider of. a policy and the
availability of functionalities to address the risk referred to in paragraph
1, including through the

following:

- prohibitions and restrictions laid down in the terms and conditions;

- measures, including voluntary detection efforts, taken to enforce
such prohibitions and restrictions;

- functionalities enabling age verification or age assurance;

- functionalities enabling parental control or parental consent
mechanisms;

— functionalities enabling users to flag notify online child sexual abuse
to the provider through tools that are easily accessible and user
friendly' age—appropriate;

- measures taken to ensure a timely? rebust-and-swift process to
handle notified potential child sexual abuse;

- functionalities enabling the providers the-eompilation-and
generatien-of to gather relevant statistical information for
assessment transparency purposes according to Article 84 of this
Regulation.

(c) the manner in which users use the service and the impact thereof on
that risk;

(ca) age appropriate measures taken by the provider to promote
users’ media-digital literacy and safe use of the service;

' We suggest alignment with Art. 16 DSA
2 We suggest alignment with Art. 16 DSA




4.a The risk assessment shall gather information on the limitation
of the risk to an identifiable part or component of the service
where possible, such as specific types of

channels of an interpersonal communications service, or to specific
users or specific groups of users where possible, to the extent that
such part, component, specific users,

or specific groups of users can be assessed in isolation for the
purpose of mitigating the risk of online child sexual abuse.

4.a The risk assessment shall gather information on the limitation
of the risk to an identifiable part or component of the service
where possible, such as specific types of

channels of an mterpersonal commumcatlons service, eHe—speeiﬁe
e sible?, to the extent that

such part component speel-ﬁeuser
er-specnﬁegreups—of-users can be assessed in isolation for the

purpose of mitigating the risk of online child sexual abuse.

7. Providers that are subject to an obligation to cbnduct arisk
assessment under Regulation (EU) 2022/2065 may draw on such a
risk assessment and complement it with a more specific
assessment of the risks of use of their services for the purpose of
online child sexual abuse, as required by this Regulation.

If providers of hosting services and providers of interpersonal
communications services have identified a risk of the service being
used for the purpose of online child sexual

abuse pursuant to Article 3, they shall take all reasonable mitigation

measures, tailored to #he that risk idertifiedpursaantto-Articte3, to

minimise that risk. The risk mitigation measures shall be limited to an

~ Riskmitigation
Article 4 Article 4
Risk mitigation Risk mitigation

If providers of hosting services and providers of interpersonal

| communications services have identified a risk of the service being

used for the purpose of online child sexual
abuse pursuant to Article 3, they shall take atreasonable m|t|gat|on
measures, tailored to the that risk identifiee-pursuantte-Articte-3, to

minimise that risk. The risk mitigation measures shall can be limited

3 We have strong privacy concerns by identifying specific users or user groups in the risk assessments.




identifiable part or component of the service, or to
specific users or specific groups of users, where possible, without
prejudice to the effectiveness of the measure.

fd)

(d) initiating or adjusting functionalities that enable users to notify
online child sexual abuse to the provider through tools that are
easily accessible and age-appropriate;

3. Providers of interpersonal communications services that have
identified, pursuant to the risk assessment conducted or updated in
accordance with Article 3, a risk of use of their services for the purpose
of the solicitation of children, shall take the necessary age verification
and age assessment measures to reliably identify child users on their
services, enabling them to take the mitigation measures.

3a—Any Those age verification and age assessment measures shall
be privacy preserving,

proportionate, transparent, effective, accurate,
non-discriminatory, accessible and

take as a primary consideration the best interest of the child inte

to an identifiable part or component of the service, ertespeeifie
Hsers-er-speei-ﬁe-gfeeps-ef—asess-where possible, without prejudice

to the effectlveness of the measure.

)

(d) initiating or adjusting functionalities that enable users to notify
online child sexual abuse to the provider through tools that are

easily accessible and user-friendly age-appropriate;

(...)

(h) the use of specific technologies on a voluntary basis for the sole
purpose of preventing online child sexual abuse.

3. Providers of interpersonal communications services that have
identified, pursuant to the risk assessment conducted or updated in
accordance with Article 3, a risk of use of their services for the purpose
of the solicitation of children, shall take the necessary age verification
ane-or age assessment measures to reliably identify child users on their
services, enabling them to take the mitigation measures.

3a—Any Those age verification and-or age assessment assurance

measures shall be privacy preserving,

proportionate, transparent, effective, accurate,

non-discriminatory, accessible and

take as a prlmary consideration the best interest of the child inte
l P o srieidentificats ¢

Hsers:




= Processing ofb‘erysfona‘l datain ICS

New Article 43° Processing of personal data interpersonal
communication services

1. Providers of number-independent interpersonal communications
services shall be permitted to process electronic communication data
for the sole purpose of preventing online child sexual abuse by
detecting, removing and reporting material as defined in Article 2(p)
provided that:

(a) the processing is:

(i) strictly necessary for the use of specific technology for the sole
purpose of detecting and removing online child sexual abuse material
and of detecting solicitation of children and reporting it to
organisations acting in the public interest against child sexual abuse;

(ii) proportionate and limited to technologies used by providers for the
purpose set out in point (i);

(iii) limited to content data and related traffic data that are strictly
necessary for the purpose set out in point (i);

(iv) limited to what is strictly necessary for the purpose set out in point

(i)

4 This is taken from Art. 3 of the current Interim regulation that allows ICS to detect CSAM within private communication under strict safeguards. Please note
that we made minor modifications to Article 3 to remedy some current deficiencies and to prevent duplication of obligations (e.g. transparency reporting
obligations). ;



(b) the technologres used for the purpose set out in pomt (a)(l) of this
paragraph are in accordance with the state of the art in the industry
and are the least pnvacy-mtruswe, mcludlng with regard to the
prmmple of data protectlon by deS|gn and by default laid down in
Article 25 of Regulat|on (EU) 2016/679 and, to the extent that they are
used to scan text in communlcatlons, they are not able to deduce the
substance of the content of the communications untll relevant key

mdlcators descnbed m (e) are met but—are—selely—able—te—deteet—patterns

(c) wrth regard to new technology, meanlng technology used for the
purpose of detectlng online chlld sexual abuse materlal that has not
been used by any provxder in relatlon to services prowded to users of
number-mdependent mterpersonal commumcatlons services (‘users’) in
the Umon before 2 August 2021, and wrth regard to technology used
for the purpose of rdentlfymg p055|ble sohcrtatlon of chlldren, Ilkely to
result in a high risk to the rights and freedoms of natural persons, the
provxder reports back to the competent authorlty on the measures
taken to demonstrate compllance with written advice issued in
accordance with Article 36(2) of Regulatlon (EU) 2016/679 by the
competent supervisory authonty designated pursuant to Chapter VI,
Section 1, of that Regulation (‘supervrsory authorlty) in the course of
the prlor consultatlon procedure;

(d) the technologles used are suffic1ently reliable in that they limit to
the maximum extent possible the rate of errors regarding the detection
of content representlng online chrld sexual abuse and, where such
occasional errors occur, their consequences are rectified without-delay;

(e) the technologles used to detect patterns of p055|ble solicitation of
children are limited to the use of relevant key indicators and
objectively identified risk factors such as age difference and the likely
involvement of a chlld in the scanned communication, without




prejudice' to the right to human review of content to confirm online
child sexual abuse. :

() the providers:

() have established internal procedures to prevent abuse of,
unauthorised access to, and unauthorised transfers of, personal and
other data;

(ii) ensure human oversight of and, where necessary, human
intervention in the processing of personal and other data using
technologies falling under this Regulation; '

(iii) ensure that material not previously identified as online child sexual
abuse material, or solicitation of children, is not reported to
organisations acting in the public interest against child sexual
abusewithout prior human confirmation;

(iv) have established appropriate procedures and redress mechanisms
to ensure that users can lodge complaints with them within a
reasonable timeframe for the purpose of presenting their views;

(v) inform users in a clear, prominent and comprehensible way of the
fact that they have invoked, in accordance with this Regulation, the
derogation from Articles 5(1), 5(3) and 6(1) of Directive 2002/58/EC
concerning the confidentiality of users’ communications for the sole
purpose set out in point (a)(i) of this paragraph, the logic behind the
measures they have taken under the derogation and the impact on the
confidentiality of users’ communications, including the possibility that
personal data are shared with law enforcement authorities and
organisations acting in the public interest against child sexual abuse;




(vi) inform users of the following, where their content has 4been
removed or their account has been blocked or a service offered to them
has been suspended:

(1) the avenues for seeking redress from them;

(2) the possibility of lodging a complaint with a supervisory authority;
and

(3) the right to a judicial remedy;

(g) where suspected online child sexual abuse has been identified, the
content data and related traffic data processed for the purpose set out
in point (a)(l), and personal data generated through such processing are
stored in a secure manner, solely for the purposes of:

(h) reportmg, without delay, the suspected online child sexual abuse to
the competent law enforcement and judicial authorities or
organisations acting in the public interest against child sexual abuse;

(ii) blocking the account of, or suspending or terminating the provision
of the service to, the user concerned; :

(iii) creating a unique, non-reconvertible digital signature (‘hash’) of
data reliably identified as online child sexual abuse material

(iv) enabling the user concerned to seek redress from the provider or
pursue administrative review or judicial remedies on matters related to
the suspected online child sexual abuse; or

(v) responding to requests issued by competent law enforcement and
judicial authorities in accordance with the applicable law to provide
them with the necessary data for the prevention, detection,




investigation or prosecution of criminal offences as set out in Directive
2011/93/EU;

(vi) the ti‘aining or develdpment of technologies used for the purpbse
set out in point (a)(i). : :

(i) the data are stored no longer than strictly necessary for the relevant
purpose set out in point (h)

(j) every case of a reasoned and verified suspicion of online child
sexual abuse is reported without delay to organisations acting in the
public interest against child sexual abuse.

Additional risk mitigation measures

Article 7
Issuance of detection orders

£

Article 7°
Issuanceofdetectionergers

Adjusted or additional risk assessment or risk mitigation measures

1. Without prejudice to Articles 27 to 29, where on the basis of its
assessment referred to in Article 5(2), the Coordinating Authority
of establishment determines that the requirements of Articles 3
and or 4 have not been met, it shall require the provider of hosting
services or the provider of interpersonal communications services
to carry out one or several of the following actions, as appropriate:

(a) to re-conduct or update the risk assessment in accordance with

% We suggest to move the wording of the Presidency compromise text on additional risk mitigation measures from Art. 5a to Article 7 -- instead of detection
orders. We made some minor tweaks to text of the Presidency to address the prohibition on general monitoring.
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Article 3, including where appropriate by modifying the
methodology used to conduct the risk assessment;

(b) to implement, review, modify, discontinue or expand some or all
of the risk mitigation measures taken in accordance with Article 4;

(c) to introduce additional risk mitigation measures in accordance

with Article 4, although the provider may choose the type of
specific measures to take.

2. The provider shall inform the Coordinating Authority of the
actions steps taken to-ensure-compliance-with-the-mesastres
reqtired pursuant to paragraph 1, within a time period set by the
Coordinating Authority. That time period shall be reasonable,
taking into account the complexity of the required actions
mesastres: ?

3. Any requirement to take specific measures shall be without
iudice to Article 8 of R lation (EU) 2022/2065 SRl
-neither a general obligation for providers to monitor the
information which they transmit or store, nor a general obligation
actively to seek facts or circumstances indicating illegal activity.

Any requirement to take specific measures shall not ingli.lge an
obligation to use automated tools by the provider.

Cloud computing services

Insert new definition for Article 2
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“Cloud customer entity” means an entity that has a contractual
agreement with a provider of a cloud computing service for the
storage of data, by which it [performs or provides] a hosting
service on behalf of its own end-users.

‘cloud computing service’ means a service as defined in Article 6,
point 30, of Directive (EU) 2022/2555 of the European Parliament
and of the Council.

Amend definition for Article 2

‘hosting service’ means an information society service as defined in
Article 2, point (f), third indent, of Regulation (EU) .../... [on a Single
Market For Digital Services (Digital Services Act) and amending
Directive 2000/31/EC], excluding software application stores,
interpersonal communication services and cloud computing
services,

Article 15a new

' Removal orders under Article 14 shall not be addressed to
providers of cloud computing services. As an exception, where the
cloud computlng service stores data as part of an infrastructure
provided to a cloud customer entity, the removal order may be
directly addressed to the provider of the cloud computing service
requiring it to remove or disable access at the lowest level possible
where the cloud customer entity cannot be identified despite
reasonable efforts on the part of the Coordinating Authority.

App stoi’és
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Article 6
Obligations for software application stores

Providers of software application stores shall:

(a) make reasonable efforts to assess, where possible together with the
providers of software applications, whether each service offered
through the software applications that'they intermediate presents a risk
of being used for the purpose of the solicitation of children; :

(b) take reasonable measures to prevent child users from accessing the
software applications in relation to which they have identified a
significant risk of use of the service concerned for the purpose of the
solicitation of children;

(c) take the necessary age verification and age assessment measures to
reliably identify child users on their services, enabling them to take the
measures referred to in point (b). Those age verification and age
assessment measures shall be privacy preserving, proportionate,
transparent, effective, accurate, non-discriminatory,

accessible and take as a primary consideration the best interest of
the child. :

2. In assessing the risk referred to in paragraph 1, the provider shall take
into account all the available information, including the results of the risk
assessment conducted or updated pursuant to Article 3.

3. Providers of software application stores shall make publicly available
information describing the process and criteria used to assess the risk
and describing the measures referred to in paragraph 1. That
description shall not include information that may reduce

the effectiveness of the assessment of those measures.

4. The Commission, in cooperation with Coordinating Authorities and
the EU Centre and after having conducted a public consultation, may

Article 6
Obiligations for software application stores

Providers of software application stores shall:

e £or i £ heitati £ children:
(b) based on information provided by the application developers,
take reasonable measures to prevent known child users from
downloading or installing aeeeserﬁg the software applications
> IF, : £y S eitat El;t',s.s 2 Elflrsom
its platform where .
i.) the developer of the software application has informed
the software application store that children are not
permitted to use its software applications or
ii.) the software application has a content rating that
indicates it is only appropriate for use by adults.
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issue guidelines on the application of paragraphs 1, 2 and 3, having due
regard in particular to relevant technological developments and to the
manners in which the services covered by those provisions are
offered and used.
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Von: I 7. burd. de>

GG-ALIIl <GG-ALIlI@bmj.bund.de>; GG-UALIIIB <GG-

An: UALIIIB@bmj.bund.de>; E-Post-Reglll <E-Post-
- -Reglli@bmj.bund.de>
CC: Referat I1IB7 <IlIB7 @bmj.bund.de>
Gesendet am: 16.05.2023 17:06:05
WG: Stellungnahme des Deutschen Anwaltvereins zur EU-
Betreff: Veror dnung zur Pravention und Bekédmpfung des sexuellen

Missbrauchs von Kindern (CSAM)
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Viele GriiRBe

Referat I1I1B7 -

B
Von: bmj.bund.de>

Gesendet: Dienstag, 16. Mai 2023 16:02

-An: Referat |1I1B7 <l11B7@bmj.bund.de>

cc: I < < bj.bund.de>; [N - 157 - <H @ bnj.bund.de>

Betreff: WG: Stellungnahme des Deutschen Anwaltvereins zur EU-Veror dnung zur Pravention und
Bekdmpfung des sexuellen Missbrauchs von Kindern (CSAM)

Liebe KuK,
die DAV-Stellungnahme zur CSA-VO leite ich nur vorsorglich weiter, falls noch nicht bekannt.

BG '
ERE R

Von: .BRUEEU POL-JU-1-EV [ <po!-ju-1-eu@brue.auswaertiges-amt.de>
Gesendet: Dienstag, 16. Mai 2023 15:48

An: I B b bund.de> |
cc: I < & bnoj.bund.de>; [ <B @ onoj.bund.de>

Betreff: WG: Stellungnahme des Deutschen Anwaltvereins zur EU-Veror dnung zur Pravention und
Bekdampfung des sexuellen Missbrauchs von Kindern (CSAM)

kennt Ihr wahrscheinlich schon...
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Von: Briissel - Offentlich (DAV) <bruessel@eu.anwaltverein.de>
Gesendet: Dienstag, 16. Mai 2023 12:28.

An: NN (I « diplo. de) <_@_dm'0 de>

Betreff: Stellungnahme des Deutschen Anwaltvereins zur EU-Verordnung zur Prévention und Bekampfung
des sexuellen Missbrauchs von Kindern (CSAM)

SRl

anbei Ubermittele ich lhnen die Stellungnahme 32/2023 des Deutschen Anwaltvereins
(DAV) durch den Ausschuss Gefahrenabwehrrecht zum Vorschlag einer EU-Verordnung
zur Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern (CSAM)

und zum Berichtsentwurf im Europaischen Parlament.

Der DAV unterstlitzt das Ziel des Verordnungsentwurfs; die Bekdmpfung der Verbreitung
von Kindesmissbrauchsmaterial im Internet ist ein wichtiges Anliegen. Es ist daher ein
begriRenswerter Schritt, dass innerhalb der EU die Zusammenarbeit und Koordinierung
von Strafverfolgungsbehérden der Mitgliedstaaten verbessert werden sollen. Ebenfalls
zuzustimmen ist dem Verordnungsentwurf insoweit, als dass die Léschung strafbarer
Inhalte, die beispielsweise aufgrund von Hinweisen identifiziert worden sind, einheitlich
geregelt wird. Dies schafft Rechtssicherheit fiir die Diensteanbieter Uiber die Grenzen der
Mitgliedstaaten hinweg.

Im Ubrigen begegnet der Entwurf jedoch trotz seines wichtigen Anliegens erheblichen
rechtsstaatlichen Bedenken. Er lauft auf eine Abschaffung der Ende-zu-Ende-
Verschlisselung und eine automatisierte, massenhafte Analyse von
Kommunikations(inhalts-)daten aller Nutzer von bspw. Email-, Messenger- und Chat-
Anwendungen, sozialen Medien oder auch Cloud-Speicherdiensten hinaus.

Dabei ist nicht nur mit einer hohen Zahl an falschen Treffern zu rechnen, die eine nahere
Betrachtung héchstprivater Kommunikationsinhalte nach sich ziehen wiirden.
Zwangslaufig ware auch das anwaltliche Berufsgeheimnis beeintréchtigt. Der tatséchliche
Nutzen fir die Bekampfung der Verbreitung von Kindesmissbrauchsmaterial ware indes
angesichts von Ausweichmoglichkeiten ins sog. Dark-Net fraglich.

Die kiirzlich vom Berichterstatter des LIBE-Ausschusses im Europédischen Parlament
vorgeschlagenen Anderungen sind nicht geeignet, die gegen das Instrument der
Aufdeckungsanordnung vorgebrachte Kritik zu entkraften. Die vorgeschlagene Erganzung
des Verordnungsentwurfs um eine Befugnis zur freiwilligen Auswertung von
Kommunikationsinhalten durch Diensteanbieter, ohne dass es einer entsprechenden
Anordnung bedurfte, begegnet zudem im Kern denselben rechtlichen Bedenken wie das
Instrument der Aufdeckungsanordnung.

Weitere Einzelheiten entnehmen Sie bitte der beigeflgten, ausfihrlich begrindeten DAV-
Stellungnahme Nr. 32/2023.

Mit freundlichen GriRen

- fir EU-Angelegenheiten/ Legal Adviser for EU-Affairs
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