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Datenschutzrechtlicher Beratungs- und Kontroflbesuch im Bundesamt fiir das
Personaimanagement der Bundeswehr
Mein Schreiben vom 24.06.2015

Sehr geehrter Herr Prasident,

am 16. Juli 2015 haben aus meiner Dienststelle Frau RR’'n Zeeb-SchwanhauBRer und
Herr RA Finzelberg im Bundesamt fiir das Personalmanagement der Bundeswehr
(BAPersBw), im Personalakteniager Willich, einen Beratungs- und Kontrolibesuch
durchgefiihrt.

Teilnehmer am Eréffnungs- und Abschiussgesprach auf threr Seite waren Frau
LRDirin WieBalla (Unterabteilungsleiterin 1.1), Herr DirBAPersBw Schad (Referats-
gruppenleiter | 2.3), Herr RDir Buckmann (Referatsleiter Il 1.5), Herr FKpt Seyfried
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SETEZVONT (Referat | 1.7 und administrativer Datenschutzbeauftragter), Herr OTL Schlagowsky
(Referat | 1.7 und IT-Sicherheitsbeauftragter) und weitere Mitarbeiter der benannten
Referate sowie Herr RDir Dr. Bragelmann im Auftrag der Beauftragten fur den Da-
tenschutz in der Bundeswehr.

Fur die meinen Mitarbeitern gewshrte Unterstiitzung und die stets offene und koope-
rative Gesprachsatmosphére danke ich.

Gegenstand meines Beratungs- und Kontrollbesuchs waren die technischen und or-
ganisatorischen MaRnahmen zur Gewahrleistung des Datenschutzes und der Si-
cherheit der Personalaktendaten im Aktenlager sowie der Umgang mit den daten-
schutzrechtlichen Anspriichen auf Auskunft, Sperrung und Léschung der Personal-
aktendaten.

Im Rahmen der Kontrolle haben meine Mitarbeiter keine gravierenden Datenschutz-
verstoBe feststellen kénnen. Gleichwohl ware ich fur eine Stellungnahme zu den
nachfolgenden Feststellungen und die Ubernahme der ausgesprochenen Empfeh-
lungen dankbar.

1. Verantwortlichkeit fiir die Personalakten der Reservisten in Willich

GeméaR Schreiben des Bundesministeriums der Verteidigung (BMVg), Ref. R 1 1, vom
28. Februar 2014 (Az. 14-03-02/-005) waren die in Willich archivierten Personalakten
der Reservisten organisatorisch urspriinglich den Kreiswehrersatzamtern (KWEA)
zugeordnet. Dies entspricht auch der Vorgabe des § 5 Absatz 1 Satz 1 der Verord-
nung Gber die Fithrung der Personalakten der Soldaten und der ehemaligen Solda-
ten (SPersAV). Im Zuge der Zusammenlegung der Wehrersatz- und der Nachwuchs-
gewinnungsorganisation zur neuen Personalgewinnungsorganisation der Bundes-
wehr haben die Karrierecenter (KarrC Bw) die Rechtsnachfolge der KWEA angetre-
ten und damit die Verantwortung fir die Reservistenakten ibernommen (§ 2 Wehr-
verwaitungsaufgabentibertragungsgesetz).

Im Personalaktenlager Willich lagern weit Uberwiegend Personalakten von Reservis-
ten, die nach dem Wehrpflichtgesetz nicht mehr der Wehriiberwachung unterliegen
(sog. R2-Bestand). Zusétziich wurde aus Platzgriinden wenigen KarrC Bw gestattet,
dem Aktenlager auch Akten von Reservisten zuzufithren, die noch der Wehriberwa-
chung unterliegen (sog. R1-Bestand). Der tiberwiegende Anteil des R1-Bestandes
befindet sich jedoch noch in den KarrC Bw.



% Die Bundesbeauftragte
fiir den Datenschutz und

die Informationsfreiheit

SETEIVONT Bei den KarrC Bw als Rechtsnachfolger der KWEA handelt es sich um eigene ver-
antwortliche Stellen fiir die Erhebung, Verarbeitung und Nutzung von personenbezo-
genen Daten im Sinne des § 3 Absatz 7 Bundesdatenschutzgesetz (BDSG) im Ge-
schéftsbereich des BMVg.

Das Aktenlager in Willich ist demgegeniiber ein Sachgebiet des Referats fl 1.5
(Wehrersatz) des BAPersBw.

Ich gehe daher davon aus, dass das BAPersBw im Hinblick auf die anfallenden Auf-
gaben im Umgang mit den Reservistenakten im Auftrag fur die KarrC Bw tétig ist.
Diese Aufgaben umfassen insbesondere die Versendung der Akten auf Anforderung
der KarrC Bw zur Bearbeitung oder zur Auskunftserteilung und die Uberwachung des
Ruckiaufs, die Abgabe von Gesundheitsunterlagen an das Institut fir Wehrmedizi-
nalstatistik und Berichtswesen der Bundeswehr sowie die Archivierung und anschlie-
Bende Vernichtung der Reservistenakten. Eine eigenverantwortliche Verarbeitung
und Nutzung der in den Reservistenakten enthaltenen personenbezogenen Daten
durch das BAPersBw zu eigenen Zwecken erfolgt nach den Feststellungen meiner
Mitarbeiter nicht.

Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag ist
schriftlich festzuhalten und muss den Anforderungen des § 11 Absatz 2 Satz 2
BDSG entsprechen. Der Auftrag ist grundsétzlich durch jedes KarrC Bw als verant-
wortliche Stelle zu erteilen. Ersatzweise kann der Auftrag gemai § 11 Absatz 2
Satz 3 BDSG auch einheitlich durch die Fachaufsichtsbehérde erteilt werden.

Der mir dankenswerterweise wahrend der Kontrolie ausgehandigte Erlass des
BMVq, Referat P | 4, vom 13. September 2012 wird den Anforderungen des § 11 Ab-
satz 2 BDSG insbesondere im Hinblick auf die im Einzelnen festzulegenden MaR-
nahmen nicht gerecht.

Bitte teilen Sie mit, ob Sie sich der Rechtsauffassung hinsichtlich des Vorliegens ei-
ner Datenverarbeitung im Auftrag anschiieRen. Im Bejahensfall bitte ich darum, mir
die Auftragserteilung nachzuweisen oder umgehend nachzuholen.

2. Ubernahme der Aufgaben der Beschadigtenversorgung durch das BAPersBw

Aufgrund des ,Gesetzes zur Ubertragung der Zustandigkeiten der Lander im Bereich
der Beschadigten- und Hinterbliebenenversorgung nach dem Dritten Teil des Solda-
tenversorgungsgesetzes auf den Bund" vom 15. Juli 2013 hat das BAPersBw samtli-
che Aufgaben im Bereich des Sozialen Entschadigungsrechts von den Bundeslan-
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SETESVONT dern {ibernommen. Auch die in diesem Zusammenhang von den Léndern tbernom-
menen Leistungs- und Archivakten werden im Aktenlager Willich aufbewahrt.

Bei diesen Leistungen handelt es sich gemaR § 68 Erstes Buch Sozialgesetzbuch
(SGB 1) um Sozialleistungen, fur die das Sozialgeheimnis des § 35 SGB | gilt. Zur
Wahrung des Sozialgeheimnisses dirfen auch innerhalb des Leistungstragers die
Sozialdaten nur Befugten zugénglich sein oder nur an diese weitergegeben werden
(§ 35 Absatz 1 Satz 2 SGB I).

Ich begruBe es daher, dass die Aktenbestande der Beschadigtenversorgung und die
Personalakien der Reservisten getrennt und die Raumlichkeiten mit verschiedenen
Schiielkreisen ausgestattet sind. Dies bitte ich beizubehalten.

3. Vernichtung von Akten

Die in Willich archivierten Akten werden nach Ablauf der Aufbewahrungsfrist vor Ort
unter Aufsicht von Beschaftigten des BAPersBw von einem Spezialunternehmen ge-
schreddert. Dabei wiirden sowohl die Reservistenakten als auch diejenigen der Be-

schadigtenversorgung in einem Arbeitsgang vernichtet.

Nach Angaben der Besprechungsteilnehmer sei der Entsorgungsvertrag noch nicht
auf die Empfehlungen der neuen DIN 66399 angepasst worden.

Ich weise darauf hin, dass bei einer Entsorgung von Unterlagen mit unterschiedlich
schutzbediirftigen personenbezogenen Daten Schutzkiasse und Sicherheitsstufe
nach dem Schutzbedarf der am héchsten schutzbediirftigen Daten festgelegt werden
missen. Da im Bereich der Beschadigtenversorgung in erheblichem Umfang auch
Gesundheitsdaten und damit personenbezogene Daten besonderer Art erhoben,
verarbeitet und genutzt werden, wird vom aDSB des BAPersBw eine Vernichtung
nach Schutzklasse [l und Sicherheitsstufe 5 empfohlen.

Dieser Empfehlung schlieBe ich mich ausdriicklich an und bitte um Ubersendung des
aktualisierten Entsorgungsvertrags.

4. Einsatz von Verfahren automatisierter Verarbeitungen
Im Personalaktenlager Willich werden verschiedene IT-Verfahren zur Erfassung des

Aktenbestandes sowie zur Dokumentation bei Versendung und Vernichtung von Re-
servistenakten eingesetzt.
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GemaR § 18 Absatz 2 Satz 1 und 2 BDSG haben die &ffentlichen Stellen ein Ver-
zeichnis der eingesetzten Datenverarbeitungsaniagen zu fiihren. Fiir die automati-
sierten Verarbeitungen haben sie die Angaben nach § 4e sowie die Rechtsgrundlage
der Verarbeitung schriftlich festzulegen. Hierzu wird im Geschaftsbereich des BMVg
das Melderegister flir automatisierte Verarbeitungen {,DATAV") gefihrt.

a) Bestandslisten der KWEA (ber die angelieferten Reservistenakten

GemaR Erlass des BMVg, Referat P | 4, vom 13. September 2012 waren alle Akten-
bestandteile in Bestandslisten zu erfassen und spéter den in kérperlicher Form ab-
zugebenden Akten beizufiigen sowie als Excel-Liste den KarrC Bw bzw. dem Akten-
lager zu Ubersenden (Seite 2). Die Bestandslisten der mehr als 50 ehemaligen
KWEA werden im Aktenlager Willich derzeit in Ermangelung eines eigenen informa-
tionssystems ausgewertet und genutzt, um Reservistenakten zeitnah auffinden und
versenden oder der Vernichtung zufiihren zu kénnen.

Ausweislich der mir vor der Kontrolle zur Verfigung gestellten Ubersicht der im
DATAV angemeldeten und im Aktenlager Willich eingesetzten IT-Verfahren sind die
Bestandslisten im DATAV noch nicht als Verfahren automatisierter Verarbeitung an-
gemeldet worden. Ich bitte darum, die Anmeldung nachzuholen und mir die Angaben
gemal § 18 Absatz 2 Satz 2 BDSG nachzureichen.

Mit Blick auf § 18 Absatz 2 Satz 4 BDSG gehe ich davon aus, dass die Bestandslis-
ten der verschiedenen KWEA in einer Meldung zum DATAV zusammengefasst wer-
den kénnen. Damit jedoch das Auskunftsrecht Betfroffener sowie die Kontrollbefugnis
des behdrdlichen Datenschutzbeauftragen und der Datenschutzaufsicht umfanglich
gewahrleistet sind, haite ich es fur erforderlich, dass in der Meldung auf den Ge-
samtumfang der Bestandslisten hingewiesen wird.

b) Postversandliste (AV 10045975)

Sofern Reservistenakten auf Anforderung der KarrC Bw versandt werden milssen,
werden diese in der Postversandliste mit Versanddatum erfasst. Nach Ricklauf der
Akte wird das Eingangsdatum ebenfalls erfasst. Ausweislich der DATAV-Meldung fur
die Postversandliste betragt die Regelfrist fur die Léschung der Daten 5 Jahre mit
Ablauf des Kalenderjahres. Auf Befragen konnte meinen Mitarbeitern nicht nachvoll-
ziehbar erlautert werden, warum der Versand und Rilckiauf einer Akte fir den Zeit-
raum von 5 Jahren gespeichert werden musste. Die Erforderlichkeit des Eintrags in
der Postversandliste entfallt nach meiner Auffassung vielmehr bereits mit dem Zeit-
punkt des Ricklaufs der Akte im Aktenlager Willich.
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Hier bitte ich die Speicherfrist nachvollziehbar zu begriinden oder die Angaben im
DATAV entsprechend zu korrigieren.

¢) Versand G-Unterlagen (AV 10045977)

Auf die Bitte meiner Mitarbeiter, die Nutzung der Anwendung zu demonstrieren, ga-
ben die Beschéftigten des Aktenlagers Willich an, dass die entsprechende Datei trotz
Meldung im DATAV nicht genutzt werde. Nach Angaben der Beschaftigten wiirden
die G-Unterlagen auch nicht auf dem normalen Postweg versandt, sondern bei Be-
darf von Beschéftigten des WehrMedStatinstBw aus Andernach abgehoit.

Sofern die Anwendung fur eine zukiinftige Nutzung vorgehalten werden soll, bitte ich
deren Erforderlichkeit und die Regelfrist von 5 Jahren fir die Léschung von Eintragen
zu begrinden. im Ubrigen bitte ich um Léschung der Meldung aus dem DATAV.

d} Vernichtungsliste Akten (AV 10045966)

Die Vernichtungsliste konnte meinen Mitarbeitern nicht demonstriert werden, da der
oder die Beschéftigte mit Zugang zur Anwendung wahrend der Kontrolle nicht anwe-
send war. Hier bitte ich um Ubersendung eines Auszugs der Liste mit den 10 altesten
Eintragen.

Die Personalakten der gedienten Soldaten und Reservisten unterfliegen gemaf § 5
Absatz 2 Nr. 1 und 2 SPersAV bereits einer langjahrigen Archivierungsfrist bis zum
65. bzw. 70. Lebensjahr des jeweiligen Soldaten. Fir die im DATAV festgelegten
Zwecke der Uberwachung sowie der Gewahrleistung der Aktenvernichtung sowie
Auskunftsfahigkeit halte ich eine Regelfrist fur die Léschung von weiteren 5 Jahren
fur nicht erforderlich. Die Frist fuhrt zu dem meiner Auffassung nach nicht beabsich-
tigten Fall, dass trotz der Vernichtung der Personalakte wegen Erreichens der Al-
tersgrenze gleichwoh! noch Auskinfte iber einen Soldaten erteilt werden miissten,
da seine personenbezogenen Daten weiterhin fiir mehrere Jahre in dieser Vernich-
tungsliste vorgehalten werden.

Ich bitte daher darum, die Regelfrist fur die Léschung nachvoliziehbar zu begriinden
oder eine kiirzere Frist festzulegen und mich iber das Ergebnis der Festlegung zu

unterrichten.

e) Sicherheitsakienliste (AV 10048523)
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SeTETVONT Bei der Demonstration der Sicherheitsaktenliste haben meine Mitarbeiter festgestellt,
dass in dieser Liste Informationen gespeichert sind, die erheblich tiber die im DATAV
angemeldeten Merkmale hinausgehen.

Ich bitte darum, die tatséchlich gespeicherten und genutzten Merkmale auf Erforder-
lichkeit zu tiberprifen. Soweit diese bejaht werden muss, wie beispielsweise beim
Merkmal ,Ausscheiden aus der sicherheitsrelevanten Tatigkeit* zur Bestimmung der
mafgeblichen Frist fir die Vernichtung der Sicherheitsakte, erwarte ich, dass die
entsprechenden Merkmale im DATAV ergéanzt werden,

Bitte Ubersenden Sie mir unter Angabe der jeweiligen Rechtsgrundlage eine Begriin-
dung fur die zusatzlich als erforderlich erachteten Merkmale. Nicht erforderliche An-
gaben bitte ich umgehend aus der geflhrten Liste zu 16schen.

f) Vernichtungsliste Sicherheitsakten (AV 10048522)

Hier gelten meine Empfehlungen fur die Sicherheitsaktenliste entsprechend. Auch
hier bitte ich, mich Uiber das Ergebnis der Uberprifung der erforderlichen Merkmale
Zu unterrichten,

Nach Angaben des fur die Pflege der Vernichtungsliste Sicherheitsakten verantwort-
lichen Mitarbeiters sei der Militérische Abschirmdienst tber die Vernichtung von Si-
cherheitsakten zu unterrichten. Diese Mitteilungen seien fir einen Zeitraum von

10 Jahren zu archivieren.

ich bitte um Mitteilung der entsprechenden Rechtsgrundlage und/oder zu Grunde
liegenden Dienstanweisung.

Demgegeniiber wird in der DATAV-Meldung eine Regelfrist fir die Léschung von

5 Jahren ausgewiesen. Hier bitte ich um Prifung, welche der beiden genannten Ar-
chivierungsfristen zur Anwendung kommen muss und um entsprechende Mitteilung
an mich.

Far Ihre Stellungnahme zu den vorgenannten Empfehlungen innerhalb von 12 Wo-
chen ware ich dankbar.

Mit reundlichen Gr&ﬁ&n

/ Andrea VoRhoff



