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Informations-, Beratungs- und Kontrollbesuch im Bundesinstitut fiir Risikobe-
wertung am 23. und 24. November 2015

Sehr geehrter Herr Professor Hensel,

gemal §§ 24, 26 Bundesdatenschutzgesetz (BDSG) haben meine Mitarbeiter RD
Kolb, OAR Kiihn und ORR Dr. Kiometzis (zeitweilig) am 23. und 24.11.2015 einen
datenschutzrechtlichen Informations-, Beratungs- und Kontrollbesuch am Standort
Berlin (Max-Dohrn-Strale 8-10) des Bundesinstituts fur Risikobewertung (BfR)
durchgefihrt.

Gegenstand des Besuchs war die Erérterung datenschutzrechtlicher Aspekte im Zu-
sammenhang mit der Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten durch das BfR und hiermit zusammenhangender Fragen der Datensicherheit.
Beispielhaft fur die Forschungstétigkeit des BfR wurde meinen Mitarbeitern das Pro-
jekt Kinder-Ernahrungsstudie zur Erfassung des Lebensmittelverzehrs (KiESEL) vor-
gestellt.
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SEME2VONE Gagprachspartner meiner Mitarbeiter waren Frau , Frau , die zur-

zeit vertretungsweise die Funktion der behérdlichen Datenschutzbeauftragten lhres
Hauses wahrnimmt, Frau , Herr , Herr und Herr

Fur die gewissenhafte Vorbereitung des Besuchs, die vor Ort gewéahrte Unterstit-
zung und eine offene und konstruktive Gespréachshaltung seitens lhrer Mitarbeiterin-
nen und Mitarbeiter méchte ich mich bedanken.

In meinem Ankiindigungsschreiben vom 28.10.2015 hatte ich darauf hingewiesen,
dass ein Schwerpunkt des Kontrollbesuchs den Umgang des BfR mit personenbezo-
genen Daten im Rahmen von Forschungsprojekten betrifft. Wie sich anlasslich der
insbesondere mit Frau “und Frau -geflhrten Gesprache zum
Aufgabenprofil des BfR herausstellte, so erhebt, verarbeitet und nutzt das BfR bei
seiner Forschungstatigkeit nur in begrenztem Umfang personenbezogene Daten.

Die Gesprache offenbarten eine gewisse Unsicherheit hinsichtlich der Benennung
von Arbeitsbereichen und Projekten, in denen personenbezogene Daten eine Rolle
spielen. Dieser Eindruck wurde bestétigt durch die Einsichtnahme in Arbeitsunterla-
gen der behdrdlichen Datenschutzbeauftragten, Frau . Danach ist von ihr eine
Bestandsaufnahme vorbereitet worden, in welchen Arbeitsbereichen des Hauses
personenbezogene Daten verarbeitet und genutzt werden. Dies soll im Wege einer
Hausabfrage ermittelt werden, die aber bislang noch nicht abgeschlossen worden ist.

Im Einzelnen méchte ich auf folgende Themen néher eingehen:

1. Stellung und Einbindung der behordlichen Datenschutzbeauftragten

Die Aufgaben als behérdliche Datenschutzbeauftragte wurden bisher durch Frau

in Zugleichfunktion mit anderen Aufgaben innerhalb des Referates ,Orga-
nisation“ wahrgenommen. )
Der Aufgabenbereich ist seit kurzem vertretungsweise von Frau tiber-
nommen worden, die ebenfalls einer weiteren Tatigkeit innerhalb des Organisati-
onsreferates nachgeht. Eine zeitlich definierte Aufteilung der beiden Aufgabenbe-
reiche ist nicht erkennbar.

Frau erhalt nach inrer Darstellung die fur die Wahrnehmung der Aufga-
ben als behérdliche Datenschutzbeauftragte notwendige Unterstitzung durch die
Hausleitung des BfR. Dabei ist allerdings zu beriicksichtigen, dass sie zum Zeit-
punkt des Besuchs erst recht kurze Zeit im Amt war und insoweit noch nicht Giber
konkrete Erfahrungen berichten konnte. Uber die Bereitstellung einer angemes-
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senen raumlichen und sachlichen Ausstattung, die z. B. auch eine ungestérte Be-
ratung zuldsst, konnten sich meine Mitarbeiter tiberzeugen. Die Teilnahme an fiir
den Nachweis der Fachkunde erforderlichen WeiterbildungsmaRnahmen wird ihr
ermoéglicht.

Die organisatorische Einbindung der behérdlichen Datenschutzbeauftragten un-
mittelbar unterhalb der Dienststellenleitung, wie sie lhrem Organisationsplan zu

entnehmen ist, entspricht den gesetzlichen Vorgaben (§ 4f Absatz 3 Satz 1 und 2

BDSG). Demgegeniber weist der Geschéftsverteilungsplan diese Funktion nicht
als eigenstandigen Aufgabenbereich aus. Die Aufgaben der behérdlichen Daten-
schutzbeauftragten sind dort auch nicht in einem anderen Zusammenhang wie-
dergegeben. Ich gehe davon aus, dass es sich hierbei um ein redaktionelles Ver-
sehen handelt. Im Interesse sowohl des Stellenwerts der Funktion der behérdli-
chen Datenschutzbeauftragten fiir die gesamte Organisation als auch der derzei-
tigen Funktionstragerin bitte ich, den Geschaftsverteilungsplan insoweit anzupas-
sen.

Bei dieser Gelegenheit empfehle ich, den zeitlichen Mindestumfang fuir die Wahr-
nehmung der Aufgaben der behérdlichen Datenschutzbeauftragten festzuschrei-
ben und eine feste Vertretung zu benennen. Allein unter Berlicksichtigung der
Mitarbeiterzahl des BfR von iiber 700 Beschaftigten diirften diese Aufgaben eine
Vollzeittatigkeit ausfiillen. Eine genauere Festlegung des Zeitumfangs der Wahr-
nehmung der Aufgaben als behdérdliche Datenschutzbeauftragte im BfR wird si-
cherlich das Ergebnis der bereits erwahnten Bestandsaufnahme zu den daten-
schutzrelevanten Tatigkeiten im BfR erméglichen, Schon aus diesem Grund bitte
ich um eine Durchfiihrung und Auswertung dieser Erhebung. Uber das Ergebnis
bitte ich mich zu unterrichten. Unabhangig davon, welcher Zeitanteil fur die
Durchfithrung der Aufgaben als behérdliche Datenschutzbeauftragte in Ihrem
Institut als sachgerecht erachtet wird, weise ich darauf hin, dass die Tatigkeit als
behérdliche Datenschutzbeauftragte grundsétzlich Vorrang vor der Wahrnehmung
anderer Aufgaben hat.

Im Zusammenhang mit der Ankiindigung des Besuchs ist meinen Mitarbeitern
aufgefallen, dass eine unmittelbare Kontaktaufnahme mit der behérdlichen Da-
tenschutzbeauftragten von auen mangels entsprechender Angaben auf der In-
ternetseite des BfR (E-Mail-Adresse und/oder telefonische Durchwahl) nicht még-
lich ist. Zu den Kernaufgaben der behérdlichen Datenschutzbeauftragten gehort
es, zu datenschutzrechtlich relevanten Fragestellungen im Kontext der Aufga-
benerledigung der Behérde zu beraten und Auskinfte zu erteilen. Um dieser ge-
setzlichen Aufgabe gerecht werden zu kénnen, missen Funktion und Person der
behordlichen Datenschutzbeauftragten bekannt und jederzeit eine’ungehinderte
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Kontaktaufnahme mit ihr méglich sein. Dies gilt in gleichem Mafe fur die eigenen
Mitarbeiterinnen und Mitarbeiter wie fur Anfragen von auRerhalb der Dienststelle,
da im Zuge der Aufgabenerfilllung der Behérde auch Personlichkeitsrechte von
Personen aulerhalb der eigenen Organisationsstruktur betroffen sein kénnen.
Soweit noch nicht geschehen, bitte ich dies durch Aufnahme einer Kontaktadres-
se der behordlichen Datenschutzbeauftragten auf der Internetseite Ihres Instituts
nachzuholen. Die Angabe kann auf eine funktionale E-Mail-Adresse ohne Na-
mensangabe beschrankt bleiben.

In der Gesamtschau haben meine Mitarbeiter den Eindruck gewonnen, dass der
Bedeutung und der Funktion der behordlichen Datenschutzbeauftragten innerhalb
der organisatorischen und operationalen Ablaufe des BfR offenbar noch nicht so
entsprochen wird, wie es erforderlich ware. Dies lieRe sich mit einem vergleichs-
weise geringen Aufwand verbessern. Darilber hinaus rege ich an, einen Besuch
bei der behérdlichen Datenschutzbeauftragten in den Laufzettel fir neu einge-
stellte Mitarbeiterinnen und Mitarbeiter aufzunehmen, damit diese — je nach Ar-
beitsbereich — frithzeitig filr zentrale datenschutzrechtliche Herausforderungen
sensibilisiert werden kénnen. Auch eine routineméRige Einbindung der behdrdli-
chen Datenschutzbeauftragten in regelméRig durchgefiihrte, organisationstber-
greifende Besprechungen sollte zumindest fiir diejenigen Themen erwogen wer-
den, bei denen eine datenschutzrechtliche Relevanz nicht von vornherein ausge-
schlossen werden kann. Aufgrund ihrer Weisungsungebundenheit obliegt dabei
die Entscheidung tiber den Datenschutzbezug eines Besprechungsthemas der
behérdlichen Datenschutzbeauftragten, die insoweit rechtzeitig und umfassend zu
informieren ist.

Zusammenfassend bitte ich also zu priifen, ob die Wahrnehmung der Aufgaben
des behérdlichen Datenschutzes aufgrund der GréRe des Instituts nicht eine Voll-
zeitkraft rechtfertigt. Die amtierende Datenschutzbeauftragte ist namentlich und
mit Aufgabenbeschreibung in den Geschéaftsverteilungsplan aufzunehmen. lhre
Funktion sollte mit Kontaktdaten — ggfs. ohne Namensnennung — auch auf der In-
ternetseite des BfR wiedergegeben sein, damit sie im BfR bekannt ist und eine
ungehinderte Kontaktaufnahme fiir BfR-Angehérige, aber auch fiir AuBenstehen-
de, jederzeit mdglich ist.

. Besuchermanagement

Besucher des BfR werden durch den Pfértner bei der besuchten Arbeitseinheit
angemeldet, die die Abholung an der Pforte sicherstellt. Dort erfolgt eine nament-
liche Erfassung und es wird ein Besucherausweis ausgegeben. Die Hinterlegung
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des Personalausweises ist dazu nicht erforderlich und es wird auch keine Aus-
weiskopie erstellt, was ich begriRe. Im Gebdude Max-Dohrn-StralRe ist keine Vi-
deolberwachung installiert.

. Datenschutzkonzept

Das BfR verfugt liber kein Datenschutzkonzept. Die Erarbeitung und Anwendung
eines solchen Konzepts ist jedoch bei einer 6ffentlichen Stelle des Bundes mit
tiber 700 Beschaftigten unerlasslich. Es dient als maBgebliche Orientierungshilfe
fur eine datenschutzkonforme Vorgehensweise in der Dienststelle insgesamt und
bildet die Arbeitsgrundlage flir die Aufgabenerfullung der behérdlichen Daten-
schutzbeauftragten. Sobald Sie den Entwurf fiir ein Datenschutzkonzept des BfR
erarbeitet haben, darf ich Sie um Ubersendung zwecks Priifung bitten.

. Bestandsaufnahme Datenschutz im BfR

Wie unter Ziffer 1 angesprochen, hat die behérdliche Datenschutzbeauftragte des
BfR im November 2011 damit begonnen, eine Bestandsaufnahme der daten-
schutzrelevanten Tatigkeiten im BfR zu erstellen. Ich bitte um die Ubermittiung ei-
ner Sachstandsdarstellung Uiber die bis heute eingeleiteten Schritte zur Umset-
zung dieser Bestandsaufnahme.

. Forschungsprojekte
Frau hat meinen Mitarbeitern den Forschungsbereich des BfR vor-
gestellt.

Anhand des Projektes Kinder-Ernahrungsstudie zur Erfassung des Lebensmittel-
verzehrs (KiESEL) hat sie den Umgang mit personenbezogenen Daten erlautert.
Dieses Forschungsprojekt gehért danach zu denjenigen Forschungsvorhaben des
BfR, bei denen personenbezogene Daten erhoben werden. In dem hierzu erstell-
ten Verfahrensverzeichnis sind die erforderlichen Datenschutzvorkehrungen dar-
gestellt. Sie erfilllen die datenschutzrechtlichen Erfordernisse und geben keinen
Anlass zu Anmerkungen.

. Vorabkontrolle (§ 4d Abs. 5 BDSG)
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Die Einbindung der behérdlichen Datenschutzbeauftragten vor Inbetriebnahme
von automatisierten Datenverarbeitungsverfahren gemag § 4d Abs. 5 BDSG er-
folgt nach ihrer Darstellung zuverléssig. Diese regelkonforme Sicherstellung der
Vorabkontrolle durch die behérdliche Datenschutzbeauftragte begriiRe ich.

. IT-Sicherheit

Unter dem Blickwinkel des Umgangs mit personenbezogenen Daten ist mit Herrn
. in seiner Funktion als |IT-Sicherheitsbeauftragter und Herrn - als Lei-
ter der Fachgruppe Informationstechnik die Sicherheitsarchitektur des IT-Bereichs

" .des BfR ausfiihrlich erortert worden. Auf meine Bitte hin haben meine Mitarbeiter

in diesem Zusammenhang auch den kurz zuvor veréffentlichten Jahresbericht des
Bundesrechnungshofs (BRH) und die darin enthaltenen Bemerkungen aus Pru-
fungen der IT des BfR in den Jahren 2014 und 2015 zur Sprache gebracht. Die
Feststellungen des BRH sind aus der Sicht des Datenschutzes von hoher Rele-
vanz. Zu den vom BRH in seinem Jahresbericht festgestellten IT-Sicherheits-
mangeln beim BfR haben sich Ihre Mitarbeiter wie folgt eingelassen:

Die fehlende BSI-Zertifizierung der flr den Fernzugriff der Telearbeitsplatze
eingesetzten Verschliisselungstechnik sei dem BfR bekannt gewesen; gleich-
wohl habe sie aber den fachlichen Anforderungen des BSI entsprochen. In-
zwischen seien die zurzeit 43 betroffenen Telearbeitsplatze mit zugelassenen
Geraten aufgeriistet. Dies werde auch fur kiinftig neu zu schaffende Telear-
beitsplatze sichergestelt.

Die Standortverschiusselung habe man nach dem Bezug der neuen Liegen-
schaft in der Max-Dohrn-StraRe 8-10 im Jahr 2011 fur eine ca. sechsmonatige
Testphase aufgrund der anfangs fur massenhafte verschlisselte |P-Telefonie
noch nicht ausgelegten BSI-zertifizierten Netzwerkkomponenten abschalten
missen. Dies sei aufgrund der umzugsdingt notwendigen Priorisierung bei der
Einfihrung der neuen Technik nicht anders moéglich gewesen. Das Problem
sei zwischenzeitlich geldst.

Die vom BRH angefiihrten Mangel hinsichtlich des IT-Sicherheitsmanage-
ments — Vervollstandigung und Aktualisierung des Sicherheitskonzepts sowie
Aufbau einer tragfahigen Sicherheitsorganisation — seien dagegen noch nicht
behoben. Die Umsetzung werde durch den fur Februar/Marz 2016 erwarteten
zusatzlichen Mitarbeiter prioritéar erfolgen. Mit diesem soll auch ein umfangrei-
cher Fragebogen zur IT-Sicherheit im Haus, der im Entwurf vorliegt, abschlie-
Rend abgestimmt und anschlieBend eingesetzt werden.
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Nach den Feststellungen meiner Mitarbeiter verfugt das BfR nicht iber einen IT-
Grundschutz, der den Anforderungen des Umsetzungsplans Bund im Rahmen
der Cyber-Sicherheitsstrategie fiir Deutschland entspricht. Eine vollstédndige Um-
setzung der IT-Grundschutz-Anforderungen ist aber aus Datenschutzgriinden
dringend geboten. Bisher wurden lediglich eine Sicherheitsrichtlinie und Konzepte
fur einzelne Arbeitsbereiche des BfR erstellt sowie — mit Unterstiitzung eines ex-
ternen Dienstleisters — einzelne Schutzmanahmen implementiert. Auf dieser
Grundlage konnte das BfR etwa fiir den Austausch von elektronischen Dokumen-
ten mit und den Zugriff auf Datenbanken der European Chemicals Agency
(ECHA) ein IT-Sicherheitsaudit der ECHA erfolgreich'durchlaufen. Zu begrifRen
ist auch die Inanspruchnahme des Beratungsangebots des Bundesamtes fir Si-
cherheit in der Informationstechnik (BSI) in diesem Zusammenhang. Ich empfehle
lhnen jedoch, mit Beratung durch das BSI das notwendige Sicherheitsmanage-
ment im Sinne des Umsetzungsplans Bund jetzt zu vervollstandigen.

Mangels einer spezifische Dienstanweisung zur Regelung der Rechte und Pflich-
ten des IT-Sicherheitsbeauftragten erscheinen auch das Aufgabenprofil und die
Rolle des amtierenden IT-Sicherheitsbeauftragten nicht im erforderlichen Malke
festgelegt. Ansatze dazu lassen sich lediglich einer IT-Sicherheitsleitlinie aus dem
Jahr 2008, dem aktuellen Geschaftsverteilungsplan (Stand 13.11.2015) sowie
einzelnen Verfahrensregelungen zur IT-Sicherheit entnehmen. Ausweislich des
Geschaftsverteilungsplanes ist die Funktion des IT-Sicherheitsbeauftragten als
,otabsstelle IT-Sicherheit” unmittelbar beim Prasidenten angesiedelt. Der hier
eingesetzte Mitarbeiter nimmt diese Funktion jedoch nur anteilig neben einem
weiteren Aufgabengebiet wahr. Die ebenfalls ausgewiesene ,Vertretung" ist nicht
namentlich benannt. -

Die befragten Mitarbeiter des BfR raumten ein, auf diese Weise den Anforderun‘-
gen an eine belastbare IT-Sicherheitsorganisation und. insbesondere dem Umset-
zungsplan Bund nicht im erforderlichen Umfang nachkommen zu kénnen. Zwi-

'schenzeitlich habe man daher eine zusatzliche Vollzeitstelle fir den IT-

Sicherheitsbeauftragten geschaffen, ausgeschrieben und einen geeigneten Be-
werber gefunden. Die Stellenbesetzung soll bis Marz 2016 erfolgen. Diesem Mit-
arbeiter werde der volistandige Aufbau und die fortlaufende Optimierung des IT-
Sicherheitsmanagements obliegen.

Auch unter Berlicksichtigung der positiven Ansétze ist das IT-Sicherheits-
management des BfR nicht ausreichend. Obwohl die ,|T-Sicherheitsleitlinie fur
das Bundesinstitut fir Risikobewertung (BfR)“ mit Stand 09.07.2008 feststellt,
dass die ,Verarbeitung und der Austausch von Fachinformationen und Daten so-

~ wie deren Qualitat und zeitgerechte Bereitstellung ... fur die Erfullung des gesetz-
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lichen Institutsauftrags elementar und alle ,wesentlichen Aufgaben und Prozesse
... ohne IT nicht effizient leistbar* seien, liegt das nach dieser Leitlinie als ,MaB-
nahme" zu erstellende und umzusetzende IT-Sicherheitskonzept auch nach Ab-
lauf von sieben Jahren nach Erlass der Leitlinie noch nicht vor. Im eigenen Inte-
resse der Gewishrleistung eines belastbaren und den Anforderungen des Umset-
zungsplans Bund gentigenden Sicherheitsmanagements fiir den IT-Betrieb und
die dabei verarbeiteten personenbezogenen Daten sollte die Leitung des BfR jetzt
vordringlich fur den Aufbau dieser wichtigen Rahmenbedingung Sorge tragen.
Den Entwurf eines vollstandigen IT-Sicherheitskonzepts bitte ich mir vor seiner
Implementierung rechtzeitig zuzuleiten. Sollte im Zuge der Erstellung konkreter
Beratungsbedarf entstehen, bin ich gerne bereit, Unterstiitzung zu leisten.

Unabhangig davon behalte ich mir vor, im Rahmen meiner-Zustandigkeit insbe-
sondere den Bereich der IT-Sicherheit des BfR in absehbarer Zeit einer erneuten

Vor-Ort-Prifung zu unterziehen.

Uber die Umsetzung der im Prufbericht angesprochenen MafRnahmen zu Verbesse-
rung des Datenschutzes im BfR bitte ich mir zeitnah zu berichten.

Mit freundlichen GriiRen

Andrea Vof3hoff



