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PITS Keynote fiir Frau Dahns am 12. Juni 2024

Es gilt das gesprochene Wort.
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Sehr geehrte Damen und Herren,

ich freue mich sehr, lhnen im Rahmen dieser Keynote einen Einblick in
‘unsere Arbeit und Aufsteiiung hinsichtiich der Resilienz im Cyberraum zu |

geben.

Herzliche Grif3e von Frau Dahns, deren Prasenz zeitgleich im
Innenausschuss des Deutschen Bundestages zu einem aktuellen Thema

erbeten ist.
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Ilch darf Frau Dahns kurzfris’tig vertreten. Mein Name ist Daniel Meltzian

- lund ich leite das Grundsatzreferat Cyber- und Informationssicherheit im
BMI.

‘Wir befassen uns in der Abteilung ClI mit einer ganz bunten und
| viei'féitigen Mischung an Themen: Diese reichen von der Fortentwickiung |
:der Cybersicherheitsarchitektur tiber internationale Cybersicherheit und |
| Cybersicherheitsforschung bis zur Cybersicherheit in der Wirtschaft und
der Bundesverwaltung. Weiter gehéren dazu die Gewahrleistung der

NetZinfrastruktur der &ffentlichen Verwaltung/des Digitalfunks und der

Cyberféhig'keit der Sicherheitsbehdrden, rechtlich, technisch und

lagebezogen!
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|Die EUropameisterschaft und weitere anstehende GroBereignisSe
machen angesichts der aktuellen Cybersicherheitslage die

iNotwehdigkeit einer erhdhten Resilienz im Cyberraum und unsere

‘Bemuhungen im Bereich der Cybersicherheit deutlich. Ein besonderes
Anliegen war Frau Dahns daher in den ersten beiden Monaten im neuen |
Amt auf alle Partner zuzugehen, die bei derartigen Grol3ereignissen |

dazu beitragen die (Cyber-)sicherheit zu gewahrleisten.

| Das BMI betrachtet die Cybersicherheit nach dem Leitbild des BSI im

Dreiklang Pravention, Detektion und Reaktion:

k
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Pravention zum Beispiel durch Zertifizierung und Beratung des BSl,
| Detektion als Meldestelle und Reaktion in der Gestalt von konkreten
Anordnungen und Eingriffen insbeso'nd_ere auch zur Zerschlagung

schadiich genuizter infrastruktur.

Von der-Wirtschaft, Uber das politische und gesellschaftliche Miteinander,
vom Beruf bis hin zum privaten Umfeld - In einer so umfanglich vernetzten

'Weltwie der héuti_gen, betrifft Cyberresilienz alle Lebensbereiche.

Gleichzeitig zeigen uns.jedoch sowohl der BSI-Lagebericht des

vergangenen Jahres, als auch das vor Kurzem veroffentliche

i]] 5
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Bundéslagebild Cybercrime, dass die Bedrohungslage im Cyberraum fur
Deutschland so hoch wie noch nie ist und die Bedeutung von

iCyberresiI‘ienz nicht unterschatzt werden soll,te.

Ein paar Daten fir Sie:
e Das BSI hat im Berichtszeitraum 2023, also innerhalb eines Jahres,
taglich rund 250.000 neue Varianten von Schadprogrammen und

21.000 mit Schadsoftware infizierte Systeme registriert.

e Hinzu kommen durchschnittlich 70 neue Sicherheitsliicken pro

Tag. Jede zweite davon wird als hoch bedeutsam oder kritisch

eingestuft. Das entspricht einer Steigerung von 24 Prozent

|’
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gegentber dem Vorjahr. Cybercrime. Vor allem Ransomware, stellt

hierbei die gréfite Bedrohung dar.

!‘Unsere globaie Vernetzung und die fortschreitende Digitalisierung
vergfﬁf&ern zudem die Angriffsfiache: Es sind mehr Dienstleistungen
online und zunehmend vernetzt, so dass aufgru'nd von Abhangigkeiten
bei Lieferketten oder bei vernetzten Systemen ein Angriff auf das

'schwéchste Glied grofte Folgen haben kann.

| ' Umso wichtiger i'st', dass wir dem entgegentreten, uns besser schitzen

und unsere Cyberresilienz starken:
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Um Resilienz zu starken und dem Praventionsgedanken im Sinne
unseres Dreiklangs zu entsprechen, ist es uneriasslich, bei dem
Fundament zu aansetzen; das heildt die gesetzlichen

Rahmenbedingungen anzupassen.

Eine dieser Rahmenbedingungen Ist das NIS2 Umsetzungs- und

| .Cybersicherheitsstérkungsgesetz.

Wie Sie wissen, arbeitet das Bundesinnenministerium zurzeit an einer

umfassenden Reform des deutschen IT-Sicherheitsrechts.

9
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~ [Mit der Umsetzung der NIS-2-Richtlinie werden in der gesamten EU|
:zukUnftig mehr Unternehmen in insgesamt mehr Sektoren wie Energie,
Verkehr, Gesundheit und digitale Infrastruktur

| Cybersicherheitsvorgaben sowie Meidepflichten bei Cybervorfaiien

erilillen missen. Dabei ist von besonderer Bedeutung, dass das Gesetz

den bisherigen Kreis der betroffenen Unternehmen erheblich ausweitet. |

So steigern Wir das Sicherheitsniveau — und senken damit das Risiko |

|fur Unternehmen und Verwaltung, Opfer von Cyberangriffen zu werden.

ii 10




Seite 11 von 23

lch bin da‘vbn Uberzeugt, dass es uns zude‘m gelingen wird, mit dem

Gesetz die Resilienz von Wirtschaft und Bundesverwaltung gégenUber
Cybergefahren 2U starken. |

'IZum ersten Mal wird mit der NIS-2-Richtlinie auch die éfféntliche
i‘\/erwaitung mit drei Ebenen erfasst Die ersten beiden Ebenen, in |
Deutschland die Bundes- und Landerebene, sind verpflichtend
vorgegeben. Die Aufnahme der dritte Ebeh'e, die ‘Kommunalebene,liegt
nach der Richtlinie im Ermessen des Mitgliedstaats und innerstaatlich in

der Kompetenz der Lander.

iE
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Sie sehen also, der Umsetzungsaufwand aber auch die
Notwendigkeit dieser Schutzmechanismen in Deutschland ist
| beachtlich! |

lch m6chte nun auf den Phanomenbereich ,Cybercrime“ und das BKA |

Bezug nehmen.

| Cyberkriminalitat  zahlt " mittlerweile 2u - den allgegenwartigen
Bedrohungen, so das jingste, am 13. Mai 2024 veroffentlichte,

Bundeslagebiid Cybercrime 2023: Es gehért bereits seit Jahren zu den

'kriminalpolizeilichen = Phadnomenbereichen mit dem  héchsten|

|*
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Schadenspotenzial in Deutschland - nach Erhebungen des
Branchenverbandes Bitkom e.V. lagen fiir das Jahr 2023 die durch Cyber-
Angriffe verursachten gesamtwirtschaftlichen Schéden bei 148 Milliarden

Euro.

'Kriminelle Dienstleistungen werden hierbei im Geschaftsmodell »Crime- |
as-a-Service“ von Tatergruppierungen angeboten, die weitgehend i'
‘|anonym und dézentral zusammenarbeiten. Neben fin'anzstarke'n.
Unternehmen standen Ein“richtungen' und Institutionen mit hoher
Offentlichkeitswirksamkeit im Fokus. Es waren aber auch leicht

verwundbare kleine und mitte‘lsténdische Unternehmen stark betroffen.

|
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'2023 war auch gepragt von hacktivistischen DDoS- Kampagnen und
einer Vielzahl an Ransomware-Angriffen — letztere stellen bereits seit

- mehreren Jahren die Top-Bedrohung im Bereich Cybercrime dar.

Eine Auswertung des BKA und der Landeskriminalamter zeigt: Im Jahr
12023 haben' bundesweit Uber 800 Unternehmen und Institutionen
Ra-nsomware-FéIIe bei der Polizei zur Anzeige gebracht; von einer
hohen Dunkelziffer [geschatzt 90%] Ist auszugehen. Im vergangenen
Jahr Uberstiegen zudem die weltweiten Ldségeld-Zahlungen bei

Ransomware erstmalig die Marke von 1 Milliarden US-Dollar.

j{] 14
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Auch dieser Uberblick zeigt die steigende Gefahrdungslage im
Cyberraum. Besonders eingehen mochte ich auch auf die =

| Ermittlungserfolge des BKA in diesem Bereich, welche wiederum
‘abschiiel’en den dritien Teil unseres Dreiklangs ,,Reaktion |
reprasentieren. Diesen probiematischen Entwickiungen stehen auch
bemerkenswerte Ermittiungserfolge des Bundeskriminalamts zusammen
!mit deutschen und internationalen Polizeibehdrden in den vergangenen
Monaten gegeniber, welche die internationale cyberkriminelle Szene
‘geschwacht haben. Als Beispiele mdchte ich hier die Abschaltung der

Krypto-Geldwascheplattform ,ChipMixer“, die Beschlagnahme des

kriminellen Darknet-Marktplatzes ,Genesis Market und - erst jingst, vor

]” 15
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knapp 2 Wochen - den Takedown einer ganzen Reihe gefahrlicher |
Schadsoftwarefamilien und ihrer kriminellen Infrastrukturen im Rahmen

'der’internationalen Operation ,Endgame““ nennen. Diese Operation, bei |

der unter Federfiihrung der Generaistaatsanwaitschaft Frankfurt am
Main und des Bundeskriminalamts zusammen mit internationalen
Partnern tber 1500 kriminell genutzte Server und Dbmains unsbhédlich
gemacht, Krypto-Geldwerte mit einem aktuellen Gesémtvolumen in Hohe |
von mehr als 70 Millionen Euro bei Kryptobérsen gesperrt und allein von
Deutschland acht Haftbefehle erlassen wurden, kann als der bis'lahg

grofdte S’chlag gegen die weltweite Cyberkriminalitat angesehen werden.

Die Ermittlungserfolge zeigen einmal mehr, dass sich Straftiter auch im

,!} 16
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Internet nicht dem Zugriff durch die Strafverfolgungsbehdrden entziehen |

kénnen.

Ein nicht zuletzt vielseitiges und beachtenswertes Themenfeld ist die

'Kiinstliche Intelligenz.
Das BMI ist Antreiber fiir verantwortungsvolle KI!

Das BMI ist Entwickler, Auftraggeber und Nutzer von KI-Ahwendungen.
Die Bundesverwaltung kann wesentlich dazu beitragen, den Kl-Standort

Deutschland zu starken und Vertrauen und Akzeptanz in Kl zu erhéhen.

;5} 17
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'Wir méchte das immense Potenzial von KI nutzen und zugleich hohe
Standards setzen: fur die digitale Souveranitat der Birgerinnen und

Burger, die IT-Sicherheit und den Schutz persénlicher Daten.

'Dabei ist es fur uns wichtig, bestehende Initiativen miteinander enger zu
vernetzen, auf diesen Struktureh aufzubauen und Doppelstrukturen zu
vermeiden. Daneben werden wir mit z.B. dem Beratungszentrum
Klnstliche Intelligenz (BeKl) auch den Kl-Kompetenzaufbau in der

| Bundesverwaltung in der Breite unterstiitzen, um hierdurch die

| Akzeptanz in die Technologie zu starken.

|
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Weiterhin investieren wir in die Forschung zu KI. Namentlich ist dabei die

BSI-Studie ,Auswirkungen von Kl auf die Cyberbedrohungslandschaft*

'zu nennen, welche Cyberangriffe und die Verteidigungsméglichkeiten

beschreibt, die sich durch den Einsatz von Ki, insbesondere Large

‘Language Modells ergeben bzw. ergeben kénnen.

Wichtig ist hierbei, dass die KI fiir Sicherheitsbehoérden eihsetzbar

'sein muss.

Es bestehen grofe Herausforderungen fur den aktuellen uhd zuk[]nftigen

'Einsatz von Kl bei Sicherheitsbehérden. Der Einsatz von Kl kann die

Effizienz der Arbeit von Sicherheitsbehérden erhéhen und stellt die

Handlungsféhigkeit der Sicherheitsbehérden gegeniiber potentiell

iﬁ 19
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feindlichen Akteuren sicher, welche Kl zum Schaden von Gesellschaft

und Sicherheit einsetzen wollen.

|
Die Gesellschaft und Politik haben héchste Erwartungen an den Einsatz|
von Ki bei Sicherheitsbehdrden: Sie muss vertrauenswijrdig sein 'und

verantwortungsvoll eingesetzt werden.

Angesichts der sich verdndernden Bedrohungslandschaft ist es wichtig,
'der Cybersicherheit hochste Prioritét einzurdumen. Es wird entscheidend
sein, die Geschwindigkeit und den Umfang der AbwehrmafRnahmen zu

‘erhdhen.

| {N 20
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‘Wir haben die Risiken von KI fiir unsere Demokratie und unsere

Sicherheit fest im Blick und treten Desinformation entgegen.

Die gezielte Verbreitung von falscher oder irrefihrender Information,
sogenannter Desinformation, stellt eine zunehmende Bedrohung fir die
innere Sicherheit, den gesellschaftlichen Zusammenhalt und die

fr_eiheitliche' demokratische Grundordnung in Deutschland dar.

Nk
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Deepfakes, die Stimmen oder Gesichter imitieren oder verfalschen,
kbnnen hier ein sehr gefahrliches Mittel sein. Gleiches gilt fur das|

kiinstliche Verstérken demokratiefeindlicher Narrative.
‘Wir  brauchen auch gesétziiche Antworten wie  Kiare
Kennzeichnungspflichten. Mindestens genauso wichtig ist die Aufkl‘:'—irungl

und Sensibilisierung unserer Gesellschaft.

Das BMI sensibilisiert die Burgerinnen und Biirger vor den Gefahren von

Desinformation als illegitime Einflussnahme sowie vor sog. Deepfakes,

u.a. auf seiner Website. Sowohl international (u.a. EU, G7, NATO) als|

|2
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auch national steht das BMI in Kontakt mit der Z|V|Igesellschaft und den

Landern zum Thema Desinformation.

in den nachsten Wochen haben wir mit der FuRball EM im eigenen Land |
‘und den Olympischen Spielen im Nachbarland Frankreich
Grolereignisse mit besonderer Strahlkraft.

In diesen Wochen werden wir zeigen, dass wir gut vorbereitet sind und —
um im Fuflball Bild zu bleiben - wie stark die Abwehr in der

'Cybersicherheit steht. Vielen Dank fiir lhre Aufmerksamkeit!

|



