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Kurzfassung

Vier am Markt erhaltliche Gesichtsidentifizierungssysteme fiir den Einsatz in der Kriminalistik wurden hin-
sichtlich ihrer Erkennungsleistung evaluiert. Gesichtsidentifizierungssysteme fir den Einsatz in der Krimina-
listik liefern bei Recherchen Kandidatenlisten mit wahlbarer Lange (hier: 100 Kandidaten), die von Exper-
ten flr forensische Gesichtserkennung Uberprift werden.

Die verwendeten Gesichtsbilder wurden vom BKA fir die Evaluierung zur Verfligung gestellt. Als
Referenzbilder dienten in jedem getesteten System ca. 4,8 Millionen frontale Gesichtsbilder von ca. 3 Mil-
lionen Personen. Die Referenzdatenbanken blieben fir alle Recherchen unverdndert. Wenn vorhanden,
wurden mehrere Gesichtsbilder pro Testperson enrollt, ohne sie miteinander zu verknlpfen.

Als Probebilder dienten

m 10 000 Frontalbilder von 10 000 zufalligen Personen mit passendem Gegenstlick in der Referenz-
datenbank,

m 10 000 Frontalbilder von 10 000 zufalligen Personen ohne passendes Gegenstlick in der Referenz-
datenbank,

m 10 000 Frontalbilder von 10 000 Personen mit Brille und mit passendem Gegenstiick in der Referenz-
datenbank,

m 10 000 Frontalbilder von 10 000 Barttragern und mit passendem Gegenstlck in der Referenz-
datenbank,

m 600 Frontalbilder von 147 Personen mit bekanntem zeitlichen Abstand zum passenden Gegenstuck in
der Referenzdatenbank (bis zu ca. 9 Jahre),

m 10 000 Halbprofilbilder von 10 000 zufélligen Personen mit passendem Gegenstlick in der Referenz-
datenbank,

m 10 000 Halbprofilbilder von 10 000 zufélligen Personen ohne passendes Gegenstiick in der Referenz-
datenbank,

B bis zu 257 Gesichtsbilder von 181 Personen aus verschiedenen Aufnahmewinkeln:

O Bilder, auf denen der Kopf um 10°, 20°, 30°, 45°, 60°, 70°, 80° bzw. 90° in eine Richtung nur um
die Hochachse gedreht ist (» Yaw Angle«),

O Bilder, auf denen der Kopf um -45°, -30°, -20°, -10°, 10°, 20°, 30° bzw. 45° nur um die Querachse
gesenkt bzw. gehoben ist (»Pitch Angle«),

O Bilder, auf denen der Kopf um 10°, 20°, 30° bzw. 45° in eine Richtung nur um die Langsachse
geneigt ist (»Roll Angle«).

Die flr den Einsatz in der Kriminalistik interessanteste KenngroBe ist die Falschnegatividentifizierungsrate
beim Rang 100 (abgeklrzt Rang-100-FNIR). Bei den Recherchen anhand der 10 000 Frontalbilder von zu-
falligen Personen mit passendem Gegenstlck in der Referenzdatenbank erreichten die besten getesteten
Systeme eine Rang-100-FNIR von 0,3 £ 0,1 %. Die Rang-100-FNIR-Werte flr Recherchen anhand der
Frontalbilder von Personen mit Brille sind nicht signifikant héher als die fir Recherchen anhand der
Frontalbilder von zufélligen Personen. Fir das in dieser Kategorie beste getestete System ist auch der
Rang-100-FNIR-Wert fir Recherchen anhand der Frontalbilder von Barttragern (0,4 + 0,1 %) nicht signifi-
kant hoher als der fir Recherchen anhand der Frontalbilder von zufélligen Personen.

Mit den verfligbaren Daten konnte fiir die getesteten Systeme keine Abhangigkeit der FNIR von der seit
der Referenzaufnahme verstrichenen Zeit festgestellt werden.

Um den EinfluB der Bildqualitat auf die Erkennungsgenauigkeit zu evaluieren, wurde die Qualitat von
Kopien der 10 000 Frontalbilder von zufalligen Personen mit passendem Gegenstiick in der Referenz-
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datenbank auf verschiedene Weisen und in unterschiedlichem Grad verschlechtert. Die in dieser Kategorie
besten getesteten Systeme zeigen bei Qualitatsminderungen, die ein Spitzen-Signal-Rausch-Verhaltnis von
mindestens 20 dB ergeben, keine signifikante Erhhung der Rang-100-FNIR.

Bei Recherchen anhand von Halbprofilbildern erreicht das beste getestete System eine Rang-100-FNIR von
3,0 £ 0,3 %. Recherchen anhand der qualitativ hochwertigen Probebilder, auf denen der Kopf um bis zu
30° um die Hochachse gedreht ist, fihrten zu dhnlichen Rang-100-FNIR-Werten wie Recherchen anhand
der Frontalbilder von zufalligen Personen. Auch Recherchen anhand der qualitativ hochwertigen Probe-
bilder, auf denen der Kopf um bis zu 20° um die Querachse gesenkt bzw. gehoben ist, fihrten zu ahn-
lichen Rang-100-FNIR-Werten wie Recherchen anhand der Frontalbilder von zufélligen Personen.

Um die Schwachen der einzelnen Gesichtsidentifizierungssysteme zu umgehen, wurden die Kandidaten-
listen von jeweils zwei Systemen auf einfache Weise (mittels Borda-Wahl) auf Rangebene zu einer Kan-
didatenliste fusioniert. Die Rang-100-FNIR-Werte der besten Systemkombinationen sind nur etwa halb so
groB3 wie die Rang-100-FNIR-Werte der besten Einzelsysteme.

Die Evaluierungsergebnisse beziehen sich nur auf die Evaluierungsgegenstande in der jeweils getesteten
Konfiguration.
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Glossar

95%-Vertrauensbereich Bereich, der mit einer Wahrscheinlichkeit von 95 % den tatsachlichen
Wert einer ZufallsgroBe Uberdeckt, [1]

ANMERKUNG  Die untere Grenze =, und die obere Grenze x, des zweiseitigen Vertrauens-
bereichs fur eine Wahrscheinlichkeit 7 liegen bei

2~n~h+z(21,%)$z(1,%)'\/2(217%)+4~n'h~(1 —h)

Ty o= > , wobei n die StichprobengroBe, h die empi-
' 2'(n+2(1,%))

risch ermittelte relative Haufigkeit und Z1-g das (1 —%) -Quantil der Standardnormalverteilung
ist. Bei einer Irrtumswahrscheinlichkeit « von 5 % (also 95 % Vertrauen) gilt Z,_a)=1,96.
2
AhnlichkeitsmaB (Similarity Score) numerischer Wert, der die Ahnlichkeit zwischen einer biometri-

schen Probe und einer biometrischen Referenz ausdriickt und mit steigender Ahnlichkeit zu-
nimmt, [2]

biometrische Probe  biometrische Daten, die mit (einer) biometrischen Referenz(en) zu vergleichen
sind, [2]

biometrische Referenz gespeicherte biometrische Daten, die jeweils einer Person zugeordnet sind und
als Vergleichsgrundlage dienen, [2]

biometrische Verifizierung Bestatigung einer behaupteten Identitat durch Vergleich biometrischer
Daten mit einer biometrischen Referenz [2]

CMC (Cumulative Match Characteristic) grafische Darstellung der geordneten Paare aus einem
Rang k und der zugehdrigen Rang-k-Richtigpositividentifizierungsrate [3]

ANMERKUNG 1 Rang-k-Richtigpositividentifizierungsrate = 1 — Rang-k-FNIR
ANMERKUNG 2 Die CMC héngt von der GroBe der Referenzdatenbank ab'.

DET (Detection Error Tradeoff) grafische Darstellung der geordneten Paare aus einer Falschpositivrate
und der bei gleicher Schwellwerteinstellung zugehérigen Falschnegativrate [3]

ANMERKUNG  Der DET-Graph hangt von der GroBe der Referenzdatenbank ab’.
Enrolment Erzeugung und Speicherung einer biometrischen Referenz in der Referenzdatenbank [2]

FTER (Failure-To-Enrol Rate)  Anteil der Enrolment-Versuche, bei denen das biometrische System
keine fir den Vergleich geeigneten Merkmale aus dem Referenzbild extrahieren kann, [2]

FTXR (Failure-To-Extract Rate) Anteil der Rechercheversuche, bei denen das biometrische System keine
far den Vergleich geeigneten Merkmale aus dem Probebild extrahieren kann, [4]

ANMERKUNG  Wenn fir die Merkmalsextraktion aus den Referenzbildern und fir die Merkmals-
extraktion aus den Probebildern derselbe Algorithmus mit denselben Parameterwerten verwendet
wird und die Referenzbilder und Probebilder von gleicher Qualitat sind, ist kein signifikanter
Unterschied zwischen FTER- und FTXR-Werten zu erwarten. Dieser Evaluierungsbericht enthalt

1 Je gréBer die Referenzdatenbank, desto hoher ist die Wahrscheinlichkeit, dass der Identifikator der passenden
Referenz aus den flihrenden Rédngen verdrangt wird.
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FTXR-Werte fir Bilder von verminderter Qualitdt und mit starken Abweichungen von der Fronta-
len. Solche Bilder wurden nur als Probebilder, nicht jedoch als Referenzbilder verwendet.

Kandidat biometrische Referenz, die der biometrischen Probe mehr oder weniger dhnelt, [2]

Kandidatenliste Menge der Referenzidentifikatoren der Kandidaten, die der biometrischen Probe
am ahnlichsten sind, [2]

ANMERKUNG  Biometrische Identifizierungssysteme kdnnen so konfiguriert sein, dass

® die Kandidatenliste nur die Referenzidentifikatoren solcher Kandidaten enthalt, fir die das
MaB der Ahnlichkeit zur biometrischen Probe einen festgelegten Schwellwert (ibersteigt oder
® die Kandidatenliste eine festgelegte Anzahl von Kandidaten umfasst.

Beim Einsatz in der Kriminalistik wird der Schwellwert meist auf 0 (oder einen sehr niedrigen
Wert) gesetzt, so dass die Kandidatenliste immer eine festgelegte Anzahl von Kandidaten um-
fasst, um Falschnegatividentifizierungen moglichst zu vermeiden.

PSNR (Peak-Signal-to-Noise Ratio, Spitzen-Signal-Rausch-Verhaltnis) dekadischer Logarithmus des
Verhaltnisses des Quadrats des maximal moglichen Wertes der Pixelintensitat /na eines Schwarz-
WeiB-Bildes / der GréBe m-n zur mittleren quadratischen Abweichung eines gestorten Bildes K,

PSNR=10-Ig

ANMERKUNG 1 Der maximal mogliche Wert der Pixelintensitat /nax ist 255 bei Verwendung von
8 Bit.

ANMERKUNG 2 Fur Farbbilder mit drei Farbkanalen wird das arithmetische Mittel der mittleren
guadratischen Abweichung aller Farbkanéle verwendet.

Rang Position eines Kandidaten in der nach fallendem AhnlichkeitsmaB geordneten Kandidatenliste [3]

Rang-k-FNIR (Rang-k-Falschnegatividentifizierungsrate) Anteil der Recherchen anhand von
Probebildern von Personen, fir die mindestens ein Enrolment-Versuch ausgefihrt wurde, bei
denen kein zugehdoriger Referenzidentifikator unter den ahnlichsten k Kandidaten ist, [3]

ANMERKUNG 1 Alle Fehler, die dazu fihren, dass fur Personen, fir die Enrolment-Versuche aus-
geflhrt wurden, kein Referenzidentifikator in der Kandidatenliste der Lange k zu finden ist, seien
es Enrolment-, Merkmalsextraktions- oder Erkennungsfehler, tragen zur (generalisierten) FNIR bei.
Ein Enrolment-Fehler wird so behandelt, als ob das Enrolment abgeschlossen worden ware, der
zugehdrige Referenzidentifikator taucht jedoch in keiner Kandidatenliste auf. Ein Merkmals-
extraktionsfehler wird so behandelt, als ob die Recherche abgeschlossen worden ware und dabei
kein zugehdoriger Referenzidentifikator gefunden wurde.

Rang-k-FPIR (Rang-k-Falschpositividentifizierungsrate) Anteil der Rechechen anhand von
Probebildern von nicht enrollten Personen, bei denen das AhnlichkeitsmaB der &hnlichsten k Kan-
didaten einen Schwellwert Ubersteigt, [3]

Recherche (biometrische Identifizierung) Suche in einer biometrischen Referenzdatenbank nach
Kandidaten, die einer biometrischen Probe dhneln,
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1 Einfihrung

1.1 Anwendungsbereich

Zur erkennungsdienstlichen Behandlung von Personen, die von polizeilichen Ermittlungen betroffen sind,
gehort u.a. auch das Aufnehmen von Gesichtsbildern (Frontalansicht, Halbprofil, Profil) und deren Spei-
cherung in einer Polizeidatenbank. Die Referenzbilder werden meist mit hoher Qualitat aufgenommen. Fir
jede erkennungsdienstliche Behandlung wird ein Datensatz in der Referenzdatenbank angelegt. Das
Zentralsystem der deutschen Polizeidatenbank (INPOL-Z) enthalt ca. 5,5 Millionen Gesichtsbilddatensatze.
Nur frontale Gesichtsbilder werden bisher zur automatisierten Gesichtserkennung verwendet.

Die gespeicherten Gesichtsbilder stehen Polizeidienststellen zur Identitatsfeststellung unbekannter Perso-
nen zur Verfligung. Die Probebilder kdnnen von minderer Qualitat und aus verschiedenen Aufnahme-
winkeln aufgenommen worden sein. Gesichtsidentifizierungssysteme fiir den Einsatz in der Kriminalistik
liefern Kandidatenlisten mit wahlbarer Lange (meist 100 Kandidaten), die von Experten fur forensische
Gesichtserkennung Uberprift werden.

1.2  Evaluierungsziele

Die Ziele waren die Evaluierung von am Markt erhaltlichen Gesichtsidentifizierungssystemen fiir den Ein-
satz in der Kriminalistik hinsichtlich ihrer Erkennungsleistung und die Untersuchung, ob durch die Kombi-
nation mehrerer Gesichtsidentifizierungssysteme die Erkennungsleistung gesteigert werden kann.

1.3 Evaluierungsgegenstande

Nach Einholung von Informationen Uber Produkte von Herstellern von Gesichtserkennungssystemen, die
im europaischen Wirtschaftsraum aktiv sind und deren Produkte erfolgreich an groBBen Vergleichstests
(z.B. FRVT 2018 [4]) teilnahmen, wurden anhand von Ausschlusskriterien und Préferenzen des BKA vier
Gesichtsidentifizierungssysteme flr die Evaluierung ausgewahlt. In diesem Evaluierungsbericht werden die
getesteten Gesichtsidentifizierungssysteme als A, B, C und D bezeichnet.

Die ausgewahlten Hersteller wurden gebeten, jeweils ihre aktuellsten und genauesten markterhaltlichen
Gesichtsidentifizierungssysteme flr die Evaluierung zur Verfligung zu stellen. Zwei Hersteller stellten ihre
Systeme mit grafischer Benutzeroberflache zur Verfligung (B und D). Zwei Hersteller stellten fir die Evalu-
ierung ihre Algorithmen mit Befehlszeilen-Benutzeroberflache zur Verfligung (A und Q).

Die getesteten Systeme waren so konfiguriert, dass die ausgegebenen Kandidatenlisten jeweils 100 Kan-
didaten umfassten. Flr andere Parameter (wie Schwellwerte fUr die Zuverlassigkeit der Gesichtsdetektion,
die zulassige Winkelabweichung von der Frontalansicht und den zulassigen Augenabstand) wurden die
Voreinstellungen der Hersteller verwendet. Die Evaluierungsergebnisse beziehen sich nur auf die Eva-
luierungsgegenstande in der jeweils getesteten Konfiguration. Andere Parametereinstellungen kénnen zu
anderen Ergebnissen fihren.

Die grafischen Benutzeroberflachen der getesteten Systeme umfassen auch Werkzeuge zur Bildverbesse-
rung und zur manuellen Korrektur der Augenposition, die im Praxiseinsatz helfen, die Ergebnisse zu ver-
bessern. Solche Werkzeuge waren nicht Gegenstand dieser Evaluierung.
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1.4 Verwendete Verfahrensanweisung

Die Evaluierungsgegenstande wurden auf der Grundlage einer Verfahrensanweisung [5], die ausgehend
von den bewahrten Methoden zur Technologieevaluierung biometrischer Systeme [3] ausgearbeitet
wurde, evaluiert.

1.5 Inhalt dieses Berichts

Dieser Evaluierungsbericht ist im Weiteren wie folgt gegliedert: Abschnitt 2 beschreibt die Schritte zur Vor-
bereitung der Evaluierung. Abschnitt 3 beschreibt das Vorgehen bei der Durchfliihrung und Auswertung
sowie die Ergebnisse der Evaluierung.
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2 Vorbereitung der Evaluierung

2.1 Hardware-Plattform

Um einen fairen Vergleich zu ermdglichen, verwendeten alle Gesichtsidentifizierungssysteme fir den Test
die gleiche Hardware-Plattform. Die Hardware-Plattform bestand aus einer Workstation pro getestetes
Gesichtsidentifizierungssystem, einem Dateiserver fiir den Testdatenbestand (2 x 1 TB Festplattenkapazitat
auf SSD-Festplatten, welche kiirzere Zugriffszeiten als herkdmmliche magnetische Festplatten bieten) und
einem Gigabit-Netzwerk-Switch. Die Konfiguration der Workstations wurde anhand der Mindestanforde-
rungen der ausgewahlten Gesichtsidentifizierungssysteme bestimmt. Die Workstations waren mit einer
Grafikkarte mit GPU und einer SSD-Festplatte ausgestattet:

m Prozessor: Intel Xeon E5-2680 v4 @ 2,40 GHz
m Grafikkarte: NVIDIA GeForce GTX 1070

m Arbeitsspeicher: 64 GB

m Festplatte: SSD-Festplatte, 512 GB

Den Herstellern blieb Gberlassen, ob die zur Verfligung gestellte GPU genutzt wurde. Die Hersteller der
Systeme A, C und D gaben an, dass GPU-Unterstltzung die fir das Enrolment erforderliche Zeit verklrzen
kann, fir Recherchen jedoch nicht erforderlich ist. System B nutzt die GPU nicht.

2.2 Installation, Funktionstests und Nachjustierung der getesteten Systeme

Die Hersteller installierten ihre Gesichtsidentifizierungssysteme jeweils auf einem Computersystem mit
CentOS Linux als Betriebssystem. Die einzelnen Computersysteme wurden zu einer lokalen Netzwerkinsel
verbunden.

Nach der Installation wurden Funktionstests aller Komponenten einschlieBlich der Auswertewerkzeuge
vorgenommen. Nach den Funktionstests erhielten die Hersteller die Méglichkeit zur Nachjustierung. Nach
der Nachjustierung durch die Hersteller wurden die zu testenden Systeme in einem verschlieBbaren Raum
in den gesicherten Raumlichkeiten des BKA in der ThaerstraBe 11 in Wiesbaden aufgestellt. Nach Beginn
der eigentlichen Tests erfolgte kein Update durch die Hersteller der getesteten Systeme.

2.3 Evaluierungsskripte

FUr den Test jedes Systems im Stapelbetrieb wurden Skripte erstellt. Fir die Systeme A und C mit Befehls-
zeilen-Benutzeroberflache stellten die Hersteller Evaluierungsskripte zur Verfligung, die versuchen, aus
jedem Gesichtsbild im Referenzbildverzeichnis und jedem Gesichtsbild im Probebildverzeichnis Merkmale
zu extrahieren, und die anhand der Probemerkmalsvektoren Recherchen gegen die Referenzmerkmals-
vektoren ausfUhren. Fiir die Systeme B und D mit grafischer Benutzeroberflache erstellte Fraunhofer IGD
mit Hilfe der Hersteller Rechercheskripte, die auf die SOAP-Schnittstellen der Systeme zugriffen.

Die Skripte protokollierten fir erfolgreiche Enrolment-Versuch die Bildnummer und die bendtigte Zeit.
Wenn ein Enrolment-Versuch fehlschlug, wurde dies sowie die Fehlerursache protokolliert. Bei jeder
Recherche wurde die nach fallendem AhnlichkeitsmaB geordnete Kandidatenliste und die benétigte Zeit
aufgezeichnet. Wenn aus dem Probebild keine geeigneten Merkmale extrahiert werden konnten, wurde
dies sowie die Fehlerursache protokolliert.
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2.4 Bereitstellung des Datenbestands

Das BKA stellte fUr die Evaluierung die folgenden Datenbasen zur Verfligung:

m Kopien von ca. 5 Millionen digitalen Bildern, die in INPOL-Z als frontale Gesichtsbilder von ca. 3 Millio-
nen Personen markiert sind,

m Kopien von ca. 3 Millionen digitalen Bildern, die in INPOL-Z als Halbprofilbilder markiert sind (d.h. Kopf
um 45° um die Hochachse gedreht),

m von 147 freiwilligen Testpersonen mindestens zwei digitale frontale Gesichtsbilder, die unter idealen
Bedingungen Uber einen Zeitraum von etwas mehr als neun Jahren aufgenommen wurden (insgesamt
747 Gesichtsbilder),

m digitale Gesichtsbilder von 181 freiwilligen Testpersonen aus bis zu 21 verschiedenen Aufnahme-
winkeln:

O jeweils ein Bild, bei dem der Kopf um 10°, 20°, 30°, 45°, 60°, 70°, 80° bzw. 90° in eine Richtung
nur um die Hochachse gedreht ist (» Yaw Angle«),

O ein Bild, bei dem der Kopf um -45°, -30°, -20°, -10°, 10°, 20°, 30° bzw. 45° nur um die Querachse
gesenkt bzw. gehoben ist (»Pitch Angle«), wenn die Testperson dazu in der Lage war,

O ein Bild, bei dem der Kopf um 10°, 20°, 30° bzw. 45° in eine Richtung nur um die Langsachse ge-
neigt ist (»Roll Angle«), wenn die Testperson dazu in der Lage war, sowie

O ein frontales Gesichtsbild (alle Winkel gleich 0°).

Von 76 der 181 Testpersonen wurden zwei Serien von Gesichtsbildern aus verschiedenen Aufnahme-
winkeln zur Verflgung gestellt: eine ohne und eine mit Brille (insgesamt 5358 Gesichtsbilder).

FUr jede Datenbasis stellte das BKA ein Verzeichnis ohne Unterverzeichnisse mit allen Gesichtsbildern aller
Testpersonen bereit. Jedes Bild war mit einer eindeutigen Teilnehmernummer und einer eindeutigen Bild-
nummer benannt. Damit die Gesichtsbilder nicht ohne Hinzuziehung zusatzlicher Informationen einer
spezifischen Person zugeordnet werden konnten, wurden als Teilnehmernummern nicht die in INPOL-Z
verwendeten P-Nummern und als Bildnummern nicht die in INPOL-Z verwendeten E-Nummern verwendet,
sondern Pseudonyme.

Alle Gesichtsbilder lagen im JPEG-Format vor. Die durchschnittliche DateigroBe der Gesichtsbilder aus
INPOL-Z betrug ca. 70 kByte.

Zu den frontalen Gesichtsbildern aus INPOL-Z stellte das BKA eine Liste von ca. 56 500 Barttragern und
ca. 19 500 Brillentragern zur Verfligung, fir die INPOL-Z jeweils mindestens zwei frontale Gesichtsbilder
enthalt. Ca. 6500 Personen auf der Liste waren sowohl Brillen- als auch Barttrager. Informationen zum
Geschlecht der aufgenommenen Personen (mannlich / weiblich) und zum Aufnahmedatum aller Gesichts-
bilder aus INPOL-Z lagen fir die Evaluierung nicht vor. Darum erfolgte keine Auswertung nach Geschlecht
und zeitlichem Abstand der Aufnahmen aus INPOL-Z.

FUr die Gesichtsbilder aus den eigens Gber mehrere Jahre aufgenommenen Serien war das Aufnahme-
datum bekannt.
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3 Durchfiihrung und Ergebnisse der Evaluierung

3.1 Bereinigung des Datenbestands

Vor der Partitionierung des Datenbestands wurde mit Hilfe herstellerneutraler Algorithmen zur Gesichts-
detektion Uberprift, ob alle in INPOL-Z als frontale Gesichtsbilder markierten digitalen Bilder tatsachlich
Frontalansichten enthielten. Aus dem Datenbestand wurden 1621 Bilder entfernt, die zwar als frontale
Gesichtsbilder markiert waren, aber keine Frontalansichten zeigten, sondern

m Halbprofil- oder Profilansichten,

m Tattoos an verschiedenen Korperteilen,

m Ganzkdrperansichten von hinten oder von der Seite oder
m die Information, dass kein Gesichtsbild verflgbar ist.

Die Parameter fir die Gesichtsdetektion waren so eingestellt, dass kein Bild, das tatsachlich ein Gesicht
von vorn zeigte, aus dem Datenbestand entfernt wurde. Es konnte jedoch nicht ausgeschlossen werden,
dass der Datenbestand weitere, unzutreffend markierte Bilder enthielt.

Von 42 Testpersonen lagen sowohl Gber mehrere Jahre aufgenommene Serien frontaler Gesichtsbilder als
auch Gesichtsbilder aus verschiedenen Aufnahmewinkeln vor. Allen Aufnahmen dieser Testpersonen
wurde die gleiche Teilnehmernummer zugeordnet.

3.2 Partitionierung des Datenbestands

3.2.1 Erforderliche Anzahl an Recherchen

Je kleiner die nachzuweisende Fehlerrate, desto groBer ist die erforderliche Anzahl an Recherchen. FRVT
2018 [4] hat gezeigt, dass die Rang-1-FNIR bei der Suche nach frontalen Gesichtsbildern Gberwiegend
guter Qualitat in einer Referenzdatenbank mit 1,6 Millionen Gesichtsbildern Gberwiegend guter Qualitat
auf Werte von 0,3 % heruntergehen kann. Nach der »Rule of 30«2 sind 10 000 Recherchen erforderlich,
um mit 90%iger Sicherheit eine FNIR von ungefahr 0,3 % (zwischen 0,21 % und 0,39 %) nachzuweisen.

3.2.2 Frontalbilder aus INPOL-Z
Die frontalen Gesichtsbilder aus INPOL-Z wurden wie folgt in Referenzbilder und Probebilder partitioniert:
m Probebilder mit passenden Gegenstiicken in der Referenzdatenbank waren jeweils ein Frontalbild von

O 10 000 zufallig ausgewahlten Personen (darunter kdnnen gemal ihrem Anteil an INPOL-Z auch
Brillen- und Barttrager sein),

O 10 000 zufallig ausgewahlten Brillentragern sowie

O 10 000 zufallig ausgewahlten Barttragern,

flr die jeweils mindestens ein weiteres frontales Gesichtsbild vorlag.

2 Rule of 30: Wenn mindestens M = 30 Fehler beobachtet werden, dann liegt die tatsachliche Fehlerrate mit
90%iger Sicherheit innerhalb von £30 % der beobachteten Fehlerrate M/N [3].
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m Probebilder ohne passendes Gegenstlick in der Referenzdatenbank waren die frontalen Gesichtsbilder
von 10 000 zufallig ausgewahlten Personen, fiir die nur ein einziges frontales Gesichtsbild vorlag.
m Referenzbilder waren alle Ubrigen frontalen Gesichtsbilder aus INPOL-Z, insgesamt 4 784 738 Bilder.

Nicht auf allen Aufnahmen trugen die als Brillen- bzw. Barttrager markierten Personen Brille bzw. Bart. Mit
Hilfe herstellerneutraler Algorithmen zur Detektion von Brillen wurde sichergestellt, dass zumindest auf
allen als Brillentrager-Probebild gewahlten Bildern eine Brille zu sehen war.

3.2.3 Uber mehrere Jahre aufgenommene Serien frontaler Gesichtsbilder

Die Uber mehrere Jahre aufgenommenen Serien frontaler Gesichtsbilder wurden wie folgt in Referenz-
bilder und Probebilder partitioniert:

m Referenzbild war jeweils das zuerst aufgenommene Gesichtsbild aus einer Serie, insgesamt 147 Bilder.
m Probebilder waren alle Ubrigen Gesichtsbilder aus diesen Serien, insgesamt 600 Bilder.

3.2.4 Halbprofilbilder aus INPOL-Z

Aus den Halbprofilbildern aus INPOL-Z wurden wie folgt Probebilder ausgewahlt:

m Probebilder mit passenden Gegenstiicken in der Referenzdatenbank waren jeweils ein Halbprofilbild
von 10 000 zuféllig ausgewahlten Personen, fir die mindestens ein frontales Gesichtsbild als Referenz-
bild ausgewahlt wurde.

m Probebilder ohne passendes Gegenstiick in der Referenzdatenbank waren die Halbprofilbilder von
10 000 zufallig ausgewahlten Personen, fiir die kein frontales Gesichtsbild als Referenz gewahlt wurde.

Halbprofilbilder wurden nicht als Referenzbilder verwendet.

3.2.5 Gesichtsbilder aus verschiedenen Aufnahmewinkeln

Die Gesichtsbilder aus verschiedenen Aufnahmewinkeln wurden wie folgt in Referenzbilder und Probe-
bilder partitioniert:

m Referenzbilder waren alle frontalen Aufnahmen, insgesamt 257 Bilder.
m Probebilder waren alle Aufnahmen, die nicht als Referenzbilder verwendet wurden, pro Aufnahme-
winkel bis zu 257 Bilder.

3.3 Enrolment frontaler Gesichtsbilder

Als erster Leistungstest wurde versucht, die als Referenzbilder gewahlten 4 785 142 frontalen Gesichts-
bilder (siehe Abschnitt 3.2) im Stapelbetrieb in die Referenzdatenbank jedes getesteten Systems zu Uber-
fihren. Alle Referenzbilder, seien sie aus INPOL-Z, den Uber mehrere Jahre aufgenommenen Serien fronta-
ler Gesichtsbilder oder den Serien von Gesichtsbildern aus verschiedenen Aufnahmewinkeln ausgewahilt,
wurden jeweils in die gleiche Referenzdatenbank Uberflihrt. Die Referenzdatenbanken blieben fir alle
Recherchen unverandert. Wenn vorhanden, wurden mehrere Gesichtsbilder pro Testperson getrennt von-
einander enrollt, wie bei Gesichtsidentifizierungssystemen fiir den Einsatz in der Kriminalistik Gblich. Die
Referenzdatenbanken kénnen also mehrere, nicht miteinander verkniipfte Gesichtsbilder der gleichen
Testperson enthalten.
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Aus den Protokolldaten wurden flr jedes getestete System die FTER und ihr 95%-Vertrauensbereich fur
die frontalen Gesichtsbilder aus INPOL-Z ermittelt, siehe Tabelle 1. Da alle Aufnahmen in den Uber meh-
rere Jahre aufgenommenen Serien frontaler Gesichtsbilder sowie die frontalen Aufnahmen in den Serien
von Gesichtsbildern aus verschiedenen Aufnahmewinkeln unter idealen Bedingungen aufgenommen
wurden, traten fr die Referenzbilder aus diesen Serien keine Enrolment-Fehler (Failure to Enrol) auf.

Tabelle 1: FTER fur Frontalbilder aus INPOL-Z

System FTER
A 0,013 % [0,012 %; 0,014 %]
B 0,066 % [0,063 %; 0,068 %]
C 0,056 % [0,054 %; 0,058 %]
D 0,156 % [0,152 %; 0,159 %]

Jedes getestete System nutzte die vom Hersteller voreingestellten Schwellwerte fiir das Enrolment. Funk-
tionen zur manuellen Korrektur der maschinell bestimmten Augenposition, um das Enrolment doch abzu-
schlieBen, wurden nicht benutzt. Als Ursache von Enrolment-Fehlern wurde z.B. , failed to load image
file”, ,no face found” und ,image size lower than minimum allowed (96x96)" protokolliert.

Insgesamt 324 der als Referenzbilder gewahlten Bilder konnten in keinem der getesteten Systeme enrollt
werden, 23 davon, weil die Datei sich nicht 6ffnen lie3. Die anderen Bilder, die nirgends enrollt werden
konnten, zeigten

vermummtes oder voll verschleiertes Gesicht,

zu geringe Bildaufldsung,

zu wenig Kontrast,

tief gesenkter Kopf,

Kopf von hinten,

andere Korperteile als der Kopf,

Tattoos an verschiedenen Korperteilen,
Ganzkérperansicht von hinten,

Schuhsohlen oder

die Information, dass kein Gesichtsbild verfligbar ist.

Tabelle 2 zeigt fUr jedes getestete System die mittlere Dauer der Enrolment-Versuche in Millisekunden. Die
Ergebnisse lassen die GréBenordnung der Dauer erfolgreicher Enrolment-Versuche erkennen, sind jedoch
nicht miteinander vergleichbar, weil das Enrolment in den getesteten Systemen unterschiedliche Schritte
umfasste:

m Bei System A (das fur die Evaluierung mit Befehlszeilen-Benutzeroberflache zur Verfligung gestellt
wurde) umfasste das Enrolment nur die Gesichtsdetektion und die Merkmalsextraktion aus dem
Referenzbild und das Schreiben des Referenzmerkmalsvektors in eine Datei.

m Bei System C (das fUr die Evaluierung ebenfalls mit Befehlszeilen-Benutzeroberflache zur Verfligung
gestellt wurde) kam zur Gesichtsdetektion, Merkmalsextraktion und dem Schreiben des Referenz-
merkmalsvektors noch die Erzeugung einer Miniaturansicht des Referenzbildes hinzu.

m Bei den Systemen B und D (die mit grafischer Benutzeroberflache zur Verfligung gestellt wurden)
umfasste das Enrolment auch das Speichern des Referenzmerkmalsvektors und einer Miniaturansicht in
einer relationalen Datenbank.
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System D war so konfiguriert, dass nach dem Enrolment aller Referenzbilder ein Datenbankindex erzeugt
wurde. Die daflr bendtigte Zeit ist nicht in Tabelle 2 berlicksichtigt. Beim Enrolment kleinerer Daten-
mengen kann das System auch so konfiguriert werden, dass der Datenbankindex wahrend der Ver-
arbeitung der Referenzbilder erzeugt wird.

Tabelle 2: Dauer von Enrolment-Versuchen

System Mittelwert
A 0,4 ms
B 64,4 ms
C 5,7 ms
D 79,1 ms

3.4 Recherchen anhand frontaler Gesichtsbilder
3.4.1 Beliebige Frontalbilder aus INPOL-Z

Die 10 000 zufallig aus INPOL-Z ausgewahlten frontalen Probebilder mit passenden Gegenstlicken in der
Referenzdatenbank und die 10 000 zufallig aus INPOL-Z ausgewahlten frontalen Probebilder ohne passen-
des Gegenstlck in der Referenzdatenbank (siehe Abschnitt 3.2.2) wurden im Stapelbetrieb gegen die aus-
schlieBlich aus frontalen Gesichtsbildern bestehende Referenzdatenbank recherchiert. Aus den Protokoll-
daten wurden fur jedes getestete System die FTXR fir frontale Gesichtsbilder aus INPOL-Z und ihr 95%-
Vertrauensbereich ermittelt, siehe Tabelle 3.

Tabelle 3: FTXR fur beliebige Frontalbilder aus INPOL-Z

System FTXR
A 0,01 % [0,00 %; 0,03 %]
B 0,13 % [0,08 %; 0,18 %]
C 0,02 % [0,01 %; 0,04 %]
D 0,34 % [0,27 %; 0,43 %]

Aus den Protokolldaten fiir die Recherchen anhand der 10 000 zufallig aus INPOL-Z ausgewahlten
frontalen Probebilder mit passenden Gegenstlicken in der Referenzdatenbank wurden flr jedes getestete
System die CMC sowie die Rang-k-FNIR lber dem Rang ermittelt, sieche Abbildungen 1 und 2. Die
Referenzdatenbank enthielt jeweils (1 — FTER)-4 785 142 (also ca. 4,8 Millionen) Referenzen. Enrolment-
Fehler sind in der Rang-k-FNIR mit berlcksichtigt: Bei Recherechen anhand von Probebildern von Perso-
nen, die enrollt sein sollten, tauchen die Referenzidentifikatoren der Bilder mit Enrolment-Fehler nicht in
der Kandidatenliste auf. Wenn das Enrolment fiir kein Bild dieser Person gelang (es konnten mehrere Bil-
der der gleichen Person enrollt sein), kann die Person nicht identifiziert werden. Ein hoher FTER-Wert flhrt
also nicht zu einer unfairen Verringerung der Rang-k-FNIR. Auch Merkmalsextraktionsfehler sind in der
Rang-k-FNIR mit berlicksichtigt: Bei Recherechen anhand von Probebildern mit Merkmalsextraktionsfehler
kann die Person nicht identifiziert werden. Ein hoher FTXR-Wert flhrt also nicht zu einer unfairen Ver-
ringerung der Rang-k-FNIR. Eine Recherche zahlt als erfolgreich, wenn die Kandidatenliste der Ldnge k
mindestens einen zugehdrigen Referenzidentifikator enthalt.
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Abbildung 1: CMC fir beliebige Frontalbilder bei ca. 4,8:-10° Referenzen
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Abbildung 2: Rang-k-FNIR (iber dem Rang fur beliebige Frontalbilder bei ca. 4,8-10° Referenzen
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Der Rang-k-FNIR-Graph tber dem Rang von System D ist dank des nach dem Enrolment erstellten Daten-
bankindex besonders flach: Wenn System D einen zur Probe zugehdrigen Referenzidentifikator findet,
dann befindet sich dieser unter den ahnlichsten 5 Kandidaten.

Tabelle 4 fasst fiir jedes getestete System die sich bei Recherchen anhand von beliebigen frontalen
Gesichtsbildern aus INPOL-Z ergebenden Rang-1- und Rang-100-FNIR-Werte (die auch aus Abbildung 2
ersichtlich sind) und deren 95%-Vertrauensbereiche zusammen. Die Uberlappung der Vertrauensbereiche
zeigt, dass der Unterschied zwischen den Rang-100-FNIR-Werten der Systeme A und B statistisch nicht
signifikant ist.

Tabelle 4: Rang-1- und Rang-100-FNIR fir beliebige Frontalbilder aus INPOL-Z

System Rang-1-FNIR Rang-100-FNIR
A 0,92 % [0,75 %; 1,13 %] 0,29 % [0,20 %; 0,42 %]
B 0,85 % [0,69 %; 1,05 %] 0,31 % [0,22 %; 0,44 %]
C 6,56 % [6,09 %; 7,06 %] 3,16 % [2,83 %; 3,52 %]
D 1,20 % [1,00 %; 1,43 %] 1,15 % [0,96 %; 1,38 %]

Wenn man von Merkmalsexraktionsfehlern (nach denen gar keine Kandidatenliste erstellt wurde) absieht
und nur solche Falle bertcksichtigt, bei denen eine Kandidatenliste erstellt wurde, die aber keinen zuge-
horigen Referenzidentifikator enthielt, sind die Werte der Falschnegativraten um den FTXR-Wert aus
Tabelle 3 kleiner als die Rang-k-FNIR-Werte aus Abbildung 2, siehe Abbildung 3.
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Abbildung 3: Rang-k-FNIR — FTXR Uber dem Rang fiir beliebige Frontalbilder bei ca. 4,8-10° Referenzen
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Um einen Uberblick Gber die mit frontalen Gesichtsbildern erreichbaren Werte der Fehlerraten zu er-
langen, wurde fUr jedes getestete System ein Rang-1-DET-Graph?® fiir frontale Gesichtsbilder berechnet,
siehe Abbildung 4. Rang-1-DET bedeutet, dass die Kandidatenliste nur einen Kandidaten enthalt, sofern
die Ahnlichkeit zwischen der Probe und der dhnlichsten Referenz den Schwellwert Ubersteigt. Ein DET-
Graph ist ntzlich, wenn das Gesichtsidentifizierungssystem so konfiguriert werden muss, dass nur eine
begrenzte Anzahl von Kandidaten, fr die das AhnlichkeitsmaB einen Schwellwert Ubersteigt, in die
Kandidatenliste eingehen, z.B. fiir den Einsatz in der Videolberwachung oder Fotofahndung. Wenn das
Gesichtsidentifizierungssystem z.B. so konfiguriert werden muss, dass die Rang-1-FPIR 0,1 % betragt,
wirde System D die geringste Rang-1-FNIR liefern.

100% . RREREY

——

10%

FNIR

1% -

LI T L L | T LR | T T T T T T
0.01% 0.1% 1% 10% 100%
FPIR
Abbildung 4: Rang-1-DET-Graph fir beliebige Frontalbilder bei ca. 4,8-10° Referenzen

Aus den Protokolldaten fiir die 20 000 Recherchen wurde fir die getesteten Systeme jeweils die mittlere
Dauer der ausgefihrten Recherchen in Millisekunden ermittelt, siehe Tabelle 5. Gemessen wurde die Zeit
von Anfang bis Ende der Recherche einschlieBlich der Zeit fir die Merkmalsextraktion aus dem Probebild.
Bei System A (das fur die Evaluierung mit Befehlszeilen-Benutzeroberflache zur Verfligung gestellt wurde)
wurden jeweils die Dauer der Merkmalsextraktion aus dem Probebild und die Dauer der Recherche an-
hand des Probemerkmalsvektors, die in unterschiedlichen Dateien protokolliert wurden, addiert. Bei Sys-
tem C (das ebenfalls mit Befehlszeilen-Benutzeroberflache zur Verfligung gestellt wurde) fehlt jeweils die
Dauer der Recherche anhand des Probemerkmalsvektors. Dank des von System D erzeugten Datenbank-
index (siehe Abschnitt 3.3) gingen die eigentlichen Recherchen in System D deutlich schneller als in den
anderen getesteten Systemen.

3 FUr den Einsatz in der Kriminalistik sind die DET-Graphen nur von geringem Interesse, da der Schwellwert auf 0
(oder einen sehr niedrigen Wert) gesetzt wird, um Falschnegatividentifizierungen zu vermeiden.
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Tabelle 5: Dauer von Recherchen anhand von Frontalbildern

System Mittelwert
A 668,3 ms
B 653,8 ms
c _4
D 241,9 ms

3.4.2 Frontalbilder aus INPOL-Z von Brillentragern

Die 10 000 zufallig aus INPOL-Z ausgewahlten frontalen Probebilder von Brillentragern (siehe Ab-

schnitt 3.2.2) wurden im Stapelbetrieb gegen die ausschlieBlich aus frontalen Gesichtsbildern bestehende
Referenzdatenbank recherchiert. Aus den Protokolldaten fir diese 10 000 Recherchen wurden fir jedes
getestete System die FTXR und ihr 95%-Vertrauensbereich ermittelt, siehe Tabelle 6.

Tabelle 6: FTXR fir Frontalbilder aus INPOL-Z von Brillentragern

System FTXR
A 0,04 % [0,02 %; 0,10 %]
B 0,20 % [0,13 %; 0,31 %]
C 0,11 % [0,06 %; 0,20 %]
D 0,55 % [0,42 %; 0,72 %]

Aus den Protokolldaten wurden fir jedes getestete System die CMC sowie die Rang-k-FNIR ber dem
Rang fur frontale Gesichtsbilder aus INPOL-Z von Brillentragern ermittelt, siehe Abbildungen 5 und 6.

4 System C hat nur die Dauer der Merkmalsextraktion aus jedem Probebild protokolliert, nicht jedoch die Gesamt-
dauer der Recherchen gegen die Referenzdatenbank. Die durchschnittliche Dauer der Merkmalsextraktion aus
einem der 20 000 zufallig aus INPOL-Z ausgewahlten frontalen Gesichtsbildern betrug 6,1 ms, war also ahnlich
der mittleren Dauer von Enrolment-Versuchen im System C (siehe Tabelle 2).
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Abbildung 5: CMC fir Frontalbilder von Brillentragern bei ca. 4,8-10° Referenzen
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Abbildung 6: Rang-k-FNIR Uber dem Rang fir Frontalbilder von Brillentrédgern bei ca. 4,8-10° Referenzen
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Tabelle 7 fasst fir jedes getestete System die sich bei Recherchen anhand von frontalen Gesichtsbildern
mit Brille ergebenden Rang-1- und Rang-100-FNIR-Werte (die auch aus Abbildung 6 ersichtlich sind) und
deren 95%-Vertrauensbereich zusammen. System D ist das einzige getestete System, bei dem sich der
Rang-1-FNIR-Wert fUr Frontalbilder mit Brille nicht signifikant von dem fiir beliebige Frontalbilder unter-
scheidet (vgl. Tabelle 4). Die anderen getesteten Systeme finden einen zugehérigen Referenzidentifikator
fur Brillentrager auf hinteren Rangen. Flr jedes getestete System unterscheidet sich der Rang-100-FNIR-
Wert fir Frontalbilder mit Brille nicht signifikant von dem fir beliebige Frontalbilder (vgl. Tabelle 4), wie
die Uberlappung der Vertrauensbereiche zeigt.

Tabelle 7: Rang-1- und Rang-100-FNIR flr Frontalbilder aus INPOL-Z von Brillentragern

System Rang-1-FNIR Rang-100-FNIR
A 1,83 % [1,59 %; 2,11 %] 0,34 % [0,24 %; 0,47 %]
B 1,70 % [1,46 %; 1,97 %] 0,37 % [0,27 %; 0,51 %]
C 8,09 % [7,57 %; 8,64 %] 3,17 % [2,84 %; 3,53 %]
D 1,22 % [1,02 %; 1,45 %] 1,10 % [0,91 %; 1,32 %]

3.4.3 Frontalbilder aus INPOL-Z von Barttragern

Die 10 000 zuféllig aus INPOL-Z ausgewahlten frontalen Probebilder von Barttragern (sieche Ab-

schnitt 3.2.2) wurden im Stapelbetrieb gegen die ausschlieBlich aus frontalen Gesichtsbildern bestehende
Referenzdatenbank recherchiert. Aus den Protokolldaten flr diese 10 000 Recherchen wurden fir jedes
getestete System die FTXR und ihr 95%-Vertrauensbereich ermittelt, siehe Tabelle 8.

Tabelle 8: FTXR fur Frontalbilder aus INPOL-Z von Barttragern

System FTXR
A 0,01 %[0,00 %, 0,06 %]
B 0,09 % [0,05 %, 0,17 %]
C 0,04 % [0,02 %, 0,10 %]
D 0,32 % [0,23 %, 0,45 %]

Aus den Protokolldaten wurden fir jedes getestete System die CMC sowie die Rang-k-FNIR ber dem
Rang flr frontale Gesichtsbilder aus INPOL-Z von Barttragern ermittelt, siehe Abbildungen 7 und 8.
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Abbildung 7: CMC flr Frontalbilder von Barttragern bei ca. 4,8-10° Referenzen
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Tabelle 9 fasst flr jedes getestete System die sich bei Recherchen anhand von frontalen Gesichtsbildern
von Barttrdgern ergebenden Rang-1- und Rang-100-FNIR-Werte (die auch aus Abbildung 8 ersichtlich
sind) und deren 95%-Vertrauensbereich zusammen. System B ist das beste getestete System, bei dem sich
der Rang-100-FNIR-Wert fir Frontalbilder von Barttragern nicht signifikant von dem fir beliebige Frontal-
bilder unterscheidet (vgl. Tabelle 4). Fiir die anderen getesteten Systeme sind sowohl die Rang-1- als auch
die Rang-100-FNIR-Werte flr Frontalbilder von Barttragern signifikant hoher als die fur beliebige Frontal-
bilder (vgl. Tabelle 4).

Tabelle 9: Rang-1- und Rang-100-FNIR fiir Frontalbilder aus INPOL-Z von Barttragern

System Rang-1-FNIR Rang-100-FNIR
A 2,21 % [1,94 %; 2,52 %] 0,62 % [0,48 %; 0,79 %]
B 1,66 % [1,43 %; 1,93 %] 0,42 % [0,31 %; 0,57 %]
C 9,98 % [9,41 %; 10,58 %] 3,53 % [3,19 %; 3,91 %]
D 1,95 % [1,70 %; 2,24 %] 1,76 % [1,52 %; 2,04 %]

3.4.4 Uber mehrere Jahre aufgenommene Serien frontaler Gesichtsbilder

Alle 600 Probebilder aus den Uber mehrere Jahre aufgenommenen Serien frontaler Gesichtsbilder wurden
im Stapelbetrieb gegen die ausschlieBlich aus frontalen Gesichtsbildern bestehende Referenzdatenbank
recherchiert. Da alle Aufnahmen in diesen Serien unter idealen Bedingungen aufgenommen wurden,
traten fUr diese Probebilder keine Extraktionsfehler (Failure to Extract) auf.

Wegen der geringen Anzahl dieser Probebilder werden nur zwei Klassen unterschieden, die ungefahr
gleich groB sind:

m Probebilder, die innerhalb von weniger als 3 Jahren und 4 Monaten nach der Referenzaufnahme auf-
genommen wurden, insgesamt 307 Gesichtsbilder, und

m Probebilder, die 3 Jahre und 4 Monate bis 9 Jahre und 3 Monate nach der Referenzaufnahme aufge-
nommen wurden, insgesamt 293 Gesichtsbilder.

Unabhangig vom zeitlichen Abstand zwischen der Aufnahme der Referenz- und Probebilder geht die
Rang-100-FNIR fur alle getesteten Systeme gegen 0. Darum wurde die Rang-1-FNIR und ihr 95%-Ver-
trauensbereich in Abhangigkeit vom zeitlichen Abstand zwischen der Aufnahme der Referenz- und Probe-
bilder betrachtet, siehe Tabelle 10. Die Uberlappung der Vertrauensbereiche zeigt, dass die Unterschiede
zwischen den beobachteten Fehlerraten statistisch nicht signifikant sind. Mit den gegebenen Daten
konnte fur die getesteten Systeme keine Abhangigkeit der FNIR von der seit der Referenzaufnahme ver-
strichenen Zeit festgestellt werden.

Tabelle 10: Rang-1-FNIR in Abhangigkeit von der seit der Referenzaufnahme verstrichenen Zeit

System weniger als 3,3 Jahre 3,3 Jahre bis 9,25 Jahre
A 2,0 % [0,9 %; 4,2 %] 1,4 % [0,5 %; 3,5 %]
B 2,0 % [0,9 %; 4,2 %] 1,7 % [0,7 %; 3,9 %]
C 2,3%[1,1 %; 4,6 %] 1,4 % [0,5 %; 3,5 %]
D 2,6 % [1,3 %; 5,1 %] 1,4 % [0,5 %; 3,5 %]
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3.5 Recherchen anhand frontaler Gesichtsbilder mit verminderter Bildqualitat
3.5.1 Vorgehensweise

Um den EinfluB der Bildqualitat auf die Erkennungsgenauigkeit zu evaluieren, wurde die Qualitat jeder
Kopie der 10 000 zufallig aus INPOL-Z ausgewahlten frontalen Probebilder (siehe Abschnitt 3.2.2) auf
16 verschiedene Weisen in unterschiedlichem Grad verschlechtert:

(1) Verlustbehaftete Komprimierung: Es wurde JPEG-Kompression mit verschiedenen Werten fir die
JPEG-Quialitat angewendet.

(2) Verringerung der Aufldsung: Um kleinere Bilder zu simulieren, wurde die Auflésung mittels linearer
Interpolation verkleinert.

(3) Mittelwertfilter: Zur Simulation von Unscharfeeffekten wurde das Bild mittels eines Mittelwertfilters
weichgezeichnet.

(4) Medianfilter: Zur Simulation von Unscharfeeffekten wurde das Bild mittels eines Medianfilters weich-
gezeichnet.

(5) GauBscher Filter: Zur Simulation von Unscharfeeffekten wurde das Bild mittels eines GauBschen
Filters weichgezeichnet.

(6) GauBsches Rauschen: Es wurde jedem Pixel GauB3sches Rauschen hinzugefigt.

(7) Uberlagerung mit Text: Zur Simulation von Text, der auf ein Bild aufgedruckt oder aufgestempelt
wurde, wurde Text (bestehend aus Buchstaben, Ziffern und Sonderzeichen) hinzugeflgt.

(8) Uberlagerung mit Wasserzeichen: Zur Simulation von Gesichtsbildern, die aus Ausweisdokumenten
eingescannt wurden, wurden die Bilder mit Grafiken Uberlagert.

(9) Uberlagerung mit Guillochen: Das Gesichtsbild wurde mit unterschiedlichen Guillochen Uberlagert.

(10) Uberlagerung mit »Salz und Pfeffer«: Es wurden zuféllig Pixel im Bild ausgewahlt und auf Schwarz
oder WeiB gesetzt.

(11) Uberlagerung mit Flecken: In einem Kreis mit zuféllig ausgewahltem Radius und zufallig ausgewahlter
Position wurde die Pixelintensitat um einen zufalligen Betrag verandert.

(12) Helligkeitsunterschiede: Das groBte Problem flr Gesichtserkennungsalgorithmen bilden Helligkeits-

variationen innerhalb eines Bildes. Zur Modellierung dieser Variationen wurde in den Bildern jeweils

eine Helligkeitsdnderung angewendet, die linear von einem Minimalwert an einer Kante zu einem

Maximalwert an der gegenuberliegenden Kante ansteigt.

Fischaugenabbildung: Mit Hilfe einer Fischaugenabbildung wurden kurze Brennweiten simuliert.

Farbfehler: Es wurden unterschiedliche Farbstiche angewendet.

Graustufen: Es wurden unterschiedliche Anzahlen an Graustufen angewendet.

3
4
5
6) Graustich: Nach Konversion in ein Graustufenbild wurden unterschiedliche Graustiche angewendet.

(13)
(14)
(15)
(16)

Um sicherzustellen, dass zufallig variierendes Rauschen erzeugt wird, wurden fir jedes Bild andere Werte
fur die Parameter zuféllig aus einem Wertebereich ausgewahlt. Die Wertebereiche der Parameter wurden
jeweils anhand von Beispielbildern festgelegt.

Da die Qualitat des Ausgabebilds nicht nur von den gewahlten Werten der Transformationsparameter
abhangt, sondern auch von der Qualitat des Eingabebilds, kann anhand der Transformationsparameter die
Qualitat des Ausgabebilds nicht genau quantifiziert werden. Nur einzelne Merkmale wie JPEG-Qualitat
und Bildbreite kénnen quantifiziert werden. PSNR dient als MaB fur die Qualtitatsminderung im Vergleich
zum Eingabebild. Bei friiheren Evaluierungen von Gesichtserkennungssystemen verursachten Qualitats-
minderungen, die PSNR-Werte Uber 30 dB ergeben, nur eine vernachlassigbare Abnahme der Erkennungs-
genauigkeit [6].

Alle Gesichtsbilder mit gezielt verminderter Bildqualitat waren Probebilder. Die Gesichtsbilder mit ver-
minderter Bildqualitat wurden nicht als Referenzbilder verwendet.
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FUr jedes getestete System wurde mit Hilfe von insgesamt 10 000 unterschiedlich komprimierten Gesichts-
bildern die FTXR und die Rang-1-FNIR sowie deren 95%-Vertrauensbereiche in Abhangigkeit von der
JPEG-Qualitat ermittelt, siehe Tabellen 11 und 12. Auch die beste betrachtete JPEG-Qualitat (31 % bis

40 %) fuhrt noch zu erhdhten Rang-100-FNIR-Werten. JPEG-Kompression der Gesichtsbilder sollte ver-
mieden werden.

Tabelle 11: FTXR in Abhangigkeit von der JPEG-Qualitat

System 1 % bis 10 % 11 % bis 20 % 21 % bis 30 % 31 % bis 40 %
A 2,0 % [1,5 %; 2,6 %] 0,0 % [0,0 %; 0,2 %] | 0,0 % [0,0 %; 0,2 %] | 0,0 % [0,0 %; 0,2 %]
B 6,0 % [5,1 %; 7,0 %] 6,3 % [54 %;7,3 %] | 6,5%[56 %;7,5%] | 53 %[44 %;6,2 %]
C 0,0 % [0,0 %; 0,2 %] 0,0 % [0,0 %; 0,2 %] | 0,0 % [0,0 %; 0,2 %] | 0,0 % [0,0 %; 0,2 %]
D 5,7 % [4,9 %; 6,7 %] 6,1 % [52 %; 7,1 %] | 6,5%[56 %;7,6 %] | 51 %I[4,3 %;6,1 %]

Tabelle 12: Rang-100-FNIR in Abhangigkeit von der JPEG-Qualitat

System 1 % bis 10 % 11 % bis 20 % 21 % bis 30 % 31 % bis 40 %
A 13,3 % [12,0 %; 14,7 %]| 0,9 % [0,6 %; 1,4 %] | 1,1 % [0,8 %; 1,6 %] | 1,2 % [0,8 %; 1,7 %]
B 14,9 % [13,6 %; 16,4 %]| 6,9 % [6,0 %; 7,9 %] | 7.2 % [6,2 %; 8,2 %] | 6,0 % [5,1 %; 7,0 %]
C 22,3 % [20,7 %; 24,0 %]| 6,3 % [5,4 %;7,3 %] | 6,7 % [58 %; 7,8 %] | 6,2 % [5,3 %, 7,2 %]
D 13,7 % [12,4 %; 15,1 %]| 7.5 % [6,6 %; 8,6 %] | 7,5 % [6,5 %; 8,6 %] | 6,5 % [5,6 %; 7,6 %]

3.5.3 Ergebnisse in Abhangigkeit von der BildgroBe

FUr jedes getestete System wurde mit Hilfe von insgesamt 10 000 unterschiedlich groBen Gesichtsbildern
die FTXR und die Rang-1-FNIR sowie deren 95%-Vertrauensbereiche in Abhangigkeit von der BildgroBe
ermittelt, siehe Tabellen 10 und 11. Auch die breitesten der betrachteten Bilder mit verringerter Auflésung
fihrten noch zu erhohten Rang-100-FNIR-Werten. Der Uberwiegende Teil der Bilder mit unverminderter
Bildqualitat hatte eine BildgroBe von 600 x 800 Pixeln, die nicht unterschritten werden sollte.

Tabelle 13: FTXR in Abhangigkeit von der Bildbreite

System weniger als 125 Pixel 126 Pixel bis 250 Pixel 251 Pixel bis 600 Pixel

A 0,0 % [0,0 %; 0,2 %] 0,0 % [0,0 %; 0,1 %] 0,0 % [0,0 %; 0,2 %]

B 6,1 % [5,3 %; 7.2 %] 5,7 % [5,1 %; 6,4 %] 6,2 % [5,3 %; 7,2 %]

C 0,1 % [0,0 %; 0,4 %] 0,1 % [0,0 %; 0,2 %] 0,1 % [0,0 %; 0,3 %]

D 6,9 % [6,0 %; 8,0 %] 5,7 % [5,1 %; 6,4 %] 5,8 % [5,0 %; 6,8 %]
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Tabelle 14: Rang-100-FNIR in Abhangigkeit von der Bildbreite
System weniger als 125 Pixel 126 Pixel bis 250 Pixel 251 Pixel bis 600 Pixel
A 1.3 % [0,9 %; 1,8 %] 1,3 % [1,0 %; 1,7 %] 0,8 % [0,5 %; 1,2 %]
B 6,9 % [6,0 %; 8,0 %] 6,6 % [5,9 %; 7,3 %] 7,0 % [6,1 %; 8,1 %]
C 6,9 % [6,0 %; 8,0 %] 7,6 % [6,9 %; 8,4 %] 6,8 % [5,9 %; 7,8 %]
D 7,9 % [6,9 %; 9,0 %] 7.0 % [6,3 %, 7,7 %] 7.1 % [6,2 %, 8,2 %]

3.5.4 Ergebnisse in Abhangigkeit vom PSNR

FUr jedes getestete System wurde mit Hilfe der anderen 140 000 Gesichtsbilder mit verminderter Qualitat
die FTXR und die Rang-100-FNIR sowie deren 95%-Vertrauensbereiche in Abhangigkeit vom PSNR ermit-
telt, siehe Tabellen 15 und 16. Die Systeme A und C zeigen bei Qualitatsminderungen, die PSNR-Werte
Uber 20 dB ergeben, keine signifikante Erhdhung der Rang-100-FNIR. Die anderen beiden Systeme zeigen
selbst bei geringen Qualitatsminderungen, die PSNR-Werte Uber 40 dB ergeben, eine signifikante Erhé-

hung der Rang-100-FNIR.

Tabelle 15: FTXR in Abhangigkeit vom PSNR

System 0 bis 10 dB 11 dB bis 20 dB | 21 dB bis 30 dB | 31 dB bis 40 dB liber 40 dB

A 0,4 % 0,1 % 0,0 % 0,0 % 0,0 %
[0,3 %; 0,5 %] [0,0 %; 0,1 %] [0,0 %; 0,0 %] (0,0 %; 0,0 %] [0,0 %; 0,1 %]

B 9,2 % 6,4 % 57 % 6,5 % 53 %
[8.8 %; 9,6 %] (6,1 %; 6,6 %] [5,5 %; 5,9 %] (6,2 %; 6,7 % (4,7 %; 5,9 %]

C 2,2 % 0,4 % 0,0 % 0,0 % 0,0 %
[2,0 %; 2,4 %] (0,3 %; 0,4 %] [0,0 %; 0,1 %] [0,0 %; 0,0 %] [0,0 %; 0,1 %]

D 10,4 % 8.4 % 57 % 6,3 % 51 %
[10,0 %; 10,9 %] | [8,1 %; 8,7 %] [5,5 %; 5,9 %] (6.0 %; 6,5 %] (4,5 %; 5,7 %]

Tabelle 16: Rang-100-FNIR in Abhangigkeit vom PSNR

System 0 bis 10 dB 11 dB bis 20 dB | 21 dB bis 30 dB | 31 dB bis 40 dB liber 40 dB

A 2,0 % 0,7 % 0,4 % 0,3 % 0,3 %
[1.8 %; 2,2 %] [0,6 %; 0,8 %] [0,3 %; 0,5 %] [0,3 %; 0,4 %] [0,2 %; 0,4 %]

B 9,6 % 6,6 % 6,0 % 6,6 % 55 %
[9,2 %; 10,1 %] (6,4 %; 6,9 %] [5,8 %; 6,2 %] (6,4 %; 6,9 %] (4,9 %; 6,1 %]

C 6,6 % 3,6 % 32 % 35% 3,1 %
(6,2 %; 7,0 %] (3.4 %; 3,8 %] [3,1 %; 3.4 %] (3.3 %; 3,7 %] (2,7 %; 3,6 %]

D 12,0 % 9,4 % 7.1 % 7.4 % 6,3 %
[11,6 %;12,5%] | [9.1 %; 9,7 %] [6,8 %; 7,3 %] (7.2 %; 7,7 %] (5.7 %; 6,9 %]
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3.6 Recherchen anhand nichtfrontaler Gesichtsbilder
3.6.1 Halbprofilbilder aus INPOL-Z

Die 10 000 zuféllig aus INPOL-Z ausgewahlten Halbprofilbilder mit passenden Gegenstticken in der
Referenzdatenbank und die 10 000 zufallig aus INPOL-Z ausgewahlten Halbprofilbilder ohne passendes
Gegenstlck in der Referenzdatenbank (siehe Abschnitt 3.2.4) wurden im Stapelbetrieb gegen die aus-
schlieBlich aus frontalen Gesichtsbildern bestehende Referenzdatenbank recherchiert. Aus den Protokoll-
daten fir diese 20 000 Recherchen wurden fir jedes getestete System die FTXR fir Halbprofilbilder aus
INPOL-Z und ihr 95%-Vertrauensbereich ermittelt, siehe Tabelle 14. Fir jedes getestete System ist die FTXR
flr Halbprofilbilder signifikant hoher als fir Frontalbilder (vgl. Tabelle 3). Die Systeme B und D weisen mit
den herstellerseitigen Voreinstellungen fir Halbprofilbilder eine signifikant hohere FTXR auf als A und C.
Andere Parametereinstellungen kénnen zu anderen Ergebnissen fihren.

Tabelle 17: FTXR flr Halbprofilbilder aus INPOL-Z

System FTXR
A 0,5 % [0,4 %, 0,6 %]
B 24,7 % [24,1 %, 25,3 %]
C 0,5 % [0,4 %, 0,6 %]
D 41,3% [40,7 %, 42,0 %]

Aus den Protokolldaten fiir die Recherchen anhand der 10 000 zufallig ausgewahlten Halbprofilbilder mit
passenden Gegenstlicken in der Referenzdatenbank wurden flr jedes getestete System die CMC sowie
die Rang-k-FNIR Uber dem Rang ermittelt, siehe Abbildungen 9 und 10.

100%
—_—
95%
90%
85% -
1]
2 80% -
@A
(=]
(=
g 75%
E
T0%
65% -
— A
60% B
—_C
— D
55"#‘6 T T T T T T T T T T T T T T T T T T T T T
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100
rank
Seite 30 von 37 20. Dezember 2019 IGD-EB-2019-01-1.0.fodt

213 von 499



214 von 499

Fraunhofer IGD OFFEN Evaluierungsbericht IGD-EB-2019-01

Abbildung 9: CMC flr Halbprofilbilder bei ca. 4,8-10° Referenzen
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Abbildung 10: Rang-k-FNIR Uber dem Rang fir beliebige Halbprofilbilder bei ca. 4,8-10° Referenzen

Tabelle 18 fasst flr jedes getestete System die sich bei Recherchen anhand von Halbprofilbildern ergeben-
den Rang-1- und Rang-100-FNIR-Werte (die auch aus Abbildung 10 ersichtlich sind) und deren 95%-
Vertrauensbereich zusammen. Fir jedes getestete System sind die Rang-1- und Rang-100-FNIR-Werte flr
Halbprofilbilder signifikant hoher als die flr Frontalbilder (vgl. Tabelle 4).

Tabelle 18: Rang-1- und Rang-100-FNIR flr Halbprofilbilder aus INPOL-Z

System Rang-1-FNIR Rang-100-FNIR
A 3,83 % (3,47 %; 4,22 %] 3,03 % [2,71 %; 3,38 %]
B 23,10 % [22,28 %; 23,94 %] 22,98 % [22,17 %; 23,81 %]
C 4,24 % [3,86 %; 4,65 %] 3,74 % [3,39 %; 4,13 %]
D 40,22 % [39,26 %; 41,18 %] 40,21 % [39,25 %; 41,17 %]

Wenn man von Merkmalsexraktionsfehlern (nach denen gar keine Kandidatenliste erstellt wurde) absieht
und nur solche Falle bertcksichtigt, bei denen eine Kandidatenliste erstellt wurde, die aber keinen zuge-
horigen Referenzidentifikator enthielt, sind die Werte der Falschnegativraten um den FTXR-Wert aus
Tabelle 17 kleiner als die Rang-k-FNIR-Werte aus Abbildung 10, siehe Abbildung 11. Abbildung 11 zeigt,
dass die Systeme B und D fUr die Halbprofilprobebilder, aus denen sie jeweils fehlerlos Merkmale extrahie-
ren konnten, deutlich geringere Falschnegativraten erreichen.

Um einen Uberblick Gber die mit Halbprofilbildern erreichbaren Werte der Fehlerraten zu erlangen, wurde
fur jedes getestete System ein Rang-1-DET-Graph fur Halbprofilbilder berechnet, siehe Abbildung 12.
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Abbildung 11: Rang-k-FNIR — FTXR Uber dem Rang fir beliebige Halbprofilbilder bei

ca. 4,8-10° Referenzen
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3.6.2 Gesichtsbilder aus verschiedenen Aufnahmewinkeln

Fur jeden der verschiedenen Aufnahmewinkel wurden bis zu 257 Probebilder (siehe Abschnitt 3.2.5) im
Stapelbetrieb gegen die ausschlieBlich aus frontalen Gesichtsbildern bestehende Referenzdatenbank
recherchiert. Aus den Protokolldaten wurden fir jedes getestete System die FTXR und die Rang-100-FNIR
sowie deren 95%-Vertrauensbereiche in Abhangigkeit von Drehachse und -winkel ermittelt.

Die Tabellen 19 und 20 zeigen fir jedes getestete System die FTXR und die Rang-100-FNIR sowie deren
95%-Vertrauensbereiche in Abhangigkeit vom Drehwinkel um die Hochachse. Qualitativ hochwertige
Probebilder, auf denen der Kopf um bis zu 30° um die Hochachse gedreht ist, fiihrten bei allen getesteten
Systemen zu ahnlichen Rang-100-FNIR-Werten wie beliebige frontale Gesichtsbilder (vgl. Tabellen 20

und 4). System C erreichte sogar bei Recherchen anhand qualitativ hochwertiger Probebilder, auf denen
der Kopf um bis zu 70° um die Hochachse gedreht ist, noch einen ahnlichen Rang-100-FNIR-Wert wie bei

beliebigen frontalen Gesichtsbildern.

Tabelle 19: FTXR bei Drehung um die Hochachse (» Yaw Angle«)

System 10° 20° 30° 45° 60° 70° 80° 90°

A 0,0 % 0,0 % 0,0 % 1,2 % 14,8 % 37,7 % 40,9 % 43,2 %
[0,0 %; [0,0 %; [0,0 %; [0,4 %; [11,0 %; [32,0 %; [35,0 %; [37,3 %;

1,5 %] 1,5 %] 1,5 %] 3,4 %] 19,6 %] 43,8 %] 47,0 %] 49,3 %]
B 0,0 % 0,4 % 0,4 % 28,0 % 83,7 % 97,7 % 99,6 % 100,0 %
[0,0 %; [0,1 %; [0,1 %; [22,9 %; [78,6 %; [95,0 %; [97.8 %; [98,5 %;
1,5 %] 2,2 %] 2,2 %] 33,8 %] 87,7 %] 98,9 %] 99,9 %] 100,0 %]

C 0,0 % 0,0 % 0,0 % 0,0 % 0,0 % 0,8 % 0,0 % 4,7 %
[0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,2 %; [0,0 %; (2,7 %;

1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 2,8 %] 1,5 %] 8,0 %]

D 0,0 % 0,0 % 0,0 % 62,6 % 98,8 % 98,1 % 100,0 % 98,8 %
[0,0 %; [0,0 %; [0,0 %; [56,6 %; [96,6 %; [95,5 %; [98,5 %; [96,6 %;

1,5 %] 1,5 %] 1,5 %] 68,3 %] 99,6 %] 99,2 %] 100,0 %] | 99,6 %]

Tabelle 20: Rang-100-FNIR bei Drehung um die Hochachse (» Yaw Angle«)
System 10° 20° 30° 45° 60° 70° 80° 90°

A 0,0 % 0,0 % 0,0 % 1.2 % 292 % 78,6 % 100,0 % 100,0 %
[0,0 %; [0,0 %; [0,0 %; [0,4 %; [24,0 %; [73,2 %; [98,5 %; [98,5 %;

1,5 %] 1,5 %] 1,5 %] 3,4 %] 35,0 % 83,2 %] 100,0 %] | 100,0 %]

B 0,0 % 0,4 % 0,4 % 28,0 % 84,0 % 98,1 % 99,6 % 100,0 %
[0,0 %; [0,1 %; 0,1 %; [22,9 %; [79,1 %; [95,5 %; [97,8 %; [98,5 %;

1,5 %] 2,2 %] 2,2 %] 33,8 %] 88,0 % 99,2 %] 99,9 %] 100,0 %]

C 0,0 % 0,0 % 0,0 % 0,0 % 0,0 % 0,8 % 3,1 % 23,0 %
[0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,2 %; [1,6 %; [18,2 %;

1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 % 2,8 %] 6,0 %] 28,5 %]

D 0,4 % 0,4 % 0,8 % 62,6 % 100,0 % 100,0 % 100,0 % 99,2 %
[0,1 %; [0,1 %; [0,2 %; [56,6 %; [98,5 %; [98,5 %; [98,5 %; [97.,2 %;

2,2 %] 2,2 %] 2,8 %] 68,3 %] 100,0 %] | 100,0 %] | 100,0 %] 99,8 %]

Die Tabellen 21 und 22 zeigen fir jedes getestete System die FTXR und die Rang-100-FNIR sowie deren
95%-Vertrauensbereiche in Abhangigkeit vom Drehwinkel um die Querachse. Qualitativ hochwertige
Probebilder, auf denen der Kopf um bis zu 20° um die Querachse gesenkt bzw. gehoben ist, fihrten bei

allen getesteten Systemen zu ahnlichen Rang-100-FNIR-Werten wie beliebige frontale Gesichtsbilder
(vgl. Tabellen 22 und 4).
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Tabelle 21: FTXR bei Drehung um die Querachse (»Pitch Angle«)
System -45° -30° -20° -10° 10° 20° 30° 45°

A 3,9 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 %
[2,1 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %,;

7,0 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %]

B 16,0 % 1,2 % 0,0 % 0,4 % 0,0 % 0,0 % 0,4 % 9,4 %
[12,0 %; [0,4 %; [0,0 %; [0,1 %; [0,0 %; [0,0 %; [0,1 %; 6,4 %:;

21,0 %] 3,4 %] 1,5 %] 2,2 %] 1,5 %] 1,5 %] 2,2 %] 13,7 %]

C 0,8 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 % 0,4 % 5.9 %
[0,2 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,1 %; [3.6 %;

2,8 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 2,2 %] 9,5 %]

D 18,4 % 0,0 % 0,0 % 0,0 % 0,0 % 0,4 % 9,7 % 74,4 %
[14,1 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,1 %; [6,7 %; 68,7 %;

23,6 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 2,2 %] 14,0 %] 79,4 %]

Tabelle 22: Rang-100-FNIR bei Drehung um die Querachse (»Pitch Angle«)
System -45° -30° -20° -10° 10° 20° 30° 45°

A 6,3 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 % 0,4 % 26,8 %
[3,9 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,1 %; [21,7 %;

9,9 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 2.2 %] 32,5 %]

B 16,4 % 1,2 % 0,0 % 0,4 % 0,0 % 0,0 % 0,4 % 23,2 %
[12,4 %; [0,4 %; [0,0 %; [0,1 %; [0,0 %; [0,0 %,; [0,1 %; [18,5 %;

21,4 %] 3,4 %] 1,5 %] 2,2 %] 1,5 %] 1,5 %] 2,2 %] 28,8 %]

C 7,0 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 % 1,2 % 36,6 %
[4,5 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,0 %; [0,4 %; [30,9 %;

10,8 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 1,5 %] 3,4 %] 42,7 %]

D 19,5 % 1,2 % 0,4 % 0,8 % 0,0 % 1,6 % 10,1 % 75,2 %
[15,1 %; [0,4 %; [0,1 %; [0,2 %; [0,0 %; [0,6 %; [7.0 %; [69,5 %;

24,8 %] 3,4 %] 2.2 %] 2,8 %] 1,5 %] 3,9 %] 14,4 %] 80,1 %]

Die Tabellen 23 und 24 zeigen fir jedes getestete System die FTXR und die Rang-100-FNIR sowie deren
95%-Vertrauensbereiche in Abhangigkeit vom Drehwinkel um die um die Langsachse. In den getesteten
Konfigurationen der Systeme B und D schlugen Recherchen anhand von Probebildern, auf denen der Kopf
um 45° um die Langsachse gedreht ist, fehl. Im Einsatz in der Kriminalistik stellt dies kein Problem dar, da
Drehungen um die Langsachse (»Roll Angle«) vor der Recherche leicht manuell korrigiert werden kénnen.
Es wurden wieder die herstellerseitigen Voreinstellungen verwendet. Andere Parametereinstellungen kon-
nen zu anderen Ergebnissen flhren.

Tabelle 23: FTXR bei Drehung um die Langsachse (»Roll Angle«)

System 10° 20° 30° 45°
A 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] 0,0 % [0,0 %; 1,6 %]
B 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] | 1,2 %[0,4 %; 3,4 %] | 97.4 % [94,4 %; 98,8 %]
C 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] 0,4 % [0,1 %; 2,4 %]
D 0,4 % [0,1 %; 2,2 %] | 0,4 % [0,1 %;2,2%] | 7,1 % [4,5 %; 10,9 %] | 98,7 % [96,2 %; 99,6 %]
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Tabelle 24: Rang-100-FNIR bei Drehung um die Langsachse (»Roll Angle«)

System 10° 20° 30° 45°
A 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] 0,0 % [0,0 %; 1,6 %]
B 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] | 1,2 % [0,4 %; 3,4 %] 97,8 % [95,0 %; 99,1 %]
C 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] | 0,0 % [0,0 %; 1,5 %] 3,1 % [1,5 %; 6,2 %]
D 0,4 % [0,1 %;2,2%] | 0,4%[0,1 %;2,2%] | 7,5%[48 %; 11,3 %] | 100,0 % [98,4 %; 100,0 %]

3.7 Untersuchung méglicher Systemkombinationen

Um die Schwachen der einzelnen Gesichtsidentifizierungssysteme zu umgehen, wurden die Kandidaten-
listen von jeweils zwei Systemen auf einfache Weise auf Rangebene [7] zu einer Kandidatenliste fusioniert
(mittels Borda-Wahl). Den Ausgangspunkt bildeten die Kandidatenlisten der Recherchen anhand der

10 000 zufallig aus INPOL-Z ausgewahlten frontalen Probebilder mit passenden Gegenstlcken in der
Referenzdatenbank (siehe Abschnitt 3.4.1). Aus den verschmolzenen Kandidatenlisten aller moglichen
Kombinationen aus zwei Systemen wurden die CMC und die Rang-k-FNIR Gber dem Rang ermittelt, siehe

Abbildungen 13 und 14.
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Abbildung 13: CMC von Systemkombinationen flr beliebige Frontalbilder bei ca. 4,8-10° Referenzen
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Abbildung 14: Rang-k-FNIR Uber dem Rang fiir Systemkombinationen fir beliebige Frontalbilder bei
ca. 4,8-10° Referenzen

Tabelle 25 fasst fir jede mogliche Systemkombination die Rang-100-FNIR (die auch aus Abbildung 14
ersichtlich ist) und deren 95%-Vertrauensbereich zusammen. Die Werte sind in Tabelle 25 aufsteigend ge-
ordnet. Der Vergleich mit der Rang-100-FNIR der einzelnen Systeme (Tabelle 4) zeigt, dass die Rang-100-
FNIR jeder Systemkombination geringer ist als die Rang-100-FNIR jedes einzelnen Systems. Die Rang-100-
FNIR-Werte der besten Systemkombinationen sind nur etwa halb so gro3 wie die Rang-100-FNIR-Werte
der besten Einzelsysteme.

Tabelle 25: Rang-100-FNIR fir mogliche Systemkombinationen fir beliebige Frontalbilder aus INPOL-Z

System Rang-100-FNIR
A+D 0,12 % [0,07 %; 0,21 %]
A+B 0,13 % [0,08 %; 0,22 %]
B+C 0,15 % [0,09 %; 0,25 %]
B+D 0,20 % [0,13 %; 0,31 %]
A+C 0,23 % [0,15 %; 0,34 %]
C+D 0,24 % [0,16 %; 0,36 %]
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