Auftragsverarbeitungsvertrag

ABSCHNITT |

Klausel 1 Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von
Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Européaischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)] sichergestellt werden.

b) Die in Anhang | aufgefilhrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Abséatze 3 und 4 der Verordnung (EU)
2016/679 zu gewahrleisten.

c) Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemal Anhang Il.

d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf
der Verordnung (EU) 2016/679 unterliegt.

f) Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datentbermittlungen gemanR Kapitel V der Verordnung
(EU) 2016/679 erfullt werden.

Klausel 2 Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Ergédnzung

oder Aktualisierung der in den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere

Klauseln oder zusatzliche Garantien hinzuzufugen, sofern diese weder unmittelbar noch
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mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten

der betroffenen Personen beschneiden.

Klausel 3 Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe

verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679

auszulegen.

c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4 Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhéangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 — entfallt -

ABSCHNITT Il

PFLICHTEN DER PARTEIEN

Klausel 6 Beschreibung der Verarbeitung

Die  Einzelheiten der  Verarbeitungsvorgange, insbesondere die  Kategorien
personenbezogener Daten und die Zwecke, fir die die personenbezogenen Daten im Auftrag
des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefuhrt.

Klausel 7 Pflichten der Parteien

7.1. Weisungen




a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen offentlichen
Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung
personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu

dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU)
2016/679 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten

verstolen.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang
Il genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer
verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang |l aufgefiihrten technischen und
organisatorischen MaRnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmagig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten flhrt
(im Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken der
Verarbeitung sowie den fur die betroffenen Personen verbundenen Risiken gebuhrend
Rechnung.
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b) Der Auftragsverarbeiter gewéhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die
Durchfilhrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewéhrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder

einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen ldentifizierung einer naturlichen Person,
Daten tber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder
Daten uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible
Daten“), wendet der Auftragsverarbeiter spezielle Beschréankungen und/oder zusétzlichen

Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezuglich der

Verarbeitung von Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die
fur den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der
Verordnung (EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des
Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese
Klauseln fallenden Verarbeitungstéatigkeiten in angemessenen Abstanden oder bei Anzeichen
fur eine Nichteinhaltung und trégt zu einer solchen Prifung bei. Bei der Entscheidung tber
eine Uberprufung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters berticksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchflihren oder einen unabhangigen Prufer
beauftragen. Die Prufungen kénnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit
angemessener Vorankindigung durchgefihrt.




e) Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel
genannten Informationen, einschlieRlich der Ergebnisse von Prufungen, auf Anfrage zur

Verflugung.

7.7. Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fur die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefuhrt sind.
Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 14 Tage im Voraus
ausdriicklich in schriftlicher Form tber alle beabsichtigten Anderungen dieser Liste durch
Hinzufugen oder Ersetzen von Unterauftragsverarbeitern und rdumt dem Verantwortlichen
damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu kénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur

Verfugung, damit dieser sein Widerspruchsrecht austiben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstéatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fur den
Auftragsverarbeiter gemaR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass
der Unterauftragsverarbeiter die Pflichten erflllt, denen der Auftragsverarbeiter entsprechend
diesen Klauseln und gemaR der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfigung. Soweit
es zum Schutz von Geschéaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den

Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen in vollem Umfang dafur,
dass der Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den

Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.
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e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter  eine
Drittbegtinstigtenklausel, wonach der Verantwortliche —im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunféhig ist — das Recht hat, den
Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter anzuweisen, die

personenbezogenen Daten zu |6schen oder zurlickzugeben.

7.8. Internationale Datenibermittlungen

a) Jede Ubermittiung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und
muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter geméaR Klausel 7.7 fur die Durchfihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und
diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von
Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen konnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission gemaR Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,

sofern die Voraussetzungen fur die Anwendung dieser Standardvertragsklauseln erfullt sind.

Klausel 8 Unterstitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden Antrag,
den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei

denn, er wurde vom Verantwortlichen dazu ermé&chtigt.

b) Unter Berlcksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den

Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf
Ausubung ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemaR den

Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf Klausel

8 Buchstabe b zu unterstltzen, unterstitzt der Auftragsverarbeiter unter Beriicksichtigung der
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Art der Datenverarbeitung und der ihm zur Verfugung stehenden Informationen den

Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfuhrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgdnge fur den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschatzung“), wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko fur die Rechte und Freiheiten nattrlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zusténdigen Aufsichtsbehérde(n) vor der Verarbeitung, wenn
aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge héatte, sofern der Verantwortliche keine MaRnahmen zur Einddmmung des
Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziglich
unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten
unrichtig oder veraltet sind,;

4) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen
MaBRnahmen zur Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei der
Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen
Untersttzung fest.

Klausel 9 Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstutzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemaR den Artikeln 33 und 34 der

Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU)
2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die

ihm zur Verfugung stehenden Informationen bertcksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten
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Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstutzt der Auftragsverarbeiter den

Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten
an die zustandige(n) Aufsichtsbehérde(n), nachdem dem Verantwortlichen die Verletzung
bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener
Daten fuhrt voraussichtlich nicht zu einem Risiko fiir die personlichen Rechte und Freiheiten

nattrlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaR Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese

Informationen mindestens Folgendes umfassen mussen:

1) die Art der personenbezogenen Daten, soweit méglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungeféhren Zahl der

betroffenen personenbezogenen Datensatze;
2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalBnahmen zur

Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und
weitere Informationen werden, sobald sie verflugbar sind, anschlieBend ohne unangemessene

Verzégerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung (EU) 2016/679] die
betroffene Person unverzuglich von der Verletzung des Schutzes personenbezogener Daten
zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte

und Freiheiten natlrlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten
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Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung

muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (méglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefdhren Zahl der betroffenen

Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung des

Schutzes personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MalRnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich

MaRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die ursprungliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschlieBend ohne unangemessene
Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verflgung zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten
gemal Artikel 33 und 34 der Verordnung (EU) 2016/679] zu unterstutzen.

ABSCHNITT III

SCHLUSSBESTIMMUNGEN

Klausel 10 VerstoRe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt,
kann der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679

und/oder der Verordnung (EU) 2018/1725 — den Auftragsverarbeiter anweisen, die

Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der
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Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzglich,

wenn er aus welchen Grinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung

personenbezogener Daten gemaR diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaR Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der

Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder seine Verpflichtungen gemaR der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 nicht erfullt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zusténdigen Gerichts oder der
zustandigen Aufsichtsbehérde(n), die seine Pflichten geman diesen Klauseln, der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht

nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfullung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter darlber in
Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen

gemaR Klausel 7.1 Buchstabe b verstoRRen.

d) Nach Beendigung des Vertrags l|6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurtick und léscht bestehende Kopien,

sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht. Bis zur Léschung oder Riickgabe der
Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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ANHANG |

Liste der Parteien

Verantwortliche(r): Prof. Dr_

Name: Stiftung Europa-Universitét Viadrina
Anschrift: GroRe Scharrnstralle 59, 15230 Frankfurt (Oder)

Name, Funktion und Kontaktdaten der Kontaktperson: Kanzler,—sowie
dessen Vertreterin —Dezernentin fur Personalangelegenheiten,

. o o A _Stiffln Europa -Universitat Viadrina
Unterschrift und Beitrittsdatum: ... /[ / LY g,- J devernat

- Grog Schgur*étrarie 79

nkfurt (Oder)
Auftragsverarbeiter: Wiedemann Rechtsanwilte, Ulméﬁsztcri.o i1:r7a 15526 Bad Saarow,

kanzlei@wiedemann-rae.de

Name, Funktion und Kontaktdaten der Kontaktperson: Dr. —Rechtsanwéltin,
kanzlei@wiedemann-rae.de

Unterschrift

ANHANG I

Beschreibung der Verarbeitung
Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Grundsétzlich kénnen von der Datenverarbeitung alle Personen betroffen sein, deren
personenbezogene Daten der Verantwortliche im Rahmen der Leistungserbringung vom
Auftragsverarbeiter verarbeiten lasst.

Dies gilt insbesondere, aber nicht abschlieRend, fur folgende Personen:

 Mitarbeiter / Beschéftigte des Auftraggebers / Analyst Admin

* Interne Nutzer
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» Geschaftspartner
» Kooperationspartner
« Studierende

* sonstige Dritte (Hinweisgeber)

Kategorien personenbezogener Daten, die verarbeitet werden

Vom Auftrag kénnen grundsatzlich alle Datenarten betroffen sein, die der Verantwortliche im
Rahmen der Leistungserbringung vom Auftragsverarbeiter verarbeiten lasst. Dies betrifft

+ alle Daten, die die Meldenden im Rahmen der Meldung/ der Hinweise mitteilen oder
Ubermitteln.

* Ggf. besondere Kategorien von personenbezogenen Daten, je nach Inhalt des Hinweises/
der Meldung.

Art der Verarbeitung

1. Betreiben eines Meldekanals
2. Fuhren des Verfahrens bei Meldungen

3. Fuhren von Folgemalnahmen

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen

verarbeitet werden

Zu 1. Zur Verfugungstellen einer internen Meldestelle gem. § 13 HinSchG
Zu 2. Aufgabe nach § 17 HinSchG
Zu 3. Aufgabe nach § 18 HinSchG

Dauer der Verarbeitung

Zu 1. Entspricht der Laufzeit der zugrundeliegenden Hauptvereinbarung

Zu 2. 3 Monate bzw. bis zur Mitteilung geplanter oder ergriffener Folgemalnahmen
Zu 3. Bis zum Abschluss der FolgemaRnahmen

ANHANG I
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Technische und organisatorische MaRnahmen, einschlieRlich zur Gewahrleistung der
Sicherheit der Daten

Beschreibung der von dem/den Verantwortlichen ergriffenen  technischen und
organisatorischen SicherheitsmaRnahmen (einschlieRlich aller relevanten Zertifizierungen) zur
Gewidhrleistung eines angemessenen Schutzniveaus unter Berucksichtigung der Art, des
Umfangs, der Umsténde und des Zwecks der Verarbeitung sowie der Risiken fiir die Rechte

und Freiheiten naturlicher Personen Beispiele fir mégliche Maknahmen:

Zutritts-, Zugangs- und Zugriffskontrolle

Um unbefugten Personen den Zugang zu den Datenverarbeitungssystemen zu verweigern,
mit denen personenbezogene Daten verarbeitet oder genutzt werden, setzt der
Auftragsverarbeiter folgende technische und organisatorische Schutzmechanismen ein:
Zugang zu Burordumen gesichert mit SchlieRanlage

Blrordume sind nach Buroschluss verschlossen

Zwei-Faktor Authentifizierung

Automatische Sperrung bei Abwesenheit.

Um zu verhindern, dass Datenverarbeitungssysteme unbefugt benutzt werden, setzt der
Auftragsverarbeiter folgende technische und organisatorische Schutzmechanismen ein:

Die Zugriffe auf Datenverarbeitungssysteme erfolgen nur mit glltigem Benutzerkonto.

Der Zugriff auf Systeme und Dienste folgt dem Prinzip der geringsten, notwendigen Rechte.
Der Zugang zu den Systemen richtet sich nach der Notwendigkeit des Aufgabengebietes und
den Zustandigkeiten am Arbeitsplatz.

Es werden eindeutige Bezeichner zur Authentifizierung verwendet, die nicht weitergegeben
oder auf andere Personen Ubertragen werden.

MaRnahmen zur Uberwachung und dem Schutz des Netzwerks und der Dienste wurden
eingefuhrt, um die Verwendung fur den vorgesehenen Zweck sicherzustellen und

Auswirkungen von Angriffen (z.B. DDoS) abzumildern.

Léschkonzept

Trennungskontrolle
Um sicherzustellen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden koénnen, setzt der Auftragsverarbeiter folgende technische und organisatorische

Schutzmechanismen ein:
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Direkte Kundenzuordnung

Logische Trennung bei méglichen Datensétzen nach Kunden

Verfugbarkeitskontrolle

Um sicherzustellen, dass personenbezogene Daten vor unbeabsichtigter Zerstérung oder
unbeabsichtigtem Verlust geschiitzt sind, setzt der Auftragsverarbeiter folgende technische
und organisatorische Schutzmechanismen ein:

Es werden regelmé&Rig Datensicherungen durchgefiihrt.

Datensicherungen werden zur Erhéhung der Sicherheit an unterschiedlichen physischen
Orten vorgehalten.

Monitoring der Systeme

Automatisierte Prifung

Virenschutz & Firewalls gemaR Stand der Technik

Wartungskonzept

Aktualitatskontrolle

Um sicherzustellen, dass datenschutzrelevante Regelungen sowie die technischen und
organisatorischen Maflnahmen regelmaRig Uberpruft, bewertet, evaluiert und gegebenenfalls
aktualisiert werden, setzt der Auftragsverarbeiter folgende technische und organisatorische
Schutzmechanismen ein:

RegelmaRige Priufung von Datenschutzdokumenten

RegelmaRige Uberpriifung der technischen und organisatorischen MaRnahmen

ANHANG IV

Liste der Unterauftragsverarbeiter

Zum Zeitpunkt des Vertragsschlusses werden folgende Unterauftragsverarbeiter auf der

Grundlage der allgemeinen Genehmigung eingesetzt:

Unternehme | Aktivitaten Verarbeitung  von | Hosting Datenverarbei

n personenbezogene -tungsstandort
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n Daten nach
DSGVO
lonos Group | Messaging, ja EU EU
SE, communication
Elgendorfer | services
Str. 57
56410
Montabaur
Akarion AG, | Softwareentwicklun | ja Siehe EU
Elsterweg 1|g und -pflege, andere
A, 80937 | Kundensupport Dienstleiste
Munchen rin AVV der

Akarion AG




