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A. Vorbemerkungen

Zum Charakter und zur Entstehung des Papiers:

Dieses Papier ist urspriinglich als Handreichung fiir OZG-Projekte konzipiert worden und sollte
eine Hilfestellung bei den durch die Projekte zu beriicksichtigenden datenschutzrechtlichen
Fragestellungen sowie insbesondere bei der Erarbeitung von Datenschutzkonzepten liefern'.
Das Papier sollte sodann in einzelnen Umsetzungsprojekten erprobt und auf der Grundlage die-
ser Praxistests fortgeschrieben werden. Dabei sollten insbesondere auch die im Rahmen des
Projektes BafoG digital gewonnenen Erfahrungen bei der rechtlichen Bewertung fixiert und fiir

weitere Projekte nutzbar gemacht werden.

Durch folgende Festlegung der Datenschutzkonferenz vom XX.XX.2020 hat das Papier eine

zusitzliche StofBrichtung erhalten.
TOP 12 — Begleitung der Umsetzung des Onlinezugangsgesetzes durch die DSK

1. Der AK Verwaltung berichtet mindestens zu den Hauptkonferenzen der DSK iiber
wesentliche neue Entwicklungen der OZG-Umsetzung. Der Bericht kann schriftlich er-

folgen.

2. Der AK Verwaltung erarbeitet bis zum 1. Quartal 2021 ein Arbeitspapier, welches
die Anforderungen an eine datenschutzrechtliche Dokumentation fiir eine vereinfachte
Nachnutzbarkeit der Anwendungen aus dem OZG-Leistungskatalog darstellt. Der AK
Verwaltung wird beauftragt, das Arbeitspapier nach Zustimmung durch die DSK den

zustdndigen Themenfeldinhabern zu iibergeben.

3. Der AK Verwaltung richtet eine UAG zur datenschutzrechtlichen Bewertung der
OZG-Umsetzung von Portalen und auch Fachanwendungen ein, die die mdglichen
Konstellationen von Betreibermodellen in Bezug auf deren datenschutzrechtliche Ver-
antwortlichkeit und Umsetzung priift. Hierzu erfolgt auch ein stetiger Austausch mit der
FITKO und dem BMI.

Das vorliegende Papier ist vor diesem Hintergrund kurzfristig ergéinzt worden, um fiir den vor-
gesehenen Austausch mit der FITKO und dem BMI einen geeigneten Rahmen vorzuschlagen.

! Die Erarbeitung wurde unterstiitzt durch die Rechtsanwaltskanzlei Redeker, Sellner, Dahs.



Diese Historie des Dokuments fiihrt jedoch zugleich zu einer gewissen Hybridhaftigkeit der

Darstellung, die in der weiteren Bearbeitung aber sicher geglittet werden kann.

Zur OZG-Umsetzung:

Auf Grundlage des Gesetzes zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen
(OZG) und des Digitalisierungsprogramms des IT-Planungsrates (IT-PR) haben simtliche Be-
hérden auf Bundes-, Landes- und kommunaler Ebene bis 2022 ihre Verwaltungsleistungen zu
digitalisieren. Die unterschiedlichen Portallosungen und weiteren Angebote sind untereinander

— unter der Uberschrift der ,,Interoperabilitit* — miteinander zu vernetzen.

Hierbei wird eine Vielzahl von personenbezogenen Daten verarbeitet. Fiir eine rechtskonforme
Verarbeitung dieser Daten haben die jeweils Beteiligten frithzeitig den rechtméaBigen Umgang
mit personenbezogenen Daten unter der Geltung der Datenschutzgrundverordnung?, des

BDSG, der Landesdatenschutzgesetze und etwaiger weiterer Fachgesetze zu priifen.

Solche Priifungen und Konzeptionen mogen bei bundes- und landeseigenen Projekten noch
iiberschaubar sein. Komplex wird die Priifung im foderalen Kontext bei der Beteiligung einer
Vielzahl von Bundesldandern — teilweise noch gemeinsam mit dem Bund: Insbesondere das
Nachnutzungsmodell ,,Einer fiir Alle” (EfA), das die Umsetzung bzw. Nachnutzung der digita-
len Lésung iiber die eigenen Landergrenzen hinaus fordert, birgt daher besondere Herausforde-

rungen, die landeriibergreifende Herangehensweisen erfordern.

Mit der Zusammenarbeit zweier oder mehrerer Bundeslidnder miissen daher auch rechtliche
Rahmenbedingungen, Verantwortlichkeiten sowie Aufgaben in Zusammenhang mit dem

Thema Datenschutz beachtet werden, um den gesetzlichen Anforderungen zu entsprechen.

Die Digitalisierung von Verwaltungsleistungen bringt zudem in der Regel einen aufwéndigen
IT-Betrieb sowie eine langwierige Weiterentwicklung mit sich. Aufgrund der notwendigen IT-
Dienstleistungen durch neue Technologien sowie Komplexitit und Umfang der IT-Systeme
werden immer héufiger externe Betreiber an der Digitalisierung beteiligt. Auch in diesem Kon-
text gilt es einen angemessenen Datenschutz fiir die zu digitalisierende Verwaltungsleistung zu
gewdhrleisten. Es entspricht dem Grundsatz der DSGVO (Art. 25 DSGVO ,,Privacy by design

2 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
tiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authe-
bung der Richtlinie 95/46/EG, ABl. L 119 vom 4. Mai 2016, S. 1 ff.
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/ Privacy by default”), ganz am Anfang eines Projektes, wenn bestimmte technische und fach-

liche Fragen noch nicht final definiert sind, das Thema Datenschutz mitzudenken.

Fiir die Projekte gilt insoweit:

einen eigenen projektbezogenen ,,Arbeitsstrang“ zu starten, der in den Digitali-
sierungsprojekten die datenschutzrechtlichen Zusammenhéange und das Thema
Daten- und IT-Sicherheit von Anfang an mitdenkt und begleitet,

den datenschutzbezogenen Sachverhalt friihzeitig zu eruieren, konkret also:
Welche personenbezogenen Daten sind fiir das jeweilige Verwaltungsverfahren

aus Fachsicht notwendig?

die verschiedenen Verarbeitungsschritte zu definieren, also: Wann und zu wel-
chem Zweck werden die personenbezogenen Daten der Antragsteller oder Drit-
ter erhoben, gespeichert, abgefragt und verwendet, an Dritte (durch Ubermitt-

lung) offengelegt und geldscht?

die Beteiligten zu benennen, also: Wer kommt mit den Daten zu welchem Zeit-
punkt und zu welchem Zweck in Berithrung (Verantwortliche/Dienstleis-
ter/Dritte)?

Diese Handreichung liefert den verantwortlichen Mitarbeiterinnen und Mitarbeitern in den Be-
horden und den Projektbeteiligten einen kompakten und praxisnahen Uberblick iiber die erfor-
derlichen Datenschutzmafnahmen, die speziell im Rahmen der landeriibergreifenden Digitali-

sierung von Verwaltungsleistungen von Beginn an zu beriicksichtigen sind. Die Handreichung

soll zudem hinsichtlich der Umsetzung von technisch-organisatorischen Mafnahmen einen ers-
ten Uberblick und groben Leitfaden zur Durchfithrung beispielsweise der Schutzbedarfsfest-
stellung und Risikobewertung von Datenverarbeitungsvorgéngen liefern. Das Standard-Daten-
schutzmodell (im Folgenden: SDM)? bietet dariiber hinaus im Detail geeignete Mechanismen,
um abstrakten rechtlichen Sicherheitsanforderungen der DSGVO konkret in technische und or-

ganisatorische MaBnahmen zu iiberfiihren.* Das Standard-Datenschutzmodell kann also vom

3

4

Standard-Datenschutzmodell (SDM) der unabhéngigen Datenschutzbehérden des Bundes und der Léander
(DSK) in der Version 2.0b, die am 17. April 2020 verabschiedet wurde.
Vgl. SDM, Version 2.0b, S. 5f.



Verantwortlichen in einem zweiten Schritt erganzend zu dieser Handreichung zwecks Konzep-

tion und Umsetzung der technisch-organisatorischen MaBnahmen herangezogen werden.

Fiir die praktische Umsetzung stellen einige Datenschutzaufsichtsbehérden den Beteiligten zu-
dem datenschutzrechtliche Mustervorlagen zur Verfiigung, die indes nicht zwingend verwendet
werden miissen (siehe zu einzelnen Vorlagen Abschnitt F.).> Ggf. bestehen landesrechtliche
Besonderheiten. Dennoch mdgen die Vorlagen dabei helfen, die erforderlichen Maflnahmen zu

erldutern und passende Dokumente zu erstellen.

Alle Ausfithrungen erheben keinen Anspruch auf Vollstdndigkeit. Es bedarf in jedem Verwal-
tungsdigitalisierungsprojekt einer passgenauen Einzelfallpriifung. Die Ausfiihrungen entstan-
den aus der Erfahrung in diversen Einzelfallprojekten und stehen noch unter dem Vorbehalt der

Abstimmung mit der Datenschutzkonferenz bzw. weiteren Aufsichtsbehérden.

5 Fiir die Bundesverwaltung ist zu beachten, dass eine Verpflichtung zur Verwendung der Mustervorlage des
BfDI  besteht: https://www.bfdi.bund.de/DE/Datenschutz/DatenschutzGVO/Aktuelles/Aktuelles_Arti-
kel/Muster_Auftragsverarbeitung.html. Auf Landesebene stellt bspw. das LDA Bayern eine entsprechende
Mustervorlage zur Verfiigung: https://www.lda.bayern.de/media/muster_adv.pdf.
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B. Abgrenzung und Einordnung von Grundbegriffen

Priift man datenschutzrechtliche Zusammenhénge im Kontext der OZG-Umsetzung, kommt es
auf die Verarbeitung personenbezogener Daten an. Diese beschrinken sich grundsétzlich auf
Informationen, die einen Bezug zu einer natiirlichen Person haben konnen (Art. 4 Nr. 1
DSGVO). Nicht davon umfasst sind Betriebs- und Geschaftsgeheimnisse, sofern der Bezug auf

eine solche natiirliche Person ausgeschlossen ist.

Betriebs- und Geschiftsgeheimnisse sind eigens durch das Geschiftsgeheimnisgesetz® ge-
schiitzt. Kommt es in digitalisierten Verwaltungsverfahren beispielsweise zu einer Offenlegung
von Daten an eine breitere Offentlichkeit, kann dieser Umstand zu einer Gefahrdung von Ge-
schiftsgeheimnissen fiithren. Durch eine Offenlegung steigt die Gefahr, dass diese Informatio-
nen in der Folge als ,,allgemein bekannt oder ohne Weiteres zugénglich“ einzustufen und damit
von vornherein nicht mehr als ,,Geschiftsgeheimnis® iSd GeschGehG einzuordnen sind. Es
sollte also stets ein unkontrollierter Zugriff auf digitale Inhalte, die potentiell Geschaftsgeheim-

nisse enthalten, verhindert werden, damit die Daten nicht als allgemein zugénglich gelten.

Ferner sind im OZG-Kontext die technischen und organisatorischen Anforderungen der Daten-
sicherheit zu erfiillen. Die Datensicherheit umfasst die Integritat, Vertraulichkeit und Verfiig-
barkeit von Daten allgemein (also auch von nicht-personenbezogenen Daten). Soweit es um die
Sicherheit personenbezogener Daten geht, besteht eine Schnittmenge zum Datenschutz. Vor-
gaben zur Datensicherheit (insbesondere nach Art. 32 DSGVO) — sogenannte technische und
organisatorische Mafinahmen oder ,,TOMs® - sind daher immer ein Teilaspekt einer daten-
schutzrechtlichen Planung, Umsetzungsbegleitung und Bewertung, der vor allem auch techni-
sche Expertise erfordert. Einzubinden in alle datenschutzbezogenen Projektphasen ist insoweit

grundsédtzlich auch immer technischer Sachverstand.

Spezielle Vorschriften zur Datensicherheit konnen sich (unabhingig vom Personenbezug der
Daten) aus Gesetzen, beispielsweise aus dem BSI-Gesetz oder aus entsprechendem Landesrecht
wie etwa dem Niederséchsischen Gesetz iiber Digitalisierung und Informationssicherheit in der

Verwaltung ergeben.

Datenschutz und Datensicherheit iiberschneiden sich demnach, sind aber nicht deckungsgleich.
So konnen sich aus datenschutzrechtlichen Erwdgungen heraus Bedarfe nach besonderen

6  Gesetz zum Schutz von Geschiftsgeheimnissen vom 18. April 2019 (BGBL. I S. 466).



SchutzmaBnahmen ergeben, die iiber die SchutzmaBnahmen, die die Informationssicherheit er-
mittelt hat, hinausgehen. Praktisch miissen daher von Beginn eines Projektes an regelméafige
Austausche zwischen dem Datenschutz- und dem IT-Sicherheitsteam erfolgen. Sicherheits- und

Datenschutzkonzepte sind aufeinander abzustimmen.

SchlieBlich ist zu beriicksichtigen, dass im Datenschutzrecht das Behordenprinzip gilt. (vgl.
Art. 4 Nr. 7 3. Alt. DSGVO). Datenschutzrechtlich verantwortlich ist also nicht etwa die Bun-
desrepublik Deutschland, ein Bundesland oder ein Landkreis, sondern stets diejenige Behorde
oder diejenigen Behorden, die iiber die Mittel und Zwecke der Datenverarbeitung entscheiden

(hierzu sogleich noch ausfiihrlich?).

Schlieflich ist zu konstatieren, dass es bisher im OZG-Kontext keine einheitliche Terminologie
zu den hier betrachteten Portallgsungen gibt. Im Rahmen dieses Papiers soll daher zunéachst ein
Vorschlag zur Strukturierung dieser Diskussion gemacht werden. Dieser Vorschlag kann aber
nur der Auftakt zu einer Abstimmung mit dem Ressortkreis und den Landern sein, um zu einem

tatsdchlich einheitlichen Verstindnis zu gelangen.

Aus Sicht des Bundesministeriums des Innern, fiir Bau und Heimat sind die folgenden Portal-

konstellationen zu betrachten, wobei hier die relevante Datenverarbeitung erheblich variieren

kann:

1. Fachunabhingige Portale eines Bundes oder Landes (z.B. Bundesportal, Service-
portal BW)

2.  Fachspezifische Portale eines Bundes oder Landes (z.B. Elterngeld digital des
BMFSF]J oder Renteniibersicht des BMAS)

3. Fachspezifische Portale unter Beteiligung mehrerer Lander (z.B. BafoG digital)

4.  Fachspezifische Portale unter Beteiligung des Bundes und mindestens eines Lan-
des (z.B. IfSG-Portal zur Geltendmachung von Schadensersatzanspriichen nach
dem IfSG)

Wenn nachfolgend ,,iibergreifende Portallsungen* néher in den Blick genommen werden, sind
damit fachspezifische Portale unter Beteiligung mehrerer Lander (siehe oben Ziffer 3) oder un-
ter der zusétzlichen Beteiligung des Bundes (siehe oben Ziffer 4) gemeint. Das Zusammenspiel

7 Siehe unter C. II.
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der einzelnen Bundes- und Lénderportale fithrt zum sogenannten Portalverbund. Je nach Kons-
tellation ergeben sich unterschiedliche Konsequenzen fiir die Kompetenz- und Zustandigkeits-

verteilung sowie fiir die datenschutzrechtliche Verantwortlichkeit.
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C. Inhalte eines Datenschutzkonzepts

I Anwendbare Rechtsvorschriften

Mit der Ermittlung der Beteiligten, die fiir die Frage nach der datenschutzrechtlichen Verant-
wortlichkeit von Bedeutung ist, ergibt sich der Anwendungsbereich der Datenschutzvorschrif-
ten. Bel einer automatisierten Verarbeitung personenbezogener Daten, die in einem Dateisys-
tem verarbeitet sind oder verarbeitet werden sollen, ist die DSGVO nach Art. 2 Abs. 1 DSGVO
sachlich anwendbar. Der raumliche Anwendungsbereich des Art. 3 Abs. 1 DSGVO ist bei 6f-
fentlichen Stellen des Bundes und der Lander als Verantwortliche fiir die Datenverarbeitung
ebenfalls erfiillt. Ergidnzend finden — als mitgliedstaatliche Ausgestaltung — das BDSG und die
Landesdatenschutzgesetze Anwendung, was sich aus § 1 Abs. 1 Nr. 1, 2 BDSG ergibt. Danach
findet das BDSG Anwendung bei der Verarbeitung personenbezogener Daten durch 6ffentliche
Stellen des Bundes (Nr. 1) sowie fiir 6ffentliche Stellen der Lander, soweit der Datenschutz
nicht durch Landesgesetz geregelt ist (Nr. 2). Die Lander haben von ihrem diesbeziiglichen
Recht Gebrauch gemacht und Landesdatenschutzgesetze erlassen. Das heifit also: Bei EfA-Pro-
jekten und OZG-Umsetzungsprojekten auf Landesebene sind stets die jeweiligen Landesdaten-

schutzgesetze zu beachten.

Neben diesen allgemeinen Bestimmungen kann der bereichsspezifische Datenschutz relevant
sein. Fiir den Sektor Telekommunikation enthélt das Telekommunikationsgesetz (TKG) be-
reichsspezifische Datenschutzvorschriften. Solche sind auch im Telemediengesetz (TMG) ent-
halten.® In den verschiedenen Sozialgesetzbiichern® finden sich ebenfalls unterschiedliche da-

tenschutzrechtliche Vorgaben.

Ferner hat besondere Relevanz, ob sensible schutzwiirdige Daten Gegenstand der Verarbeitung
sind, da fiir diese Kategorie besondere Vorschriften gelten (Art. 9 DSGVO). SchlieBlich ist zu
fragen, aus welchen Kategorien von Betroffenen personenbezogene Daten verarbeitet werden:
Sind beispielsweise Daten von Kindern oder anderen Dritten relevant? Werden ferner Daten

8 Bestimmungen des TKG und des TMG, die auf die E-Privacy-Richtlinie zuriickgehen, gelten neben der Da-
tenschutz-Grundverordnung, vgl. Art. 95 DSGVO. Der ,,Entwurf einer Verordnung iiber Privatsphire und
elektronische Kommunikation, E-Privacy-Verordnung, wird gegenwirtig noch beraten; die erforderlichen
Trilog-Verhandlungen haben noch nicht begonnen. Mit Inkrafttreten der E-Privacy-Verordnung werden auf
nationaler Ebene diejenigen Regelungen obsolet, die auf die E-Privacy-Richtlinie zuriickgehen. Parallel gibt
es seit dem 14.07.2020 einen Referentenentwurf des Bundeswirtschaftsministeriums fiir ein ,,Gesetz iiber den
Datenschutz und den Schutz der Privatsphire in der elektronischen Kommunikation und bei Telemedien®.
Die Verarbeitung personenbezogener Daten in elektronischen Kommunikationsnetzen und bei der Nutzung
von Telemedien ist daher mit besonderer Aufmerksamkeit zu priifen.

®  Vgl. bspw. zweites Kapitel des zehnten Sozialgesetzbuches, ,,Schutz der Sozialdaten®, §§ 67 ff. SGB X.
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von Betroffenen verarbeitet, die nicht unmittelbar bei diesen erhoben wurden? Neben Auswir-
kungen auf die konkrete Rechtsgrundlage zur Verarbeitung dieser Daten sowie zu ausreichen-
den Informationen gegeniiber den Betroffenen, haben diese Hintergriinde besondere Auswir-
kung auf die Gewihrleistung der Datensicherheit (Risikoanalyse, Schutzbedarfsfeststellung,

Datenschutz-Folgenabschéitzung).

II. Datenschutzrechtliche Verantwortlichkeit

Eine der zentralen datenschutzrechtlichen Fragen bei der OZG-Umsetzung ist die Priifung der
datenschutzrechtlichen Verantwortlichkeit der jeweiligen Behorde gemidB Art. 4 Nr. 7
DSGVO.!° Verantwortlicher im datenschutzrechtlichen Sinne ist geméB Art. 4 Nr. 7 DSGVO
jede natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die liber Mittel
und Zwecke der Verarbeitung personenbezogener Daten bestimmt. Dabei sieht Art. 4 Nr. 7
DSGVO sowohl die alleinige als auch die gemeinsame Verantwortlichkeit mehrerer Stellen im

Sinne eines ,, zusammen mit“ als mogliche Konstellationen vor.

Bei EfA-Losungen sind eine Vielzahl von landes- und kommunalen Behoérden beteiligt, die
iiber die Mittel und Zwecke der Datenverarbeitung entscheiden. Zwar kann auch hier die da-
tenschutzrechtliche Verantwortlichkeit fiir eine Portallosung bei einer Stelle konzentriert sein;

manches spricht aber auch fiir gemeinsame Verantwortlichkeiten gemaf3 Art. 26 DSGVO.

In jedem Fall sollte Klarheit iiber die Verteilung der datenschutzrechtlichen Verantwortlichkeit
bestehen. An diese kniipft die DSGVO eine Reihe von Rechte und Pflichten. Auch die Zustén-
digkeit der Datenschutzaufsichtsbehorde hangt hiervon ab. Die Klérung ist mithin ein zentraler

Schritt fir die Umsetzung einer Portallosung.

Wer fiir eine Datenverarbeitung verantwortlich ist, lasst sich nach Art. 4 Nr. 7DSGVO auf zwei
Arten bestimmen: Nach dem ersten Halbsatz kommt es darauf an, wer praktisch und tatsdchlich
iiber die Mittel und Zwecke (allein oder gemeinsam) entscheidet (nachfolgend Abschnitt 1. und
2.). Uber die gesetzlich vorgegebene Bestimmungsmoglichkeit hinaus kann in abzugrenzenden
Fillen die Frage der Verantwortlichkeit auch individuell bestimmt werden. Dies erfolgt entwe-
der explizit oder durch Festlegung abstrakter Kriterien. Auch dies kann zu einer deutlichen
Vereinfachung in Projekten der Verwaltungsdigitalisierung fiihren (nachfolgend Abschnitt 3.).

10 Die datenschutzrechtliche Verantwortlichkeit folgt bei staatlichen Stellen nicht dem Rechtstrdger-, sondern
dem Behordenprinzip.

13



1.  Mittel und Zwecke der Verarbeitung (Art. 4 Nr. 7 1. HS DSGVO)

Die Beurteilung, wer iiber die Mittel und Zwecke der Datenverarbeitung bestimmt, orientiert
sich stets an der tatsdchlichen Verarbeitung. Konkret miissen also das geplante Mittel und die
beabsichtigten Zwecke fiir die jeweiligen Akteure extrahiert werden, um auf diese Weise fest-
zustellen, wer fiir welchen Verfahrensabschnitt iiber Mittel und Zwecke der Datenverarbeitung
bestimmt. Der Zweck der Verarbeitung wird als ,,erwartetes Ergebnis, das beabsichtigt ist oder
die geplanten Aktionen leitet” und das Mittel als die ,,Art und Weise, wie ein Ergebnis oder
Ziel erreicht wird“!! definiert. Mittel der Datenverarbeitung konnen dabei das zu konzipierende
Antragsportal oder beispielsweise Fachverfahrensanwendungen auf nachgeordneter Beh6rden-
ebene sein. Zwecke der Datenverarbeitung konnen verschiedenster Natur sein: Im Idealfall
ergibt sich dieser aus konkreten gesetzlichen Anforderungen, wie es haufig auf Fachbehor-
denebene der Fall ist; fiir iibergreifende Portallosungen kommt als Zweck aber auch die Schaf-

fung einer moglichst sicheren, effizienten und benutzerfreundlichen Lésung in Betracht.

2. Gemeinsame Verantwortlichkeit

a)  Abgrenzung zur alleinigen Verantwortlichkeit

Ergibt sich aus dem jeweiligen Projekt, dass iiber Mittel und Zwecke der Datenverarbei-
tung mehrere Akteure nebeneinander entscheiden, kommt eine gemeinsame Verantwort-
lichkeit in Betracht.

Die Beteiligung an den Entscheidungen einer gemeinsamen Datenverarbeitung kann ver-
schiedene Formen aufweisen: Sie muss weder im Sinne einer gleichrangigen Verantwort-
lichkeit gleichméaBig verteilt, noch muss jeder Beteiligte mit gleichen Kontroll- und Zu-
gangsrechten ausgestattet sein.!? Voraussetzung ist jedoch stets, dass die Entscheidung
iiber die Mittel und Zwecke der Datenverarbeitung gemeinsam getroffen wird und jeder
Beteiligte einen bestimmenden Einfluss auf die Datenverarbeitung hat.!* Ob dies in den

OZG-Umsetzungsprojekten tatsachlich der Fall ist, hangt vom Einzelfall ab.

Abzugrenzen ist der Fall einer gemeinsamen Verantwortlichkeit von den — auch bei E-
Government-Projekten durchaus relevanten — Konstellationen, dass eine verantwortliche
Stelle die von ihr erhobenen Daten lediglich an eine weitere Stelle durch Ubermittlung

11 Art. 29 Datenschutzgruppe, WP 169, S. 16.
12 Bélihoff7Rataj, WRP 2019, 1536, 1537; Kurzpapier DSK, S. 2ff.
13 Kurzpapier DSK, S. 2ff.
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offenlegt (Stichwort ,,Verarbeitungskette*). In diesem Fall ist hinsichtlich der weiteren
Datenverarbeitung bei der empfangenden Stelle eine sequentielle abgestufte Verantwort-
lichkeit'* gegeben, die keine gemeinsame Verantwortlichkeit begriindet, sofern die ein-
zelnen Datenverarbeitungsschritte klar voneinander zu trennen sind. Die Festlegung der
Verantwortlichkeit ist aber eine Frage des Einzelfalls; insofern ist es denkbar, dass ein-
zelne Datenverarbeitungsschritte einer gemeinsamen Verantwortlichkeit unterfallen. Bei
einer sogenannten Verarbeitungskette trifft die Verantwortlichkeit jeweils nur denjeni-
gen, der den jeweiligen Verarbeitungsschritt auch tatséchlich verantwortet. Bei den je-
weiligen Verarbeitungsschritten handelt es sich somit um vor- und nachgelagerte Vor-
génge. !> Fiir eine solche nacheinander geschaltete Verantwortlichkeit kann auch die fach-
liche Zustandigkeit sprechen, die sich nach den jeweils zugrundeliegenden verwaltungs-
verfahrensrechtlichen Rechtsgrundlagen richtet. Zweck der Datenverarbeitung des jewei-
ligen Akteurs ist dann ausschlieBlich, die in seiner Zustandigkeit liegenden Aufgaben zu
erfillen. Hierzu kann auch die reine ,,Durchleitung® eines Antrags an die zustindige
Stelle gehoren. Ein Beispiel einer solchen Kettenverantwortlichkeit ist die Umsetzung
von BAf6G-Digital: In diesem Digitalisierungsprojekt ist ein federfiihrendes Ministerium
allein fiir den Onlineantragsassistenten verantwortlich; ab der Ubermittlung der Antrags-
daten an die zustindigen BAfoG-Amter der Bundeslinder sind diese in der Verarbei-
tungskette fiir die Bearbeitung des Antrags datenschutzrechtliche Verantwortliche. Vor-
rangiger Bewertungsmalfstab bleibt in diesem Zusammenhang aber stets Art. 4 Nr. 7
DSGVO, der auf die tatsdchlichen Verhéltnisse bei der Datenverarbeitung abstellt.

Kommt der datenschutzrechtlich Verantwortliche zu dem Ergebnis, dass eine getrennte
Verantwortung im Sinne einer Verarbeitungskette vorliegt, sind diese getrennten Verant-
wortungsbereiche im Datenschutzkonzept darzulegen. Kommt man zu einer gemeinsa-
men Verantwortlichkeit, so miissen die jeweiligen Einflussmdglichkeiten aller beteiligten
Stellen auf die Zwecke und Mittel der Verarbeitung in einer Vereinbarung nach Art. 26
Abs. 1 DSGVO festgelegt werden.

b)  Verantwortlichkeit bei gemeinsamer Nutzung von Hard- und Software'®

Ein besonderes Augenmerk verdient die Situation, in der bei Kettenverantwortlichkeiten

beide Verantwortliche fiir ihren jeweiligen Teil der Datenverarbeitung dieselben Systeme

Bollhoff/Rataj, WRP 2019, 1536, 1537.
Bollhoff/Rataj, WRP 2019, 1536, 1537.
Es ist hierzu weiterfilhrend auf den Baustein ,,Trennen*“ des Standard-Datenschutzmodells zu verwiesen:
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0_Tren-
nen_V1.0.pdf.
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— oftmals eines einheitlichen IT-Dienstleiters — nutzen mochten. Relevant wird hierbei
insoweit die Mandantentrerinung, also die IT-basierte Trennung der Datenverarbeitungen
je nach eigenstdndig Verantwortlichem. ,,Mandant“ meint den abgeschlossenen Daten-
haltungs- und Verarbeitungskontext einer im datenschutzrechtlichen Sinne verantwortli-

chen Stelle.

Die Priifung einer ausreichenden Trennung erfordert die Betrachtung der ,,Abgeschlos-
senheit” der Datenverarbeitung innerhalb eines Mandanten — oftmals also innerhalb einer
zustdndigen Behorde, die die Datenverarbeitungen fiir sich alleine verantwortet. Eine aus-
reichende Trennung der Datenverarbeitung verhindert, dass Datenschutzprobleme oder
-vorfille eines Mandanten zu einer Gefahrdung anderer Mandanten fiihren (sog. sicher-
heitstechnische Isolation). Weiter setzt eine ausreichende Mandantentrennung voraus,
dass die Zugriffsberechtigungen die Verarbeitungsfunktionen und die Konfigurationsein-
stellungen je Mandant eigenstindig festgelegt werden konnen. Deshalb ist je nach Ver-

antwortlichkeit mindestens Folgendes vorzusehen:
e Getrenntes, mandantenspezifisches System zur Berechtigungsvergabe
e Konfigurationsmoglichkeiten fiir die Nutzungsprotokollierung
e Administrative, nach einzelnen Mandanten aufgeschliisselte Protokollierung

Bei mandanteniibergreifenden Funktionen zur Verwaltung der Mandanten und der ge-
meinsam genutzten Infrastruktur diirfen diese grundsétzlich nicht die Verarbeitung per-

sonenbezogener Daten innerhalb eines Mandanten ermdglichen.

Zudem miissen mandanteniibergreifende Funktionen einem Management unterliegen.
Dies bedeutet konkret:

e Definition eines differenzierten Administrationskonzepts
e Revisionssichere Protokollierung der administrativen Tatigkeiten
e Festlegung eines Protokollierungskonzepts

e Definition eines mandantenspezifischen und mandanteniibergreifenden Be-

richtswesens

¢ Definition von Revisionen iiber das Gesamtsystem
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c)  Besonderheit bei EfA-Projekten

Gerade bei EfA-Projekten, in denen ein Bundesland — unter zentraler Nutzung und Be-
auftragung eines IT-Dienstleisters — ein digitalisiertes Verwaltungsverfahren fiir eine
Vielzahl anderer Bundesldnder und Kommunen konzipiert, konnte das Zusammenwirken
des federfiihrenden Bundeslandes bzw. der federfithrenden Landesbehdrde mit den zu-
standigen Stellen der nachnutzenden Bundeslander fiir eine gemeinsame Verantwortlich-
keit sprechen. Auch hier ist indes strikt zu priifen, ob die Vielzahl dieser Stellen wirklich

gemeinsam iiber die Mittel und Zwecke der Datenverarbeitung entscheiden.

Als solcher gemeinsamer iibergeordneter Zweck — und ein solcher abstrakter gemeinsa-
mer Zweck des gegenseitigen Fordems ist nach der EuGH-Rechtsprechung im Sinne des
Art. 4 Nr. 7 DSGVO ausreichend — kommt die im Interesse aller Bundesldnder liegende
Digitalisierung der Verwaltungsleistungen zur Erfiillung der Verpflichtung nach § 1 OZG
in Betracht.

Allerdings muss auch bei der Betrachtung dieser Konstellation das datenschutzrechtliche
Behordenprinzip strikt beachtet werden. In jedem Einzelprojekt muss also gepriift wer-
den, inwiefern einzelne Landesbehorden Systeme nutzen, die von anderen Landesbehor-
den getrennt verantwortet werden. Es ist in diesem Fall nicht immer und nicht grundsétz-
lich von einer gemeinsamen Verantwortlichkeit auszugehen; auch Kettenverantwortlich-

keiten kommen in Betracht.

d)  Praktische Konsequenzen

Kommt man zu einer getrennten Verantwortlichkeit im Sinne einer Verarbeitungskette,
bei dem samtliche Verarbeitungsschritte klar voneinander getrennt sind und die zustén-
digen Stellen stets nacheinander tatig werden, ist jede Weiterleitung personenbezogener
Daten an den jeweiligen Verantwortlichen als Offenlegung durch Ubermittlung zu klas-
sifizieren. Diese Datenverarbeitungsvorginge miissen jeweils auf eine eigene Rechts-
grundlage gestiitzt werden. Sofern iiber ein Portal auch eine elektronische Bescheidbe-
kanntgabe geplant ist, miissen verwaltungsrechtliche Fragen zur Bekanntgabe von Ver-

waltungsakten auf elektronischem Wege mitbedacht werden.

Geht man von einer gemeinsamen Verantwortlichkeit aus, miissen aufgrund des daten-
schutzrechtlichen Behoérdenprinzips Vereinbarungen im Sinne von Art. 26 Abs. 1
DSGVO jeweils zwischen den datenschutzrechtlich gemeinsam verantwortlichen Behor-
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den (i.d.R. die an einem Verwaltungsverfahren beteiligten Fachbehdrden) getroffen wer-
den. In der Konsequenz wire dann auch eine Vielzahl von Landesdatenschutzbeauftrag-

ten fiir die Kontrolle und Aufsicht zustindig.

In praktischer Hinsicht fithren solche Konstellationen zu erheblichen Umsetzungsauf-
winden, da die Integration aller Landes- und Bundesportale zu einer weitldufigen Ver-
zahnung und in der Folge weitreichenden Haftungsfragen fiihrt und die gemeinsame Ver-
antwortlichkeit eine gesamtschuldnerische Haftung mehrerer hundert Stellen in unter-
schiedlichen Bundesldndern begriinden wiirde. Die Priifung, ob eine gemeinsamen Ver-
antwortlichkeit plausibel abgelehnt werden kann, ist aus Praktikabilitatsgriinden also loh-
nenswert. Entscheidend sind jedoch jeweils die tatsdchlichen Verhiltnisse. Teilweise
wird man die Annahme einer gemeinsamen Verantwortlichkeit nicht vermeiden konnen.

Festlegung der Verantwortlichkeit nach Art. 4 Nr. 7 2. HS DSGVO

Maoglich ist auch, dass die Beteiligten auf Bundes-, Landes und kommunaler Ebene die
Frage der datenschutzrechtlichen Verantwortlichkeit eigens festlegen. Gemaf3 Art. 4 Nr.
7 2. HS DSGVO kann, sofern bereits Mittel und Zwecke der Datenverarbeitung im Recht
der Mitgliedsstaaten festgelegt wurden, der Verantwortliche fiir diese Datenverarbeitung
individuell festgelegt werden. Dabei legt Art. 4 Nr. 7 1. HS DSGVO die Grenzen des
rechtlich Zuldssigen fest: Eine Stellung als Verantwortlicher darf nicht entgegen der tat-

sichlichen Einflussnahmeméglichkeiten begriindet werden.!”

Konkret kann dies fiir Verwaltungsdigitalisierungsprojekte durch (formelles) Gesetz oder
Verordnung (Gesetz im materiellen, aber nicht im formellen Sinn) erfolgen. Ein Beispiel
fiir eine Festlegung der Verantwortlichkeit durch formelles Gesetz im Sinne von Art. 4
Nr. 7 2. HS DSGVO findet sich in etwa in § 6 Abs. 1 Datenschutz-Grundverordnungs-
Ausfiillungsgesetz Sachsen-Anhalt (DSAG LSA). Die Norm legt abstrakte Kriterien fest,
welche Stelle fiir Ubermittlungen von Daten verantwortlich ist.

Fehlt ein solch formelles Gesetz und erscheint es gleichwohl geboten, aufgrund hohem
Zeitdruck und fiir eine zeitlich iiberschaubare Ubergangszeit eine Regelung zur daten-
schutzrechtlichen Verantwortlichkeit zu treffen, so kommt ausnahmsweise im Einzelfall
auch der Erlass einer Verwaltungsvorschrift in Betracht. Zwar fallen unter den Begriff
,»Recht der Mitgliedstaaten 1.S. des Art. 4 Nr. 7 2. HS DSGVO in erster Linie Gesetze

17" Petri, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 4 Nr. 7 Rn. 26.
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3.

im formellen oder zumindest materiellen Sinn'® und kein reines Innenrecht (wie etwa
derartige Verwaltungsvorschriften). Jedoch konnte der Riickgriff auf eine Verwaltungs-
vorschrift fiir eine Ubergangszeit ausnahmsweise unter dem Gesichtspunkt hingenommen
werden, dass Verwaltungsvorschriften zumindest innerhalb der 6ffentlichen Verwaltung
rechtlich bindend sind und somit fiir die entsprechende Stelle verpflichtend.!” Zudem
folgt auch aus datenschutzrechtlicher Perspektive kein Minus im Betroffenenschutz, da
fiir die betroffene Person nicht die Rechtsnatur des Festlegungsaktes von Bedeutung ist,
sondern die effektive Wahrnehmung ihrer Rechte. Dafiir ist aber eine klare Verantwor-

tungszuteilung grundsatzlich eher von Vor- als von Nachteil.

Voraussetzung fiir den Erlass einer solchen Verwaltungsvorschrift wire, dass der daten-
verarbeitenden Stelle vom nationalen Gesetzgeber bzw. dem Verordnungsgeber eine der-
artige Befugnis mittels Gesetz oder RVO zugewiesen werden konnte.?’ In der betreffen-
den Verantwortlichkeitsregelung (per Gesetz oder Rechtsverordnung oder ausnahms-
weise iibergangsweise auch per Verwaltungsvorschrift) miissen dann zunédchst Zwecke
und Mittel des Datenverarbeitungsvorgangs festgelegt werden.?! Ist dies geschehen, kann
dariiber hinaus entweder der Verantwortliche konkret und explizit bezeichnet werden o-
der aber weitere (abstrakte) Kriterien benannt werden, die den Verantwortlichen néher
bestimmen. Eine solche abstrakte Festlegung kann etwa darin bestehen, zu bestimmen,
dass die stets nach Fachrecht zustidndige Behorde Verantwortlicher im datenschutzrecht-

lichen Sinne sein soll.??

Verantwortlichkeit und verfassungsrechtliche Anforderungen

Sollen Verwaltungsleistungen bundesweit digital angeboten werden, so findet sich in Portal-
projekten haufig die Konstellation, dass iiber ein zentrales (Bundes-)Portal die Antragstellung
durch einen Antragsassistenten ermdglicht werden soll, der die Antrdge dann an die entspre-
chenden Fachstellen in den Bundesldndern in ein Fachverfahren weiterleitet. Rechtsgrundlagen
fiir diese Datenverarbeitung durch unterschiedliche 6ffentliche Stellen finden sich in den Fach-

gesetzen meistens nur fiir die konkrete Datenverarbeitung in den fachspezifischen Verfahren.

20
21
22

Taeger, in: Gabel/Taeger, 3. Aufl. 2019, DSGVO Art. 6 Ra. 66; Beispiel fiir Regelungen im Sinne des Art. 4
Nr. 7 2. HS DSGVO finden sich in den Datenschutzgesetzen der Bundeslidnder, so z.B. § 8 Abs. 1 DSG NRW
oder § 7 Abs. 4 DSG Sachsen-Anhalt.
Vgl. dazu Reimer, in: Sydow, Européische Datenschutzgrundverordnung, DSGVO Att. 6, Rn. 24; Hartung, in:
Kiihling/Buchner, 2. Aufl. 2018, DSGVO Art. 4 Nr. 7 Rn. 14.
Hartung, in: Kithling/Buchner, 2. Aufl. 2018, DSGVO Art. 4 Nr. 7 Rn. 14.
Sydow, Europiische Datenschutzgrundverordnung, DSGVO Art. 4 Rn. 138.
Sydow, Europiische Datenschutzgrundverordnung, DSGVO Art. 4 Rn. 141; inhaltlich genauso Dalby, in:
Spindler/Schuster/Spindler, 4. Aufl. 2019, DSGVO Art. 4 Rn. 18.
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Die Datenverarbeitung, die im Rahmen der Antragsassistenz eines bundeslandiibergreifenden
Antragsportals stattfindet, kann sich haufig nicht auf eine spezifische Rechtsgrundlage stiitzen,
da es sich dabei um eine zusditzliche Datenverarbeitung handelt, die iiber die eigentlich erfor-
derliche Datenverarbeitung fiir das Fachverfahren zur Abwicklung der Verwaltungsleistung
hinausgeht. Es bedarf dafiir einer eigenen Rechtsgrundlage. Um den — insbesondere vom
BVerfG entwickelten recht hohen Anforderungen — an eine wirksame Datenverarbeitungsnorm
zu geniigen, bedarf es daher grundsitzlich der Schaffung einer (spezialgesetzlichen) Verarbei-
tungsnorm in dem jeweiligen Fachgesetz. Als Offnungsklausel fiir eine solche mitgliedstaatli-
che Norm kommt dabei insbesondere Art. 6 Abs. 1 lit. e DSGVO in Betracht. Um dem verfas-
sungsrechtlichen Bestimmtheits- und VerhaltnisméBigkeitsgrundsatz zu geniigen, konnen Da-
tenverarbeitungen nur ganz ausnahmsweise auf Art. 6 Abs. 1 lit. e DSGVO i.V.m. den — als
Auffangnormen konzipierten und naturgemal sehr allgemein gehaltenen — Generalklauseln des
BDSG (§ 3 bzw. § 22 BDSG) bzw. der Landesdatenschutzgesetze gestiitzt werden. Denkbar ist
dies insbesondere dann, wenn eine besondere Eilbediirftigkeit besteht und insbesondere fiir pi-
lothafte Anwendungen nur eine kurze, zeitlich sehr iiberschaubare Ubergangszeit bis zum In-
krafttreten der spezialgesetzlichen Verarbeitungsnorm iiberbriickt werden soll und zudem die
Datenverarbeitung wenig grundrechtsintensiv erscheint, also nur eine sehr geringe Eingriffsin-

tensitat aufweist.

III. Auftragsverarbeitung

Eng im Zusammenhang mit der Festlegung der Verantwortlichkeit und der Verteilung der
Rollen in Verwaltungsdigitalisierungsprojekten steht die Frage der Auftragsverarbeitung.

1. Grundkonstellation nach Art. 28 Abs. 3 DSGVO

Die DSGVO verpflichtet den Verantwortlichen nicht, die gesamte Datenverarbeitung auch
praktisch selbst zu bewerkstelligen. Vielmehr erlaubt sie explizit, dass der Verantwortliche
Auftragsverarbeiter einsetzt, die personenbezogene Daten in seinem Auftrag und streng wei-
sungsgebunden fiir den Verantwortlichen verarbeiten. Dabei wird es sich haufig um IT-Dienst-
leister handeln, die etwa Server zur Verfiigung stellen und die konkrete technische Umsetzung
eines groferen Digitalisierungsprojekts iibernehmen. Da es sich bei dem Auftragsverarbeiter
nicht um einen weiteren Verantwortlichen handelt, sondern um einen weisungsgebundenen
Auftragnehmer, der im Interesse des Verantwortlichen tétig wird, bedarf es fiir eine Offenle-
gung personenbezogener Daten durch den Verantwortlichen an den Auftragsverarbeiter keiner

eigenen Rechtsgrundlage mehr.

Um einen Auftragsverarbeiter einzusetzen, miissen geméf Art. 28 Abs. 3 DSGVO eine Reihe

von Anforderungen vertraglich oder durch ein ,,anderes Rechtsinstrument® festgelegt werden.
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Im Einzelnen fallen unter diese Anforderungen die Bindung des Auftragsverarbeiters an den
Verantwortlichen, die Festlegung von Gegenstand und Dauer der Verarbeitung, Art und Zweck
der Verarbeitung, die Art der Pflichten und Rechte des Verantwortlichen sowie auch das Tétig-
werden des Auftragsverarbeiters ausschlieBlich auf dokumentierte Weisung des Verantwortli-

chen hin.

Der Vertrag oder das andere Rechtsinstrument unterliegen wie auch die Datenverarbeitung
durch den Verantwortlichen selbst der Kontrolle durch die Aufsichtsbehorde (Art. 57 Abs. 1 lit.

a, 58 Abs. 1 lit. a DSGVO).

2. Einsatz von Unterauftragnehmern

Auch der Auftragsverarbeiter hat seinerseits das Recht — mit vorheriger Genehmigung des Ver-
antwortlichen — einen weiteren Unterauftragsverarbeiter einzusetzen. Das Verhaltnis zwischen
Auftragsverarbeiter und Unterauftragnehmer muss ebenfalls durch einen Vertrag oder ein an-
deres Rechtsinstrument néher festgelegt werden. Insbesondere miissen dem Unterauftragsver-
arbeiter in diesem Rechtsinstrument oder Vertrag dieselben Datenschutzpflichten auferlegt
werden, die in dem Vertrag zwischen Verantwortlichem und Auftragsverarbeiter bereits fest-
gelegt wurden. Der Auftragsverarbeiter haftet fiir Fehler des Unterauftragnehmers gegeniiber

dem Verantwortlichen.

3. Regelung und Inhalt einer Auftragsverarbeitungsvereinbarung durch Vertrag

Die gelaufigste Variante der Auftragsverarbeitung erfolgt durch schriftlichen Vertrag zwischen
dem Auftragsverarbeiter und dem Verantwortlichen, meist als Anhang zu einem Hauptvertrag,
der eine konkrete Leistungsbeschreibung enthélt. Zwingend ist ein solches ,,Bezugsdokument*
jedoch nicht. Gibt es keinen Hauptvertrag zwischen Verantwortlichem und Auftragsverarbeiter,
sind Bezugnahmen im Auftragsverarbeitungsvertrag nicht moglich. Die Regelungen sind dann

entsprechend umfangreicher zu gestalten.

In diesem Vertrag miissen die Anforderungen des Art. 28 Abs. 3 DSGVO beachtet werden. Es
bietet sich an, in dem Vertrag nur abstrakte Hauptpflichten festzulegen und beispielsweise die
Kategorien betroffener Personen sowie Art und Zweck der Verarbeitung in Anlagen zu diesem
Vertrag festzulegen. So besteht die Moglichkeit, flexibler auf Anpassungen der Datenverarbei-
tung durch den Verantwortlichen und in der Folge auch durch den Auftragsverarbeiter zu rea-
gieren. Bei einer Vielzahl an Projektbeteiligten kann eine solche Anpassung schnell zu einem
groflen organisatorischen Aufwand fiihren, da unter Umstidnden eine grofle Menge an Auf-

tragsverarbeitungsvertragen gedndert und erneut unterschrieben werden miissten.
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4.  Auftragsverarbeitung bei EfA-Projekten

Bei EfA-Projekten nutzen, wie bereits dargestellt?>, weitere Bundeslinder und/oder Kommunen

eine durch ein Bundesland entwickelte und bereitgestellte Digitalisierungslésung nach.

2)

Vielzahl von AV-Vereinbarungen bei EfA-Projekten?

Damit die Auftragsverarbeitungssituation nicht dazu fiihrt, dass die an sich ressourcen-
schonende EfA-Strategie in ihr Gegenteil verkehrt wird, werden im Folgenden mit Blick
auf die zweite Variante des Art. 28 Abs. 3 S. 1 DSGVO — die- Regelung der Auf-
tragsverarbeitung durch ein anderes Rechtsinstrument — verschiedene Losungswege auf-

gezeigt.

aa)

bb)

Vertretungsweise AV-Vereinbarung

Grundsitzlich ist es moglich, Auftragsverarbeitungsvereinbarungen ,,in Vertre-
tung® abzuschlieBen. Dies entspricht der in unionsrechtlichen Zusammenhéngen
bei der Einschaltung von Auftragsverarbeitungen oftmals relevanten Ubung, Stan-
dardvertragsklauseln der Europédischen Kommission ,,on behalf of*“ zu unterzeich-
nen. Es kommt dann nur zu einem einmaligen Vertragsschluss, der fiir eine Vielzahl

von Beteiligten gilt.

Dies wird auch — je nach landesrechtlichen Besonderheiten — in den Féllen zuléssig
sein, in denen etwa ein Landesministerium in Vertretung fiir eine Vielzahl von im
Land relevanten datenschutzrechtlich verantwortlichen Stellen eine Auftragsverar-
beitungsvereinbarung mit einem IT-Dienstleister abschliet. Dieser Losungsweg
sollte jedenfalls dann gepriift werden, wenn es sich bei dem IT-Dienstleister um ein
privatwirtschaftliches Unternehmen handelt. In den Fillen, in denen IT-Betriebe
eingesetzt werden, die unter den Geltungsbereich eines Erlasses oder einer Rechts-
verordnung fallen konnen, sind die nachstehenden Losungsmoglichkeiten relevant.

Regelung durch Rechtsverordnung

Nach Art. 28 Abs. 3 DSGVO kann die Verarbeitung von Daten durch einen Auf-
tragsverarbeiter auch auf der Grundlage eines anderen Rechtsinstruments nach dem

2 Siehe bei C. II. 2. ¢).
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Recht der Mitgliedstaaten erfolgen. Damit er6ffnet die DSGVO den verantwortli-
chen Stellen in den Mitgliedstaaten einen Spielraum hinsichtlich des instrumentel-
len ,,Wie“, d.h. der konkreten Wahl des Rechtsinstruments, nicht jedoch hinsicht-
lich des inhaltlichen ,,Ob“ der Auftragsverarbeitung.?*

Da unter den Betriff ,,Recht der Mitgliedstaaten* vor allem Gesetze im formellen
oder zumindest im materiellen Sinn fallen (s.0.), kann eine solche Auftragsverar-
beitung durch (formelles) Gesetz sowie im Einzelfall auch durch Rechtsverordnung
— sofern eine Verordnungserméachtigung nach den Anforderungen das Art. 80 Abs.
1 GG gesetzlich vorgesehen ist — geregelt werden. Ausnahmsweise und fiir eine
bloBe Ubergangszeit (s.0.) konnte eine Auftragsverarbeitung auch durch Verwal-
tungsvorschrift geregelt werden. Handelt es sich nicht um ein zeitlich besonders
eiliges Digitalisierungsprojekt, so besteht ggf. die Moglichkeit, zunéchst eine ent-
sprechende Verordnungserméchtigung zu schaffen. So oder so muss in inhaltlicher
Hinsicht die zu erlassende Rechtsverordnung die gleichen Voraussetzungen im
Sinne des Art. 28 Abs. 3 DSGVO erfiillen wie eine vertragliche Regelung. Dazu

zdhlen insbesondere folgende Einzelheiten: %

- Das Rechtsinstrument muss gegeniiber dem Auftragsverarbeiter und der verant-
wortlichen Stelle verbindlich sein.?® Der Auftragsverarbeiter muss dabei konkret
benannt werden, damit er nach der gesetzlichen Vorgabe an den Verantwortli-

chen gebunden wird.

- Fiir die Benennung des Verantwortlichen ist es ausreichend, dass die ,,bestimm-
ten Kriterien seiner Benennung® nach dem Recht der Mitgliedstaaten vorgese-
hen werden, vgl. Art. 4 Nr. 7 2. HS DSGVO.

- Weiterhin miissen die Rechte und Pflichten des Verantwortlichen festgelegt wer-

den.

24 Kiihling/Martini et al., Die DSGVO und das nationale Recht, 2016, S. 80.

35 Spiecker gen. D6hmann, in: Simitis/Hornung, Datenschutzrecht, DSGVO Art. 28 Rn. 48; Hartung, in: Kiih-
ling/Buchner, 2. Aufl. 2018, DSGVO Art. 28 Rn. 63.

% Klug, in: Gola DSGVO/, 2. Aufl. 2018 Rn. 7, DSGVO Art. 28 Rn. 7.
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cc)

- SchlieBlich muss die Auftragsverarbeitung verbindlich angeordnet werden,?’ da
die Parteien nach der DSGVO zwar zwischen der Form eines Vertrags oder eines
anderen Rechtsinstruments wahlen kdnnen, nicht jedoch frei sind, die Rechtsbe-

ziehung zu einem Auftragsverarbeiter gar nicht zu regeln.?

Beispiele einer Regelung der Auftragsverarbeitung durch Rechtsverordnung gibt es,
soweit ersichtlich, bisher nicht. Sehr wohl hat der Gesetzgeber vereinzelt die Auf-
tragsverarbeitung und das Weisungsrecht verbindlich im Gesetz geregelt, vgl. § 2
Abs. 5 BKAG und § 1 Abs. 1 S. 2 AZR-Gesetz. Indes fehlen in diesen Normen die
weiteren Voraussetzungen des Art. 28 Abs. 3 DSGVO, sodass in diesen Fillen fiir
eine wirksame Auftragsverarbeitung weitere Vereinbarungen zwischen den betei-

ligten Stellen geschlossen werden miissen.?

Regelung durch Verwaltungsvorschrift

Auch eine Regelung durch Verwaltungsvorschrift ist unter den obigen Vorausset-
zungen grundsétzlich moglich. Das gilt insbesondere fiir die ndhere Ausgestaltung
der — gesetzlich vorgesehenen — Auftragsdatenverarbeitung durch Vereinbarung.
Der Abschluss einer Auftragsverarbeitung unterfillt nicht dem Vorbehalt des Ge-
setzes, da das Rechtsverhéltnis Verantwortlicher-Auftragsverarbeiter fiir sich noch
keine Grundrechtsbeeintrachtigung darstellt, sondern allein der internen Funktions-
zuweisung dient. Der Verantwortliche bleibt den Rechten der betroffenen Personen
uneingeschréankt verpflichtet, sodass sich eine Auftragsverarbeitung nicht nachteil-

haft fiir sie auswirkt.

Voraussetzung ist allerdings, dass die Verwaltungsvorschrift sowohl den Auf-
tragsverarbeiter als auch den Verantwortlichen bindet. Das fiihrt dazu, dass eine
solche Verwaltungsvorschrift nur die Stellen binden kann, die innerhalb der 6ffent-
lichen Verwaltung stehen, also keine Privaten sind. Diese Regelung funktioniert

also nur bei IT-Dienstleistern als Landesbetriebe.

27

28
29

Zu der im Wortlaut entsprechenden Regelung in § 62 BDSG: Schwichtenberg, in: Kiihling/Buchner, 2. Aufl.
2018, BDSG § 62 Ra. 5, Scheurer, in: Gola/Heckmann/Paschke, 13. Aufl. 2019, BDSG § 62 Rn. 23; Spoerr,
in: BeckOK DatenschutzR, 32. Ed. 1.5.2020, BDSG § 62 Rn. 37.

Kiihling/Martini et al., Die DSGVO und das nationale Recht, 2016, S. 80.

Martini, in; Paal/Pauly, 2. Aufl. 2018, DSGVO Art. 28 Rn. 25, 26.
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Da es sich bei Landesbetrieben um Teile der Landesverwaltung handelt, unterste-
hen sie der Dienst- und Fachaufsicht des zustdndigen Ministeriums. Die Befugnis
zum Erlass gegeniiber nachgeordneten Stellen verbindlicher Verwaltungsvorschrif-
ten ergibt sich aus der Leitungs- und Weisungskompetenz der jeweils iibergeordne-
ten Verwaltungsstelle.>® Verwaltungsvorschriften binden Landesbetriebe mithin

unmittelbar.

Wie dargestellt muss durch die Verwaltungsvorschrift aber auch eine Bindungswir-
kung gegeniiber den verantwortlichen Stellen eintreten. Verantwortliche Stellen,
die privatrechtlich organisiert sind, kénnen nicht gebunden werden. Hier bietet es

sich an, weiterhin Auftragsverarbeitungsvereinbarungen als Vertrag zu schlieen.

Einer gesonderten Betrachtung bediirfen ggf. Fachverfahren, die durch Kommunen
durchgefiihrt werden.

IV. Datenverarbeitungsschritte in einer Portallosung

Stehen Verantwortlichkeiten und Auftragsverarbeitungsverhéltnisse fest, sind gedanklich die
verschiedenen Verarbeitungsschritte innerhalb einer Portallosung zu durchdenken. Im Folgen-
den sollen typische Datenverarbeitungsschritte skizziert werden, die haufig in bundeslandiiber-
greifenden, aber auch spezifischen Portalprojekten ablaufen’!. Eine Orientierung an diesen
Schritten hilft, bei der Erstellung des Datenschutzkonzeptes und der Datenschutzinformationen
fir eine Webseite etwa hinreichend zu differenzieren und sich hinsichtlich des jeweiligen Da-

tenverarbeitungsschrittes iiber die Rechtsgrundlage Gedanken zu machen.

Fiir die Zwecke dieser Darstellung sind zunéchst die unmittelbar im Bundesministerium des
Innemn, fiir Bau und Heimat betreuten Portallosungen und Fachanwendungen zugrunde gelegt
worden. Fiir die Zwecke der Erarbeitung neuer ebeneniibergreifenden Rechtsgrundlagen ist

eine vertiefte Analyse der unterschiedlichen Portallosungen noch nachzuholen.

1. Identifizierung und Authentisierung

a)  Abgrenzung der Begriffe/Anforderungen

3 Vopkuhle/Kaufhold, JuS 2016, 314.
31 Angelehnt an die Umsetzung von BAfoG Digital und 4hnliche Portalprojekte im OZG-Kontext.
25



Durch die Identifizierung weist eine Person gegeniiber einer anderen Stelle ihre Identitdt
nach, die zum Beispiel Gegenstand des Registrierungsprozesses bei der erstmaligen Nut-
zung einer Portallosung sein kann. Sofern das Nutzerkonto Bund oder die Nutzerkonten
der Lander iSd § 3 OZG an ein Portal angebunden werden sollen, liegen die fiir die Iden-
tifizierung und Authentifizierung erforderlichen Verarbeitungsschritte bis zur Dateniiber-
mittlung im datenschutzrechtlichen Verantwortungsbereich des jeweiligen Nutzerkonten-
Verantwortlichen, danach im Verantwortungsbereich des eigentlichen Portals/Fachver-
fahrens. Grundsitzlich ist aber auch die Einbindung eines portalspezifischen Kontos*2
moglich. Hier fallen die Rollen des Konten- und des Portals/Fachverfahrens-Verantwort-
lichen hdufig zusammen. Im Zuge der individuellen Erstellung eines solchen portalspe-
zifischen Kontos durch die jeweiligen Nutzenden sind daher die Schritte der Identifizie-
rung und Authentisierung voriibergehend von dem Portalverantwortlichen mitzudenken,

weshalb dazu im Folgenden Ausfiihrungen erfolgen:

Eine Identifizierung ist die Ubermittlung von anwendungsbezogen geeigneten Identitéts-
attributen (einer Identitdt), einschlieBlich authentisierender Metadaten (Authentisierung),
sowie die Uberpriifung (Authentifizierung) dieser Identitét durch die vertrauende Enti-
tit.33 Diese Identifizierung kann beispielsweise durch die Nutzung der Online-Ausweis-
funktion des Personalausweises erfolgen. Je nach gegebenenfalls auch gesetzlich vorge-
gebenem Vertrauensniveau zur Nutzung des Portals, des portalspezifischen Kontos oder
einer digitalisierten Verwaltungsleistung variieren die Anforderungen an den Identifizie-

TuUngsprozess.

Eine Authentisierung ist Teil des Identifizierungsprozesses. Mithilfe der Authentisierung
weist eine Person gegeniiber einer anderen Stelle eine bestimmte Eigenschaft zweifelsfrei
nach. Eine solche Eigenschaft kann beispielsweise die Berechtigung zur Nutzung eines
im Rahmen der Identifizierung erstellten portalspezifischen Kontos oder eines Portals
sein. Die Authentisierung kann in unterschiedlicher Art und Weise erfolgen. Das Ver-
trauensniveau ,,normal“ bietet die Authentisierung mit Benutzernamen und Passwort; ei-
nen stirkeren Schutz bietet eine sogenannte Zwei-Faktor-Authentisierung, die fiir Onli-

nedienste von substanziellem bis hohem/sehr hohem Schutzbedarf eingesetzt werden

32

33

,JPortalspezifisches Konto* wird hier als Begriff zur Abgrenzung von den offiziellen OZG-Nutzerkonten
(Nutzerkonto Bund oder Land iSd § 3 Abs. 2 OZG) verwendet und bezeichnet ein Nutzerkonto, das die je-
weiligen Nutzer speziell nur fiir die Nutzung eines Fachportals angelegt haben.

Elektronische Identititen und Vertrauensdienste im E-Government, Technische Richtlinie TR-03107-1, Ver-

sion 1.1.1 vom 07.05.2019, S. 10.
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sollte. Bekannte Beispiele fiir eine solche Authentisierung mit zwei verschiedenen Fak-
toren sind die Online-Ausweisfunktion des Personalausweises, die fiir alle Vertrauensni-
veaus eingesetzt werden kann, oder das ELSTER-Verfahren, welches iibergangsweise
auch auf dem Vertrauensniveau substantiell eingesetzt werden. Die Frage des jeweiligen
Vertrauensniveaus und Schutzbedarfs der im Weiteren verarbeiteten personenbezogenen
Daten ist stets eine Frage des Einzelfalls und muss individuell gepriift werden.** Die Au-
thentifizierung beschreibt wiederum den Uberpriifungsvorgang der Identitit bzw. der Da-

ten durch die vertrauende Stelle.?

b)  Uberblick der méglichen Anbindungen

Fiir die Verarbeitung personenbezogener Daten mit besonders hohem Schutzbedarf, bei-
spielsweise solcher Daten, die Art. 9 Abs. 1 DSGVO unterfallen, ist auf die Identifizie-
rung ein besonderes Augenmerk zu legen. Das OZG sieht als zentrale Identifizierungs-
komponente Nutzerkonten vor, die Bund und Lander im Portalverbund bereitstellen (§ 3
Abs. 2 OZG). Im Rahmen von OZG-Projekten bietet es sich an, die OZG-Nutzerkonten
(Nutzerkonto Bund und die landesspezifischen Nutzerkonten) als Identifizierungs- und
Authentifizierungskomponenten zu nutzen. Nutzerkonten sind kein Identifizierungsmit-
tel, sondern ,,Identifizierungsmittel-Broker. OZG-Nutzerkonten bieten alle im Portalver-
bund zugelassenen Identifizierungsmittel an (also z.B. die Online-Ausweisfunktion des
Personalausweises, das ELSTER-Verfahren, alle eIDAS-notifizierten Identifizierungs-
mittel anderer EU-Lénder). Behorden, die ihre Verwaltungsverfahren digitalisieren, miis-
sen sich an ein OZG-Nutzerkonto einmal anbinden und sind damit zugleich davon befreit,

selbst alle verfiigbaren Identifizierungsmittel in jedes Formular zu integrieren

Die Inanspruchnahme einer digitalen Verwaltungsleistung setzt in aller Regel die Identi-
fizierung und Authentisierung der Nutzer voraus. Die Anbindung der OZG-Nutzerkonten
bietet einmal den Vorteil, dass sich die Rechtsgrundlagen zur Verarbeitung der Anmelde-
und Registrierungsdaten unmittelbar aus dem OZG ergeben. Zudem unterstiitzen Nutzer-

konten Identifizierungsmittel auf unterschiedlichen Vertrauensniveaus, wie etwa die On-

3 Vgl. zu dem ganzen Komplex ausfiihrlich Schldger, in: Schldger/Thode (Hrsg.), Handbuch Datenschutz und
IT-Sicherheit, 1. Aufl. 2018, Teil I: technische und organisatorische MaBnahmen, Rn. 284. Im Rahmen des
OZG-Programms wurde auerdem mit dem sog. ,,Praxistool Vertrauensniveau* eine Handreichung fiir die
Bestimmung des Vertrauensniveaus von E-Government-Anwendungen entwickelt:
https://vn-check.ozg-umsetzung.de/

35 Elektronische Identititen und Vertrauensdienste im E-Government, Technische Richtlinie TR-03107-1, Version
1.1.1 vom 07.05.2019, S. 11.
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line-Ausweisfunktion des Personalausweises fiir das Vertrauensniveau hoch (einschlief3-
lich aller niedrigeren Vertrauensniveaus) oder — befristet — das ELSTER-Verfahren fiir
das Vertrauensniveau substanziell. SchlieBlich ist es im Sinne des OZG, einen moglichst
einheitlichen Zugang zu einer Vielzahl von Portalen im Portalverbund zu schaffen, sodass
sich die Anbindung der OZG-Nutzerkonten gegeniiber speziell fiir einzelne Verwaltungs-

leistungen geschaffenen Nutzerkonten anbietet.

c)

aa)

bb)

cc)

Einzelne Datenverarbeitungsschritte

Registrierung zur Authentisierung

Sofern die Registrierung und Authentisierung nicht tiber ein OZG-Nutzerkonto,
sondern in einem portalspezifischen Konto und damit bereits als Teil der Datenver-
arbeitung unter der Verantwortung des Portalbetreibers ablauft, ist der Schritt Re-
gistrierung der erste logische Datenverarbeitungsschritt. Die Registrierung ist fiir
die Durchfiihrung von Verwaltungsleistungen mit Hilfe von Onlineportalen ein zu-
sitzlicher Komfort fiir die Nutzenden. Haufig werden dabei der Name, der Vor-
name, die E-Mail-Adresse und gegebenenfalls weitere Stammdaten der Nutzenden

verarbeitet.

Anmeldung

Im Rahmen der Anmeldung beschrénkt sich die Datenverarbeitung meist auf die

Verarbeitung der E-Mail-Adresse und eines Benutzernamens.

Antragsdateneingabe durch die Nutzenden

Sofern es sich um ein Portal handelt, das bei der Antragstellung im Hinblick auf
eine bestimmte Verwaltungsleistung unterstiitzen und assistieren soll, ist das Kern-
stiick der Datenverarbeitung die Eingabe der Antragsdaten, sofern diese nicht nur
lokal auf dem jeweiligen Endgerit der Nutzenden verarbeitet werden. In diesem
Fall bedarf es keiner Rechtsgrundlage, da der Verantwortliche keine personenbezo-
genen Daten der Nutzenden verarbeitet. Es ist aber auch bei einer lokalen Daten-
verarbeitung darauf zu achten, ob etwa die IP-Adresse der Nutzenden iibermittelt
werden, da es sich auch dabei um ein personenbezogenes Datum handelt. Sofern
die Antragsdaten aber unmittelbar in der Webanwendung und unter der Verantwor-
tung des Portalbetreibenden eingegeben werden, stellt sich in diesem Abschnitt eine
Vielzahl von Einzelfragen. Insbesondere ist darauf zu achten, ob gegebenenfalls die

Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 Abs. 1
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dd)

ee)

DSGVO (beispielsweise bezogen auf die rassische und ethnische Herkuntft, religi-
ose Uberzeugungen oder die sexuelle Orientierung), von Daten Dritter oder von
Kindern erforderlich ist. Diese Fragen determinieren die Suche nach der entspre-

chenden datenschutzrechtlichen Rechtsgrundlage.

Insbesondere bei schriftformbediirftigen Antragen wird sich der Prozess der An-
tragseingabe so gestalten, dass die Stammdaten des Antrags aus dem Identifizie-
rungsmittel ausgelesen und — fiir den Nutzer unverénderbar — in das Antragsdoku-
ment libertragen werden. Aus verwaltungsverfahrensrechtlicher Sicht ist es zudem
erforderlich, dass die Erklarung im Rahmen einer zusammenhéngenden Sitzung ab-
geben wird, um am Ende des Eingabeprozesses eine rechtswirksame Willenserkla-

rung zu erzeugen (Beweiswert, Perpetuierungsfunktion).

Der Umfang und Zweck der vom Nutzer in die Anwendung einzugebenden Daten

ergibt sich aus dem jeweiligen Fachrecht.

Kombi-Antrag

Gegenwartig werden unterschiedliche Moglichkeiten diskutiert und teilweise be-
reits erprobt, um den Prozess der Eingabe der Antragsdaten und der Nachweiser-

bringung fiir den Nutzer zu vereinfachen.

An erster Stelle der Uberlegungen steht der sogenannte ,,Kombi-Antrag®. Damit ist
gemeint, dass sich der Nutzer bereits bei der Antragsstellung dafiir entscheidet,
nicht nur einen Antrag zu stellen, sondern mehrere Antrage parallel (Beispiel: Fa-
milienleistungen). Wenn etwa fiir mehrere Leistungen die Angabe von Name und
Geburtstag eines Kindes erforderlich ist, soll diese Eingabe durch den Nutzer nur
einmal erfolgen, sich aber am Ende des Eingabeprozesses in mehreren unterschied-
lichen Antragen wiederfinden. Voraussetzung ist allerdings, dass alle Antrége zeit-

gleich, sozusagen in einer Sitzung, gestellt werden.

Automatisierte Antragsdateneingabe durch Vorbefiillung und automatisiertes Ab-
rufen erforderlicher Nachweise auf Wunsch der Nutzenden (Once-Only-Prinzip)

Dariiber hinaus soll dem Nutzenden im Zuge der Registermodernisierung bei der
Beantragung von Verwaltungsleistungen ermdglicht werden, Angaben und Nach-
weise nicht selbst beibringen zu miissen, sondern diese mittels eines automatisier-
ten Datenabrufs aus &ffentlichen Registern abrufen zu lassen, soweit die Daten da-

rin bereits vorliegen und er sich hiermit einverstanden erklért (Once-Only-Prinzip).
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Die Registerdaten konnen dann zur automatisierten Vorbefiillung von Online-An-
trigen bzw. zur Ergdnzung von Nachweisen wihrend des Antragsprozesses ver-
wendet werden oder zur Erbringung erforderlicher Nachweise. Eine nutzerfreund-
liche Vorbefiillung von Antréagen stellt erhebliche Anforderungen an die technische
Responsivitit eines Registers. Das Register hat zu gewéhrleisten, dass die angefrag-
ten Daten echtzeitnah bereitgestellt werden. Dagegen funktioniert eine Losung, in
der der Antragsteller die fiir die OZG-Leistung zustindige Behorde zur Einholung
der Nachweise ermichtigt, kurzfristig auch mit solchen Registern, deren Antwort-

zeitverhalten eine Vorbefiillung gegenwartig noch nicht zulassen.

Die Portale kénnen hinsichtlich ihrer Aufgabe in Bezug auf diesen automatisierten
Datenabruf unterschiedlich gestaltet werden: denkbar ist, dass die Portale selbst
eine zusitzliche Assistenzfunktion fiir die Fachverfahren iibernehmen und die ,,feh-
lenden* Antragsdaten auf automatisiertem Wege beschaffen, bevor der Antrag an
das Fachverfahren weitergeleitet wird. Dieser Weg fiihrt aber dazu, dass der Antrag
beim Fachverfahren erst dann als gestellt gilt, wenn er in entsprechend vervollstin-
digter Form beim Fachverfahren zugestellt wird. Daraus koénnen sich fiir den Nutzer
insbesondere dann Nachteile ergeben, wenn ein Antrag frist- oder stichtagsgebun-
den ist und eine Fachverfahren fiir die Wahrung der Frist auch einen unvollstdndi-
gen Antrag ausreichen lassen wiirde. Vor dem Hintergrund dieser Uberlegungen
wurde fiir das Vorhaben ELFE entschieden, dass nicht der Antragsassistent, son-
dern das jeweilige Fachverfahren fiir die Datenabrufe verantwortlich ist und diese
entsprechend veranlasst. Das Fachverfahren bedient sich im Falle des Vorhabens
EFLE dazu allerdings desselben IT-Dienstleisters, der auch den Antragsassistenten
betreibt (Mandantentrennung!).

Perspektivisch ist iiberdies denkbar, dass eine Portallosung eine Funktionalitit be-
reitstellt, nach der alle im Antrag benétigten Daten, die bereits in der Verwaltung
vorliegen, auf Wunsch der Nutzenden aus den jeweils origindr zustdndigen Regis-
tern abgerufen werden konnen. Die entsprechenden Datenfelder kénnen dann mit-
tels Registerabruf vorbefiillt werden und erforderliche Nachweise, z.B. Urkunden,
direkt aus den Registern abgerufen werden, in denen sie schon vorliegen. Damit
verbunden sind zwei Datenverarbeitungsvorginge: Datenabfrage und Dateniiber-

mittlung.

Die mit diesem Komplex zusammenhangenden Fragestellungen sind Gegenstand

der Arbeiten im Koordinierungsprojekt Registermodernisierung.
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ff)

gg)

hh)

Zwischenspeichern und Antragsunterbrechung

Um eine moglichst benutzerfreundliche und serviceorientierte Digitalisierung einer
Verwaltungsleistung anzubieten, ist die Moglichkeit der Zwischenspeicherung
zwecks Antragsunterbrechung eine wichtige Funktion. Bei der Konzeption eines
Portals ist zu bedenken, ob die Zwischenspeicherung automatisch oder nur auf-
grund manueller Speicherung erfolgen soll und wie lange beispielsweise ein unbe-
arbeiteter Antrag im Antragssystem bleibt, bis er geloscht wird. In diesem Zusam-
menhang ist weiter zu beriicksichtigen, ob eine Léschung automatisch oder nur

nach vorheriger Ankiindigung erfolgen soll.

Offenlegung durch Ubermittlung an Fachbehorden

Handelt es sich um ein Portal, das ausschlieBlich bei der Antragstellung unterstiitzt,
werden die Antragsunterlagen, nachdem die Nutzenden sémtliche fiir die Antrag-
stellung erforderlichen Daten eingegeben haben, an die entsprechenden Fachbehor-
den tibermittelt. Vor dem Absenden der Unterlagen stellen sich Fragen, ob den Nut-
zenden beispielsweise die Moglichkeit der Speicherung der Antragsunterlagen als
PDF bereitgestellt werden soll und ob und wie sie dariiber zu informieren sind, dass
Antragsunterlagen erfolgreich iibermittelt wurden. Im Hinblick auf die Problematik
der Mischverwaltung, die bei Portalprojekten entstehen kann, bei dem Bund und
Lénder mitwirken, ist zu beachten, dass eine Eingangsbestéitigung der Antragsun-
terlagen bei der zustdndigen Fachbehorde stets nur von dieser an die Nutzenden

gesendet werden sollte.

Langzeitspeichern nach Ubermittlung

Fiir ,,wiederkehrende Antrége bietet es sich an, die Moglichkeit der Langzeitspei-
cherung der Antragsunterlagen anzubieten. Ist jedes Jahr erneut ein Antrag zu stel-
len, wie zum Beispiel der Antrag auf Berufsausbildungsforderung, ist es benutzer-
freundlich, wenn bestimmte Angaben gespeichert und unmittelbar fiir die Antrag-
stellung verwendet werden konnen. Da es sich dabei um eine Serviceleistung fiir
den Antragstellenden handelt und die Speicherung fiir eine lange Zeit erfolgen soll,
kommt — neben dem Schaffen einer spezialgesetzlichen Rechtgrundlage (siehe
hierzu bereits Abschnitt II. 3.) - als Rechtsgrundlage auch das Vorliegen einer in-
formierten und freiwilligen Einwilligung der Nutzenden in Betracht.

Der Freiwilligkeit der Einwilligung steht insbesondere nicht schon entgegen, dass
sie im Verhiltnis Biirger-Staat erfolgt (vgl. den Erwidgungsgrund 43 S. 1 DSGVO,
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der eine solche Konstellation nur unter strengere Voraussetzungen stellt). Erforder-
lich ist jedoch, dass der Biirger eine echte Wahlfreiheit hat. Soweit die OZG-Leis-
tungen den Biirgern auch weiterhin in analoger Form zur Verfiigung stehen und an
diese analoge Beantragung auch nicht mit zusatzlichen Erschwernissen belegt wird
(zB sehr hohen Kosten), kann die Freiwilligkeit bejaht werden.

Eine Einwilligungserkldrung kann per Klick (,,Opt-in“-Verfahren) erfolgen. Zu be-
achten ist in diesem Zusammenhang, dass eine Einwilligung stets nur fiir die Daten
der Antragsteller selbst moglich ist. Insofern sind etwaige Daten Dritter, die in den
Antragsdaten oder in hochgeladenen Nachweisen enthalten sein konnen, ggf. zu

schwirzen oder getrennt von den Antragsdaten der Antragsteller zu 16schen.

i1)  Riickkanal

Die Einrichtung eines Riickkanals, der beispielsweise dafiir genutzt werden kann,
einen digitalen Verwaltungsakt als verfahrensabschlieBende Handlung bereitzustel-
len, entspricht der Stufe 3 des OZG-Reifegradmodells®. Bei der Einrichtung des
Riickkanals sind fiir die Sonderkonstellation einer Zusammenarbeit von Bund und
Léndern die Fragen der Mischverwaltung in verfassungsrechtlicher Hinsicht im
Auge zu behalten. In verwaltungsrechtlicher Hinsicht sind die Vorgaben des Ver-
waltungsverfahrensrechts zur Bereitstellung von digitalen Verwaltungsakten iiber
offentlich zugingliche Netze zu beriicksichtigen. Aus den entsprechenden Vor-
schriften ergeben sich eine Reihe von praktisch umzusetzenden, technischen Vor-

kehrungen, die im Einzelnen unter D. erldutert werden.

jJ)  Loschung und Korrektur, Nachreichen von Daten

SchlieBlich stellen sich Fragen der Kontoverwaltung (Loschung und Korrektur,
Nachreichen von Daten). Optional kénnten die automatische oder manuelle Lo-
schung von Nutzerkonten, eine Mdglichkeit zur Korrektur von Antragsdaten, zum
Nachreichen von Antragsunterlagen oder Nachweisen vorgesehen sein. Hinsicht-
lich der Loschung ist stets darauf zu achten, dass keine iiberlange Speicherdauer
verwaister Nutzerkonten moglich ist: Wird ein Nutzerkonto iiber langere Zeit nicht

genutzt, sollte dafiir eine Léschfrist vorgesehen sein®’,

3 Reifegradmodell fiir die OZG-Umsetzung:
https://leitfaden.ozg-umsetzung.de/display/OZG/2.2+Digitale+Services+im+Sinne+des+OZG
37 So etwa explizit geregelt in § 14 Abs. 5 WiPG NRW.
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b)  Zusitzliche Datenverarbeitung / ,.Sur-Plus-Verarbeitung*

Datenschutzrechtliche Erlaubnistatbestande finden sich vielfach in Fachgesetzen, die ex-
plizit auch eine elektronische Verarbeitung der Daten von Antragsteller legitimieren.
Haufig bietet es sich aber zur effektiven Umsetzung einer digitalen Verwaltungsleistung
an, dass eine 6ffentliche Stelle zentral ein Antragsportal zur Verfiigung stellt, das bei der
Antragstellung und Zusammenstellung der Unterlagen unterstiitzt*® und die vollstindigen
Unterlagen an die jeweiligen Fachstellen iibermittelt. Durch dieses Serviceangebot
kommt es neben der fachspezifischen zu einer zusitzlichen Datenverarbeitung (hier im
Folgenden plakativ als ,,Sur-Plus-Verarbeitung® bezeichnet). Um welche Daten es sich
hier im Einzelnen handelt, hingt von der jeweiligen Art und den Kategorien der Daten
ab, die fiir die jeweilige Antragsstellung auf die spezifische Verwaltungsleistung erfor-
derlich sind. Auch diese Verarbeitung unter gesonderter Verantwortlichkeit muss sich auf
datenschutzrechtliche Rechtsgrundlagen stiitzen koénnen (siche dazu allgemein bereits

oben unter Abschnitt C IL. 3. sowie unter IV. 2. a) gg)).

Da es im OZG fiir die insoweit erfolgende Sur-Plus-Datenverarbeitung keine General-
klausel gibt, sind ggf. in Fachgesetzen entsprechende Verarbeitungsgrundlagen zu priifen.

In einigen Fachgesetzen finden sich bereits Normen, die eine Sur-Plus-Datenverarbeitung
in einem iibergreifenden Portal rechtfertigen. So heif3it es in § 5a Abs. 2 EGovG NRW:

.»(2) Die Ministerprdsidentin oder der Ministerprdsident
und die Ministerien konnen neben dem Serviceportal. NRW
weitere elektronische, iiber allgemein zugdngliche Netze
aufrufbare Verwaltungsportale errichten und betreiben, die
die landesweite, elektronische Abwicklung von Verwal-
tungsleistungen im Sinne des § 5, die im engen sachlichen
Zusammenhang mit ihrer jeweiligen Zustindigkeit stehen,
ermoglichen (Fachportale). [...]

Mit dieser Norm hat der Landesgesetzgeber eine Rechtsgrundlage der Landesregierung
fiir die Errichtung iibergreifender Verwaltungsportale geschaffen, iiber die dann die Ab-

wicklung von Verwaltungsleistungen moglich sein soll, die eigentlich in die fachliche

Zustandigkeit beispielsweise der Kommunen fallen. Insoweit erweist sich die Sur-Plus-

3 Die Unterstiitzungsleistung besteht darin, dass Antragsformulare, die bisher im analogen Verfahren von Hand
ausgefiillt werden mussten, digital in einer Eingabemaske im Antragsportal dargestellt werden und die An-
tragsdaten inkl. etwaig erforderlicher Nachweise im Anschluss medienbruchfrei ohne Ausdruck und Unter-
schrift sowie postalischer Versendung an die zustdndige Fachbehorde iibermittelt werden.
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Datenverarbeitung als die Erfiillung einer 6ffentlichen Aufgabe, was den Anwendungs-
bereich der landesdatenschutzrechtlichen Generalklauseln eroffnet und die Datenverar-

beitung legitimiert (siche nachfolgend).

¢)  Mitgliedschaftliche datenschutzrechtliche Rechtsgrundlagen

Hier ist zu priifen, ob, um insbesondere den recht hohen Anforderungen des BVerfG an
eine wirksame Datenverarbeitungsnorm zu geniigen, eine (spezialgesetzlichen) Verarbei-
tungsnorm in dem jeweiligen Fachgesetz geschaffen werden muss. Hintergrund ist, dass
grundsitzlich mit jeder Datenverarbeitung ein Eingriff in das Recht auf informationelle
Selbstbestimmung verbunden ist, und nur eine den konkreten Verarbeitungsprozess ab-
bildende Norm dem verfassungsrechtlichen Bestimmtheits- und VerhéltnisméBigkeits-
grundsatz zu geniigen vermag. Parallel zur technischen Entwicklung der OZG-gestiitzten
Beantragung einer Leistung hat daher stets auch die Schaffung einer entsprechenden
Rechtgrundlage zu erfolgen. Datenverarbeitungen konnen daher nur ganz ausnahmsweise
auf Art. 6 Abs. 1 lit. e DSGVO i.V.m. den — als Auffangnormen konzipierten und natur-
gemdf sehr allgemein gehaltenen — Generalklauseln des BDSG (§ 3 bzw. § 22 BDSG)
bzw. der Landesdatenschutzgesetze gestiitzt werden. Denkbar ist dies insbesondere dann,
wenn eine besondere Eilbediirftigkeit besteht und nur eine kurze, zeitlich sehr iiberschau-
bare Ubergangszeit bis zum Inkrafttreten der spezialgesetzlichen Verarbeitungsnorm
iiberbriickt werden soll und zudem die Datenverarbeitung wenig grundrechtsintensiv er-
scheint, also nur eine sehr geringe Eingriffsintensitét aufweist. Generalklauseln erlauben
Datenverarbeitung einer &ffentlichen Stelle, soweit sie zur Erfiillung der in der Zustén-

digkeit des Verantwortlichen liegenden Aufgabe erforderlich sind.

aa) § 3 BDSG und landesrechtliche Entsprechungen39

Nach der datenschutzrechtlichen Generalklausel in § 3 BDSG ist die Verarbeitung
personenbezogener Daten durch eine 6ffentliche Stelle zuldssig, wenn sie zur Er-
fullung der in der Zustindigkeit des Verantwortlichen liegenden Aufgabe oder in
Ausiibung 6ffentlicher Gewalt, die dem Verantwortlichen iibertragen wurde, erfor-
derlich ist. Die entsprechenden landesrechtlichen Regelungen dhneln meist der For-

mulierung im Bundesdatenschutzgesetz.

bb) § 22 BDSG und besondere Kategorien personenbezogener Daten

3 Siehe zu der Zulissigkeit der datenschutzrechtlichen Generalklausel die Ausfiihrungen oben unter C.IL3.
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Nach der datenschutzrechtlichen Generalklausel des § 22 BDSG ist die Verarbei-
tung besonders schutzbediirftiger Daten nach Art. 9 Abs. 1 DSGVO zulassig, wenn
sie beispielsweise aus Griinden erheblichen 6ffentlichen Interesses (Art. 9 Abs. 2
lit. g DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 a) BDSG) oder zur Abwehr
erheblicher Nachteile fiir das Gemeinwohl (Art. 9 Abs. 2 lit. g DSGVO in Verbin-
dung mit § 22 Abs. 1 Nr. 2 ¢ 1. HS BDSG) zwingend erforderlich ist. Auf Landes-
ebene existieren meist entsprechende Normen; die folgenden Hinweise kénnen des-
halb — sofern die landesrechtliche Rechtsgrundlage der bundesrechtlichen inhaltlich

entspricht — gleichermaf3en genutzt werden.

Ein erhebliches 6ffentliches Interesse im Sinne von Art. 9 Abs. 2 lit. g DSGVO
besteht dann, wenn Belange des Allgemeinwohls in besonderem Male beriihrt wer-
den. Erwigungsgrund 46 fiihrt dafiir beispielhaft die Bekimpfung von Epidemien
oder die Hilfeleistung im Katastrophenfall auf. Das dffentliche Interesse ist nur er-
heblich, wenn es sich auf besonders schiitzenswerte Belange des Gemeinwohls be-
zieht und diese in besonderem MaBe beriihrt werden.*® Dabei ist wegen der beson-
deren Schutzbediirftigkeit sensibler Daten eine konkrete Bedrohungslage fiir das

Gemeinwohl erforderlich, um eine Verarbeitung zu rechtfertigen.*!

d)  Datenverarbeitung éffentlicher Stellen auf Einwilligungsbasis

Grundsitzlich bietet die Einholung der informierten und freiwilligen Einwilligung der

Betroffenen eine taugliche Rechtsgrundlage fiir die Verarbeitung personenbezogener Da-

ten (Art. 6 Abs. 1 lit. a DSGVO). Dabei kann die Einwilligung rechtsdogmatisch auch in

eine gesetzliche Rechtsgrundlage inkorporiert werden und als Tatbestandsmerkmal fun-

gieren; eine solche Regelung in Form eines sog. Mischtatbestandes ist besonders daten-

schutzfreundlich. Soll auf die Einwilligung gegeniiber 6ffentlichen Stellen als Rechts-
~ grundlage zuriickgegriffen werden, sind aber einige Besonderheiten zu beachten.

Zum einen sollen 6ffentliche Stellen grundsitzlich eher subsidiér auf diese Rechtsgrund-
lage zuriickgreifen, da sie anders als private Stellen grundsétzlich in der Lage sind, ge-
setzliche Grundlagen durch Nutzung der Offnungsklauseln der DSGVO fur die spezielle

Datenverarbeitung zu schaffen.

40 Rose, in: Taeger/Gabel, 3. Aufl. 2019, BDSG § 22 Rn. 35.
4l Rose, in: Taeger/Gabel, 3. Aufl. 2019, BDSG § 22 Rn. 34.
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Zum anderen ist besonderes Augenmerk auf die Freiwilligkeit der Einwilligung gegen-
iiber offentlichen Stellen zu legen (Art. 4 Nr. 11, Art. 7 Abs. 4, Erwagungsgrund 43
DSGVO). Nach Erwédgungsgrund 43 der DSGVO soll die Einwilligung nédmlich dann
keine Rechtsgrundlage liefern, wenn zwischen dem Betroffenen und dem Verantwortli-
chen ein Ungleichgewicht besteht, insbesondere wenn es sich bei dem Verantwortlichen
um eine Behoérde handelt. Die von Erwagungsgrund 43 gesicherte Freiwilligkeit ist ge-
geniiber offentlichen Stellen in der Regel jedoch dann gewahrt, wenn Nutzenden eine
echte Wahlmoglichkeit gegeben wird — beispielsweise, wenn Betroffenen neben der In-
anspruchnahme der Verwaltungsleistung auf digitalem Wege diese auch analog angebo-

ten wird.

Zudem ist allgemein zu bedenken, dass die datenschutzrechtliche Einwilligungserklarung
stets widerruflich ist, Art. 7 Abs. 3 S. 1 DSGVO. Dies muss bei der technischen Umset-
zung einer einwilligungsbasierten Datenverarbeitung im Rahmen eines Tools zum Ein-
willigungsmanagement beriicksichtigt werden. Mit dem Widerruf der Einwilligung ent-
fallt die Rechtsgrundlage fiir die Datenverarbeitung. Der Widerruf erfolgt fiir die Zukunft.
Die bis dahin erfolgte Verarbeitung bleibt von dem Widerruf unberiihrt, sie wird also

nicht etwa im Nachhinein rechtswidrig.

Die Einwilligung kann der Betroffene durch einfachen Klick (Opt-in) in einer Checkbox
erklaren. Da der Verantwortliche jedoch nach Art. 7 Abs. 1 DSGVO nachweisen konnen
muss, dass eine Einwilligung erfolgt ist, sind bestimmte (Meta-)Daten zu diesem Zweck
vom Verantwortlichgen zu speichern und bis zum Ende der Verjdhrungsfrist einer mog-
lichen Beschwerde von Betroffenen aufzubewahren. Erforderlich ist die Speicherung von
Daten, die nachweisen, dass, durch wen, wann und fiir welche konkrete Datenverarbei-

tung die Einwilligungserklirung abgegeben wurde.*?

Eine besondere Herausforderung, auch fiir die technische Umsetzung, stellt die Einholung
von Einwilligungserkldrungen Dritter dar. Es konnte beispielsweise fiir eine Antragsstel-
lung erforderlich sein, dass Antragsteller Daten Dritter (bspw. der Eltern) eingeben miis-
sen. Soll die gesamte Datenverarbeitung auf Einwilligungserklarungen gestiitzt werden,
so miissten in diesem Zusammenhang auch von Dritten Einwilligungserkldrungen einge-
holt werden. Zwar mag auch eine vertretungsweise Einwilligung zuléssig sein; der Ver-
antwortliche bleibt aber in der Pflicht, im Zweifel nachweisen zu miissen, dass eine wirk-

same Vertretungsmacht vorlag. Eine Einwilligung von Dritten kann technisch etwa per

42 Vgl. dazu im Einzelnen unten D. IL. 3. b).
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E-Mail (,,Double-opt-in“-Verfahren) oder per Erklarung des Betroffenen eingeholt wer-
den, die bestitigt, dass ihm eine solche Einwilligung der Dritten vorliegt.

Meistens lassen sich fiir eine verantwortliche 6ffentliche Stelle gesetzliche Rechtsgrund-
lagen finden, die die Datenverarbeitung rechtfertigen. Sinnvoll kann die Einholung einer
Einwilligungserklarung aber beispielsweise fiir die langfristige Speicherung von Antrags-
daten oder fiir reine Service-Zusatzleistungen sein®, die fiir die Durchfiihrung der digita-
len Verwaltungsleistung an sich nicht erforderlich sind, aber eine besonders anwender-

freundliche Nutzung des Onlinedienstes ermdglichen.

Konkret konnte eine Checkbox folgendermaflen formuliert sein, auch wenn die genaue

Formulierung stets eine Frage des Einzelfalls ist:

Ja, ich habe die Nutzungsbedingungen (verlinken) und die Datenschut-
zerkldarung (verlinken) zur Kenntnis genommen und willige in die Erhe-
bung und Verarbeitung meiner fiir [Zweck ergianzen/ erforderlichen per-
sonenbezogenen Daten ein. Die Einwilligung kann jederzeit widerrufen
werden; die Rechtmdfigkeit der bis zum Zeitpunkt des Widerrufs verar-

beiteten personenbezogenen Daten bleibt davon unberiihrt.

V. Technische Aspekte der Datenverarbeitung

Fiir den umfangreichen Pflichtenkatalog der DSGVO, der den Verantwortlichen adressiert, sind
die Risiken fiir die Rechte und Freiheiten der betroffenen Personen zu beriicksichtigen. Vor der
Aufnahme oder Durchfiihrung einer Verarbeitung personenbezogener Daten sind ,,Eintritts-
wahrscheinlichkeit und Schwere der Risiken“ zu beriicksichtigen. Ob eine Datenschutz-Fol-
genabschitzung durchzufiihren ist, beurteilt sich nach der gemél Art. 24 Abs. 1 Satz 1 DSGVO
vorzunehmenden Risikobewertung (siehe dazu Ziffer VI.).

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Per-
sonen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und orga-

nisatorische Mafinahmen, um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten,

4 Wie beispielsweise die nochmalige Zusammenfassung der Daten in einem Extra-PDF am Ende der Antrag-
stellung.
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Art. 32 Abs. 1 S. 1 DSGVO. Durch diese Bestandsaufnahme werden vor Beginn einer Verar-
beitung mdgliche Risiken** identifiziert, bewertet und Mainahmen benannt, mit denen diese
Ereignisse auf ein akzeptables Maf} gesenkt werden konnen. Die Revision der Risikoanalyse, -
bewertung und -behandlung erfolgt regelméaBig. Eine weitverbreitete Moglichkeit der Revision
ist die Dokumentation und Pflege im Rahmen der Aktualisierung des Datenschutzkonzepts.
Dafiir sind Analyse-, Bewertungs- und Entscheidungsprozesse zu dokumentieren. Wéhrend ei-
ner datenschutzrechtlichen Revision oder Priifung muss nachvollziehbar sein, welche techni-
schen und organisatorischen Mafnahmen in Bezug auf welche Verarbeitungstitigkeiten ergrif-

fen worden sind.

Die von Art. 32 DSGVO vorgegebenen Bewertungskriterien betreffen neben der Risikobewer-
tung auch den Schutzbedarf. Die Schutzbedarfsfeststellung erfolgt anhand der festgelegten Ge-
wihrleistungsziele ,,Vertraulichkeit®, , Integritat, Verfiigbarkeit®, ,,Belastbarkeit” und defi-
nierter Schutzbedarfsskalen, die die Grundlage fiir die Ausarbeitung der Maflnahmenliste und

deren Bewertung darstellen.*’

Um die Anforderungen, die insbesondere Art. 32 DSGVO aus technischer Perspektive an die
Datenverarbeitung stellt, zu verwirklichen, empfiehlt es sich, die folgenden Schritte*® durchzu-
fiihren: Schutzbedarf feststellen (1.), Risiko bewerten (2.), Mafinahmen treffen und Nachweise
erbringen (3.).

1. Durchfiihrung einer Schutzbedarfsermittlung

Zur Ermittlung des angemessenen Schutzniveaus nach Art. 32 DSGVO muss fiir den Verant-
wortlichen klar sein, welchen Schutzbedarf die relevanten personenbezogenen Daten besitzen.
In der Praxis gibt es dafiir verschiedene Ansitze, die regelméBig auf das Schadenspotential
abzielen. Vereinfacht wird man in Kategorien des Schutzbedarfs ,.kein/gering®, ,,normal“ und
,hoch* sprechen und handeln kénnen. Die Schutzbedarfsfeststellung ist als ein erster Schritt

4 Vgl. zur Begriffsdefinition ,,Risiko*, die innerhalb der DSGVO nicht erfolgt, das Kurzpapier Nr. 18 der Da-
tenschutzkonferenz, S. 2: ,,Ein Risiko im Sinne der DSGVO ist das Bestehen der Moglichkeit des Eintritts
eines Ereignisses, das selbst einen Schaden (einschliefilich ungerechtfertigter Beeintrdchtigung von Rechten
und Freiheiten natiirlicher Personen) darstellt oder zu einem weiteren Schaden fiir eine oder mehrere natiir-
liche Personen fiihren kann.; Alt, DS 2020, 169; Nach Erwégungsgrund 75 sind mogliche Schiden fiir die
Rechte und Freiheiten natiirlicher Personen physische, materielle und immaterielle Schdden zu fassen.

4 Vgl. dazu im Einzelnen SDM, Version 2.0b, S. 9 ff.

46 Vgl. dazu den Abschnitt ,,D3 Risiken und Schutzbedarf* des SDM, Version 2.0b, S. 42 ff; sowie das Papier
des BayLDA zur ,,Sicherheit der Verarbeitung — Art. 32 DSGVO*.
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essentiell, wenn es darum geht, geeignete technische und organisatorische Mafinahmen auszu-
wihlen.*” Das Risiko, das eine Verarbeitungstitigkeit ohne implementierte SchutzmaBnahmen
erzeugt, definiert den notwendigen Schutzbedarf. Eine Dokumentation der Risikoanalyse und
der Schutzbedarfsfeststellung kann auch gemeinsam erstellt werden, um den Schutzbedarf in-
klusive moglicher auftretender Schadensszenarien sowie der Risiken zu ermitteln. Unterschied-
liche Modelle und Konzepte*® bieten dazu Leitfiden und Verfahrensvorschlége.

2. Risikoanalyse

Die Risikoanalyse kann sich methodisch an einem vereinfachten Geféhrdungsmodell bzw.
Schutzstufenmodell orientieren. Die Hohe des Risikos héngt sowohl von der Eintrittswahr-
scheinlichkeit (Eintrittseinschétzung) der Gefdhrdung als auch von der Hohe des moglichen
Schadens ab. Der Risikoanteil ,,Hohe des Schadens kann nur von der Behorde selbst auf
Grundlage von Erfahrungswerten bewertet werden. Beim Eintritt einer Gefdhrdung miissen die
Art des Schadens und mogliche Folgeschidden eingeschétzt werden. Eine mégliche Beriicksich-
tigung schliefit ein, ob und wie ein Schaden zu beheben und welche Zeit zur Schadensbehebung
zu beriicksichtigen ist. Die Eintrittshaufigkeit muss durch geeignetes Fachpersonal — unterstiitzt
durch Statistiken und Erfahrungen — beurteilt werden.

a)  Durchfiihrung einer Schwellwertanalyse

Eine SchWellwertanalyse stellt die Hohe des Risikos fest und gibt Antwort darauf, ob ein
,normales“ oder ,,hohes* Risiko fiir eine Verarbeitungstitigkeit vorliegt. Wenn eines der
Regelbeispiele nach Art. 35 Abs. 3 DSGVO vorliegt, wird das Risiko mit ,,hoch* bewertet
und die Durchfithrung einer Schwellwertanalyse ist nicht mehr notwendig, die Daten-
schutz-Folgenabschitzung ist deshalb zwingend vorzunehmen (s.u.). Es bestehen keine
Vorgaben zur Durchfiihrung von Schwellwertanalysen, sodass die Bewertung anhand der
Methodik des Verfahrenseigentiimers vorgenommen werden. Die Schwellwertanalyse
sollte anhand von festgelegten Kriterien erfolgen und sich in den Datenschutzmafnahmen

47 Vgl. SDM, Version 2.0b, S. 47f,; siehe auch das Papier des BayLDA zur ,,Sicherheit der Verarbeitung — Art.
32 DSGVO*.

48 Vgl. zum Beispiel das ,,Schutzstufenkonzept‘ der LDI Niedersachsen, den ,,BSI-Standard 200-1: Manage-
mentsysteme fiir Informationssicherheit (ISMS)“ sowie das Standard-Datenschutz-Modell des Arbeitskreises
Technik der DSK. Letzteres ist eine Methode zur Datenschutzberatung und -priifung auf der Basis einheitli-
cher Gewihrleistungsziele. Als Orientierungshilfe bietet es standardisierte Empfehlungen der Aufsichtsbe-
horden sowie eine vordefinierte Umsetzungssystematik.
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3.

wiederspiegeln. Aus Art. 5 Abs. 1 DSGVO lassen sich sieben ,,Grundsitze” bzw. ,,Ge-
wihrleistungsziele” entnehmen, anhand derer eine Schwellwertanalyse durchgefiihrt wer-

den kann:

o Transparenz,

° Nichtverkettung,

o Datenminimierung,
° Intervenierbarkeit,
° Verfiligbarkeit,

° Integritdt und

e  Vertraulichkeit.*

Eine Methodik kénnte daher sein, die Erfiillung der Gewahrleistungsziele fiir jede Verar-
beitungstatigkeit zu priifen.

b)  Durchfiihrung einer Risikobewertung

Nachdem mittels der Schwellwertanalyse die Liste der mdglichen Risiken identifiziert
wurde, erfolgt im nichsten Schritt die Risikobewertung zur Identifizierung der Hohe des
Schadens sowie der Eintrittswahrscheinlichkeit. Fiir jedes ermittelte Risiko werden so-

mit drei Faktoren bewertet:

® Schwere des Schadens
° Eintrittswahrscheinlichkeit
o Umfang des Risikos

Wenn die verantwortliche Stelle noch keine festgelegte Methodik zur Durchfiihrung der
Schwellwertanalyse bzw. der Risikobewertung aufgesetzt und etabliert hat, kann Anlage
Nr. 3 ,,Vorlage: Risikoanalyse und Datenschutzfolgenabschatzung* als Vorlage inkl. re-

levanter Fragen und Ausfiillhinweise verwendet werden.

Mafinahmen und Nachweise

Auf Basis der Risikoanalyse und -bewertung denkbarer Schiden sowie der Schutzbedarfsfest-
stellung werden die notwendigen technischen oder organisatorischen Mafnahmen ermittelt, die
diese Risiken minimieren und die zum Schutz der Rechte der Betroffenen erforderlich sind. Die

4 Vgl. auch SDM, Version 2.0b, S. 10.
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konzipierten technischen und organisatorischen Mafinahmen werden hinsichtlich der Kosten
und der vorliegenden Rahmenbedingungen optimiert; d.h. sie stellen die minimale Basis einer
Konformitét mit bestehenden gesetzlichen Anforderungen dar. Die Mainahmen sind zu priori-
sieren, sodass die Ressourcen zur Umsetzung sinnvoll geplant werden kénnen.>

Diese Mafinahmen sind zu Nachweiszwecken zu dokumentieren. Das Datenschutzmanage-
mentsystem, kurz DMS, stellt alle dokumentierten und implementierten Regelungen, Prozesse
und Maflnahmen dar, mit denen der datenschutzkonforme Umgang mit personenbezogenen Da-
ten in der Behorde systematisch gesteuert und kontrolliert wird. Das oben beschriebene Daten-
schutzkonzept setzt auf dem DMS der verantwortlichen Stelle auf. Dieses verfahrensspezifische
Datenschutzkonzept unterscheidet sich von einem behdrdenweiten Informationssicherheitsrah-
menkonzept®!, Dieses letztgenannte Konzept dient als Grundlage zur Erfiillung der gesetzlichen
Anforderungen an den Datenschutz einer Behorde. Es beschreibt alle erforderlichen MaBinah-
men zur Aufrechterhaltung des Datenschutzes sowie alle IT-Systeme, die personenbezogene
Daten verarbeiten. Das verfahrensspezifische Datenschutzkonzept hingegen bewertet die Ver-
arbeitung personenbezogener Daten im speziellen durch das betreffende Verfahren und priift
die eigens fiir spezielle Verfahren erforderliche technische und organisatorische Mafnahmen.

Das verfahrensspezifische Datenschutzkonzept gliedert sich in das DMS des Verantwortlichen
nach der DSGVO ein. In Abbildung 1 ist der Bezug eines typischen verfahrensspezifischen
Datenschutzkonzeptes zu den angrenzenden Fachgesetzen, zur DSGVO, zum SDM und zum

behordenspezifischen Datenschutzmanagement zu erkennen.

30 Der AK Technik der DSK verdffentlich im Rahmen eines MaBnahmenkatalogs sukzessive sogenannten ,,Bau-
steine®, die einzeln zur Anwendung freigegeben werden, siehe hier den Hinweis auf die Bausteine ,,Dokumenta-
tion*, ,,Protokollieren und ,,.Lschen* vom 30.06.2020.
5 Vgl. dazu die ,,Hinweise zum Verzeichnis von Verarbeitungstitigkeiten, Art. 30 DSGVO* der DSK, S. 2.
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Abbildung 1: Einordnung eines verfahrensspezifischen Datenschutzkonzepts
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SchlieBlich ist zu definieren, in welchen Abstidnden die Inhalte des Datenschutzkonzepts und
die notwendigen MafBnahmen iiberpriift und ggf. iiberarbeitet werden miissen, damit die darin
und in den Anlagen enthaltenen Angaben stets aktuell sind. Dies ist in DSGVO der ,,Rechen-
schaftspflicht“ des Verantwortlichen gemaf Art. 5 Abs. 2 DSGVO begriindet. Aus den Erfah-
rungen der Praxis empfiehlt sich eine jahrliche Fortschreibung bzw. Aktualisierung des Daten-
schutzkonzeptes. Bei neuen technischen Gegebenheiten oder veranderten Anforderungen muss
ggf. eine Neubewertung des Risikos sowie des Schutzbedarfes durchgefiihrt werden, was wie-
derum die Etablierung neuer DatenschutzmafBinahmen und die Aktualisierung des Datenschutz-
konzeptes, des Mafinahmenkatalogs und des Verzeichnisses von Verarbeitungstitigkeiten nach

sich ziehen kann.

VI. Datenschutz-Folgenabschitzung

1. Notwendigkeit der Durchfiihrung nach Art. 35 DSGVO

Der Verantwortliche muss vor Beginn der Datenverarbeitung eine datenschutzrechtliche Ab-
schitzung der Folgen der vorgesehenen Verarbeitungsvorgénge fiir den Schutz personenbezo-
gener Daten durchfiihren, wenn entweder eine Pflicht fiir die konkrete Verarbeitungstitigkeit
nach Art. 35 Abs. 4 DSGVO (sog. Black List) vorliegt, ein Regelbeispiel nach Art. 35 Abs. 3
DSGVO erfiillt ist oder grundsétzlich aufgrund von Art, Umfang, Umstédnden und Zweck der
Verarbeitung ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen anzunehmen
ist, Art. 35 Abs. 1 DSGVO.

Aus Sicht des Européischen Datenschutzausschusses (EDSA) ist keine Datenschutz-Folgenab-
schétzung erforderlich, ,,falls ein Verarbeitungsvorgang gemall Art. 6 Abs. 1 lit. ¢, e auf einer
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Rechtsgrundlage im Unionsrecht oder im Recht der Mitgliedstaaten beruht und diese Rechts-
vorschrift den konkreten Verarbeitungsvorgang regelt und falls bereits im Rahmen der Schaf-
fung dieser Rechtsgrundlage eine DS-FA erfolgte (Art. 35 Abs. 10 DSGVO), es sei denn, ein
Mitgliedstaat erklért, dass es notwendig ist, vor den fraglichen Verarbeitungstitigkeiten eine
DS-FA durchzufiihren.“*? Eine DS-FA kann auch von Nutzen sein, wenn die Auswirkungen
eines Technologieprodukts auf den Datenschutz untersucht werden sollen, was z. B. der Fall
sein kann, wenn ein Hardware- oder Softwareprodukt aller Wahrscheinlichkeit nach von meh-
reren fiir die Datenverarbeitung Verantwortlichen fiir verschiedene Verarbeitungsvorgange ein-

gesetzt wird.>?

2.  Positiv- und Negativliste

Eine Datenschutz-Folgenabschatzung ist entbehrlich, wenn die Verarbeitungstatigkeit auf einer
sog. White List nach Art. 35 Abs. 5 DSGVO aufgefiihrt wird. Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (BfDI), zusténdig fiir die 6ffentlichen Stellen des
Bundes, § 9 BDSG, hat bislang noch keine White List 1.S.d. Art. 35 Abs. 5 DSGVO veroffent-
licht. Auch die Landesdatenschutzbehorden, die zustindig fiir die Datenverarbeitung durch
Landesbehorden sind, haben noch keine entsprechende Liste veroffentlicht.

Die Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschitzung kann sich aus der Black
List (Art. 35 Abs. 4 DSGVO) des BfDI** ergeben. Danach ist eine Datenschutz-Folgenabschiit-
zung gem. Art. 35 Abs. 1 DSGVO erforderlich, fiir die mindestens zwei der dort genannten
Merkmale zutreffen.

Bei Onlinediensten haufig betroffen ist das Kriterium der Datenverarbeitungen in groem Um-
fang (Nr. 5 der Black List). Fiir die Annahme einer Datenverarbeitung in grofem Umfang sind

verschiedene Kriterien zu beachten:>?

52 Art. 29 — Datenschutzgruppe WP 248 Rev. 01, S. 15.

33 Art. 29 — Datenschutzgruppe WP 248 Rev. 01, S. 8.

4 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Datenschutz/ListeVerarbeitungsvorgaenge-
Art35 . html;jsessionid=3FA252AAT6EFDB24DE9ECCEC07143862.2 ¢id3447mn=9937868, zuletzt aufgeru-
fen am 29.07.2020 in der Version 1.1 vom 01.10.2019.

35 Art. 29 — Datenschutzgruppe WP 248 Rev. 01, S. 11.
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- Zahl der Betroffenen, entweder als konkrete Anzahl oder als Anteil der entspre-
chenden Bevélkerungsgruppe®®

- verarbeitete Datenmenge bzw. Bandbreite der unterschiedlichen verarbeiteten Da-

tenelemente
- Dauer oder Dauerhaftigkeit der Datenverarbeitung

- geografisches Ausmaf der Datenverarbeitung: Verarbeitung auf regionaler, natio-

naler oder supranationaler Ebene®’

Im Ubrigen ist stets im Einzelfall zu priifen, ob gegebenenfalls als weiteres Kriterium die Ver-
arbeitung vertraulicher oder héchstpersonlicher Informationen (Nr. 4 der Black List), beispiels-
weise von Finanzdaten (Buchstabe d) oder besonderer Kategorien personenbezogener Daten
(Buchstabe a) im Raum steht. Ist kein oder nur ein Kriterium der Black List einschligig, so ist
auch die allgemeine Regel des Art. 35 Abs. 3 DSGVO zu beachten. Hierbei handelt es sich
jedoch stets um eine Priifung des Einzelfalls.

¢ Dazu Baumgartner, in: Ehmann/Selmayr, 2. Aufl. 2018, DSGVO Art. 35 Rn. 38: Der Parlamentsentwurf der
DSGVO stellte in einem teilweise vergleichbaren Zusammenhang auf einen Schwellenwert von 5.000 betroffe-
nen Personen innerhalb von zwdlf aufeinanderfolgenden Monaten ab. Der Gesetzgeber hat sich jedoch gegen
eine schematische Herangehensweise entschieden, so dass im Einzelfall auch bei deutlich weniger Betroffenen
eine umfangreiche Verarbeitung vorliegen kann.

57 In Anlehnung an EG 91 der DSGVO, der sich auf Art. 35 Abs. 3 lit. b DSGVO bezieht. Er bietet aber auch fiir
die Auslegung des Begriffes innerhalb der ,,Black - List* einen Anhaltspunkt. Siche auch Schwendemann, in:
Sydow, DSGVO, Art. 35 Ra. 13, mit Hinweis auf den urspriinglichen Parlamentsentwurf und den Erwigungs-
grund 75, der eine Schwelle fiir ein ,,konkretes Risiko* bei einer Verarbeitung von 5000 betroffenen natiirlichen
Personen innerhalb von 12 Monaten vorgesehen hat. Dieser Schwellenwert liegt nun héher, weil der Erwi-
gungsgrund 91 von einem ,,wahrscheinlich hohen Risiko* spricht und keine zahlenmiBige Grenze erwihnt.
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D. Prozedurale Vorkehrungen

I.  Verzeichnis von Verarbeitungstitigkeiten

Nach Art. 30 Abs. 1 S. 1 DSGVO ist der Verantwortliche verpflichtet, ein Verzeichnis iiber alle
Verarbeitungstitigkeiten®® schriftlich — auch in elektronischer Form — zu fiihren. Dem Verant-
wortlichen wird dadurch die Einhaltung der Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO
beziiglich der Einhaltung der DSGVO erleichtert: In dem Verarbeitungsverzeichnis werden die
Verarbeitungstitigkeiten dokumentiert, die in der Zustindigkeit des Verantwortlichen liegen.
Deshalb sind die im Rahmen von Digitalisierungsprojekten neu hinzukommenden Verarbei-
tungstétigkeiten auch fiir die interne Verarbeitungsiibersicht festzuhalten. Im Gegensatz zum
fritheren Verfahrensverzeichnis wird das Verarbeitungsverzeichnis regelméafig nicht 6ffentlich
gefiihrt>® und ist nur auf Anfrage der Aufsichtsbehorde zur Verfiigung zu stellen, Art. 30 Abs.
4 DSGVO.

Der notwendige Inhalt des Verarbeitungsverzeichnisses eines Verantwortlichen ergibt sich aus
Art. 30 Abs. 1 S. 2 lit. a bis g DSGVO, wobei eine Erweiterung oder Modifizierung erforderli-
cher Informationen auf Landesebene moglich ist.®® Auch der Auftragsverarbeiter muss nach
Art. 30 Abs. 2 DSGVO ein Verarbeitungsverzeichnis fiihren, das in Bezug auf die darin aufzu-

nehmenden Pflichtangaben weniger umfangreich ausfallt.

Das Muster-Verarbeitungsverzeichnis im Anhang enthalt noch keine landesrechtlichen Beson-
derheiten. Es ist fiir einen Verarbeitungsvorgang gedacht, der im Rahmen der Digitalisierung
von Verwaltungsleistungen unter der Verantwortung einer 6ffentlichen Stelle oder Behorde in

das Gesamtverzeichnis aufzunehmen ist.

8 Vgl. dazu die grundlegenden ,,Hinweise zum Verzeichnis von Verarbeitungstitigkeiten, Art. 30 DSGVO* der
DSK, hier.

% In Brandenburg ist vorgesehen, dass es von Jedermann eingesehen werden kann, vgl. § 4 Abs. 3 S. 1
BbgDSG.

€ TIn Art. 8 Abs. 2 BayDSG heiBt es beispielsweise: ,, Bei der Verarbeitung von Daten im Sinne des Art. 9 Abs.
1 DSGVO sind angemessene und spezifische Mafinahmen zur Wahrung der Interessen der betroffenen Perso-
nen vorzusehen. Diese Mafinahmen sind in dem Verzeichnis nach Art. 30 DSGVO darzustellen.” In Art. 31 S.
1 BayDSG ist zudem vorgesehen, dass neben den zwecken auch die Rechtsgrundlage fiir die Datenverarbei-
tung sowie ggf. die Verwendung von Profiling mit aufzunehmen ist. Nach Art. 31 S. 2 BayDSG findet Art.
30 Abs. 5 DSGVO, wonach das Verarbeitungsverzeichnis erst ab einer bestimmten Betriebsgrofe zu fiihren
ist, keine Anwendung.
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II. Umgang mit Betroffenenrechten

1. Uberblick iiber Betroffenenrechte nach DSGVO

Die Rechte der Betroffenen ergeben sich aus Art. 12 ff. DSGVO. Die zur Gewihrleistung dieser
Rechte getroffenen Mafnahmen sind im Datenschutzkonzept darzustellen. Insbesondere ist da-

bei auf die folgenden kurz skizzierten Rechte niher einzugehen.

a)  Transparente Information (Art. 13, 14 DSGVO)

Es kann ein kurzer Hinweis erfolgen, dass Nutzende im Rahmen der Datenschutzerkli-
rung iliber die Verarbeitung der Daten entsprechend der Vorgaben gemil Art. 13, 14

DSGVO informiert werden und wo diese Datenschutzerklarung zu finden ist.

b)  Grundsitzliches Verfahren bei der Bearbeitung von Anfragen Betroffener / Aus-
kunftsanspruch nach Art. 15 DSGVO

Unter diesem Stichwort kénnen kurze Ausfithrungen erfolgen, wie bei elektronischen o-
der schriftlichen Anfragen der Betroffenen innerhalb der Organisation des Verantwortli-
chen verfahren und in welcher Form eine Auskunft oder Antwort erteilt wird. Weitere
Unterpunkte kénnen sich auf den Auskunftsanspruch nach Art. 15 DSGVO, das Recht
auf Berichtigung nach Art. 16 DSGVO und das Recht auf Léschung und Einschrinkung
der Verarbeitung nach Art. 17 und 18 DSGVO beziehen.

c)  Widerspruchs- und Beschwerderecht (Art. 21 Abs. 1, 77 DSGVO)

Gemaif3 Art. 21 DSGVO kann eine betroffene Person Widerspruch gegen die Verarbei-
tung sie betreffender personenbezogener Daten erheben, sofern die Datenverarbeitung auf
der Rechtsgrundlage des Art. 6 Abs. 1 lit. e DSGVO erfolgte. Zu diesem Thema kann der
Hinweis erfolgen, dass die Betroffenen auf dieses Recht in der Datenschutzinformation

hingewiesen und etwaige Beschwerden im Einzelfall gepriift werden.

d) Gewihrleistung der Integritit und Vertraulichkeit

Die Datenverarbeitung ist gem. Art. 5 Abs. 1 lit. f DSGVO insgesamt in einer Weise zu
gewibhrleisten, die durch geeignete technische und organisatorische Mafinahmen eine an-
gemessene Sicherheit der personenbezogenen Daten gewahrleistet, einschlieSlich Schutz
vor unbefugter oder unrechtméBiger Verarbeitung und vor unbeabsichtigtem Verlust, un-
beabsichtigter Zerstérung oder unbeabsichtigter Schadigung. Auch dazu kann erklarungs-

weise ein kurzer Abschnitt in der Datenschutzkonzeption erfolgen.
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o Datenschutzinformation

Den Verantwortlichen treffen nach der DSGVO Transparenz- und Informationspflichten, Art.
12 ff DSGVO. Insbesondere ist er gesetzlich verpflichtet, je nach Konstellation eine transpa-
rente Datenschutzinformation nach Art. 13 und 14 DSGVO zu erstellen und diese den Betroffe-
nen in transparenter und leicht zugénglicher Form zu iibermitteln. Dabei reicht auch eine Ab-

rufbarkeit der Datenschutzinformation etwa auf der Informationswebseite eines Onlineportals.

a)  Abgrenzung der Information nach Art. 13 und 14 DSGVO

Werden die Daten beim Betroffenen direkt erhoben, so muss eine Datenschutzinforma-
tion unter Beachtung der Anforderungen des Art. 13 DSGVO erfolgen. Art. 14 DSGVO
stellt hingegen Anforderungen fiir den Fall auf, dass die Daten nicht beim Betroffenen
selbst, sondern etwa iiber eine dritte Person erhoben werden. In beiden Erklirungen muss
unter anderem auf die Zwecke, die Rechtsgrundlagen und den Verantwortlichen hinge-
wiesen werden. Die Benennung der Kategorien personenbezogener Daten ist nur nach
Art. 14 DSGVO erforderlich. Beide Vorschriften sehen Ausnahmen von der Informati-
onspflicht etwa in dem Fall vor, dass der Betroffene bereits iiber die Informationen ver-
fiigt. Zur Beurteilung der Frage, ob die Informationen im Verfiigungsbereich des Be-
troffenen sind, bietet sich eine Orientierung an Sinn und Zweck der Informationspflichten
an. Die Information dient in erster Linie dazu, den Betroffenen durch ausreichende Infor-
mation in die Lage zu versetzen, seine Betroffenenrechte nach den Art. 12 ff. DSGVO
geltend zu machen. Art. 14 DSGVO hilt gegeniiber Art. 13 noch eine Reihe weiterer im
Einzelfall zu priifender Ausnahmen der Informationspflicht bereit, wie etwa die Unmog-
lichkeit oder UnverhéltnismaBigkeit der Auskunftserteilung (Art. 14 Abs. 5 DSGVO).

b)  Webseitenerkldrung

Eine Datenschutzinformation, die iiber die Verarbeitung personenbezogener Daten durch
eine Informationswebseite oder einen Onlinedienst informiert, muss auf dieser Webseite
ohne weiteres auf- und abrufbar sein. Nicht erforderlich ist es entgegen weitverbreiteter
Praxis hingegen, dass die Betroffenen der Webseitenerklarung zustimmen. Es handelt sich
dabei nicht um eine Einwilligungserklarung nach Art. 7 DSGVO, die der Betroffene ex-
plizit in informierter Weise erteilen muss. Hinsichtlich der Datenschutzinformation muss
es dem Betroffenen lediglich moglich sein, die entsprechenden Informationen — bevor die
Datenverarbeitung erfolgt — zur Kenntnis zu nehmen. Da der Verantwortliche jedoch nach
Art. 12 Abs. 1 DSGVO gehalten ist, geeignete MaBBnahmen zu treffen, die Informationen
nach den Art. 13 und 14 DSGVO in mdglichst transparenter und leicht zugénglicher Form
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zu vermitteln, bietet es sich an, Nutzende mit einer Checkbox auf die Datenschutzerkl-
rung hinzuweisen. Der Text dieser Checkbox sollte indes keine Zustimmung des Be-
troffenen, sondern lediglich seine Kenntnisnahme erfordern und einen Link auf die ent-

sprechende Datenschutzinformation enthalten.
3.  Praktische Konsequenzen

Aus der Pflicht zur Gewahrung von Betroffenenrechten ergibt sich eine Reihe von praktisch
und technisch umzusetzenden prozeduralen Anforderungen, die im Folgenden dargestellt wer-

den.

a)  Festlegung von Zustindigkeiten zum Umgang mit Betroffenenrechten

Der Verantwortliche muss sich im Einzelnen dariiber Gedanken machen, wer bzw. wel-
che Organisationseinheit innerhalb seiner Struktur fiir die konkrete Bearbeitung von Be-
troffenenanfragen zustindig ist. Konkret sollte also beispielsweise eine Behorde, die da-
tenschutzrechtlich verantwortlich ist, eine Abteilung speziell benennen; die Benennung

einzelner Mitarbeiter ist nicht erforderlich.

Diese Information ist zum einen im Datenschutzkonzept auszufiihren und zum anderen
rein organisatorisch umzusetzen. Im Einzelnen sollte fiir die Betroffenen mithin eine
Moglichkeit der Kontaktaufnahme via Telefon oder E-Mail bzw. postalisch bestehen, die
innerhalb der Arbeitsorganisation des Verantwortlichen auch betreut wird, sodass etwa
sichergestellt ist, dass auf ein Auskunftsersuchen hin eine entsprechende Antwort inner-
halb eines tiberschaubaren Zeitraumes erfolgt. Die Ausfiihrungen im Datenschutzkonzept
kénnen insofern auch bei der Erlduterung der jeweiligen Betroffenenrechte erfolgen, in-
dem jeweils daraufhin gewiesen wird, welche Organisationseinheit in welcher Form bei-

spielsweise auf eine Loschanfrage reagiert.

b) Einwilligungsmanagement

Nach Art. 7 Abs. 1 DSGVO muss der Verantwortliche nachweisen konnen, dass die be-
troffene Person in die Verarbeitung eingewilligt hat. Nach Art. 7 Abs. 1 DSGVO liegt die
materielle Beweislast, dass samtliche im Antragsprozess Betroffenen eingewilligt haben,
beim datenschutzrechtlich Verantwortlichen. Der Verantwortliche muss nachweisen,

dass er eine wirksame Einwilligung von der betroffenen Person erhalten hat®!. Zu diesem

81 Siehe zu den Anforderungen an eine wirksame Einwilligung schon unter C. IV. 2. d).
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,Erhalten, macht die DSGVO keine genauen Angaben®?. Kann der Verantwortliche den
Nachweis im Streitfall nicht erbringen, gilt die Einwilligung mit allen daraus resultieren-
den Haftungsrisiken als nicht erteilt®®. Ausreichend ist, dass nachgewiesen werden kann,
dass eine eindeutige, bestitigende Handlung vorlag (z.B. durch die Nutzung einer Opt-
in-Losung).®

Der in der Praxis rechtssicherste Nachweis im Sinne des Art. 7 Abs. 1 DSGVO ist die
schriftliche Einwilligung oder die Speicherung der gesamten Einwilligung in Textform.

Entsprechend dem Grundsatz der Datenminimierung soll die Nachweispflicht des Ver-
antwortlichen allerdings nicht zu einer unnétigen Speicherung weiterer Daten des Be-
troffenen fiihren, sondern lediglich eine angemessene Dokumentation beim Verantwort-
lichen einfiihren.®® Das bedeutet, dass die Verantwortlichen iiber ausreichend Daten ver-
fiigen sollten, um zu zeigen, dass eine Einwilligung erteilt wurde. Sie sollten jedoch nicht
mehr Informationen erheben, als dazu erforderlich ist. Ausreichend und gleichzeitig dem
Grundsatz der Datensparsamkeit entsprechend stellt deshalb die elektronische Protokol-
lierung der Einwilligungserteilung eine gute Alternative dar. Der Nachweis liber die
elektronische Einwilligung gelingt dabei am leichtesten iiber ein sog. Double-Opt-in Ver-
fahren, wobei nach einer elektronischen Einwilligungserklarung der Erklérende mit einer
an die von ihm angegebenen E-Mail-Adresse aufgefordert wird, die erfolgte Einwilligung
zu bestitigen.% Diese Variante stellt sich freilich in der Praxis als nicht sehr nutzerfreund-

lich dar, da zusétzliche Aktionen von den Betroffenen gefordert werden.

Nutzerfreundlicher ist deshalb die bloBe Speicherung der Metadaten durch den Verant-
wortlichen. Dies ist ausreichend, da der Inhalt der Einwilligungserkldrung nach der
DSGVO nicht jederzeit durch den Betroffenen abrufbar sein muss®’. Zum Nachweis ge-
niigt es deshalb, entsprechende Metadaten des Einwilligenden zu speichern, die protokol-

lieren, wer, wann die Einwilligung erteilt hat.

8.1 aeger, in: Taeger/Gabel, Art. 7 DSGVO, Rn. 4.

63
64
65

66
67

Stemmer, in: BeckOK DatenschutzR, 31. Ed. 1.2.2020, DSGVO Art. 7 Rn. 86.

Paschke, in: Ehmann/Selmayr/Heckmann, 2. Aufl. 2018, DSGVO Art. 7 Ra. 69.

Paschke, in: Ehmann/Selmayr/Heckmann, 2. Aufl. 2018, DSGVO Art. 7 Rn. 72, Artikel-29-Datenschutz-
gruppe, Leitlinien in Bezug auf die Einwilligung gemiB Verordnung 2016/679, S. 24.

Taeger, in: Taeger/Gabel, 3. Aufl. 2019, DSGVO Art. 7 Rn. 41.

So war es bisher nach deutschen Recht vorgesehen, vgl. § 13 Abs. 2 TMG bzw. § 28 Abs. 3a BDSG aF soweit
diese elektronisch eingeholt wurde, dazu Gola, in: Schulz, DSGVO, 2. Aufl. 2018, Art. 7 Rn. 63.
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Nicht ausreichend wire hingegen der Nachweis, dass ein Dienst technisch erst nach An-
kreuzen eines Einwilligungstextes genutzt werden kann.® Die Datenschutzkonferenz for-
dert insofern einen konkreten Einwilligungsnachweis auf Einzelnutzerebene.*® Zur Erfiil-
lung der Verpflichtung kann sich der Verantwortliche Hilfspersonen bedienen, solange
und soweit sein jederzeitiges uneingeschranktes Recht zum Zugriff auf die Dokumenta-

tion rechtlich und tatsichlich sichergestellt ist.”

Eine Befristung der Nachweispflicht enthélt Art. 7 Abs. 1 DSGVO nicht. Zur Wahrung
der VerhiltnismaBigkeit wird aber aus Art. 5 Abs. 1 lit. c DSGVO abzuleiten sein, dass
die Pflicht zur Vorhaltung des Nachweises endet, wenn die Verarbeitung vollstindig ab-
geschlossen ist, die personenbezogenen Daten beim Verantwortlichen nicht mehr vorhan-
den sind oder der Verantwortliche kein rechtliches Interesse (etwa mit Blick auf Scha-
densersatzprozesse) mehr daran hat, den Nachweis noch fithren zu kénnen (ggf. mit Ab-

lauf der Verjiahrungsanspriiche der Betroffenenrechte).”!

c¢)  Loschkonzept

Das Loschen von personenbezogenen Daten dient mehreren Grundsétzen der DSGVO
wie z.B. der Datenminimierung, der Speicherbegrenzung und der Zweckbindung. Nach
Art. 17 DSGVO ist der Verantwortliche auf Verlangen der Betroffenen zur Loschung,
d.h. zur Unkenntlichmachung, der gespeicherten personenbezogenen Daten verpflichtet.
Zudem besteht eine Loschpflicht, wenn es gesetzlich vorgegebene Speicherfristen gibt,
die die maximale Speicherdauer bestimmter Daten begrenzen. Aus Art. 17 Abs. 1
DSGVO i.V.m. Art. 5 Abs. 1 Buchst b und ¢ DSGVO i.V.m. dem u.a. in Art. 6 DSGVO
normierten Grundsatz der Erforderlichkeit folgt zudem eine allgemeine Loschpflicht: Die
Daten sind zu loschen, sobald sie nicht mehr erforderlich sind. Aufgrund des unionsrecht-
lichen Normwiederholungsverbots kann eine solche allgemeine Loschpflicht nicht im
mitgliedstaatlichen Recht geregelt werden. Jedoch konnen und sollten konkrete Regelun-
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Hanloser, ZD 2019, 287 (288); Stemmer, in: BeckOK DatenschutzR, 31. Ed. 1.2.2020, DSGVO Art. 7 Rn. 87,
88; Artikel-29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung gemafl Verordnung 2016/679, S.
23,

ZD 2019, 287; Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter von Telemedien, Stand: Mérz 2019,
abrufbar unter: www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf, s. dazu auch Artikel-
29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung geméB Verordnung 2016/679, S. 25.
Spiecker gen. Déhmann, in: Simitis/Hornung/, Datenschutzrecht, DSGVO Art. 7 Rn. 45.

Spiecker gen. Dohmann, in: Simitis/Hornung/, Datenschutzrecht, DSGVO Art. 7 Rn. 44.
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gen, die etwa die Loschung ein bestimmtes Ereignis kniipfen oder eine maximale Losch-
frist festlegen, in den betreffenden datenschutzrechtlichen Regelungen enthalten sein.

Diese sind in dem Zusammenhang stets auf ihre Einschlagigkeit zu priifen.

Im Ubrigen sieht die DSGVO keine starren, im Einzelnen definierte Loschfristen vor.
Erwédgungsgrund 39 DSGVO ist in diesem Zusammenhang aber zu entnehmen, dass der
Verantwortliche Fristen fiir die Loschung der Daten oder aber eine regelmiBige Uberprii-
fung vorsehen sollte, damit diese nicht langer als nétig gespeichert bleiben. Der Verant-
wortliche ist also verpflichtet zu dokumentieren, wie im Einzelnen mit den Antragsdaten
umgegangen wird. Dazu zéhlt auch die Aufstellung eines Loschkonzepts. Die Pflicht,
Loschfristen zu definieren, gilt unabhéngig von einem entsprechenden Verlangen der Be-
troffenen nach Art. 17 DSGVO.

Der Verantwortliche kann sich zur Erarbeitung eines Loschkonzepts an den Grundsétzen
der Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO), der Speicherbegrenzung (Art. 5 Abs. 1
lit. e DSGVO) und der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO) orientieren. Nach
diesen Grundsitzen ist stets festzulegen, zu welchem Zweck und auf welcher Rechts-
grundlage die Daten gespeichert werden kdnnen. In einem zweiten Schritt sind die verar-
beiteten Daten in Datenkategorien einzuteilen (beispielsweise Protokolldaten, Antrags-
daten, Log-Files etc.). Da diese Datenkategorien meistens zu unterschiedlichen Zwecken
verarbeitet werden, ist anschlieend zu iiberlegen, unter welchen Umsténden und zu wel-
chem Zeitpunkt der urspriingliche Zweck der Verarbeitung entfallt. Mit Wegfall der Er-
forderlichkeit miissen die Daten geloscht werden. Fiir die Bestimmung der Loschfrist
kommt es darauf an, wie lange die Verarbeitung der Daten tatsachlich erforderlichen ist,
also der mit der Verarbeitung intendierte Zweck erreicht ist. Besteht der Datenverarbei-
tungsschritt des Verantwortlichen beispielsweise darin, Daten an einen weiteren Verant-
wortlichen durchzuleiten, entféllt der Verarbeitungszweck nicht notwendigerweise be-
reits mit der Ubermittlung der Daten an die empfangsberechtigte Behorde, sondern erst
dann, wenn diese Daten rechtssicher bei der empfangsberechtigten Behorde eingegangen
sind. Zu beachten sind jedoch stets die Ausnahmen, die Art. 17 Abs. 3 DSGVO vorsieht.
Hier ist insbesondere Art. 17 Abs. 3 lit. e DSGVO praxisrelevant: Danach ist eine Spei-
cherung von Daten solange zuldssig, wie der Verantwortliche diese zur Geltendmachung,

Ausiibung oder Verteidigung von Rechtsanspriichen benétigt.

Fir Onlinedienste und Antragsportale sollen die folgenden Ausfithrungen als Denkan-
stofe dienen, hinsichtlich welcher Loschfristen der Verantwortliche bei der Konzeption

Uberlegungen anstellen sollte:

- Cookies und Log-Files
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Cookies sind kleine Dateien, die auf den Endgeriten der Nutzenden gespeichert
werden. Sie enthalten einen sog. Identifier sowie ggf. weitere Daten und sind daher
personenbeziehbar. Sie werden eingesetzt, damit ein bestimmter Nutzer durch den
Server ,,wiedererkannt* werden kann. Es sind verschiedene Arten von Cookies zu

unterscheiden:

o Beim Aufrufen einer Webseite werden héufig sogenannte Session-Cookies
auf dem Endgerit der Nutzenden gespeichert. Session-Cookies dienen dazu,
die grundlegenden Funktionalititen der Webseite zu ermdglichen (Lastver-
teilung auf mehrere Server; kurzzeitige Speicherung der Inhalte eines Wa-
renkorbs 0.4.). In der Regel miissen sie nicht ldnger als 30 Minuten verfiig-
bar sein und kénnen dann verfallen.

o Von Session-Cookies zu unterscheiden sind persistente (auch: permanente)
Cookies. Persistente Cookies sind nicht nur fiir die Dauer einer Session ver-
fuigbar, sondern kénnen eine deutlich langere ,,Lebensdauer” von Tagen o-
der Monaten haben. Sie werden haufig fiir Webtracking genutzt, da sich mit
thnen das Nutzerverhalten {iber ldngere Zeit nachverfolgen lésst.

SchlieBlich werden beim Besuch einer Webseite bestimmte Daten der Nutzenden
auch in sogenannten Logfiles gespeichert (meist: IP-Adresse, aufgerufene Web-
seite, Referrer, Zeitstempel 0.4.). Logfiles dienen meist dazu, die Webseite zu war-
ten, Fehler zu finden und Cyberattacken zu entdecken und zu verfolgen. Wie lange
Logfiles gespeichert werden, hangt davon ab, zu welchen Zwecken sie konkret ein-
gesetzt werden sollen. Fiir die genannten Zwecke sind meist 60 bis 90 Tage ausrei-
chend. Sofern sich aus bestimmten Sicherheitsstandards andere Anforderungen an
die Speicherdauer ergeben, kann diese Zahl auch variieren.”

- Rechtlich relevante Protokolldaten

Wird in einem Portal beispielsweise die elektronische Bekanntgabe eines Verwal-
tungsakts angeboten oder von einem Betroffenen eine Einwilligungserkldrung ein-
geholt, so sollten der Abruf des Verwaltungsakts oder der Nachweis einer erteilten
Einwilligung protokolliert werden. Das Protokoll muss dazu die erforderlichen per-
sonenbezogenen Daten enthalten. Fiir die Loschfrist der Protokolldaten muss ge-
priift werden, wie lange die Daten zum Zweck der Nachweisfithrung aufbewahrt

werden miissen.

72 So gilt etwa nach den BSI-Mindeststandards Bund fiir Protokollierung und Detektion von Cyberangriffen eine
Aufbewahrung von Logfiles fiir eine Dauer von 90 Tagen; vgl. https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Mindeststandards/Mindeststandard_BSI_Protokollierung_und Detektion Version 1_0.pdf
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Unvollstindige Antriige

Wenn die Moglichkeit bestehen soll, einen Antrag zu beginnen und ihn zu einem
spateren Zeitpunkt fortzusetzen, wird dieser unvollstindige Antrag zwischenge-
speichert. Abgesehen davon, dass festzulegen ist, ob die Zwischenspeicherung au-
tomatisch oder manuell erfolgen soll, ist es notwendig, zu definieren, wie lange ein
unfertiger Antrag im Antragssystem gespeichert bleiben soll. Dem Zweck einer nut-
zerfreundlichen Anwendung entsprechend, diirfte hier eine vierwdchige Speicher-
dauer geniigen. Aus Griinden der Transparenz bietet es sich an, die Betroffenen
beispielsweise eine Woche vor endgiiltiger Loschung des unfertigen Antrags, per

E-Mail auf die bevorstehende Loschung hinzuweisen.

Wiederkehrende Antrige

Je nach zu digitalisierender Verwaltungsleistung kann eine Funktionalitét des Por-
tals die langfristige Speicherung einer groleren Menge von Antragsdaten sein,
wenn die Verwaltungsleistung (die konkrete Antragstellung etwa) jahrlich erneut
in Anspruch genommen werden soll. In solchen Féllen bietet sich eine langfristige
Speicherung an. Auch hier diirfen Daten aber freilich nicht unbegrenzt gespeichert
bleiben. Uberlegenswert ist in solchen Fillen die Verkniipfung der Loschung der
langfristig gespeicherten Antragsdaten mit der Loschung des Fachnutzerkontos.
Eine angemessene Loschfrist konnte sich hier etwa aus dem Umstand ergeben, dass
ein Fachnutzerkonto zwei Monate langer als die wiederkehrende Antragsfrist un-

genutzt bleibt.

Loschung nach elektronischer Einreichung eines Antrags

Handelt es sich um einen einmalig einzureichenden Antrag, der iiber das Portal
elektronisch eingereicht werden kann, sollten die Antragsdaten nach erfolgreicher
Ubermittlung an Behdrden im Fachverfahren beispielsweise, die die Daten unter
eigener datenschutzrechtlicher Verantwortlichkeit verarbeiten, nicht langer als not-
wendig im Antragssystem verbleiben. Um hier besonders nutzerfreundlich zu agie-
ren, ist es ggf. zu rechtfertigen, den Antrag noch eine gewisse Zeit (beispielsweise
30 Tage) vorzuhalten und ihn dann nach vorheriger Ankiindigung per Mail auto-
matisch zu 16schen. Auch hier ist es aber stets eine Frage des Einzelfalls, ob sich
eine lingere Speicherung des Antrags nach Einreichung etwa aus dem Umstand
ergibt, dass die Daten noch zum Nachreichen weiterer Daten und Dokumente fiir

die Nutzenden zur Verfiigung stehen sollen.
Léschung der Nutzerkonten
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Die Registrierungsdaten der Nutzenden konnen zum Zweck weiterer Antragstellun-
gen beispielsweise im Antragssystem verbleiben und miissten so nicht jedes Mal
erneut eingegeben werden. Technisch ist insofern einmal die manuelle Léschmog-
lichkeit des Nutzerkontos zu jedem beliebigen Zeitpunkt inklusive sdmtlicher dort
noch zwischen- oder langzeitgespeicherter Daten vorzusehen (§ 8 Abs. 4 OZG).

Daneben ist eine automatische Loschfrist zu definieren: Wird das Nutzerkonto fiir
eine langere Zeit nicht genutzt (sog. verwaistes Nutzerkonto), sollte eine automati-
sche Loschung nach vorheriger Ankiindigung erfolgen. Die konkrete Loschfrist
kann sich — wie oben ausgefiihrt — daran orientieren, wann in etwa mit einer erneu-
ten Nutzung des Kontos zu rechnen ist, etwa weil die Frist eines wiederkehrenden
Antrags ablduft. Wird das Konto innerhalb dieser Frist nicht benutzt, so kann sich
eine automatische Loschung nach weiteren zwei Monaten anbieten. Gibt es keine
wiederkehrende Antragsfrist, erscheint in der Regel eine automatische Loschung

der Konten sechs Monate nach der letzten Anmeldung angemessen.
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E. Erforderlichkeit der Abstimmung mit behérdlichen Datenschutzbeauftragten
und zustindigen Aufsichtsbehorden

Vor der Implementierung von Digitalisierungsprojekten sind die jeweiligen behordlichen Da-
tenschutzbeauftragten der fiir den Datenschutz verantwortlichen Stellen (1) und — ggf. und nicht
immer zwingend — die Aufsichtsbehérden auf Bundes- und Landesebene (je nach Zustindig-
keit) einzubinden (2). Das ,,0b“, ,,Wie“ und ,,Wann“ ist je nach Projekt und je nach Zustindig-
keit unterschiedlich zu beurteilen. Die Erfahrung in vorangegangenen Projekten zeigt jeden-
falls, dass Verantwortliche sich zu den vorstehenden Einzelaspekten aus datenschutzrechtlicher
und IT-sicherheitsbezogener Sicht idealerweise schon konzeptionelle Gedanken machen soll-
ten, bevor die Aufsichtsbehorden involviert werden. Die behordlichen Datenschutzbeauftragten
sind indes von Beginn an mit einzubinden, da hier auf die behérdeninterne Erfahrung beim
Umgang mit datenschutzrechtlich relevanten Themen, der Einbindung der zustindigen Auf-
sichtsbehorde und der iiblichen prozeduralen Vorkehrungen innerhalb der jeweiligen Behorde

(Umgang mit Betroffenenrechten, Verarbeitungsverzeichnis etc.) aufgebaut werden kann.
Aus rechtlicher Sicht sind ferner folgende Besonderheiten zu beachten:

- Auf Bundesebene sind keine Vorschriften relevant, nach denen der BfDI von ei- -
ner innerhalb seines Zustandigkeitsbereiches liegenden 6ffentlichen Stelle proak-
tiv eingebunden werden muss. Lediglich § 69 BDSG sieht eine solche Einbin-
dungspflicht dann vor, wenn es sich um eine Verarbeitung personenbezogener
Daten zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung handelt.

- Einige Landesdatenschutzgesetze sehen dagegen Besonderheiten fiir die Konsul-
tation der zustédndigen Aufsichtsbehdrden vor. In § 27 Abs. 5 DSG NRW heif3t es

beispielsweise:

,,Die oder der Landesbeauftragte fiir Datenschutz und In-
formationsfreiheit ist friihzeitig iiber Planungen zur Ent-
wicklung, zum Aufbau oder zur wesentlichen Verdnderung
automatisierter Datenverarbeitungs- und Informationssys-
teme zu unterrichten, sofern in dem jeweiligen System per-
sonenbezogene Daten verarbeitet werden sollen. Entspre-
chendes gilt fiir Entwiirfe fiir Rechts- oder Verwaltungs-
vorschriften des Landes, wenn sie eine Verarbeitung per-
sonenbezogener Daten vorsehen. “

In § 24 Abs. 3 DSAG LSA heift es:

,»Der Landesbeauftragte fiir den Datenschutz ist rechtzeitig
iiber grundlegende Planungen des Landes zum Aufbau und
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zur Anderung von automatisierten Verfahren zur Verarbei-
tung von personenbezogenen Daten zu unterrichten. Er ist
vor dem Erlass von Rechts- und Verwaltungsvorschriften,
die den Umgang mit personenbezogenen Daten betreffen,
zu héren.

Deshalb kann es — je nach landesrechtlicher Ausgestaltung — zwingend erforderlich sein, friih-
zeitig den Kontakt zu den zusténdigen Aufsichtsbehérden zu suchen. Auch hier sollten dennoch
grundlegende Entscheidungen behordlicherseits getroffen worden sein, um den Projektfort-
schritt nicht zu gefdhrden. Die Gesetze sehen jedenfalls lediglich eine Unterrichtungs-, nicht
aber eine Zustimmungspflicht vor. Ein Konsens zwischen der federfithrenden Landesbehérde

und der zustdndigen Datenschutzaufsichtsbehorde ist insoweit nicht zwingend erforderlich.
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