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Sehr geehrte Fraul
sehr geehrter Herr |l

gerne gebe ich Ihnen beigefiigtes Schreiben z.K. das insb. zu rechtlichen Fragen Ausfithrungen enthilt.

Freundliche GriiRe

Im Auftrag
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Fax.: +49(0)681 501-3420

I, - ..v:.saarland. de

www.willkommen.saarland

Datenschutzhinweise: https://www.saarland.de/mfw/DE/service/datenschutz/datenschutz_node.html
oder (0681) 501-2465
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seTReFF Umsetzung des Studierenden-Energiepreispauschalengesetzes (EPPSG)

Sehr geehrte Damen und Herren,

zum 21. Dezember 2022 ist das Gesetz zur Zahlung einer einmaligen Energiepreispauschale fiir
Studierende, Fachschiilerinnen und Fachschiiler sowie Berufsfachschiilerinnen und
Berufsfachschiiler in Bildungsgingen mit dem Ziel eines mindestens zweijihrigen
berufsqualifizierenden Abschlusses (Studierenden-Energiepreispauschalengesetz - EPPSG) in
Kraft getreten.

Das EPPSG wird durch die Lander im Auftrag des Bundes vollzogen. Die Bundesregierung hat
in der Bundesratssitzung vom 16. Dezember im Rahmen einer Protokollerklirung die
Unterstiitzung des Vollzugs mit einer vom Bund finanzierten digitalen Antragsplattform
zugesagt und ihre Verantwortung fiir die erforderlichen Rahmenbedingungen im Rahmen
ihrer verfassungsmafiigen Zustindigkeiten bekriftigt.

Das Land Sachsen-Anhalt hat den Lindern am 22. Dezember 2022 als Muster den beigefiigten
Entwurf einer Verordnung auf Grundlage von § 2 Abs. 1 Satz 2 EPPSG zur Durchfithrung des
EPPSG zur Verfiigung gestellt, um die notwendige Rechtsetzung in den Landern zu erleichtern
und zu koordinieren. Auf dieser Grundlage wurden seitens der Linder die im Folgenden zu
behandelnden Fragen zur Reichweite der Ermichtigungsgrundlage in § 2 Abs. 1 Satz 2 EPPSG,
zur Erforderlichkeit einer bundesgesetzlichen Datenschutzregelung sowie zu weiteren
verfahrensrechtlichen Fragen an das BMBF herangetragen.

Das Land Sachsen-Anhalt hat, den Ausfilhrungen der das Land beratenden
Rechtsanwaltskanzlei folgend, darauf hingewiesen, dass eine Verordnung mit den
vorgeschlagenen Regelungsinhalten nur bei weiter Auslegung des § 2 Abs. 1 Satz 2 EPPSG auf

Der Schutz Ihrer Daten ist uns wichtig. Nahere Informationen zum Umgang mit personenbezogenen Daten im BMBF
kénnen Sie der Datenschutzerklirung auf www.bmbf.de entnehmen.
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das EPPSG gestiitzt werden kann. Zugleich wurde die rechtliche Tragfihigkeit einer solchen
Auslegung ausdriicklich bestétigt.

Das Bundesministerium fiir Bildung und Forschung schliefft sich den diesbeziiglichen
Rechtsausfithrungen der Anwaltskanzlei an und ist der Ansicht, dass die seitens des Landes
Sachsen-Anhalt zur Verfiigung gestellte Musterverordnung einen gangbaren Weg darstellt, um
die noch offenen rechtlichen Fragen auf der Grundlage des EPPSG in der geltenden Fassung zu
klaren.

Dass der Gesetzgeber die Umsetzung des EPPSG mithilfe einer digitalen Antragsplattform
ermoglichen wollte, hat sich im Gesetzgebungsverfahren klar gezeigt und wurde entsprechend
dokumentiert. Dies ergibt sich insbesondere aus dem Gesetzentwurf selbst, der beim
Erfillungsaufwand der Verwaltung auf eine von Bund und Lindern gemeinsam zu
erarbeitende Antragsplattform abstellt. Auch der Umstand, dass es um das befristete Angebot
eines digitalen Antragsverfahrens fiir die einmalige Auszahlung einer Pauschale im Rahmen
der Leistungsverwaltung geht, stiitzt eine weite Auslegung des § 2 Absatz1 Satz 2 EPPSG. Die
Bestimmung von Inhalt, Zweck und Ausmaf einer Verordnungserméichtigung sowie die hieran
zu stellenden Anforderungen hingen anerkanntermaflen von den Besonderheiten des
jeweiligen Sachbereichs sowie von Gewicht und Wirkung der zu regelnden Mafnahmen ab.

In Bezug auf das Thema Datenschutz geht die Bundesregierung nicht von einem zwingenden
Regelungsbedarf im EPPSG selbst aus. Die Bundesregierung unterstiitzt den Vorschlag aus
Sachsen-Anhalt, die datenschutzrechtliche Verantwortlichkeit fiir das Antragssystem in einer
Verwaltungsvereinbarung zu regeln und schlie3t sich auch insoweit den Ausfihrungen der
Rechtsanwaltskanzlei dem Grunde nach an. Das Antragssystem in seiner aktuellen Konzeption
beachtet in angemessenem Umfang das Gebot der Datensparsamkeit und sieht die
Verschliisselung der personenbezogenen Daten vor.

Schlieflich sieht die Bundesregierung auch hinsichtlich der in der Musterverordnung
entworfenen Regelungen zum Ausschluss des sog. Multi-Kanal-Prinzips sowie zum
iberwiegend automatisierten Vollzug des Gesetzes nicht die zwingende Notwendigkeit, dies in
einem Bundesgesetz rechtlich zu flankieren. Die ausschlief’liche elektronische Abwicklung des
Verfahrens ist in der Musterverordnung auf Wunsch des Landes Sachsen-Anhalt normiert
worden. Die nach dem EPPSG Antragsberechtigten stellen eine Zielgruppe dar, die digitalen
Vorgangen besonders zugewandt ist, so dass eine digitale Antragsplattform zielfiihrend
erscheint. Daneben bleibt es den Lindern unbenommen, einen analogen Antragsweg in der
jeweiligen Rechtsverordnung des Landes vorzusehen - etwa fiir Fille, in denen aus Landersicht
eine elektronische Antragstellung nicht zumutbar erscheint. Auch die die Vollautomatisierung
des Verfahrens betreffenden Regelungen sind auf Wunsch des beauftragenden Landes in den
Verordnungsentwurf aufgenommen worden. Ob das Verfahren tatsichlich zu einem
vollautomatisierten Bescheiderlass im rechtlichen Sinne fiihren wird, ist noch in Klirung. Von
einem zwingenden Regelungsbedarf auf Bundesebene kann nicht ausgegangen werden.
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Die Bundesregierung sieht den von Sachsen-Anhalt eingeschlagenen Weg als zielfiihrend fiir
die Umsetzung des EPPSG an. Die Einlassungen der das Land Sachsen-Anhalt beratenden
Kanzlei zeigen diejenigen Punkte auf, die im Rahmen der Umsetzung der Antragsplattform
einer genaueren Betrachtung bediirfen. Unser gemeinsames Ziel ist es, mit dem Angebot einer
Antragsplattform eine moglichst einfache, unbtirokratische und schnelle Auszahlung der
Energiepreispauschale zu erméglichen und damit sowohl die berechtigten Personen als auch
die Linder bestmoglich zu unterstiitzen. Gerade auch unter diesem Aspekt hat die
Bundesregierung die oben zitierte Protokollerklirung abgegeben. Die erste Ziffer der
Protokollerkldrung hat der Bund bereits eingelost. Die Finanzierung der Plattform durch den
Bund ist sichergestellt. Zugleich wird der Bund die Finanzierung der Support-Hotline
ibernehmen und damit an seiner Unterstiitzungszusage tiber den Aufbau und Betrieb der
Plattform hinaus festhalten. Zugleich bietet der Bund die in Ziffer 2 der Protokollerklirung
zugesagte zentrale Auszahlungsstelle durch die Einbindung der Bundeskasse an.

Die Linder zeigen in den regelmaflig stattfindenden Abstimmungsrunden grofRes Engagement.
Dies zeigt, dass auch in den Lindern das Bestreben grof ist, die Umsetzung des EPPSG
voranzutreiben. Dieses Ziel eint Bund und Linder. Zugleich haben die Linder die
aufgeworfenen Rechtsfragen direkt an den Bund adressiert. Mit der vorliegenden Einordung
zeigt die Bundesregierung den aus ihrer Sicht gangbaren Weg auf. Um dieses ambitionierte
Projekt zeitnah zu einem erfolgreichen Abschluss zu fithren, miissen die erforderlichen
Rechtsetzungs- und Prozessschritte in den Liandern ziigig erfolgen. Mit der durch das Land
Sachsen-Anhalt vorgelegten Musterverordnung haben die Linder aus Sicht der
Bundesregierung eine sehr gute Grundlage an die Hand bekommen. Nun gilt es, auf dieser
Grundlage gemeinsam den weiteren Prozess zu gestalten.

Mit freundlichen Griuflen

/b /W, &WA?

Dr.Jens Brandenburg
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DATENSCHUTZKONFERENZ
Vorsitz 2023
Landesbeauftragte fiir Datenschutz - Postfach 71 16 - 24171 Kiel Landesbeauftragte fiir Datenschutz
Schleswig-Holstein
Holstenstrafle 98
24103 Kiel
Zustéandige Stellen fiir die Umsetzung des Studierenden- Tel.: 0431 988-1200
Energiepreispauschalengesetzes Fax: 0431 988-1223

Ansprechpartner/in:

Kiel, 3. Februar 2023

Studierenden-Energiepreispauschalengesetz: datenschutzkonforme Umsetzung

Sehr geehrte Damen und Herren,

am 21. Dezember 2022 trat das Studierenden-Energiepreispauschalengesetz in Kraft. Es
sieht vor, dass Studentinnen und Studenten, die am 1. Dezember 2022 an einer in Deutsch-
land gelegenen Hochschule immatrikuliert waren, einen Anspruch auf Zahlung einer einma-
ligen Energiepreispauschale in Hohe von 200 Euro haben. Der Anspruch steht auch weite-
ren Personen zu, z. B. Schilerinnen und Schiilern von Berufsfachschulen, Fachschulen und
Fachoberschulen in bestimmten Bildungsgéngen. Durch Zahlung der Pauschale ist beab-
sichtigt, den berechtigten Personen schnell und unbtirokratisch einen Ausgleich fiir die ge-
stiegenen Energiekosten bereitzustellen.

Die Durchfiihnrung des Gesetzes obliegt den Léandern. In einer gemeinsamen Bund-Lander-
Arbeitsgruppe werden gegenwartig entsprechende Vorarbeiten durchgefihrt. Hierzu geho-
ren u. a. die Abstimmung einer Muster-Rechtsverordnung und einer Verwaltungsverein-
barung, die Konzipierung und praktische Umsetzung der konkreten Verarbeitungsprozesse
inkl. der erforderlichen Software sowie die Erarbeitung von Hilfestellungen fiir die Ausbil-
dungsstatten.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehodrden des Bundes und der Lan-
der hat sich mit diesen Fragestellungen beschaftigt und sich daraufhin durch Mehrheitsent-
scheidung auf die folgenden Aussagen versténdigt: Die Konferenz unterst(tzt die Absicht

Landesbeauftragte fir Datenschutz Schieswig-Holstein Postfach 71 16, 24171 Kiel
ULD | Unabhéngiges Landeszentrum fir Datenschutz Schleswig-Holstein Holstenstralle 98, 24103 Kiel
Datenschutzerklarung: hitps://www.datenschutzzentrum.de/datenschutz/ Tel. +49 431 988-1200 | Fax -1223

PGP-Fingerprint : C41A FOB6 CCA3 2862 FAF5 3728 CB6D 2152 E25B 69E4 E-Mail : mail@datenschutzzentrum.de



von Bund und Léndern, den anspruchsberechtigten Personen unkompliziert einen Ausgleich
fur die gestiegenen Energiekosten zu zahlen. Sie stellt gleichwohl fest, dass insbesondere

- das Gesetz selbst keine tragfédhige Ermachtigung fiir den Erlass einer Rechts-
verordnung zur Regelung der Datenverarbeitung enthlt,

- eine Erhebung und Ubermittlung der Daten anspruchsberechtigter Personen auch
ohne deren Antragstellung erfolgen soll,

- die Zuweisung der datenschutzrechtlichen Verantwortung fiir die zentrale Antrags-
plattform ohne die notwendige gesetzliche Grundlage vorgesehen ist,

- fir den Abgleich der Antragsdaten mit den Daten in anderen Fachverfahren eine
Rechtsgrundlage fehlt und

- auch technische und organisatorische Fragen nicht abschlieRend geklart sind, wie
etwa zur Verschlisselung, zur ausschlieBlichen Nutzung eines OZG-Nutzerkontos
und zu den Aufbewahrungs- bzw. Loschfristen.

Naheres kann der beiliegenden Stellungnahme entnommen werden, die durch Mehrheits-
entscheidung der Konferenz am 3. Februar 2023 beschlossen wurde.

Die Konferenz ist der Auffassung, dass die beschriebenen datenschutzrechtlichen Defizite
durch eine rechtzeitige und umfassende Einbindung der Datenschutzaufsichtsbehérden (die
leider nur in wenigen Landern erfolgt ist) hatten vermieden werden kénnen. Die Konferenz
empfiehlt den Verantwortlichen in Bund und Landern, in der Zukuntft frithzeitig den Kontakt
zu den Aufsichtsbehdrden zu suchen und deren beratende Begleitung bereits im Gesetz-
gebungsverfahren und erst recht in der Phase der Umsetzung der rechtlichen Festlegungen
in Anspruch zu nehmen. Sie bietet an, bei vergleichbaren, Bund und Lénder gemeinsam be-
treffenden Angelegenheiten in dieser Hinsicht koordinierend tétig zu werden.

Auch wenn im vorliegenden Fall die Plane zur Zahlung der Energiepauschale zu unterstit-
zen sind und ein hoher Zeitdruck bei der praktischen Umsetzung besteht, miissen in derarti-
gen Projekten die datenschutzrechtlichen bzw. technischen Anforderungen in vollem Um-
fang erflillt sowie die Rechte und Freiheiten der betroffenen Personen stets gewéhrleistet
werden.

Mit dem Ziel eine zeitnahe Auszahlung der Energiepreispauschale an die Anspruchsbe-
rechtigten zu bewirken und im Bewusstsein, dass gesetzliche Anpassungen zu einer wei-
teren Verzégerung der Auszahlung filhren wiirden, enthélt die beigefigte Stellungnahme
Lésungsvorschlage fir jedenfalls die drangendsten datenschutzrechtlichen Defizite des
derzeit projektierten Verfahrens. Die Konferenz empfiehlt den Verantwortlichen, diese
Vorschlage zu priifen und bei der Gestaltung des Antrags-, Bewilligungs- und Zahlungs-
verfahrens entsprechend zu bericksichtigen.

Mit freundlichen GriRen

Landesbeauftragte flir Datenschutz
Vorsitz der DSK im Jahr 2023
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Stellungnahme der Konferenz der unabhingigen
Datenschutzaufsichtsbehorden des Bundes und der Linder
vom 3. Februar 20231

Umsetzung des Studierenden-Energiepreispauschalengesetzes
datenschutzkonform gestalten!

Am 21. Dezember 2022 trat das Studierenden-Energiepreispauschalengesetz (EPPSG)
in Kraft. Es sieht vor, dass Studentinnen und Studenten, die am 1. Dezember 2022 an
einer in Deutschland gelegenen Hochschule immatrikuliert waren, einen Anspruch
auf Zahlung einer einmaligen Energiepreispauschale in Héhe von 200 Euro haben. Der
Anspruch steht auch weiteren Personen zu, z. B. Schiilerinnen und Schiilern von Be-
rufsfachschulen, Fachschulen und Fachoberschulen in bestimmten Bildungsgéngen.
Durch Zahlung der Pauschale ist beabsichtigt, den berechtigten Personen schnell und
unblrokratisch einen Ausgleich fir die durch die geopolitische Lage bedingt gestiege-
nen Energiekosten bereitzustellen.

Die Durchfiihrung des Gesetzes obliegt den Landern. In einer gemeinsamen Bund-
Lander-Arbeitsgruppe werden gegenwartig entsprechende Vorarbeiten durchgefiihrt.
Hierzu gehéren u.a. die Abstimmung einer Muster-Rechtsverordnung, die einheitlich
in allen Bundeslandern erlassen werden soll, und einer Verwaltungsvereinbarung zwi-
schen Bund und Landern, die den Betrieb einer zentralen Antragsplattform regelt. Pa-
rallel wurden mit hohem Zeitdruck Arbeiten zur Umsetzung der rechtlichen Regelun-
gen, zur Konzipierung der Verarbeitungsprozesse und zur Bereitstellung der erforder-
lichen Software durchgefiihrt.

Die Ausbildungsstdtten sollen verpflichtet werden, ,,.zur Vorbereitung der Antragstel-
lung” Listen mit Rohdaten aller anspruchsberechtigten Personen zu erstellen und
diese Listen in ergdnzter und modifizierter (verschliisselter) Form an eine vom Land

! Diese Stellungnahme wurde von der Konferenz durch Mehrheitsentscheidung mit zwei Gegenstimmen
beschlossen.
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bestimmte, fiir die Entscheidung liber die Antrage zustandige Stelle zu (ibergeben -
und zwar Uber einen sicheren Transportweg, den die zustandige Stelle vorgibt. Zuvor
haben die Ausbildungsstatten ihre Listen in den ihnen von den zustandigen Stellen
zur Verfligung gestellten Zugangsschliissel-Generator einzugeben. Der Generator er-
zeugt fur jede anspruchsberechtigte Person einen bei Antragstellung zu nutzenden
kombinierten Zahlen- und Buchstabenschlissel (Zugangsschlissel) sowie zusatzlich
eine personliche Identifikationsnummer (PIN). Den Zugangsschlissel und ggf. die PIN
haben die Ausbildungsstatten der jeweils betroffenen Person zuzusenden.

Die zustandige Stelle hat jeweils nach Erhalt der Listen diese auf Plausibilitat zu kon-
trollieren und sodann auf eine zentrale, von Sachsen-Anhalt allen Landern zur Verfi-
gung gestellte Plattform hochzuladen. Uber ein zentrales Portal haben sich die an-
tragstellenden Personen sodann anzumelden und neben ihren personlichen Daten
den von der Ausbildungsstatte erhaltenen Zugangsschliissel anzugeben. Nach Antrag-
stellung wird das Vorliegen der Bewilligungsvoraussetzungen gepruft. Hierzu erfolgt
unter Einsatz des Zugangsschlissels ein Abgleich zwischen den Listen der Ausbil-
dungsstdtten und den bereitgestellten Antragsdaten. Obwohl die Antragsteller in ih-
rem Antrag zu versichern haben, dass sie noch keinen Antrag gestellt haben, wird der
Antrag im zentralen System automatisch mit allen bereits eingereichten Antragen ab-
geglichen und gepriift, ob eine Auszahlung an die antragstellende Person bereits er-
folgte. Die Entscheidung iber die Antrage auf Zahlung der Pauschale erfolgt dann au-
tomatisiert in zentralen Verfahren (Fachverfahren, vermutlich pro Land), wobei der
entsprechende Bescheid den Antragstellern per E-Mail Gbermittelt wird.

Der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (Datenschutz-konferenz) liegen die Entwiirfe der Musterverordnung (VO-E)
sowie der Verwaltungsvereinbarung zwischen Bund und Landern (VwV-E) fur die
zentrale Antragsplattform vor. Dariliber hinaus wurden ihr einige Unterlagen zur tech-
nischen Realisierung Gibermittelt, insbesondere eine Kurzbeschreibung und eine Pra-
sentation zu den Verarbeitungsprozessen sowie ein Leitfaden fiir die Ausbildungsstat-
ten. Letzterer beschreibt u.a. die Erstellung der Rohdatenlisten sowie die Generie-
rung von personlichen Zugangscodes und PINs flr die Anspruchsberechtigten. Hierfur
ist auch eine entsprechende Software verfligbar. Die Konferenz nimmt hierzu wie
folgt Stellung.
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Die Datenschutzkonferenz unterstiitzt die Absicht von Bund und Lindern, den an-
spruchsberechtigten Personen unkompliziert einen Ausgleich fiir die gestiegenen
Energiekosten zu zahlen. Sie stellt gleichwohl fest, dass das Gesetz selbst sowie die
vorliegenden Entwurfstexte der Rechtsverordnungen und der Verwaltungsvereinba-
rung datenschutzrechtliche Defizite enthalten. Hierzu gehéren insbesondere:

I. Inkonsistenzen und Widerspriiche in den vorliegenden Dokumenten

Die der Datenschutzkonferenz gegenwartig vorliegenden Unterlagen zur Rechtsver-
ordnung, zur Verwaltungsvereinbarung und zur praktischen Umsetzung haben nicht
nur einen unterschiedlichen Arbeitsstand und Reifegrad. Sie enthalten z. T. auch wi-
derspriichliche Aussagen oder unvollstandige Festlegungen. Diese erschweren eine
datenschutzrechtliche Bewertung. Insbesondere die im Verordnungsentwurf beige-
fugten Kommentierungen lassen vermuten, dass die Mitglieder der Bund-Linder-Ar-
beitsgruppe sich des Uberarbeitungsbedarfs bewusst sind.

Beispielsweise sind die Kategorien der personenbezogenen Daten der Anspruchsbe-
rechtigten, die in die Rohdatenlisten aufzunehmen sind, im Verordnungsentwurf an-
ders festgelegt als im Leitfaden fir die Ausbildungsstatten (siehe § 3 Absatz 3 VO-E
und Kapitel 4 des Leitfadens). Laut Verordnungsentwurf sind mindestens Vor- und
Nachnamen sowie das Geburtsdatum der anspruchsberechtigten Personen aufzuneh-
men. Der Leitfaden sieht dartiber hinaus eine Reihe optionaler Daten vor, wobei un-
klar ist, ob und wie diese weiterverarbeitet werden (diirfen). Die zur Verfligung ge-
stellte Software zur Generierung der Rohdatenliste beriicksichtigt gegenwirtig jeden-
falls nur den Vornamen, den Familiennamen und das Geburtsdatum der anspruchs-
berechtigten Personen.

Gemal § 4 Absatz 1 VO-E sollen die im Land zustandigen Stellen die Rohdatenlisten
auf Plausibilitat prifen. Welche konkreten Prifschritte durchzufiihren sind, ergibt
sich aus dem Verordnungstext nicht. Wird der kurzen Prozessbeschreibung gefolgt,
ist vorgesehen, lediglich die Existenz der Ausbildungsstatte und die ungefihre Anzahl
der anspruchsberechtigten Personen (also die Anzahl der Datensitze in der Rohda-
tenliste) zu verifizieren.
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Auch im Hinblick auf den nach § 4 Absatz 2 bzw. § 10 Absatz 3 VO-E vorzunehmenden
Abgleich der im jeweiligen Antrag angegebenen Daten mit den entsprechenden Da-
ten aus der Rohdatenliste bestehen Unklarheiten. Die in einem frithen Verordnungs-
entwurf enthaltenen Festlegungen lieRen einen solchen Abgleich gar nicht zu, da die
Datenfelder in Rohdatenliste und Antrag unterschiedlich waren. Aber noch in der ak-
tuell diskutierten Version, die einen solchen Abgleich (auch zur Vermeidung von Dop-
pelzahlungen) vorschreibt, bleibt offen, welche Datenfelder in welchen Schritten und
durch wen und in wessen datenschutzrechtlicher Verantwortung gegen welche Listen
abgeglichen werden soll.

Il. Rechtliche Bewertung

1. Fehlende Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten man-
gels ausreichender Verordnungserméachtigung und Datenerhebung ,,auf Vorrat”

Das diskutierte Modell sieht — wie beschrieben — zunachst vor, dass die Ausbildungs-
statten ohne Ricksicht auf eine tatsachliche Antragstellung personenbezogene Daten
aller Studierenden verarbeiten und der zentralen Landesstelle Gbermitteln und umge-
kehrt die Landesstellen solche Daten ohne Riicksicht auf eine Antragstellung erheben.
Dabei kommt es fiir die Landesstellen nicht darauf an, ob — was angesichts des Um-
standes, dass sie die Listen auf Plausibilitat prufen sollen, nicht sicher festzustellen ist
—die Listen den Landesstellen gegenuber verschliisselt sind oder nicht. Denn trotz ei-
ner etwaigen Verschllsselung sind die Daten als personenbezogen anzusehen.

Gemal} Artikel 5 Absatz 1 Buchstabe a Datenschutz-Grundverordnung (DS-GVO)

i. V. m. Artikel 6 Absatz 1 DS-GVO bedarf aber jede Verarbeitung personenbezogener
Daten einer Rechtsgrundlage. Eine solche Rechtsgrundlage kann die Datenschutz-
konferenz fur die genannten Verarbeitungsschritte indes nicht erkennen.

Der Verordnungsentwurf sieht insoweit in § 14 VO-E Folgendes vor:

(1) Die zustandigen Stellen dirfen fir die Erfillung ihrer Aufgaben nach dem
Studierenden-Energiepreispauschalengesetz und dieser Rechtsverordnung
die erforderlichen personenbezogenen Daten verarbeiten.
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(2) Die in § 1 Absatz 1 bis 4 des Studierenden-Energiepreispauschalengesetzes
genannten Ausbildungsstatten dirfen fiir die Erflllung ihrer Aufgaben nach
dieser Rechtsverordnung die erforderlichen personenbezogenen Daten ver-
arbeiten, soweit erforderlich auch zweckandernd. Die Ausbildungsstatten
haben die Ausbildungsstatten-Listen nach Beendigung der Bewilligungsver-
fahren, spatestens jedoch zum 31.12.2023 zu I6schen.

Dabei sollen sich die Regelungen offenbar auf die Offnungsklausel in Artikel 6 Absatz
1 Buchstabe e, Absatz 2 und 3 DS-GVO stiitzen. Méglicherweise ist auch an die Off-
nungsklausel aus Artikel 6 Absatz 1 Buchstabe ¢, Absatz 2 und 3 DS-GVO gedacht.

Die Regelungen kénnen jedoch keine Rechtsgrundlage fiir die Verarbeitung personen-
bezogener Daten darstellen, weil sie nicht von der Verordnungsermachtigung aus § 2
Absatz 1 Satz 2 EPPSG gedeckt sind. Diese soll schon nach ihrem Wortlaut nur eine
bloRe Zustandigkeitsbestimmung durch die Landesregierungen ermoglichen. Rege-
lungen Uber Datenverarbeitungsbefugnisse sind somit nicht von der gesetzlichen Ver-
ordnungsermachtigung umfasst. Solche Eingriffsbefugnisse in das Recht auf informa-
tionelle Selbstbestimmung bediirfen aber nach deutschem Verfassungsrecht einer ge-
setzlichen Grundlage, wobei eine Regelung durch eine Rechtsverordnung nur dann
genugt, wenn diese auf einer gesetzlichen Verordnungserméachtigung beruht. Entge-
gen der offensichtlich den Diskussionen der Lander zugrundeliegenden Einschatzun-
gen kann die Verordnungsermachtigung in § 2 Absatz 1 Satz 2 EPPSG auch nicht so
verstanden werden, dass der Gesetzgeber gleichsam konkludent die Landesregierun-
gen auch zur Regelung von Datenverarbeitungsbefugnissen habe ermachtigen wollen,
weil dies irgendwo im Gesetzgebungsverfahren zum Ausdruck gekommen sei. Dem
widerspricht nicht nur der Wortlaut (,,Die Landesregierungen werden ermachtigt, die
fur die Bewilligung der einmaligen Energiepreispauschale nach § 1 zustandigen Stel-
len durch Rechtsverordnung zu bestimmen.”), sondern auch die systematische Ausle-
gung, nachdem sich beide Regelungen in § 1 Absatz 1 EPPSG nur auf die Zustandig-
keitsfrage beziehen und erst Absatz 2 mit dem Antragserfordernis eine Verfahrens-
frage regelt.
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Nun sehen die Landesdatenschutzgesetze — ebenfalls in Anwendung der Offnungs-
klausel aus Artikel 6 Absatz 1 Buchstabe e, Absatz 2 und 3 DS-GVO — typischerweise
eine Regelung vor, der zufolge die Verarbeitung personenbezogener Daten durch
offentliche Stellen zuldssig ist, wenn sie zur Erfiillung der in der Zustandigkeit der 6f-
fentlichen Stelle liegenden Aufgabe oder in Ausiibung 6ffentlicher Gewalt, die der
offentlichen Stelle Gbertragen wurde, erforderlich ist (siehe z. B. § 4 LDSG BW). Auch
diese Regelung berechtigt indes nicht zu der eingangs beschriebenen Datenverarbei-
tung im Vorfeld der Antragstellung. Denn zur Erfiillung der durch das Studierenden-
Energiepreispauschalengesetz selbst festgelegten 6ffentlichen Aufgabe, die Energie-
preispauschale an Berechtigte auszuzahlen, sind diese im Vorfeld der Antragstellung
vorgesehenen Verarbeitungsschritte nicht erforderlich. Zu diesem Zeitpunkt steht
noch gar nicht fest, ob die jeweils berechtigte Person einen Antrag stellt. Die Samm-
lung der Daten der Antragsberechtigung findet vielmehr ,,auf Vorrat” statt.

Es kann dahinstehen, ob der Gesetzgeber selbst im Studierenden-Energiepreispau-
schalengesetz ein solches Verfahren hitte festlegen kdnnen, wenn er unter dem Ge-
sichtspunkt der Verfahrensbeschleunigung bereits die vorbereitende Sammlung der
Daten zur 6ffentlichen Aufgabe der zustindigen Stellen hatte erklaren (und die Aus-
bildungsstatten zur Mitwirkung verpflichten) wollen. Denn jedenfalls hat der Bundes-
gesetzgeber dies nicht getan — und die Verordnungsgeber kénnen auch eine solche
Erweiterung der gesetzlichen Aufgabe nicht vornehmen, weil sie hierfiir keine Ver-
ordnungsermachtigung haben.

Nach dem Verordnungsentwurf sollen die zustandigen Stellen der Lander die plausibi-
lisierten Listen sodann ,freigeben”, indem sie diese in das hierfir zentral bereitge-
stellte IT-System hochladen. Hierzu heifdt es in dem Entwurf der Verwaltungsverein-
barung, die Hinterlegung erfolge ,im Fachverfahren zum Zwecke der Uberpriifung der
Angaben der antragstellenden Person.” Unklar ist dabei, wer die datenschutzrechtli-
che Verantwortung fiir die dort , hinterlegten” Daten haben soll. Soweit dies nicht die
jeweiligen Lander flr ihre eigenen Datenbestdnde sein sollten, ware das Hochladen
eine Ubermittlung personenbezogener Daten, fiir die ebenfalls eine Rechtsgrundlage
nicht ersichtlich ware.
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In § 2 des Entwurfs einer Verwaltungsvereinbarung der Lander heiRt es jedoch:

»Das EPPSG-Portal besteht aus einem zentralen Antragssystem, in dem der
,Online-Antrag EPPSG-Einmalzahlung’ ausgefiillt, gespeichert und Gbermittelt
werden kann, aus einer dem Antragssystem vorgeschalteten Internetseite
»Einmalzahlung200.de”, die die Betroffenen lGber die Moglichkeit der Online-
Antragstellung und deren Ablauf informiert sowie aus den dezentralen Fach-
verfahren der Lander, in denen das Verwaltungsverfahren durchgeftihrt wird.”

Und in § 4 wird des Entwurfs der Verwaltungsvereinbarung wird ausgefiihrt:

»,Die Bearbeitung der Antrage erfolgt in den dezentralen Fachverfahren der
Lander. Die Fachverfahren werden den Landern durch den vom Land Sachsen-
Anhalt beauftragten Dienstleister zur Verfligung gestellt und, sofern nicht nach-
folgend anders geregelt, verantwortet. Die Lander sind fur die Verarbeitung der
personenbezogenen Daten in den Fachverfahren datenschutzrechtlich allein
verantwortlich.

Wir verstehen die Ausfiihrungen in dem Entwurf der Verwaltungsvereinbarung daher
so, dass das ,Hochladen” noch innerhalb der datenschutzrechtlichen Verantwortung

der Landesstellen erfolgen soll, was den Abschluss entsprechender Auftragsverarbei-
tungsvertrage der Landesstellen mit dem Dienstleister und eine Mandantentrennung
bei der Speicherung voraussetzen wirde.

Da aber insgesamt die Verarbeitung durch die Landesstellen vor der Antragstellung
rechtsgrundlos erfolgt, gilt dies auch fiir das Hochladen im Fachverfahren.

2. Zuweisung datenschutzrechtlicher Verantwortlichkeiten erfordert gesetzliche
Grundlage

Nach § 11 Absatz 1 des Entwurfs der Verwaltungsvereinbarung soll fiir das Antrags-
system sowie die diesem vorgeschaltete Internetseite das Ministerium fur Infrastruk-
tur und Digitales des Landes Sachsen-Anhalt (MID) gemaR Artikel 4 Nummer 7 Halb-
satz 2 DS-GVO datenschutzrechtlich verantwortlich sein.
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Fir die datenschutzrechtliche Beurteilung dieser Lésung verweisen wir auf den ,Sach-
standsbericht des AK Verwaltung zur datenschutzrechtlichen Begleitung der OZG-
Umsetzung durch die DSK — Hier: Datenschutzrechtliche Herausforderungen der OZG-
Umsetzung insbesondere im Zusammenhang mit dem ,Einer fir alle/viele’-Prinzip“
vom 24. November 2021, der dem BMI bereits seit langerer Zeit bekannt ist. Insbe-
sondere ist zu beachten, dass die Zuweisung der Verantwortlichkeit durch eine Ver-
waltungsvereinbarung, wie sie in § 11 VwWV-E vorgesehen ist, nicht ausreicht. Nach
Ansicht der Datenschutzkonferenz ware vielmehr eine entsprechende gesetzliche Re-
gelung der Verantwortlichkeit gem. Artikel 4 Nummer 7 Halbsatz 2 DS-GVO erforder-
lich, welche bislang nicht vorliegt.

Wir zitieren insoweit aus dem o. g. Sachstandsbericht vom 24. November 2021,
S. 6 ff:

»(3) Zuweisung der Verantwortlichkeit, Art. 4 Nr. 7 HS 2 DS-GVO

Einen weiteren Losungsansatz stellt eine explizite Zuweisung der Verantwort-
lichkeit nach Art. 4 Nr. 7 HS. 2 DS-GVO dar. Sind die Zwecke und Mittel der Ver-
arbeitung durch das Unionsrecht oder das Recht der Mitgliedsstaaten vorgege-
ben, kann eine Stelle im mitgliedsstaatlichen Recht ausdricklich als Verantwort-
liche benannt oder zumindest konnen entsprechende Kriterien der Benennung
einer verantwortlichen Stelle definiert werden. Hier gilt es jedoch zu beachten,
dass eine solche Zuweisung den tatsachlichen Einflussmoglichkeiten auf die Da-
tenverarbeitung der beteiligten Akteure entsprechen muss. Liegt also tatsach-
lich eine gemeinsame Verantwortung i. S. d. Art. 26 DS-GVO vor, kann dies nicht
einfach durch eine entgegengesetzte Regelung nach Art. 4 Nr. 7 HS 2 DS-GVO
Ubergangen werden.

Grundsatzlich kann eine Verantwortungszuweisung nach Art. 4 Nr. 7 HS 2 DS-
GVO im Wege eines formellen Gesetzes oder einer Rechtsverordnung erfolgen.
Das BMI vertritt hierzu die Auffassung, eine solche Zuweisung kénne auch durch
Staatsvertrage oder einfache Verwaltungsvorschriften erfolgen. Es ist jedoch
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nicht davon auszugehen, dass reines Verwaltungsinnenrecht (wie Verwaltungs-
vereinbarungen oder Verwaltungsvorschriften) dem Begriff des ,,Rechts der Mit-
gliedsstaaten”im Sinne des Art. 4 Nr. 7 HS 2 DS-GVO geniigt. Wegen des stren-
gen Gesetzesvorbehalts ist zumindest eine parlamentsgesetzliche Erméachtigung
und eine Veroffentlichung in einem auRenwirksamen Regelwerk erforderlich.

Aus Sicht des BMI stellt eine Konzentration der Verantwortlichkeit bei einer
zentralen Behorde uber den Art. 4 Nr. 7 HS 2 DS-GVO aus Griinden der Rechts-
sicherheit die vorzugswiirdigste Losung dar. Gesetzgeberischer Handlungsbedarf
zeigt sich bei diesem Losungsansatz insoweit, als dass — bei Vorliegen der Vo-
raussetzungen des Art. 4 Nr. 7 Hs. 2 DS-GVO — eine eindeutige Zuweisungsrege-
lung der Verantwortlichkeit im Sinne des Art. 4 Nr. 7 HS 2 DS-GVO beispiels-
weise im OZG geschaffen werden konnte, um hier Rechtssicherheit herzustellen.
Dabei ist jedoch zu beachten, dass auch im Falle der Zuweisung der Verantwort-
lichkeit eine Rechtsgrundlage fiir die Verarbeitung durch den Verantwortlichen
vorliegen muss. Angesichts des bevorstehenden Endes der Legislaturperiode hat
das BMI bislang jedoch noch keine konkreten Vorschlige unterbreitet. Es gilt,
hier insoweit zligig Vorschlage zu erarbeiten, um eine datenschutzkonforme
OZG-Umsetzung zu ermaoglichen.

Als Vorbild fir eine zum Beispiel im OZG zu schaffende Regelung wird von der
Literatur § 14 Absatz 1 Wirtschafts-Portal-Gesetz Nordrhein-Westfalen (WiPG
NRW) vorgeschlagen. Hiernach ist ein Landesministerium fiir die Datenverarbei-
tung innerhalb des Antragsportals allein verantwortlich. Ferner enthilt auch

§ 24b Abs. 2 S. 1 Bundeselterngeld- und Elternzeitgesetz (BEEG) eine ausdriickli-
che Zuweisung der Verantwortlichkeit fiir das Bundesministerium fiir Familie,
Senioren, Frauen und Jugend fiir das durch den Bund nach Absatz 1 zu errich-
tende und betreibende Internetportal. Die Norm sieht vor, dass zur Unterstiit-
zung der elektronischen Antragstellung fir das Elterngeld das Bundesministe-
rium fiir das entsprechende Internetportal und damit auch fiir die dort verarbei-
teten personenbezogenen Daten datenschutzrechtlich verantwortlich ist. Auch
die datenschutzrechtliche Verantwortlichkeit fiir die Verarbeitung personenbe-
zogener Daten im Bundesportal wurde in § 9c Abs. 1 Satz 1 E-Government-Ge-



setz des Bundes gesetzlich bestimmt. Insgesamt sind bei der Schaffung nationa-
ler Rechtsgrundlagen im Rahmen der Offnungsklauseln der DS-GVO die allge-
meinen Vorgaben der DS-GVO, insbesondere hinsichtlich der Normklarheit und
Bestimmtheit zu beachten (siehe insbesondere EG 41 DS-GVO). Zu diesen Anfor-
derungen gehért vor allem auch, dass die konkrete Benennung eines Verant-
wortlichen selbst zumindest abgeleitete Normqualitdt haben muss, nicht allein
der Modus der Benennung eines Verantwortlichen.”

3. Nicht erforderlicher Abgleich der Antragsdaten mit den Daten in allen Fachver-
fahren

Nach § 11 Absatz 4 VO-E soll jeder Antrag automatisch mit allen bereits eingereichten
Antragen abgeglichen und gepriift werden, ob eine Auszahlung an die antragstellen-
de Person bereits erfolgte, um eine mehrfache Auszahlung zu verhindern. In § 4
Absatz 2 VwV-E heif’t es dhnlich — wenngleich nicht vollstindig konsistent:

»Jedes Land kann zur Prifung eines Antrags in den Fachverfahren der anderen Lander
abfragen, ob die betroffene antragstellende Person dort in der Vergangenheit bereits
eine Bewilligung der Energiepreispauschale nach dem EPPSG erhalten hat. Die Ab-
frage erfolgt automatisiert.”

Auch hierfiir ist eine Rechtsgrundlage nicht ersichtlich. Eine Einwilligung nach Artikel
6 Absatz 1 Buchstabe a DS-GVO scheidet schon wegen der fehlenden Freiwilligkeit
und méglichen Widerrufbarkeit aus. Dartiber hinaus ist die Durchfiihrung des Ab-
gleichs Uber alle bundesweit gestellten Antrage nicht zur Auszahlung der Energie-
preispauschale erforderlich. Dabei ist zu bedenken, dass die antragstellenden Perso-
nen bereits im Antrag angehalten werden zu versichern, dass sie keinen weiteren An-
trag gestellt haben. Anhaltspunkte dafir, dass die Studierenden zu Recht unter einen
Generalverdacht zu stellen seien, sie wiirden versuchen, rechtswidrig die Energie-
preispauschale mehrfach von verschiedenen Landern erhalten, kénnen wir nicht er-
kennen. Dabei ist zu bedenken, dass die Abfrage eines Landes, ob eine Person einen
Antrag in den anderen Landern gestellt hat, zunichst eine Ubermittlung personenbe-
zogener Daten an alle anderen Lander impliziert, die schon einer Rechtsgrundlage be-
dirfte (beispielsweise dhnlich wie in § 41 Absatz 4 BAfoG).

10
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4. Losungsvorschlag

Das von Bund und Landern derzeit projektierte Verfahren ist datenschutzrechtlich je-
denfalls nicht ohne eine Anderung des Studierenden-Energiepreispauschalengesetzes
zuldssig.

Fir eine bereits im Vorfeld — vor Antragstellung — erfolgende Ubermittlung personen-
bezogener Daten an die zustdndige Stelle und Erhebung seitens dieser Stelle fehlt es
— wie ausgefuhrt — an einer tauglichen Rechtsgrundlage. Die DSK sieht jedoch die poli-
tische Eilbedirftigkeit und das unterstitzendwerte Bestreben des Bundes und der
Lander, die Energiepreispauschale moglichst rasch den Studierenden auszuzahlen,
wobei sowohl die Entwicklung eines von der bereits projektierten Vorgehensweise
grundlegend abweichenden Verfahrens als auch die Erwirkung einer Anderung des
Studierenden-Energiepreispauschalengesetzes voraussichtlich eine weitere Verzoge-
rung mit sich bringen wiirden. Vor diesem Hintergrund erschiene es den Aufsichtsbe-
horden ausnahmsweise hinnehmbar, wenn der in der vorzeitigen Ubermittlung lie-
gende Eingriff in das Recht auf informationelle Selbstbestimmungsrecht dadurch ab-
gemildert wiirde, dass technische MaRnahmen — wie nachfolgend unter Il. ndher be-
schrieben — eine Kenntnisnahme vom Inhalt der Gbermittelten Daten durch die zu-
standige Stelle vor der jeweiligen Antragstellung faktisch wirksam verhindern. Die
Méoglichkeit, dass Studierende auch in diesem Falle gegen das Verfahren etwaige
Rechte individuell geltend machen, bliebe freilich durch diese Einschatzung der DSK
unberihrt. Dasselbe gilt fur die Frage, ob die Ausbildungsstatten angesichts der en-
gen Verordnungsermdachtigung zu den entsprechenden Datenverarbeitungen recht-
lich angehalten werden konnten.

Auch bei einer derartigen Ausgestaltung des Verfahrens miusste freilich die daten-
schutzrechtliche Verantwortung fiir das Antragsportal klar geregelt sein. Insoweit
wadre zu prufen, ob das MID die Verarbeitung im Wege der Auftragsverarbeitung fir
die jeweils zustandige Landesstelle durchfiihren kann. Im Hinblick auf die Einbindung
des Nutzerkontos Bund.ID bedarf es ebenfalls einer tragfahigen Legitimation. Auch
der oben kritisierte Abgleich im Falle einer Antragstellung zum Ausschluss fritherer
Antragsstellung lieBe sich so nicht legalisieren.

11
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lll. Weitere Ausfiihrungen zu den vorgesehenen technisch-organisatorischen MaR-
nahmen:

1. Keine abschlieBende Klarheit hinsichtlich der Verschliisselung personenbezoge-
ner Daten

Zur Generierung der Rohdatenlisten missen Ausbildungsstatten nach § 5 Absatz 1
VO-E eine bereitgestellte Software verwenden, den sog. Zugangscode-Generator.
Dieser erzeugt fir jede anspruchsberechtigte Person einen individuellen Zugangs-
schlissel und eine PIN. Gemal einem friihen Verordnungsentwurf verschlisselt der
Generator die Listen und versieht den Zugangsschlissel mit einer Hashfunktion.

Abgesehen von der terminologischen Unschiarfe (dem Zugangsschliissel wird keine
Hashfunktion, sondern ein Hash als Priifsumme hinzugefiigt) weist die Datenschutz-
konferenz darauf hin, dass die Verschliisselung der Rohdatenliste als Ganzes keinen
hinreichenden Schutz gegen die unbefugte Kenntnisnahme der Daten anspruchsbe-
rechtigter Personen bietet. Spdtestens in der zentralen Antragsplattform, auf die die
Rohdaten-listen hochgeladen werden sollen, wiirde bei dieser Vorgehensweise jede
Liste als Ganzes entschlisselt, um den Antrag mit der Anspruchsberechtigung abzu-
gleichen. Dabei wiirden auch die Daten von Personen entschlisselt, die keinen Antrag
stellen.

Auch wenn nach den obigen rechtlichen Bewertungen bereits erhebliche Zweifel an
der Zulassigkeit der Erstellung der Rohdatenlisten durch die Ausbildungsstatten und
der Ubermittlung der Listen an die im Land zusténdige Stelle bestehen, kann auf tech-
nischer Ebene zumindest die unbefugte Entschliisselung und Kenntnisnahme der Roh-
daten durch geeignete kryptografische Verfahren verhindert werden.

Mittlerweile hat die Bund-Lander-Arbeitsgruppe die Entwiirfe der Rechtsverordnung
sowie der Verwaltungsvereinbarung gedndert (siehe § 5 Absatz 1 VO-E und § 5 Absatz
1 VwV-E). Auch die Unterlagen zur praktischen Umsetzung des Verfahrens sowie die
vorliegende Software zur Generierung der Rohdatenlisten sehen nun eine Verschlus-
selung der einzelnen Datensatze jeweils mit einem zufillig gewéhlten, individuellen

12
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Schlussel (dem Zugangsschliissel) vor. Jeder Datensatz wird dariber hinaus um eine
Prifsumme (Hash) dieses Schlissels erganzt. AnschlieRend wird die Liste einzeln ver-
schllsselter Datensdtze mit den zugeordneten Prifsummen der Schlissel an die im
Land zustandige Stelle Gbermittelt und auf die zentrale Plattform hochgeladen. Jede
anspruchsberechtigte Person erhalt von der Ausbildungsstatte ihren Schlissel und
gibt diesen beim Antrag mit an. In der Folge kann auf der Antragsplattform durch Be-
rechnung der Schlisselprifsumme der zugehdrige Rohdatensatz bestimmt und dieser
durch Anwendung des beim Antrag angegebenen individuellen Schlissels entschliis-
selt werden. Das ermdglicht es, die Anspruchsberechtigung zu prifen, ohne hierbei
die Daten anderer Personen mitentschlisseln zu missen.

Die Datenschutzkonferenz begriiRt insoweit die wahrend der Tatigkeit der Bund-Lan-
der-Arbeitsgruppe erzielte Verbesserung des Verfahrens, durch kryptografische Me-
chanismen die friihzeitige und pauschale Offenlegung personenbezogener Daten zu
verhindern. Allerdings sollte auch die Inkonsistenz in § 5 Absatz 2 VO-E behoben und
klar formuliert werden, dass die der zusténdigen Stelle im Land zu Ubergebende Liste
individuell verschliisselte Rohdaten und verschlisselte PINs sowie die Hashwerte der
Zugangsschlussel enthalt.

2. Umfang und Inhalt der Rohdatenlisten, Umgang mit Zugangsschliisseln und
PINs

Eine Diskrepanz besteht hinsichtlich der Aussagen zum Umfang und zu den Datenfel-
dern in den Rohdaten-listen. GemaR § 5 Absatz 1 VwV-E erstellt die Ausbildungsstatte
fur die jeweils anspruchsberechtigten Personen auf Ebene der einzelnen Datensatze
verschlisselte Listen mit einem fiir die spatere Antragstellung relevanten eindeutigen
Zugangsschlussel und eine weitere Liste mit einer zusatzlichen persénlichen Identifi-
kationsnummer (PIN). Die Beschreibung der Listen, insbesondere des Umstandes,
dass die Ausbildungsstatten fiir die PINs eine gesonderte Liste generieren, wider-
spricht dem bekannten Konzept der Umsetzung. Sowohl die Kurzbeschreibung der
Prozesse als auch die Implementierung des Zugangsschliissel-Generators sehen vor,
dass die Ausbildungsstatten zwei Listen generieren. Eine Liste enthélt sowohl die indi-
viduellen Zugangsschlussel als auch die PINs (beides im Klartext). Eine zweite Liste

13
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enthalt die mit den individuellen Zugangsschliisseln verschliisselten Daten der An-
spruchsberechtigten und die verschliisselten PINs sowie die Priifsummen der jeweili-
gen Zugangsschlissel.

GemaR § 5 Absatz 2 VO-E stellen die Ausbildungsstatten der anspruchsberechtigten
Person den durch den Zugangscode-Generator erzeugten individuellen Zugangs-
schlissel, der bei der Antragstellung mit anzugeben ist, auf einem sicheren Transport-
weg zur Verflgung. Der Leitfaden fiir die Ausbildungsstatten empfiehlt den postali-
schen Versand oder den Versand individueller elektronischer Nachrichten iiber das
jeweilige Campus Management bzw. Schulinformationssystem. Offensichtlich wird im
Leitfaden davon ausgegangen, dass diese Systeme hinsichtlich der Ubertragungswege
und maoglicher Zugriffe datenschutzgerecht und sicher sind, was nach Erfahrung der
Datenschutzkonferenz nicht durchgehend garantiert sein diirfte.

§ 8 Absatz 2 VO-E und § 5 Absatz 2 VwWV-E schreiben vor, dass die durch den Genera-
tor erzeugte PIN von der Ausbildungsstatte nur herausgegeben werden darf, wenn
die anspruchsberechtigte Person ihre Identitat mit einem amtlichen Lichtbildausweis
oder auf andere geeignete Weise nachgewiesen hat. Welche Alternativen geeignet
sind, bleibt offen. Im Leitfaden fir die Ausbildungsstatten wird der Identititsnach-
weis dagegen nur als ,,soll“ verlangt.

Weiterhin werden im Leitfaden fiir die Ausbildungsstitten die persénliche Ubergabe
der PIN, die Zustellung per Briefpost oder die elektronische Ubersendung iiber ein IT-
System der Ausbildungsstatte vorgesehen. Auch andere Versandalternativen sind zu-
gelassen. Insbesondere wird bei einem hohen administrativen Aufwand vorgeschla-
gen, die PINs pauschal allen anspruchsberechtigten Personen zuzustellen und nicht
nur denen, die diese auch tatsachlich benétigen.

Die Datenschutzkonferenz weist darauf hin, dass durch die Kenntnis von Zugangs-
schlissel und PIN jede Person mit einer glltigen E-Mail-Adresse einen Antrag auf Zah-
lung der Energiepreispauschale stellen kann. Zur Verhinderung von Missbrauch sind
an die Sicherheit der Ubermittlung der Zugangsschliissel und der PINs hohe Anforde-
rungen zu stellen. Auf Ausnahmen sollte verzichtet werden. Soweit § 5 Absatz 2 VwV-
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E die Lander fir die Sicherstellung des sicheren Transportweges der Zugangsschlissel
bzw. PINs in die Pflicht nimmt, ist darauf hinzuweisen, dass den Ausbildungsstatten
die Aufgabe der Ubermittlung zukommt.

3. AusschlieBliche Nutzung des OZG-Nutzerkontos Bund

§ 6 VO-E legt fest, dass eine Antragstellung zur Auszahlung der Energiepreispauschale
ausschlieBlich auf elektronischem Weg erfolgt. Hierbei muss jede anspruchsberech-
tigte Person (bzw. ein vertretungsberechtigter Dritter) ein Nutzerkonto ,bund.ID” an-
legen und sich gemaR § 7 VO-E entweder Uber ein Elster-Zertifikat oder den elektroni-
schen Identitdatsnachweis ausweisen. Alternativ kann als Identifizierungsmittel gemaR
§ 8 VO-E auch die durch den Zugangscode-Generator erzeugte PIN genutzt werden,
vermutlich ebenfalls beim Nutzerkonto ,bund.ID“. GemaR § 3 Absatz 3 VwV-E sind je-
denfalls andere OZG-Nutzerkonten ausgeschlossen.

Aus Sicht der Datenschutzkonferenz sollte der Zwang zur Verwendung des Nutzer-
kontos ,,bund.ID” liberdacht werden, auch wenn die Zielgruppe der Zahlungen tech-
nikaffin und elektronischen Verfahren gegeniiber aufgeschlossen sein durfte. Nicht
zuletzt sieht auch die Kurzbeschreibung der Verarbeitungsprozesse in Ausnahme-
fallen einen ,Sonderweg” vor. Hierfir fehlen allerdings Festlegungen, wie der Ab-
gleich mit den Rohdatenlisten erfolgt.

4. Unzureichende Aussagen zu Aufbewahrungsfristen und zur Léschung von Daten

Die vorliegenden Dokumente enthalten unzureichende und inkonsistente Festlegun-
gen, wann die im Zusammenhang mit der Umsetzung des Gesetzes verarbeiteten
personenbezogenen Daten zu l6schen sind. § 4 Absatz 1 VwV-E enthélt etwa die Vor-
gabe, dass die Daten mindestens bis zum 30.09.2024 in den Fachverfahren der Lan-
der zu speichern sind. GemaR § 16 Absatz 2 VwV-E endet die Verwaltungsvereinba-
rung jedoch am 30.06.2024 — was mit den Daten passiert, bleibt offen. § 14 Absatz 2
VO-E verlangt von den Ausbildungsstatten, die Rohdatenlisten (u. a. mit Zugangs-
schliisseln und PINs) nach Beendigung der Bewilligungsverfahren, spatestens jedoch
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zum 31.12.2023 zu léschen. Der Antragszeitraum endet gemaR § 2 Absatz 2 EPPSG je-
doch am 30.09.2023. Insgesamt erschlieBen sich die genannten Fristen nicht in vol-

lem Umfang.

Die Datenschutzkonferenz fordert die beteiligten Verantwortlichen in Bund und Lan-
dern auf, im Vorhinein konkrete und ggf. differenzierte Regelungen zur Loschung per-
sonenbezogener Daten zu treffen und in Form eines klaren und handhabbaren Loésch-
konzepts umzusetzen. Diese Regelungen missen die unterschiedlichen Rollen der je-
weiligen Stellen (z. B. Ausbildungsstatten, zustdndige Stellen in den Landern als Be-
treiber der Fachverfahren, Betreiber der zentralen Antragsplattform) genauso be-
rucksichtigen wie die einzelnen Datenkategorien und die Erforderlichkeit der Auf-
bewahrung (z. B. Rohdaten, Zugangsschliissel, PINs, Antragsdaten, Bewilligungs- bzw.
Ablehnungsbescheide, personliche Antragskonten auf der zentralen Antragsplatt-

form).
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1 Priifung der Erforderlichkeit einer DSFA

Erforderlichkeit nach Art. 35 Abs. 3 DSGVO, Beispielliste (bitte ankreuzen)

O  Verarbeitung personenbezogener Daten zum Zwecke des Profilings' oder des
Scorings?

O umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten
gem. Art. 9 DSGVO? oder Daten Uber strafrechtliche Verurteilungen und Straf-
taten gem. Art. 10 DSGVO*

O  Verarbeitung personenbezogener Daten zum Zwecke einer systematischen
umfangreichen Uberwachung &ffentlich zuganglicher Bereiche

® DSFA ist nach der Liste von Verarbeitungsvorgangen des LfD Sachsen-Anhalt
nicht erforderlich.5 Die dort aufgefiihrten Tatbesténde liegen nicht vor. Eine
Pflicht zur Durchfiihrung einer DSFA folgt auch nicht aus Art. 35 Abs. 3
DSGVO. Diese Regelbeispiele liegen ebenfalls nicht vor. Gleichwohl sprechen
hier gute Griinde dafiir, dass eine DSFA aufgrund von Art. 35 Abs. 1 DSGVO
erforderlich ist, weil voraussichtlich ein hohes Risiko fir die Rechte und Frei-

heiten natlrlicher Personen mit der Datenverarbeitung einhergeht.

Ergebnis

J Trifft eine der genannten Moglichkeiten zu, ist eine DSFA durchzufthren.
Die Datenschutzbeauftragte des Verantwortlichen ist zu informieren und be-
ratend einzubeziehen. Bitte fortfahren unter Punkt 2 des Vordrucks.

. Trifft keine der Moglichkeiten zu, bitte fortfahren mit der Schwellwertanalyse
unter Punkt 1.2. (Seite 3)

. Profiling bezeichnet die Erstellung, Aktualisierung und Verwendung von Profilen durch Sammlung von gewonnenen Daten sowie
deren anschlieBende Analyse und Auswertung.

2 Beim Scoring werden anhand von gesammelten Erfahrungen aus der Vergangenheit méglichst zuverldssige Prognosen fiir die Zu-

kunft erstellt.

2 pb Informationen uber rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen,

Gewerkschaftszugehérigkeit, genetische, biometrische und Gesundheitsdaten, zum Sexualleben oder der sexuellen Orientierung

4 pb Informationen iiber Taten und Strafen nach den strafgesetzlichen Bestimmungen; offen bleibt bisher, ob auch mégliche oder

nur vermutete Straftaten und Strafen darunterfallen sollen.

5 Liste von Verarbeitungsvorgiangen gem. Art. 35 Abs. 4 DSGVO fiir éffentliche Stellen, fir die im Zustandigkeitsbereich des Landes-
beauftragter fiir den Datenschutz Sachsen-Anhalt eine DSFA durchzufihren ist: Auf der Internet-Seite des LfD abrufbar.
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2 Durchfithrung der DSFA

2.1 Welche Arten personenbezogener Daten werden verarbeitet?

(bitte ankreuzen)
X personenbezogene Daten einfach®
O personenbezogene Daten sensibel’

O besondere Kategorien personenbezogener Daten gem. Art. 9 DSGVO?

2.2 Zweck der Verarbeitung

Das Fachverfahren ,EPPSG-Einmalzahlung” unter der Verantwortung der zustandigen
Stelle Sachsen-Anhalt dient der Antragsbearbeitung und Einleitung eines Verwaltungs-
verfahrens. Die gestellten Antrage der antragsberechtigten Studierenden, (Berufs-)
Fachschilerinnen und Fachschiilern nach dem Studierenden-Energiepreispauschal-
engesetz (EPPSG) werden vom Antragsverfahren in das hiesige Fachverfahren bzw.
an die zustandige Stelle Gbermittelt. Ab dem Zeitpunkt der Ubermittlung ist die zustan-
dige Stelle Sachsen-Anhalt datenschutzrechtlich verantwortlich. Diese nutzt die perso-
nenbezogenen Daten zur Bearbeitung des Antrags und erldasst Bescheid tber die Be-

willigung oder Ablehnung von Antragen.

Diese Verarbeitungstatigkeiten der zusténdigen Stelle Sachsen-Anhalt erfolgen in ei-
nem Fachverfahren, das ebenfalls Teil der Gesamtplattform EPPSG-Einmalzahlung

(Antragsverfahren und Fachverfahren) ist.

Die Antragstellung erfolgt vorab elektronisch (,online*) iiber die Website antrag.einmal-
zahlung200.de. Die Antragsberechtigten werden Uber ihre BUND-ID Konten (mit bzw.
ohne PIN) identifiziert. Die hiermit zusammenhangenden (personenbezogenen) Daten,
die sich auf die Antragsstellenden beziehen, werden nach Abschluss der Dateneingabe
uber eine technische Schnittstelle unmittelbar der zustandigen Stelle Sachsen-Anhalt
Ubermittelt. Sobald die Antragsdaten im Antragsverfahren in das Fachverfahren bzw.
an die zustandige Stelle Sachsen-Anhalt Gbermittelt wurden, erfolgt die automatisierte

Antragsbearbeitung und Erstellung der Bescheide im IT-System der zustandigen Stelle

6

personenbezogene (pb) Informationen, deren Schutzbedarf als normal hoch anzusehen ist

7 pb Informationen, die zwar nicht unter den abschlieRenden Katalog der besonderen Kategorien personenbezogener Daten nach
Art. 9 DSGVO fallen, gleichwohl einen erhéhten Schutzbedarf haben, z.B. bei unbefugtem Gebrauch besonders schiitzenswerte
Lebensbereiche betreffen, gravierenden Auswirkungen auf das Ansehen/die Reputation, die finanzielle Situation, die kérperliche
Unversehrtheit, Diskriminierung/Stigmatisierung haben kénnen

8 pb Informationen {iber rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen,

Gewerkschaftszugehorigkeit, genetische, biometrische und Gesundheitsdaten, zum Sexualleben oder der sexuellen Orientierung
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Sachsen-Anhalt und somit technisch getrennt vom Antragssystem. Die Bescheidbe-
kanntgabe erfolgt ausschlief3lich per E-Mail unter der datenschutzrechtlichen Verant-
wortlichkeit der zustandigen Stelle Sachsen-Anhalt. Die Datenverarbeitung im Antrags-

verfahren ist nicht Gegenstand dieser DSFA.

2.3 Rechtsgrundlage(n) fiir die Verarbeitung

o \Vorgelagerte Tatigkeit im Fachverfahren: Art. 6 Abs. 1 lit. e DS-GVO i.V.m. §
14 Abs. 1 EPPSG-VO

e Antragsbearbeitung und Bescheidung: Art. 6 Abs. 1 lit. e DS-GVO i.V.m. §
14 Abs. 1 EPPSG-VO

e Datentbermittiung an das angeschlossene Kassensystem: Art. 6 Abs. 1 lit. e
DS-GVO i.V.m. § 14 Abs. 1 EPPSG-VO

o Verarbeitung Rickmeldung aus dem Kassensystem: Art. 6 Abs. 1 lit. e
DS-GVO i.V.m. § 14 Abs. 1 EPPSG-VO

2.4 Geplantes Verarbeitungsverfahren

Durch die automatisierte Bearbeitung im Fachverfahren soll es Antragsberech-
tigten erleichtert werden, die Einmalzahlung so schnell wie méglich zu erhalten.
Die Sachbearbeitung der Antrage erfolgt im Fachverfahren bzw. in der zustandi-
gen Stelle Sachsen-Anhalt und somit in datenschutzrechtlicher Verantwortlich-
keit.

Antragsbearbeitung EPPSG-Einmalzahlung

Antragsberechtigte:

Antragsberechtigt sind Schiler*innen und Studierende gemaf § 1 EPPSG.
Umfang der EPPSG-Einmalzahlung

Wegen der stark gestiegenen Lebenshaltungskosten und Energiepreise sollen
Studierende sowie Fachschller und Fachschiilerinnen eine einmalige Energie-
preispauschale in Hohe von 200 Euro erhalten. Die Energiepreispauschale
kann erhalten, wer am 1. Dezember 2022 an einer in Deutschland gelegenen
Ausbildungsstatte immatrikuliert ist. Somit umfasst das Gesetz auch auslandi-

sche Studierende, die ihren Wohnsitz oder gewdhnlichen Aufenthalt in Deutsch-
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land haben. Ausgenommen von der Einmalzahlung sind allerdings Gaststudie-

rende.

Vorgelagerte Tatigkeit: Import der Listen mit potentiell Berechtigten

Diese so verschliisselten Daten werden durch Sachbearbeitende der zustandigen
Stellen im Vorfeld (vor der Antragstellung) und nach einer Priifung auf Plausibilitat
dieser Listen (Herkunft und Anzahl Datensatze) mit einer dafuir zur Verfugung ge-

stellten Oberflache in das Fachverfahren importiert.
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Im hiesigen Fachverfahren wird ein Bearbeitungsfall erstellt. Es erfolgt die Uber-
nahme der Antragsdaten und eine Zuordnung zu dem betreffenden Bundesland.
Dieser ,BearbeitungsCase"” enthalt die BearbeitungsID, AntragsID, Vor- sowie Fami-
lienname, Geburtsort bzw.-datum, Anschrift, IBAN, Bundesland, Ausbildungsstatte

und Zugangscode und optional die PIN.
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Priifung der Anmeldedaten zu Zugangscode-Daten des Fachverfahrens

Nach Versendung des Antrags (s.o.) wird der Zugangscode verwendet, um im

Fachverfahren den verschliisselten Datensatz zum Antragsteller in der Liste zu
finden, den die zustandige Stelle hochgeladen hat. Ist ein passender Datensatz
auffindbar, wird dieser mit dem vom Antragsteller eingegebenen Zugangscode

entschllsselt und werden die personlichen Daten aus dem entschliisselten Da-
tensatz mit den Angaben im Antrag abgeglichen. I

Dublettenpriifung und Bescheiderstellung

Um eine mehrfache Auszahlung zu verhindern, wird der Antrag automatisch mit
allen bereits eingereichten Antragen abgeglichen und gepriift, ob eine Auszah-
lung an den Antragsteller bereits erfolgte. Hierbei wird gepriift, ob (1) zu dieser
Person oder (2) zu der angegebenen IBAN bereits ein erfolgreich ausgezahlter
Antrag vorliegt. Dabei erfolgt ein Abgleich personenbezogener Daten mit ande-

ren bereits im Fachverfahren gespeicherten Antragen

Besteht der Antrag die Priifung, wird er bewilligt. Die Bekanntgabe des Bewilli-
gungsbescheides erfolgt per E-Mail. Sodann wird der Zugangscode der an-

spruchsberechtigten Person entwertet.

Ergibt der Abgleich mit allen bereits eingereichten Antragen, dass eine Auszah-
lung an den Antragsteller bereits erfolgte, so wird der Antrag abgelehnt. Die Be-
kanntgabe des Ablehnungsbescheides erfolgt per E-Mail.

Erzeugung Kassendatei und Ubermittlung an das Kassensystem

Die Kassendateien enthalten folgende personenbezogene Daten wie Name,
Vorname, IBAN und Bearbeitungsnummer. Die so generierten Kassendateien
via WebDAV Protokoll werden an das/die angebundene/n Kassensystem/e

Ubermittelt. Nach derzeitigem Stand erfolgt die Auszahlung Giber das BMBF als

Bewirtschafter und die Bundeskasse als auszahlende Stelle.
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Auszahlung und Riickmeldung durch das Kassensystem

Aus den Zahldateien generiert das Kassensystem Auszahlungsanweisungen.

Die Auszahlung erfolgt dann an die Kontoverbindung mit der angegebenen

1B AN, B e i |

Wenn die Bezahl-Transaktion aufgrund Rickmeldung der Bundeskasse ge-
scheitert ist, landet der Fall in der manuellen Bearbeitung. Der Sachbearbeiter
kann dann entscheiden, ob eine "Anhérung” stattfindet, dem Antragstellenden
wird somit die Moglichkeit gegeben, seinen gestellten Antrag in einem bestimm-
ten Zeitfenster "zuriickzunehmen" und mit einer korrigierten IBAN erneut zu
stellen. Der Bescheid wird beim Zurticknehmen des Antrags aufgehoben und

der Zugangscode wird beim Zuricknehmen auch re-aktiviert.
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Auf dem Fachverfahren der zustandigen Stelle Sachsen-Anhalt lauft schlief3lich

ein Prozess, der regelmafig prift, ob neue Antrage fiir das Bundesland vorlie-
gen.

2.5 Empfinger der Daten (bitte benennen)

O anderer (gemeinsam) Verantwortlicher:

X andere Behodrde: Bundesministerium flir Bildung und Forschung bzw. Bundes-

kasse

" Auflragsverarbeiter. | e L e R

2.6 Wie viele Personen haben Zugriff auf die Daten? (bitte ankreu-
zen und erginzen)

o ......... Personen
] ungefahr......... Personen
O mindestens ....... aber sicher nicht mehrals ....... Personen

X Anzahl steht bisher noch nicht fest

2.7 Kann auf eine bereits vorliegende DSFA zuriickgegriffen wer-
den? (bitte ankreuzen und erginzen)

O DSFA aus dem Jahre ...... liegt vor
Beschreibung:

O DSFA zu einem ahnlichen Verarbeitungsverfahren liegt vor
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Beschreibung:
X Nein

2.8 Notwendigkeit und Verhiltnismifligkeit der Datenverarbei-
tung in Bezug auf den Zweck

Die geplanten und vorstehend unter 2.4 beschrieben Verarbeitungsvorgange werden
ausgehend von den mit ihnen verfolgten Zwecken daraufhin bewertet, ob der durch sie
bewirkte Eingriff in die Rechte und Freiheiten der Betroffenen im Verhaltnis zu den
angestrebten Zwecken steht, ob sie zum Erreichen der Zwecke tatséchlich notwendig
sind oder ob alternative Vorgehensweisen zur Verfligung stehen, die in die Rechte und

Freiheiten der Betroffenen weniger stark eingreifen.

Das Fachverfahren in Verantwortung der zustandigen Stelle Sachsen-Anhalt ist not-
wendig, um die Antrage zentral in einer Stelle zu bearbeiten und zu bescheiden. Dies
ist wiederum geboten, um eine iberlange Verfahrensdauer zu verhindern. In der ge-
genwartigen Lage gibt es bundesweit potenziell 2,95 Millionen Studierende und etwa
450.000 Fachschilerinnen und Fachschiler Antragsberechtigte. Die schnelle und z(-
gige Bearbeitung der Antrage ist wegen der stark gestiegenen Lebenshaltungskosten
und Energiepreise von nationaler Tragweite im Interesse der Schuler*innen und Stu-
dierenden dringend notwendig. Schlielllich wiirde eine verzoégerte Bearbeitung tber

Monate hinweg viele Schiler*innen und Studierende in Zahlungsnot bringen.

Die mit der Bereitstellung des Fachverfahrens erfolgenden konkreten Datenverarbei-
tungen sind notwendig und verhaltnismaRig. Sie werden auf das absolut notwendige
MaR beschrankt und erweisen sich mit Blick auf den iberragend wichtigen Zweck des
Schutzes der Anspruchsberechtigten als nicht Uibermafig belastend fur die Rechte und

Freiheiten der betroffenen Personen.

Mildere, die Rechte und Freiheiten der betroffenen Personen weniger intensiv ein-
schrankende Datenverarbeitungen sind nicht ersichtlich. Eine Antragsbearbeitung ist
ohne die Angaben der Antragsdaten denklogisch nicht moglich. Samtliche verarbeite-
ten personenbezogenen Antragsdaten werden zur Bearbeitung der Antrage bei der zu-
standigen Stelle Sachsen-Anhalt bendétigt, um den Antrag zu bescheiden. Dafir ist es
auch erforderlich, dass Bankdaten der Antragsteller als Teil der Antrage verarbeitet

werden.
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lhre Speicherung ist angesichts der stark gestiegenen Lebenshaltungskosten und
Energiepreise und der damit einhergehenden besonderen Eilbediirftigkeit der Sachbe-

arbeitung erforderlich.

Die Ubrigen Grundétze der DSGVO werden ebenfalls eingehalten. Die Nutzer werden
im Rahmen der Datenschutzerklarung (iber die Verarbeitung der Daten entsprechend
der Vorgaben gemaR Art. 13 Abs. 1, 2 DS-GVO informiert. Die Daten werden nur zu
den unter 2. 2 verarbeiteten Zwecken gemaR Art. 5 Abs. 1 lit. b DSGVO genutzt. Wei-
terhin werden die Nutzer insb. tber das Recht auf Berichtigung und Léschung infor-
miert, gem. der Art. 16 ff. DS-GVO.

2.9 Mogliche Folgen fiir betroffene Personen bei Datenschutzver-
letzungen (nach ErwG Nr. 75 DSGVO)? (bitte ankreuzen)

O Gefahr fiir Leib oder Leben

O Rufschadigung/gesellschaftliche Nachteile

[0 Diskriminierung

X wirtschaftliche Nachteile/finanzielle Verluste

O Ausschluss oder Einschrankung von Grundrechten, insb. des Grundrechts auf  in-
formationelle Selbstbestimmung

O Erschwerung der Rechtsausiibung oder Kontrollverlust

O anderer immaterieller Schaden (bitte benennen)

° Die Verletzungsfolgen sind vor Beriicksichtigung von risikominimierenden technischen und organisatorischen MaRnahmen (TOM)
zu betrachten.
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3 Risikoermittlung und -bewertung

3.1 Vorbemerkung

Durch die Datenschutz-Folgenabschatzung sind vor Beginn einer Verarbeitung
maogliche Risiken zu identifizieren, zu bewerten und Malnahmen aufzuzeigen, mit
denen diese Risiken auf ein akzeptiertes Mal gesenkt werden. Die Pflege der Risi-
koanalyse, -bewertung und -behandlung erfolgt regelmaRig im Rahmen der Aktuali-
sierung des Datenschutzkonzepts und tberpriift die Umsetzung der empfohlenen

MalRnahmen.

3.2 Vorgehen

Die Hbhe des Risikos hangt sowohl von der Eintrittswahrscheinlichkeit (Eintrittsein-
schatzung) der Gefédhrdung als auch von der Hohe des Schadens ab. Die Beurtei-
lung des resultierenden Schadens erfolgt aus der Perspektive des Betroffenen.
Beim Eintritt einer Gefahrdung missen die Art des Schadens und mégliche Folge-
schaden eingeschéatzt werden. Eine mdgliche Beriicksichtigung schliet ein, ob und

wie ein Schaden zu beheben ist.

(1) Datenminimierung
Es werden nur die Daten verarbeitet, die absolut notwendig sind, um den jewei-
ligen Zweck — Antragsbearbeitung und Bescheidung - EPPSG-Einmalzahlung
zu erzielen. Ohne die erforderlichen Angaben konnen keine Antrage bearbeitet
und keine Auszahlungen erfolgen.

(2) Verfiigbarkeit
Die personenbezogenen Daten sind fiir eine fachgerechte Verarbeitung verfiig-
bar. Es ist gewéahrleistet, dass die zustandige Stelle Sachsen-Anhalt durch aus-
reichend Speicherplatz auf die Antragsdaten zugreifen kénnen und diese nicht
unkontrolliert verschwinden oder vernichtet werden. Die von stark gestiegenen
Lebenshaltungskosten und Energiepreise betroffenen Schiiler*innen und Stu-
dierende bendtigen maoglichst schnell eine Entlastung. Stiinden die Systeme zur
Antragsbearbeitung fur einen langeren Zeitraum nicht zur Verfligung, konnten
Antrage nicht bearbeitet werden und der erhoffte Effekt der EPPSG-Einmalzah-
lung wiirde nicht eintreten.

(3) Integritat
Daten werden vor unberechtigten Anderungen geschiitzt. Sofern Modifikationen
durchgefihrt werden, sind diese nachvollziehbar dokumentiert, um Manipulatio-
nen zu verhindern. Es ist wichtig, dass die Zahlungen nur an die beantragenden
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und berechtigten Schuler*innen und Studierende erfolgen. Es ist zudem von ei-
nem hohen 6ffentlichen Interesse an dem Projekt auszugehen.

(4) Vertraulichkeit
Durch Berechtigungskonzepte wird gewahrleistet, dass nur diejenigen Mitarbei-
ter und Sachbearbeiter der zustandigen Stelle Sachsen-Anhalt Zugriff auf ge-
speicherte Daten haben, die direkt fiir die Bearbeitung erforderlich sind. Mit der
Antragstellung Gibermitteln die Antragsberechtigten im eigenen Namen perso-
nenbezogene Daten. Damit diese personenbezogenen Daten bei der Antrags-
bearbeitung von Dritten nicht zum Nachteil der Antragsberechtigten verwendet
werden, mussen diese vertraulich behandelt werden. Entsprechende Berechti-
gungskonzepte, Verpflichtungen auf Vertraulichkeiten und Datenschutzschulun-
gen gewahrleisten die entsprechende Vertraulichkeit.

(5) Nichtverkettung
Daten, die fiir einen bestimmten Zweck erhoben worden sind, werden nicht fir

andere Zwecke verarbeitet. | e
RS SRR A\ rags -
system und Fachverfahren speichern ihre jeweiligen Daten in separaten Daten-
bankschemata. Ein Zugriff aus einem Fachverfahren auf die Daten aus dem An-
tragssystem und umgekehrt ist nicht moglich.

(6) Transparenz
Es ist dokumentiert, zu welchen Zwecken eine Datenverarbeitung erfolgt. Zum
einen steht hier den Betroffenen neben Informationen und der Datenschutzer-
klarung einschlieRlich der Betroffenenrechte zur Verfligung, zum anderen be-
steht ein Datenschutzkonzept.

(7) Intervenierbarkeit
Betroffene kénnen ihre Rechte an ihren Daten wahrnehmen. Die Betroffenen-
rechte sind in der Datenschutzerklarung dargelegt. Datenverarbeitungsprozesse
sind so gestaltet, dass Betroffenenrechte wahrgenommen werden kénnen: Die
Betroffenen erhalten tber ihre gespeicherten Daten Auskunft, sie konnen Kor-

rekturen vornehmen, sie sperren oder l6schen lassen.

3.3 Schadensbewertung

Die Schutzbedarfsfeststellung nach Bewertung der Hohe des Schadens und Risiko-
ermittlung unter Zugrundelegung der Eintrittswahrscheinlichkeit wird nachfolgend in
diesem Dokument DSFA abgebildet.
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Zugrunde gelegt wird fiir die Berechnung der Bewertung von Datenschutzrisiken

nachfolgende Formel:

Eintrittswahr- Schwere der Héhe des Risikos fir die
scheinlichkeit Auswirkung = Rechte und Freiheiten
eines Risikos natirlicher Personen

Die Schutzbedarfskategorien bzw. die Risiken sind wie folgt definiert'®:

BB \venn die Schadensauswirkungen begrenzt und iiberschaubar sind

Mittel, wenn die Schadensauswirkungen betrachtlich sind und

B8R, \wenn die Schadensauswirkungen ein existentiell bedrohliches, katastrophales

Ausmal erreichen

Mogliche Risiken/ Risikoquelle Moglicher Schaden Eintrittswahrschein-

Schwachstellen lichkeit/ Schutzbedarf

[l A 8 i
R
T
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R
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10 Karg in Simitis/Hornung/Spiecker Art. 35 Rn 25, Kommentar zum Datenschutzrecht 2019
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3.4 Mafinahmen zur Risikominimierung

Um die Risiken / Schwachstellen zu minimieren sind nachfolgend folgende MaRnahmen

umgesetzt:

Mogliche Risiken/ Eintritts- Mafinahmen (TOM) zur Risikomin- Ermitteltes Risiko nach
Schwachstellen wahrschein-  imierung Mafinahmenergreifung

lichkeit/
Schutzbedarf
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3.5 Bestditigung der Wirksamkeit der Mafinahmen

Aufgrund der vorgesehenen technisch-organisatorischen MaRnahmen kénnen die Schwere
der Schaden und Risiken fiir Rechte und Freiheiten der betroffenen Personen begrenzt und
die jeweilige Eintrittswahrscheinlichkeit reduziert werden. Die erfolgten Mafinahmen sind
durchgehend angemessen und verhaltnismafig und reduzieren die bestehenden Risiken

auf ein akzeptables Maf3.
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4 Abschliefiende Bewertung

Zusammenfassende Beurteilung fiir die Rechte und Freiheiten betroffener Personen (bitte

erlautern):

Es ergibt sich vor Ergreifen der geplanten AbhilfemalRnahmen ein hohes Risiko fir die
Rechte und Freiheiten der betroffenen Personen. Aufgrund der vorgesehenen technisch-or-
ganisatorischen Maflnahmen kénnen die Schwere der Schaden an den Rechten und Freihei-
ten der betroffenen Personen und die jeweilige Eintrittswahrscheinlichkeit reduziert werden.
Die erfolgten Malinahmen leisten mithin einen Beitrag zur Reduzierung der bestehenden Ri-

siken.

Verbleibt ein hohes Risiko unter
Beriicksichtigung der risikominimierenden MaBnahmen (TOM)? (bitte ankreuzen)
O Ja > die Aufsichtsbehorde (LfD) ist zu informieren

X Nein > Verfahren kann entsprechend durchgefiihrt werden
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Von: —(M FW)

Gesendet: Donnerstag, 8. Dezember 2022 13:50

An:

Ce: (Datenschutz Saarland); [

Betreff: Gesprachseinladung zum "Studierenden-Energiepreispauschalengesetz”
am

Anlagen: 2022.12.08_Deutscher Bundestag_Drucksache 20_4536_Entwurf

Studierenden Energiepreispauschalengesetz_EPPSG vom 21.11.2022.pdf

Sehr geehrte Damen und Herren,

im Nachgang zur Gesprachsrunde am | lllllzum oben genannten Thema wurde von Herrn

Staatssekretar Forster und Herrn | /<1 cinbart,

dass ein gesonderter Termin zur Erorterung eventueller datenschutzrechtlicher Fragen koordiniert
werden soll.

Mit der Landesbeauftragten fur Datenschutz und Informationssicherheit, Frau | . \var
es moglich noch ein Zeitfenster vor Weihnachten abzustimmen, zu dem wir

einen entsprechenden Vertreter/-in Ihres Hauses der zu datenschutzrechtlichen Fragen in
Zusammenhang zum EPPSG sprechfahig ist, sehr herzlich einladen.

Wir bitten um Verstandnis, dass wir Ihnen keinen Alternativtermin anbieten kénnen.

Termin:

Uhrzeit:

Ortlichkeit:

Uber Ihre Teilnahme wiirden wir uns freuen und bedanken uns vorab fiir Ihre Riickmeldung.



Mit freundlichen GriiBen

Im Auftrag

Am Stadtgraben 6-8 - 66111 Saarblcken

and.de - www.saarland.de

* Ministerium der Finanze
und flr Wissenschaft SAARLAND ‘i

Bitte bedenken Sie die Auswirkungen auf die Umwelt, bevor Sie diese E-Mail ausdrucken.
Merci de penser a |” environnement avant d* imprimer ce courriel.
Please consider the impact on the environment before printing this e-mail.

Familienfreundliches
Unternehmen

karriere.saarland.de
#BerufsSaarlander*in




I

Von: TR v

Gesendet: Dienstag, 13. Dezember 2022 11:44

An: @datenschutz.saarland.de'

Cc: (MFW); '-@datenschutz.saarland.de'

Betreff: Unterlagen - Gesprachsrunde MFW Einmalzahlung Studierende Montag

Anlagen: 22-12-01 Gesetzesentwurf EPPSG durch BT am 01.12.2022
verabschiedet.pdf; 22-12-13 kurze Uberischt Stand der Umsetzung
EPPSG.docx;

Sehr geehrte Frau |

im Vorgriff auf die am Montag stattfindende Gespréachsrunde im Ministerium der Finanzen und fiir Wissenschaft
hinsichtlich des Gesetzes zur Zahlung einer einmaligen Energiepreispauschale fiir Studierende, Fachschulerinnen
und Fachschiiler sowie Berufsfachschiilerinnen und Berufsfachschiiler in Bildungsgangen mit dem Ziel eines
mindestens zweijahrigen berufsqualifizierenden Abschlusses (Studierenden-Energiepreispauschalengesetz - EPPSG)
maochten wir lhnen gerne vorbereitende Unterlagen zukommen lassen.

Daher lbersende ich Ihnen anbei:

e Dervom Bundestag am 01.12.2022 beschlossene Entwurf des Studierenden-Energiepreispauschalengesetz
(EPPSG)

- R R T R e,

e Eine kurze Ubersicht iiber den aktuellen Stand der Umsetzung

Im Rahmen des Umfrageverfahrens 48/22 des Bundesrates zu dem EPPSG wurde sich als Ausschussempfehlung mit
einem Ergebnis von 9 : 3 : 4 fiir die Anrufung des Vermittlungsausschusses hinsichtlich des EPPSG ausgesprochen.
Diese wird dem Bundesrat am 16.12.2022 vorgetragen.

Aufgrund dessen kénnen héchstwahrscheinlich Nachbesserungen, vor allem auch datenschutzrechtlicher Art, im
Gesetzentwurf vorgenommen werden.

Mit freundlichen GriiRen
Im Auftrag

[ I
Am Stadtgraben 6-8 - 66111 Saarblicken
Fax: +49(0)681 501-7291
- www.saarland.de

Datenschutzhinweise:
https://www.saarland.de/mfw/DE/service/datenschutz/datenschutz _node.html
oder (0681) 501-2465

"M eTi der F re
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"B e der Miaeren SAARLAND i

Uberblick aktueller Stand der Umsetzung der 200 € - Einmalzahlung an Studierende,
Fachschiilerinnen und Fachschiiler sowie Berufsfachschiilerinnen und
Berufsfachschiiler

Der vom  Bundestag beschlossene  Gesetzentwurf fir das Studierenden-
Energiepreispauschalengesetz (EPPSG) dient der Regelung der Auszahlung der im dritten
Entlastungspaket des Bundes enthaltenen Energiepreispauschale von 200 € an Studierende sowie
Fachschiilerinnen und Fachschiiler zur Entlastung von den gestiegenen Energiekosten. Anspruch
auf die einmalige Pauschale sollen

1. Studierende,

2. Schiilerinnen und Schiiler in Fachschulklassen, deren Besuch eine berufsqualifizierende
Berufsausbildung voraussetzt,

3. Schilerinnen und Schiiler in Berufsfachschulklassen und Fachschulklassen, die in einem
mindestens zweijdhrigen Ausbildungsgang einen berufsqualifizierenden Abschluss
vermitteln, sowie

4. Schiilerinnen und Schiiler in vergleichbaren Bildungsgingen haben.

Fur den Kreis der Anspruchsberechtigten wird an Ausbildungsstitten angekniipft, die im BAf6G
genannt sind. Die Energiepreispauschale soll als Einmalzahlung tber eine gemeinsame digitale
Antragsplattform durch von den Landern zu bestimmende Stellen ausgezahlt werden. Vorgesehen
ist eine pauschale Erstattung von bei den Liandem entstehenden Verwaltungskosten durch den
Bund.

Bisher tagte die Bund-Linder-AG zur Ausgestaltung eines Modells hinsichtlich einer digitalen
Antragsplattform und beziglich des weiteren Verfahrens dreimal (15.11.2022, 23.11.2022,
01.12.2022). Die Bund-Lander-AG dient dem intensiven Austausch zwischen dem Bund und den
Léndern zu offenen Umsetzungsfragen und den aufzunehmenden Forderungen der Liander.

Die Federfiihrung beziiglich der technischen Realisierung der Online-Plattform liegt beim Bund.
Fur die Lander fungiert Sachsen-Anhalt als zentraler Ansprechpartner in Anlehnung an die dortige
Verantwortlichkeit filir den OZG-Themenbereich Bildung. Die Kosten fiir die technische
Realisierung der Online-Plattform werden durch den Bund getragen. Hierzu erfolgte bereits die
Beauftragung eines IT-Dienstleisters, der die Prozesskette/Schaubild zur (automatisierten)
Abwicklung des Antragsverfahrens in der Bund-Lander-AG am 01.12.2022 vorgestellt hat.

Bereits in der Sitzung der Bund-Lander-AG am 23.11.2022 haben die Linder deutlich gemacht,
dass im Hinblick auf eine zligige Abwicklung Nachbesserungsbedarf an dem vom Bundeskabinett
am 18.11.2022 beschlossenen Gesetzentwurf besteht. Diesem Nachbesserungsbedarfist - auch
im parlamentarischen Verfahren (Bundestag hat am 01.12.2022 in zweiter und dritter Lesung den
Gesetzentwurf angenommen) - nicht entsprochen worden. Die Liander haben daraufhin in der
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Sitzung der Bund-Linder-AG am 01.12.2022 unmissverstandlich gegeniuber dem Bund
klargestellt, dass mit Blick auf den Zeitbedarf zur rechtstechnischen Umsetzung in den Landern
ein Auszahlungsbeginn nicht vor dem kommenden Frithjahr méglich sein wird.

Bedauerlicherweise wurden die folgenden Landerforderungen im vom Bundestag beschlossenen
Gesetzentwurf bislang nicht beriicksichtigt:

¢ Umgang mit dem Datenschutz

Der Bund wurde von den Landern gebeten, den Datenschutz zentral im Gesetz zu regeln. Da dies
nicht erfolgte bestehen bei den Landern erhebliche Bedenken hinsichtlich:

— Verpflichtung der Ausbildungsstitten zur verschliisselten Ubermittlung der
personenbezogenen Daten der Antragsberechtigten,

— die Zulieferung der Daten und Zusammenfiihrung der Schiiler/innen- und
Studierendendaten auf einer gemeinsamen Plattform unabhangig und zeitlich vor der
Antragstellung der Antragsberechtigten,

— die Datenlibermittlung der Ausbildungsstatten an die Plattform, die nicht im Rahmen
des Zweckes der urspriinglichen Datenerhebung erfolgt,

— die Verpflichtung zur elektronischen Antragstellung und

— den landeriuibergreifenden Datenabgleich zum Ausschluss von Doppelférderungen.

Ohne bundesgesetzliche Regelung miissten ldnderseitig in der weiteren Umsetzung jeweils die
16 Datenschutzbeauftragten der Lander einbezogen werden.

¢ Bestimmung der zustiandigen Stelle

— zentrale Stelle auf Landesebene fiir die Bewilligungsentscheidung und auch mégliche
Rickforderungen muss festgelegt werden

— Festlegung in 16 Landerverordnungen notwendig

— Klarung der rechtlichen Rahmenbedingungen fiir die Nutzung der Plattform =
Erfordernis entsprechenden Bund-Lander-Vereinbarung

e Bestimmung auszahlende Stelle

- Notwendigkeit der Anbindung von mindestens 16 auszahlenden Lianderkassen
(Schnittstellen!) an die Plattform.

e Umgang mit der Vorleistungspflicht der Linder

— §3 EPPSG normiert die Vorleistungspflicht der Lander hinsichtlich der Zweckausgaben
— erhebliche Probleme, da die entsprechenden Mittel nicht in den Landerhaushalte
eingeplant sind.

Nach dem momentanen Stand des Gesetzgebungsverfahrens (Anmerkung: eine Befassung des
Bundesrats mit dem Gesetzentwurf ist fir den 16.12.2022 vorgesehen; das Gesetz soll am
21.12.2022 in Kraft treten) wird die gesamte Verantwortung fiir die Umsetzung der Auszahlung
der 200 €-Einmalzahlung auf die Lander (ibertragen, sowohl politisch, was die Frage des
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Gelingens einer zeitnahen und funktionsstarken Umsetzung betrifft, als auch beziiglich des
komplexen und erheblichen Verwaltungsaufwands im weiteren Vollzug. Die diesbeziiglich von
den Landern geaufierten Warnungen in Bezug auf den avisierten Auszahlungsbeginn (ab dem
01.01.2023) und Forderungen wurden und werden durch den Bund ignoriert. Vielmehr erweckt
der Bund mit seiner Kommunikation in der Offentlichkeit die Erwartungshaltung, dass die
Auszahlung tatsachlich mit Beginn des nachsten Jahres vollzogen wird, was unter realistischer
Betrachtung der Rahmenbedingungen unmdglich ist.

Im gemeinsamen Interesse eines raschen Vollzugs im o.g. Sinne sollte gesetzgeberisch
insbesondere hinsichtlich:

1) einer einheitlichen, zentral auszahlenden Stelle
2) datenschutzrechtlich klarer Regelungen

nachgebessert werden.

Bereits in einigen Liandern wurde gemaff Art. 77 Abs. 2 GG die Einberufung des
Vermittlungsausschusses mit dem Ziel der grundlegenden Uberarbeitung des Studierenden-
Energiepreispauschalengesetz (EPPSG) verlangt.

Im Rahmen des Umfrageverfahrens 48/22 des Bundesrates zu dem EPPSG wurde sich mit einem
Ergebnis von 9 : 3 : 4 (Ja : Nein : Enthaltungen) fiir die Anrufung des Vermittlungsausschusses
ausgesprochen. Die Ausschussempfehlung lautet: Der Kulturausschuss empfiehlt dem Bundesrat,
zu dem Gesetz gemdfd Artikel 77 Absatz 2 des Grundgesetzes die Einberufung des
Vermittlungsausschusses mit dem Ziel der grundlegenden Uberarbeitung des Gesetzes zu
verlangen.
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Von: I 7 w)

Gesendet: Mittwoch, 4. Januar 2023 14:43

An: @datenschutz.saarland.de’

Cc:

Betreff: Schreiben Energiepreispauschale Studierende an Frau _
samt Anlagen

Anlagen: 2004536.pdf; BGBI Teil | Nr. 51 Jahr 2022.pdf; BRAT_634-22.pdf;

20221229_EPPSG-
Rohdatenliste-Mustervorlage-XLSX.pdf; Energiepreispauschale

Anschreiben _pdf

Sehr geehrter Frau | .

anbei darf ich Ihnen im Auftrag von Herrn | EEEEEEEE <in Anschreiben zum

Thema Energiepreispauschale fir Studierende samt Anlagen zusenden.

Das Schreiben wird Ihnen auch noch auf dem Postweg zugehen.

Mit freundlichen GruBen

Am Stadtgraben 6-8 - 66111 Saarbriicken
- Fax: +49(0)681 501-1590
www.saarland.de

" Ministerium der Finanze
und for Wissenschat SAARLAND

www.karriere.saarland.de
#BerufsSaarlanderin

Bitte bedenken Sie die Auswirkungen auf die Umwelt, bevor Sie diese E-Mail ausdrucken.
Merci de penser a |* environnement avant d” imprimer ce courriel.
Please consider the impact on the environment before printing this e-mail.



Interne Berechtigtennummer
Vornamen

Familienname

Geburtsdatum

Geburtsort

Strasse

Hausnummer

Ort

Postleitzahl
Berechtigten-Email
Berechtigten-Telefonnummer
Ausbildungsstaette-ID
Ausbildungsstaette-Name
Berechtigten Matrikelnummer
Bundesland



e o SAARLAND -

isteri in ir Wi
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An die Landesbeauftragte fiir Datenschutz
und Informatiosnfreiheit

[ G it e e S
Paostfach 10 26 31 Bearbeiter:
66026 Saarbricken Tel.:
Fax:
E-Mail:

Datum: 03.01.2023

Sehr geehrte Frau -

zundchst mochte ich Ihnen ein frohes neues Jahr und alles Gute fiir 2023 wiinschen.

Ich wende mich an Sie in einer zeitkritschen Angelegenheit, {iber die es bereits im Dezember
einen Austausch mit Ihnen gegeben hat. Es geht um das am 21. Dezember 2022 beschlossene
Gesetz zur Zahlung einer einmaligen Energiepreispauschale fiir Studierende, Fachschiilerinnen
und Fachschiiler sowie Berufsfachschiilerinnen und Berufsfachschiiler in Bildungsgingen mit
dem Ziel eines mindestens zweijdhrigen berufsqualifizierenden Abschlusses (Studierenden-
Energiepreispauschalengesetz - EPPSG).

In den Beratungen wurden unter anderem auch datenschutzrechtliche Fragen und Bedenken
aufgeworfen, die beim Vollzug des Gesetzes gegebenenfalls entstehen kénnten. Ein
entsprechender Verordnungsentwurf, der aktuell zwischen den Lindern abgestimmt wird, soll
diesen Bedenken begegnen. Teilweise wird aber auch die Frage aufgeworfen, ob ein eigenes
formelles Landesgesetz erforderlich ist. Der Bund hat zudem im Bundesrat-Plenum am 16.
Dezember 2022 eine Protokollerkldrung abgegeben, nach der die Bundesregierung ,eine
einheitliche datenschutzrechtliche Regelung sowie mégliche weitere Regelungen im Rahmen der
verfassungsrechtlichen Kompetenzen des Bundes fiir ein Anderungsgesetz” vorlegt, sollte
.zwingender datenschutzrechtlicher oder anderer Regelungsbedarf festgestellt werden, dem
nicht auf Grundlage des EPPSG in der vorliegenden Form abgeholfen werden kann.*
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Die entsprechenden Gesetzgebungsmaterialien sowie den sich aktuell in der Linderabstimmung
befindlichen Verordnungsentwurf (Stand 22. Dezember 2022) habe ich Ihnen beigefugt.

Die Durchfiihrung des EPPSG obliegt den Lindern. Mit dem Ziel einer méglichst
unbiirokratischen und zigigen Auszahlung sollen Bund und Lander gemeinsam dafiir Sorge
tragen, dass die Berechtigten im Rahmen einer bundesweit zentral bereitgestellten Online-
Plattform ihren Antrag auf Einmalzahlung stellen kénnen und es dann im Rahmen dieser IT-
gestiitzten Anwendung auch zur Auszahlung der 200 Euro kommen wird. Die
Ausbildungsstitten sollen auf diese Weise in grofitmaéglichem Umfang von nicht erforderlichen
Aufwinden im Zusammenhang mit der Einmalzahlung entlastet werden. Das Geld soll so
schnell und sicher an die Studierenden und Fachschiilerinnen und Fachschiiler ausgezahlt
werden. Den aktuellen Beratungsstand des Gesamtprozesses zwischen Bund und Landem, die
Abwicklung betreffend, finden Sie in der Beschreibung im Anhang.

Den Hochschulen und Ausbildungsstédtten kommt demnach die Aufgabe zu, auf der Grundlage
der in den Ausbildungsstatten vorhandenen, fiir die Anspruchsberechtigung relevanten Daten
sog. Rohdatenlisten zu erstellen. Zweck dieser Listen wird es sein, zu tiberpriifen, ob die
Personen, die einen Antrag auf der Antragsplattform stellen, am 1.12.2022 auch tatsichlich
Studierende bzw. berechtigte Schiilerinnen und Schiiler der entsprechenden Ausbildungsstatten
waren. Diese Listen miissen aus verfahrensrechtlichen Griinden in einem bestimmten Format
aufbereitet werden. Eine Mustervorlage fiir diese Liste liegt diesem Schreiben bei. Das Format

dieser Liste ist zwingend einzuhalten.

Ich wére sehr an Ihrer Beratung interessiert und wiirde mich tber eine Antwort freuen, um mit
Threr Unterstiitzung bei der Auszahlung der Energiepreispauschale die datenschutzrechtlichen
Vorgaben effizient einzuhalten. Unser Ziel ist es, den Auszahlungsprozess fiir die
Antragsberechtigten im Saarland so rasch wie méglich umzusetzen.

Ich erlaube mir Herm Kollegen _eine Kopie dieses Schreibens

zuzuleiten.

Mit freundlichen Griifien

Anlagep :

1. Gesetzentwurf (inkl. Begriindung) der Fraktionen SPD, BUNDNIS 90/DIE GRUNEN und

FDP vom 21.11.2022 (BT-Drs. 20/4536)
2. Plenarprotokoll Bundesrat (inkl. Protokollerklarungen der Bundesregierung und des

Landes Bayern in den Anlagen 7 und 8) vom 16.12.2022
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3. Gesetz zur Zahlung einer einmaligen Energiepreispauschale fiir Studierende,
Fachschiilerinnen und Fachschiiler sowie Berufsfachschiilerinnen und Berufsfachschiiler
in Bildungsgangen mit dem Ziel eines mindestens zweijdhrigen berufsqualifizierenden
Abschlusses (Studierenden-Energiepreispauschalengesetz - EPPSG) vom 16.12.2022,
Inkrafttreten am 21.12.2022 (BGBL. 1. 2022, S. 2357)

6. Entwurf Rohdatenliste-Mustervorlage, Stand 29.12.2022
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Von: -(Datenschutz Saarland) <-@datenschutz.saarland.de>
Gesendet: Freitag, 6. Januar 2023 08:37

An:

Cc: (LfDI Saarland)

Betreff: Studierenden-Energiepreispauschalengesetz

Anlagen: 20230106 - EPPSG.pdf

Sehr geehrte Frau ||

Sehr geehrte Herren,

im Auftrag von Frau [ lldarf ich Thnen vorab angefiigtes Schreiben zusenden. Das unterschriebene
Original befindet sich auf dem Postweg.

Mit freundlichen Griiflen
Im Aufirag
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Unabhéngiges Datenschutzzentrum Saarland

Fritz-Dobisch-Str. 12 | 66111 Saarbriicken
Postfach 10 26 31 | 66026 Saarbriicken

Telefon: (0681) 94781-0
Fax: (0681) 94781-29

E-Mail: poststelle@datenschutz.saarland.de (PGP-Key-ID: 0x520CC9BE)
URL.: https://datenschutz.saarland.de
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Informationen tiber die Verarbeitung Ihrer personenbezogenen Daten gemaR Artikel 13 der Verordnung
(EU) 2016/679 (DSGVO) sind elektronisch abrufbar
unter https://datenschutz.saarland.de/datenschutzerklaerung/
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Die Landesbeauftragte fiir Datenschutz
und Informationsfreiheit

Unabhéngiges Datenschutzzentrum Saarland - Fritz-Dobisch-Str. 12 - 66111 Saarbriicken Fritz-Dobisch-StraBe 12 . 66111 Saarbriicken
Postfach 10 26 31 . 66026 Saarbriicken

Ministerium der Finanzen Telefon 0681/94781 -0

und fur Wissenschaft Telefax 0681/94781-29

E-Mail poststelle@datenschutz.saarland.de
Internet www.datenschutz.saarland.de

Am Stadtgraben 6-8
Saarbriicken, 6. Januar 2023

66111 Saarbriicken Az

Bearbeiter/in:
Durchwahl:
E-Mail:

Studierenden-Energiepreispauschalengesetz - EPPSG

Sehr geehrter Herr |

fir das neue Jahr wiinsche Ihnen ebenfalls alles Gute und freue mich auf eine weiterhin gute Zusammenarbeit.

In der oben genannten Angelegenheit wurden wir durch Ihr Haus dankenswerterweise bereits vorab beteiligt.
Am 19. Dezember 2022 fand auf Einladung des Ministeriums der Finanzen und fir Wissenschaft eine erste
Vorstellung des geplanten Verfahrens statt, in der auch schon erste datenschutzrechtliche Implikationen

angerissen werden konnten.

Wir hatten im Rahmen des damaligen Termins bereits auf potenzielle datenschutzrechtliche Probleme
hingewiesen, die aus der gesamtheitlichen Zurverfigungstellung der personenbezogenen Daten aller
Anspruchsberechtigten an die nach § 2 Abs. 1 EPPSG durch Landesrecht zu bestimmende, zustandige Stelle
herriihren. Zum damaligen Zeitpunkt war allerdings noch unklar, ob tatsachlich personenbezogene Daten der
Anspruchsberechtigten an die zustandige Stelle Gbermittelt werden sollen oder ob nicht nur der so genannte
Zugangsschlussel Gibertragen werden soll. Nach Auswertung der uns von Ihnen mit Schreiben vom 3. Januar 2023
Ubersandten Unterlagen, insbesondere der Kurzbeschreibung ,Gesamtprozess Einmalzahlung”, dem Entwurf der
sich in Landerabstimmung befindlichen Verordnung (EPPSG-VO) und dem Entwurf der Rohdatenliste —
Mustervorlage scheint der derzeitige Planungsstand eine Ubermittlung von Namen, Geburtsdaten,
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Adressinformationen, sonstige Kontaktdaten (E-Mail, Telefon) sowie der Matrikelnummer aller

Anspruchsberechtigten vorzusehen.

Bevor ich auf unsere datenschutzrechtliche Bewertung dieser Ubermittlung an die nach § 2 Abs. 1 EPPSG zu
bestimmende zusténdige Stelle eingehe, mochte ich beschreiben, wie wir den Prozess der Erstellung der sog.
Rohdatenlisten technisch verstehen und interpretieren. Insbesondere zur Frage der Art und Weise der
Verschliisselung finden sich in der Kurzbeschreibung des Gesamtprozesses bisher keine detaillierten technischen
Angaben, so dass ich es fiir notwendig halte zunachst darzulegen, von welchen technischen Annahmen wir bei

der folgenden datenschutzrechtlichen Bewertung ausgehen.

Generierung der Rohdatenliste / Liste mit verschliisselten Daten fiir das Fachverfahren

Der Prozess der Generierung der sog. Rohdatenlisten ist in den §§ 3, 5 Abs. 1 EPPSG-VO und unter Schritt zwei
der Kurzbeschreibung des Gesamtprozesses naher beschrieben. Danach sollen die Ausbildungsstatten zunachst
Listen mit allen Anspruchsberechtigten und einem definierten Datenkranz aus ihren Campus- bzw. Schul-
Informationssystemen erstellen und exportieren (§ 3 Abs. 1 EPPSG-VO). Unklar ist derzeit noch der konkrete

Datenumfang. Die mitgesendete Mustervorlage enthélt einen sehr umfassenden Datenkranz, § 3 Abs. 3 EPPSG-

VO spricht daneben von mindestens Vorname, Nachname, Geburtsort und Geburtsdatum.

P e e e P RS e R R P e e R
Verwendung des Begriffs Offline-Anwendung soll dabei wohl implizieren, dass diese Anwendung keine Daten an

andere Stellen lbertragt. Bei diesen individuellen Zugangsschlisseln handelt es sich um eine Zahlen- und

Buchstabenkombination.




daher um einen Universally Unique Identifier (UUID), also um eine nach standardisierten Verfahren (ISO/IEC
9834-8:2005 bzw. RFC 4122) generierte global eindeutige 128-bit-Zahl, die den zu einer bestimmten

anspruchsberechtigten Person gehérenden Datensatz der Rohdatenliste eindeutig referenziert.

I i Art und Umfang der Verschliisselung spielt der Zugangsschliissel keine Rolle.

Zwar ist das in der EPPSG-VO erwahnte Verschliisselungsverfahren [ it im Detail
beschrieben. Sowohl § 3 Abs. 2 EPPSG-VO als auch § 5 Abs. 1 Satz 3 EPPSG-VO verlangen aber, dass die
Verschlisselung lediglich auf die (Gesamt)Liste anzuwenden ist, die von der Ausbildungsstatte an die nach § 2
Abs. 1 EPPSG zu bestimmende zusténdige Stelle Gbermittelt wird. Nach hiesigem Versténdnis ist hingegen eine
Verschllsselung auf Datensatzebene derzeit nicht vorgesehen. Mithin soll die in der EPPSG-VO derzeit schon

vorgesehene Verschlisselung wohl lediglich den Transportweg absichern.

Konsequenz aus dem oben geschilderten technischen Ablauf ist, dass nach dem unter Schritt 3 der
Gesamtprozessdarstellung erfolgenden Import der von der Ausbildungsstatte zur Verfligung gestellten Liste mit
verschliusselten Daten fir das Fachverfahren, die darin enthaltenen personenbezogenen Daten aller
Antragsberechtigten in der Datenbank des Fachverfahrens im Klartext vorliegen. Zwar ist es hierfiir zunéchst
erforderlich, dass die nach § 2 Abs. 1 EPPSG zustandige Stelle beim Import der Daten ins Fachverfahren auf
irgendeine Weise Kenntnis der kryptographischen Schlussel erhalt, die bei der Erzeugung der verschliisselten
Rohdatenliste auf Seiten der Ausbildungsstdtte verwendet wurden (das Verfahren des Schliisselaustauschs
zwischen Ausbildungsstatte und zustandiger Stelle ist bisher nicht beschrieben bzw. dokumentiert). Mit Kenntnis
dieses kryptgraphischen Schliisselmaterials hat die zustandige Stelle aber Zugang zu allen Klartextdaten, die in

Schritt 1 aus dem Campus- bzw. Schul-Informationssystem generiert wurden.

Vorldufige datenschutzrechtliche Bewertung

Wie oben ausgefiihrt, gehen wir nach Auswertung und Interpretation der uns bisher vorliegenden Unterlagen

davon aus, dass der nach § 2 EPPSG-VO zustandigen Stelle bereits im Vorfeld und unabhéngig vom Vorliegen
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eines konkreten Antrags auf Zahlung der Energiepreispauschale personenbezogene Daten aller
Anspruchsberechtigten (ibermittelt werden. Die vorgesehene Verschliisselung sichert dabei lediglich den
Transportweg ab, verhindert allerdings nicht, dass die nach § 2 Abs. 1 EPPSG zustindige Stelle jedenfalls im
rechtlichen Sinne bereits zu einem Zeitpunkt, zu dem noch kein Antrag nach § 2 Abs. 2 EPPSG vorliegt, Kenntnis

von den Daten aller Anspruchsberechtigten erhalt.

Im datenschutzrechtlichen Sinne handelt es sich im Zeitpunkt der Zurverfiigungstellung der Liste mit
verschllsselten Daten fiir das Fachverfahren durch die Ausbildungsstatte um eine rechtfertigungsbediirftige
Ubermittlung personenbezogener Daten. Erforderlich ist hierfiir eine gesetzliche Grundlage, die Art und Umfang
der Weitergabe der personenbezogenen Daten aller Anspruchsberechtigten der Ausbildungsstitte an die nach
§ 2 Abs. 1 EPPSG zustandige Stelle gestattet. Korrespondierend dazu bedarf es einer Rechtsgrundlage, die der
nach § 2 Abs. 1 EPPSG zustandigen Stelle die Verarbeitung personenbezogener Daten im vorgenannten Umfang

gestattet.
Als Rechtsgrundlage in Betracht kommen die in § 14 iVm § 3 EPPSG-VO genannten Tatbestinde.

Allerdings ist bereits zweifelhaft, ob die im Entwurf der EPPSG-VO genannten Rechtsgrundlagen
verfassungsrechtlichen Vorgaben standhalten mit der Folge, dass diese schon aus formellen Griinden als
Erlaubnisgrundlage im  datenschutzrechtlichen Sinne ausscheiden. Jedenfalls mit Blick auf die
Verordnungserméchtigung in § 2 Abs. 1 Satz 2 EPPSG bestehen aus hiesiger Sicht doch erhebliche Bedenken,

dass hierliber die Normierung datenschutzrechtlicher Verarbeitungstatbestdnde méglich ist.

Legt man die MaBstabe des Verfassungsgerichtshofs des Saarlandes zugrunde, so wire es erforderlich, dass sich
aus der Verordnungsermachtigung jedenfalls die zu erhebenden personenbezogenen Daten als solche, der
Anlass und der spezifische Zweck der Erhebung, die Art und Dauer der Aufbewahrung sowie die Léschung in
normenklarer Weise bestimmen lassen (Verfassungsgerichtshof des Saarlandes, Beschluss vom 28.08.2020, Az.
Lv 15/20, Seite 27f.). Daran fehlt es hier.

Dabei kann dahinstehen, ob die Verordnungserméachtigung die vom Verfassungsgerichtshof genannten Kriterien
ausdriicklich benennen muss oder ob es ausreicht, dass sich die Grenzen der durch die
Verordnungserméachtigung erméglichten Datenverarbeitung durch Auslegung ermitteln lassen. Denn vorliegend
lassen sich auch aus den Gesetzesmaterialien keine Anhaltspunkte dafiir entnehmen, zu welchem Zeitpunkt
(Anlass) und in welchem Umfang personenbezogene Daten der Anspruchsberechtigten durch die
Ausbildungsstatte (ibermittelt und bei der nach § 2 Abs. 1 EPPSG zusténdigen Stelle verarbeitet werden diirfen.
Neben der Unsicherheit mit Blick auf den zur Verfligung zu stellenden Datenkranz (nach § 3 Abs. 3 EPPSG-VO
sollen mindestens die dort genannten Datenfelder exportiert werden) ist hier insbesondere von
datenschutzrechtlicher Relevanz, dass die Daten aller Anspruchsberechtigten bereits vorab, und damit ohne das
Vorliegen eines konkreten Antrags lediglich in der (zugegebenermaBen wohl berechtigten) Annahme, dass die
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Uberwiegende Mehrheit aller Anspruchsberechtigten einen entsprechenden Antrag stellen wird und daher die
Daten jedenfalls zu einem spéateren Zeitpunkt erforderlich sein werden, Gbermittelt und durch die nach § 2 Abs.
1 EPPSG zusténdige Stelle in Erwartung einer spéteren Antragstellung verarbeitet werden. Die Befugnis zur
Regelung einer solchen vorsorglichen Datenverarbeitung lassen sich nach hiesiger Auffassung nicht aus der
Verordnungsermachtigung des § 2 Abs. 1 Satz 2 EPPSG entnehmen. Die Regelungen des § 14 EPPSG-VO scheiden

daher als datenschutzrechtliche Erlaubnisgrundlage aus.

Aus den vorgenannten Grinden ist auch ein Riickgriff auf die Generalklausel des § 4 SDSG nicht méglich. Im
Rahmen der Erforderlichkeit wére auch nach § 4 SDSG eine Ubermittlung der Daten eines individuellen
Anspruchsberechtigten durch die Ausbildungsstétte erst im Zeitpunkt der konkreten Antragstellung zuléssig.
Zudem kéme § 4 SDSG ausschlieBlich bei staatlichen Ausbildungsstatten nicht jedoch bei etwaigen privaten

Ausbildungsstatten zur Anwendung.

Ergebnis

Zusammenfassend sehen wir nach unserer vorlaufigen datenschutzrechtlichen Bewertung derzeit keine
Rechtsgrundlage fiir eine vorsorgliche Ubermittlung der personenbezogenen Daten aller Anspruchsberechtigten
an die nach § 2 Abs. 1 EPPSG zustdndige Stelle, ohne dass ein konkreter Antrag nach § 2 Abs. 2 EPPSG bereits
dort vorliegt. Insofern wére die Schaffung einer entsprechenden Rechtsgrundlage im Bundes- oder Landesrecht

notwendig.

Als Alternative zu einer legislativen Ldsung ist aber auch eine technische Lésung denkbar, um den
datenschutzrechtlichen Anforderungen gerecht zu werden. Eine solche Losung kénnte nach hiesiger Auffassung
darin bestehen, dass die der nach § 2 Abs. 1 EPPSG zustdndigen Stelle von der Ausbildungsstatte zur Verfigung
gestellten Datenséatze individuell verschlisselt werden, und nicht wie derzeit geplant nur die Gesamtliste (siehe
oben). Eine solche Losung hatte den Vorteil, dass die personenbezogenen Daten der Anspruchsberechtigten erst
im Zeitpunkt der Antragstellung durch ein vom Antragsteller einzugebendes Passwort durch die nach § 2 Abs. 1
EPPSG zustandige Stelle entschlusselt werden kdnnten. Bis zu diesem Zeitpunkt lagen dort nur verschlisselte

Daten vor.

Eine solche technische Ldsung wiirde im Detail wie folgt aussehen: Neben dem in Schritt 1 pro
Anspruchsberechtigten zu erstellenden Zugangsschliissel musste der Zugangscode-Generator auch ein
individuelles Passwort zuféllig generieren. Dieses Passwort dirfte nicht an die nach § 2 Abs. 1 EPPSG zustindige
Stelle Gbermittelt werden, sondern wiirde allein in der Liste fir den Versand der Zugangsschlissel durch die
Ausbildungsstatte verbleiben und lediglich dem Anspruchsberechtigten zusammen mit dem Zugangsschlissel
mitgeteilt werden. Aus diesem zufélligen Passwort wiirde der Zugangscode-Generator auf der Grundlage eines

standardisierten Algorithmus (bspw. PBKDF2 oder einer anderen Funktion zur Schlisselableitung - (Key
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derivation function)) einen kryptographischen Schlissel generieren bzw. ableiten. Mit Hilfe diese
kryptographischen Schlissel wiirde der Zugangscode-Generator die personenbezogenen Daten aus dem
Campus- bzw. Schul-Informationssystem individuell je Anspruchsberechtigten symmetrisch (bspw. mittels AES-
256 oder hoher) verschlisseln und danach den erzeugten kryptographischen Schliissel verwerfen. Die
Ausbildungsstatte wiirde dann lediglich die individuell verschlisselten Datensitze zusammen mit den
zugehdrigen Zugangsschlisseln an die nach § 2 Abs. 2 EPPSG zustandige Stelle Gbermitteln. Dort ldgen bis zur

Antragstellung nur verschliisselte Daten der Anspruchsberechtigten vor.

Fir die Antragstellung misste der Antragsberechtigte, anders als bisher in § 10 Abs. 3 EPPSG-VO vorgesehen,
nicht nur seinen ihm von der Ausbildungsstatte mitgeteilten Zugangsschliissel eingeben, sondern auch das dann
ebenfalls mitgeteilte dazugehorige Passwort. Das dahinterliegende IT-System wiirde mittels des
Zugangsschlussels den passenden, zu diesem Zeitpunkt noch verschlisselten Datensatz selektieren und kénnte
diesen dann mittels des ebenfalls vom Antragsberechtigten zur Verfigung gestellten Passworts entschlisseln,
um so Zugriff auf die Klartextdaten zu erhalten und das weitere Verwaltungsverfahren zu durchlaufen. Hierfur
wiirde das IT-System aus dem vom Antragsteller zur Verfugung gestellten Passwort ebenfalls (wie bereits der
Zugangscode-Generator) mittels bspw. PBKDF2 einen bzw. den richtigen kryptographischen Schlissel ableiten

und kdénnte so den verschlisselten Datensatz entschliisseln.

Denkbar wére auch, dass man anstatt eines zufallig generierten Passworts die bereits in der EPPSG-VO
vorgesehene PIN verwendet. Mittels PBKDF2 konnte auch hieraus ein kryptographischer Schlussel generiert
werden. Allerdings waren dann noch - insbesondere zur Vermeidung von Brute-Force-Angriffen - zusatzliche
Vorgaben hinsichtlich der Lange der PIN zu machen und diese PIN durfte, anders als derzeit noch vorgesehen,
nicht an die nach § 2 Abs. 1 EPPSG zustandige Stelle Gbermittelt werden.

Auch unabhédngig von einem gesetzgeberischen Tatigwerden stellt das vorbeschriebene Verfahren eine
datenschutzfreundliche Losung dar, die den Risiken, die sich aus zentralen Datenbestidnden fur die Rechte und
Freiheiten der hiervon betroffenen Personen ergeben, wirksam begegnet. Insofern regen wir an, auch im Falle
der Schaffung der notwendigen Rechtsgrundlagen durch den Bundes- oder Landesgesetzgeber sich ergdnzend

fur die oben vorgeschlagene technische Realisierung einzusetzen.

Neben den obigen Ausfiihrungen zur datenschutzrechtlichen Zulassigkeit der Ubermittlung der
personenbezogenen Daten der Ausbildungsberechtigten, ist aus hiesiger Sicht auch noch offen, wie das
Verhaltnis zwischen der nach § 2 Abs. 1 EPPSG zustandigen Stelle und dem Betreiber des IT-Systems rechtssicher
datenschutzrechtlich ausgestaltet sein wird. Hierzu liegen uns bisher jedoch keine Informationen vor, die eine

datenschutzrechtliche Einschatzung erlauben.

Gerne stehen wir fiir Riickfragen und / oder zusétzliche Erlduterungen zur Verfligung.




I (ite ich ebenfalls eine Kopie dieses Schreibens zu.

Mit freundlichen GriBen

Landesbeauftragte fiir Datenschutz

und Informationsfreiheit




EESERERE (mrw)
Von: FEEEETRES R v

Gesendet: Mittwoch, 11. Januar 2023 08:58
Betreff: WG: Info: thr Schreiben vom 6. Januar 2023 zur Umsetzung des EPPSG

wurde weitergeleitet an folgende Mail-Adressen

vorl A )

Gesendet: Mittwoch, 11. Januar 2023 08:57

An: @datenschutz.saarland.de'_ (Datenschutz Saarland)'
datenschutz.saarland.de>

Cc

Betreff: Info: Ihr Schreiben vom 6. Januar 2023 zur Umsetzung des EPPSG wurde weitergeleitet an folgende Mail-
Adressen

Sehr geehrte Frau
sehr geehrter Her

Ihr Schreiben vom 6. Januar in Sachen EPPSG-Umsetzung an Herrn StS Férster habe ich am 8. Januar wie zwischen
Herrn . nd lhnen besprochen an die zentralen Ansprechpartner im BMBF und in Sachsen-Anhalt sowie an
einen Kollegen in Bayern gesandt, der zu Datenschutzfragen mailte und zwar auf folgende MaiI-Adressen_

Ich méchte Sie informieren, dass im Rahmen einer gestrigen Videokonferenz der Firma-mit Landervertretern ein
Vertreter unseres [jjilijunabgestimmt die Weiterleitung des Schreibens an einen groBen Lénderverteiler zusagte.
Den Verteiler sehen Sie nachfolgend.

Freundliche GriRe

von: KRS S AR Sl ]

Gesendet: Dienstag, 10. Januar 2023 16:35

An: e S e e T R O




Betreff: EPPSG - Schreiben der Landesbeauftragten fiir Datenschutz und Informationsfreiheit des Saarlandes vom
6.1. - hier: Vorschlag zum weiteren Vorgehen

Sehr geehrte Damen und Herren,
liebe Kolleginnen und Kollegen,

wie in der heutigen Veranstaltung EPPSG Show & Tell zugesichert, mdchte ich lhnen das Schreiben aus Saarland zum

Datenschutz und Informationsfreiheit zur Kenntnis zur Verfiigung stellen.
Bitte leiten Sie das beigefiigte Dokument auch an weitere in Ihrem Land fachlich betroffene Stellen weiter.

Mit freundlichen GriiRen
Im Auftrag

Ministerium fiir Infrastruktur und Digitales
des Landes Sachsen-Anhalt
Turmschanzenstralle 30

39114 Magdeburg

Besucheranschrift:
Elbe-Office; Joseph von Fraunhofer Str. 2; 39106 Magdeburg

Sachsen-Anhalt
#moderndenken

Diese Information ist ausschlieflich fir den Adressaten bestimmt und kann vertrauliche oder gesetzlich geschiitzte Informationen enthalten.
Wenn Sie nicht der bestimmungsgemaRe Adressat sind, unterrichten Sie bitte den Absender und vernichten Sie diese Mail.

Anderen als dem bestimmungsgemaRen Adressaten ist es untersagt, diese E-Mail zu speichern, weiterzuleiten oder ihren Inhalt auf welche Weise
auch immer zu verwenden. Es werden aktuelle Virenschutzprogramme verwendet. Fur Schaden, die dem Empfénger gleichwohl durch vom
Absender zugesandte mit Viren befallene E-Mails entstehen, schlieft das Land Sachsen-Anhalt jede Haftung aus.
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Von:
Gesendet:
An:

Cc:

Betreff:

Anlagen:

Sehr geehrte Frau [
sehr geehrter Herr [

ke i S L

Freitag, 13. Januar 2023 16:00
@datenschutz.saarland.de;

EPPSG-Umsetzung - hier: Schreiben des BMBF-StS Brandenburg an die
Lander vom 12. Januar 2023
Schreiben.pdf

gerne gebe ich lhnen beigefligtes Schreiben z.K. das insb. zu rechtlichen Fragen Ausfiihrungen enthalt.

Freundliche GruRe
[t i R R R ]

Im Auftrag

- TR
) il
1%

Ministerium der Finanzen und fur Wissenschaft

Am Stadtgraben 6-8 « 66111 Saarbriicken
| S L

Fax.: +49(0)681 501-3420

I, v s2arland. de

www.willkommen.saarland

Datenschutzhinweise: https://www.saarland.de/mfw/DE/service/datenschutz/datenschutz_node.html

oder (0681) 501-2465
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Von: - (Datenschutz Saarland) <-@datenschutz.saarland‘de>

Gesendet: Montag, 16. Januar 2023 11:41

An: MFW)

Cc:

Betreff: Re: EPPSG-Umsetzung - hier: Schreiben des BMBF-StS Brandenburg an
die Ldnder vom 12. Januar 2023

Anlagen: Anschreiben MFW - 2023-000824.pdf; Anlage_BMI_Datenschrechtliche
Einordnung.pdf

Sehr geehrte Frau ||

fur die Weiterleitung des im Betreff genannten Schreibens danke ich Ihnen. Beigefiigt iibersende ich Ihnen
im Auftrag von [ cinc kurze Stellungnahme (plus Anlage), die zwei Punkte aus dem Schreiben
adressiert.

Mit freundlichen GriiBen
Im Auftrag

sk ok 2k 2k ok ok sk ok ok ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk ok sk sk sk ok sk sk ok sk sk ok ok sk ok ok sk sk ok sk ok ok sk sk ok ok sk sk ok

Unabhéngiges Datenschutzzentrum Saarland

Fritz-Dobisch-Str. 12 | 66111 Saarbriicken
Postfach 10 26 31 | 66026 Saarbriicken

Telefon: (0681) 94781-0
Fax: (0681) 94781-29

E-Mail: poststelle@datenschutz.saarland.de (PGP-Key-ID: 0x520CC9BE)
URL: https://datenschutz.saarland.de

3k 3k 2k ok ok 3k sk ok 3k sk sk 3k sk sk 3k ok 3k sk sk sk sk ok sk sk ok ok sk ok ok sk ok ok ok ok ok ok sk sk ok sk sk ok sk sk ok sk sk ok sk sk sk ok

Informationen iiber die Verarbeitung Ihrer personenbezogenen Daten gemiB Artikel 13 der Verordnung
(EU) 2016/679 (DSGVO) sind elektronisch abrufbar
unter https://datenschutz.saarland.de/datenschutzerklaerung/

Am 13.01.2023 um 15:59 schrieb

Sehr geehrte Frau [
sehr geehrter Herr [



gerne gebe ich lhnen beigefligtes Schreiben z.K. das insb. zu rechtlichen Fragen Ausfiihrungen
enthalt.

Freundliche GriRe

Ministerium der Finanzen und fur Wissenschaft

Am Stadtgraben 6-8 ¢ 66111 Saarbriicken

I o +49(0)681 501-3420
I ...v.52arland.de
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Sehr geehrte Frau | R

vielen Dank fir die Zurverfligungstellung des Schreibens des BMBF vom 12. Januar 2023. Bitte erlauben Sie mir,

auf zwei Punkte des Schreibens néher einzugehen.

Zum einen verweist das Schreiben darauf, dass die personenbezogenen Daten bei dem Betreiber der digitalen
Antragsplattform verschllsselt vorldgen. Das ist zwar richtig. Die Frage muss aber aus hiesiger Sicht lauten, wel-
chen Zweck die geplante Verschliisselung verfolgen soll. Wenn suggeriert werden soll, dass das Vorliegen ver-
schlisselter Daten zu einem Ausschluss des Personenbezugs fiihren soll, so kdnnen wir diese Bewertung nicht
teilen. Denn nach unserem Verstandnis des Verschllsselungsverfahrens kann der Betreiber der digitalen Antrags-
plattform nach dem Import der von der Ausbildungsstatte zur Verfligung gestellten Daten, diese Daten jederzeit
ohne Zutun weiterer Stellen (bspw. der Ausbildungsstatte oder des Anspruchsberechtigten) entschliisseln. Die
von uns skizzierte Losung, bei der die personenbezogenen Daten der Anspruchsberechtigten erst mit deren Zu-
tun entschllsselt werden kénnen, erscheint aus hiesiger Sicht im Sinne des Gebots der Datensparsamkeit als

vorzugswurdig.

Ein weiterer Punkt ist die Zuweisung der datenschutzrechtlichen Verantwortlichkeit per Verwaltungsvereinba-
rung. Die Zulassigkeit einer solchen Verantwortungszuweisung wird zwischen der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander (Datenschutzkonferenz) und dem Bundesministerium

des Innern und fiir Heimat (BMI) im Kontext der OZG-Umsetzung bereits seit Langerem diskutiert.
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Rechtlicher Anknlpfungspunkt ist Art. 4 Nr. 7 HS. 2 DSGVO. Danach kann eine Stelle im mitgliedsstaatlichen
Recht ausdricklich als Verantwortliche benannt oder zumindest kénnen entsprechende Kriterien der Benennung
einer verantwortlichen Stelle definiert werden (siehe hierzu Hartung, in: Kiihling/Buchner, DSGVO BDSG, 3. Auf-
lage 2020, § 4 Nr. 7 Rn. 14). Hier gilt es jedoch zu beachten, dass eine solche Zuweisung den tatsachlichen Ein-
flussmoglichkeiten auf die Datenverarbeitung der beteiligten Akteure entsprechen muss (siehe Petri, in Simi-
tis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 1. Auflage 2019, Art. 4 Nr. 7 Rn. 26). Liegt also tatséchlich
eine gemeinsame Verantwortung i. S. d. Art. 26 DSGVO vor (wofir im Falle der geplanten Antragsplattform Eini-
ges spricht, da § 2 Abs. 1 EPPSG nicht eine Bundesbehdrde, sondern mehrere Landesbehdrden fiir zustandig
erklart), kann dies nicht einfach durch eine entgegengesetzte Verwaltungsvereinbarung nach Art. 4 Nr. 7 HS 2

DSGVO libergangen werden.

Grundsatzlich kann eine Verantwortungszuweisung nach Art. 4 Nr. 7 HS 2 DSGVO im Wege eines formellen Ge-
setzes oder einer Rechtsverordnung erfolgen. Das BMI vertritt hierzu die Auffassung, eine solche Zuweisung
konne auch durch Staatsvertrage oder einfache Verwaltungsvereinbarungen erfolgen (vgl. BMI-Papier ,Eine da-
tenschutzrechtliche Einordnung von Portallésungen und Fachanwendungen in der OZG-Umsetzung” vom
15.1.2021, S. 18). Sofern man Gberhaupt davon ausgeht, dass Verwaltungsvereinbarungen als reines Verwaltungs-
innenrecht dem Begriff des ,Rechts der Mitgliedsstaaten” im Sinne des Art. 4 Nr. 7 HS 2 DSGVO geniigen und
nicht wegen des strengen Gesetzesvorbehalts zumindest eine parlamentsgesetzliche Erméachtigung und eine Ver-
offentlichung in einem auBenwirksamen Regelwerk erforderlich ist (siehe hierzu Dix in Simitis/Hornung/Spiecker,
Datenschutzrecht, Art. 23 Rn 12; Backer in Kiihling/Buchner, DS-GVO, Art. 23 Rn 35 einerseits sowie die Ausfih-
rungen bei Bollhoff/ Botta, Das datenschutzrechtliche Verantwortlichkeitsprinzip als Herausforderung flir die Ver-
waltungsdigitalisierung, NVwZ 2021, 426 (429ff)), so kénnen diese lediglich als eine Ubergangslésung dienen.
Hiervon geht auch das BMI aus (siehe BMI-Papier ,Eine datenschutzrechtliche Einordnung von Portallésungen

und Fachanwendungen in der OZG-Umsetzung” vom 15.1.2021, S. 19).

Die DSK hat diese ,Ubergangslésung” als nicht datenschutzkonform erachtet. Entsprechend des Beschlusses zu
TOP 10 der 102. DSK v. 24./25. November 2021 wurde dem BMI mitgeteilt, dass eine gesetzliche Neuregelung
zum Beginn des III. Quartals 2022 erwartet wird. Auch das BMI erkennt einen gesetzgeberischen Handlungsbedarf
und plant auf der Grundlage der Offnungsklausel des Art. 4 Nr. 7, 2. HS DSGVO eine ausdriickliche gesetzliche
Zuweisung der Verantwortung in § 8a Abs. 4 S. 1 OZG-E fir sog. landeribergreifende Onlinedienste.
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