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Bezeichnung und
Kurzbeschreibung

Hinweisgeberschutzgesetz

Start der Nutzung der Verarbeitungstéatigkeit am 01.01.2024

- Schutz der Hinweisgeber durch a) Auslagerung an externe RA-Kanzlei mit b)
Cloud-gestitzter Fremd-SW und c) aktiv zu nutzender fallbezogener ID

- Schutz von inkriminierten oder betroffenen Personen: kaum im Fokus

Zweck der
Datenverarbeitung

Das am 2.7.2023 in Kraft getretene Hinweisgeberschutzgesetz (HinSchG,
https://www.gesetze-im-internet.de/hinschg/BJNR0O8C0B0023.html) soll
Whistleblower vor Repressalien schiutzen, weshalb ihre Anonymitét gesichert
werden muss.

Nicht betrachtet wird der Schutz der inkriminierten Organisationen oder
Entscheidungstréger vor Rufschéadigung oder Verleumdung.

Rechtsgrundlage

Richtlinie (EU) 2019/1937 des Europaischen Parlaments und des Rates
vom 23. Oktober 2019 zum Schutz von Personen, die VerstéBe gegen
das Unionsrecht melden

"Personen, die fiir eine éffentliche oder private Organisation arbeiten oder im
Rahmen ihrer beruflichen Tétigkeiten mit einer solchen Organisation in
Kontakt stehen, nehmen eine in diesem Zusammenhang auftretende
Gefdhrdung oder Schédigung des éffentlichen Interesses héufig als Erste
wahr. [...] Allerdings schrecken potenzielle Hinweisgeber aus Angst vor
Repressalien hdufig davor zurtick, ihre Bedenken oder ihren Verdacht zu
melden.”

= Betrug und Korruption bei der Auftragsvergabe

= Vergabe offentlicher Auftrdge, Ausfihrung von Bauleistungen, Lieferung von
Waren oder Erbringung von Dienstleistungen
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= illegale Herstellungs-, Einfuhr- oder Vertriebspraktiken

= Achtung der Privatsphére und der Schutz personenbezogener Daten,
Sicherheit von Netz- und Informationssystemen

= staatliche Beihilfen

= Verbesserung der Transparenz und des Informationsaustauschs im
Steuerbereich

= Hinweisgeber sollten Rickmeldung (mdglichst binnen 3 Monaten) erhalten
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019L1937

https://commission.europa.eu/aid-development-cooperation-fundamental-
rights/your-rights-eu/protection-whistleblowers_de

Das am 2.7.2023 in Kraft getretene Hinweisgeberschutzgesetz (HinSchG,
https://www.gesetze-im-internet.de/hinschg/BJNR0O8C0B0023.html) méchte
Whistleblower vor Repressalien schiitzen.

Geschiitz werden

(1) hinweisgebende natiirlichen Personen, die im Zusammenhang mit ihrer
beruflichen Tatigkeit [...] Informationen Uber VerstdBe erlangt haben und

(2) Personen, die Gegenstand einer Meldung oder Offenlegung sind.
= Straf- und buBgeldbewehrte VerstéRe

= Geldwasche und Terrorismusfinanzierung, Produktsicherheit,
Verkehrssicherheit, Umweltschutz, Lebensmittelsicherheit

= Verbraucherrechte

= Privatsphare und Vertraulichkeit der Kommunikation, personenbezogene
Daten, IT-Sicherheit

= nach 7 Tagen Rickmeldung, dass Hinweis bearbeitet wird, nach 3 Monaten
Uber geplante FolgemaBnahmen (sofern Betroffenenrechte unberiihrt)

§ 201 StGB

1. das nichtéffentlich gesprochene Wort eines anderen auf einen Tontrager
aufnimmt oder

2. eine so hergestellte Aufnahme gebraucht oder einem Dritten zugénglich
macht

- wenn die 6ffentliche Mitteilung geeignet ist, berechtigte Interessen eines
anderen zu beeintrachtigen

A
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Datenkategorien Beschwerdedaten

Verhaltensdaten

Datenschutzrelevante Unterlagen

Politische Meinung (bes. Kategorie gem. Art. 9 DSGVO)
Weltanschauliche Uberzeugung (bes. Kategorie gem. Art. 9 DSGVO)

Betroffene Personen Organisationsverantwortliche

Mitarbeiter, insbesondere mit der Vergabe betraute

= Haupt- und nebenamtliche, Gast- und Honorar-Professuren,

= durch Lehrauftrédge legitimierte interne und externe Dozenten,

= Tutoren und projektzugeordnete Hilfskrafte

= reguldr und vorbereitend Immatrikulierte, insbesondere projektmitarbeitende
= von der THB betreute Studierende anderer Hochschulen

= Gasthorer

Interne Nach der Anlaufphase noch zu definieren: Personalfihrungs-Befugte,
Empfangerkategorien Ablaufverantwortliche oder nur Gesamtpersonalrat?
Zugriffsberechtigte ext. RA-Kanzlei

Personen/Personengruppen

Regelfristen fiir die Léschung nach 3 Jahren

Léschung

SchutzmaBnahmen TOM "Cloud-gestiitzte Software, Whistleblowing"

TOM "DV und Hosting im Rechenzentrum der TH Brandenburg"

Es wird quartalsweise um Auskunft gebeten bzgl.: - Anzahl der gemeldeten
und der nach Prifung fir relevant gehaltenen Verdachtsfélle - Verarbeitungs-,
insbesondere Auskunftsvorgange, die die Persénlichkeitsrechte a) der
Hinweisgeber oder b) der inkriminierten oder betroffenen Personen nicht
bewahren konnten

Notwendigkeit einer DSFA Freiwillige Durchfiihrung der DSFA

Persdnlichkeitsrechtlich besteht die Notwendigkeit zum Schutz a) der
Hinweisgeber und b) der inkriminierte Entscheidungstrager.

Formal genligen die TOMs beiden Personengruppen; die juristische Relevanz
und auch die grds. Validitat der Vorwirfe liegt auBerhalb der Datenschutz-
Zustandigkeit.
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