Berliner Verkehrsbetriebe (BVG) - HolzmarktstraBe 15-17 - 10179 Berlin
Per Einwurfeinschreiben

Janik Besendorf
Otto von Simson StraflRe 23
14195 Berlin

lhr Auskunftsbegehren gem. Berliner Informationsfreiheitsgesetz
(BInlFG)

Thema: Vertrage mit Digital H GmbH (Semesterticket-Upgrade)

hier: Bescheid iiber die Gewdhrung der Aktenauskunft und Erhebung
der Verwaltungsgebiihr

Unser Zeichen: V-R 23/00343

Guten Tag Janik Besendorf,

mit Email vom 01.06.2023 haben Sie SenMVKU gebeten, lhnen folgendes
zuzusenden:

Alle Vertrage mit der Digital H GmbH zum Upgrade des Semestertickets auf
das Deutschlandticket AuRerdem die Ausschreibungsdokumentation fiir den
Auftrag oder alle Dokumente, die ihrer Behérde vorliegen die erklaren, wes-
halb eine Ausschreibung nicht notwendig war.

SenMVKU hat uns als zustandige Stelle lhren Antrag weitergeleitet.

Sie haben die Ubermittiung von Vertrdgen unseres Geschéftspartners be-
gehrt. Diese haben wir gepriift und festgestellt, dass Betriebs- und Ge-
schéaftsgeheimnisse von Digital H sowie personenbezogene Daten durch die
Offenlegung betroffen waren.

Aufsichtsratsvorsitz Handelsregister Zentrale Glaubiger-1D:
Senatorin Franziska Giffey Berlin AG Telefon: +49 30 256-0 DE75BVG00000050320
Vorstand Charlottenburg Telefax: +49 30 256-49256

Dr. Rolf Erfurt HRA 31152 BVG Call Center: 030 19449

Jenny Zeller info@bvg.de - www.BVG.de

BVG

Berliner
Verkehrsbetriebe (BVG)
Anstalt des

offentlichen Rechts
HolzmarktstraBe 15-17
10179 Berlin

Postanschrift
10096 Berlin

Abteilung
Recht
IPLZ 40300

Ansprechpartner
Stabsabteilung Recht
Telefon

+49 30 256-0

Telefax

E-Mail
Rechtsabteilung@bvg.de

Datum
21.11.2023

Ihr Zeichen

Besucheradresse
Holzmarktstraie 15-17
10179 Berlin

Verkehrsverbindungen
Holzmarktstr. Bus 300
S+U Jannowitzbritcke
S3, S5, §7, S9, U8
(mit FuBweg)

Bankverbindungen
Deutsche Bank AG
BIC DEUTDEBBXXX
IBAN DE82 1007 0000
0020 1186 00

Berliner Sparkasse
BIC BELADEBE

IBAN DE47 1005 0000
0990 0039 06

Postbank NL Berlin
BIC PBNKDEFF

IBAN DE89 1001 0010
0000 4951 05
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Es war somit ein Drittbeteiligungsverfahren mit Digital H durchzufiihren.

Es ergeht nunmehr folgender

Bescheid

1. Die Auskunft wird gem. Berliner Informationsfreiheitsgesetz wie
folgt gewdhrt:

A. Vertragsunterlagen
Die Vertrage werden in der beiliegenden geschwérzten Form offengelegt.

Grinde fur die Schwéarzungen sind im Wesentlichen Betriebs- und Ge-
schaftsgeheimnisse der Digital H GmbH. Digital H ist ein noch junges, auf-
strebendes Unternehmen, das in den vergangenen Jahren einige Technolo-
gien entwickelt hat, die es ihm erlauben ein extrem skalierbares System an-
zubieten. Hierin steht Digital H im Wettbewerb mit anderen Anbietern des-
selben Marktes und ist selbstverstandlich bestrebt, die selbst entwickelten
Komponenten sowie die damit einhergehende IT-Umgebung zu schitzen.
Durch die Offenlegung eben dieser Informationen kann Digital H einen nicht
unwesentlichen, wirtschaftlichen Schaden zufiigen.

Zusatzlich zu den einzelnen Komponenten ist auch das Zusammenspiel die-
ser entscheidend, da Digital H hierdurch ein unabhéangiges Komplettsystem
anbieten kann. Die Strategie und der Umfang, den Digital H aktuell abbilden
kann, schafft ihr einen Vorsprung vor ihren Wettbewerbern, den sie zulassi-
ger Weise schiitzen.

Dasselbe gilt fiir die Offenlegung des Pricing, welches Einblick in die wirt-
schaftliche Strategie und Kalkulation von Digital H zulasst, den Wettbewer-
ber von Digital H in spateren Ausschreibungen fiir sich nutzen kénnen.
Vor diesem Hintergrund zu den Schwérzungen im Einzelnen:

a) Vertrag

Die Schwaérzung auf Seite 2 des Vertrages ...

...stellt sicher, dass Einzelheiten tber die technischen Méglichkeiten der be-
reitgestellten App geschiitzt werden, § 7 IFG.

Die Schwarzung auf 3 des Vertrages ...
... stellt sicher, dass die Regelung Uber Erreichbarkeitsmarge der Webapp

als Betriebs- und Geschéftsgeheimnis von Digital H geschitzt bleibt, § 7
IFG.
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Die Schwaérzungen auf Seite 7 und 8 des Vertrages (Ziffer 7.4) ...

... sind apprelevante Gestellungen durch die BVG, Wettbewerbern von Di-
gital H weitere Hinweise auf die Funktionsfahigkeit der App geben kénnen.

Die weiteren Schwéarzungen auf Seite 8 des Vertrages ...
... beziehen sich auf den Schutz personenbezogener Daten, § 6 Abs. 1 IFG.
Die Schwérzungen auf den Seiten 10-11 des Vertrages ...

... sind Parameter, die Digital H individuell fir seine Vertragspartner festlegt.
Das Bekanntwerden kdnnte wirtschaftliche Nachteile fiir Digital H nach sich
ziehen. Die Angaben sind daher als Betriebs- und Geschéftsgeheimnisse zu
schiitzen, § 7 IFG.

Die Schwarzungen auf Seite 13 des Vertrages ...

... sind interne Zuordnungsangaben der BVG fir die Sicherstellung der ord-
nungsgemaflen Abrechnung.

Die Schwarzungen auf den Seiten 15-17 des Vertrages ...

... betreffen die Nutzungsrechte und den Schutz des geistigen Eigentums.
Die hier geschwarzten Regelungen betreffen ebenfalls Betriebs- und Ge-
schaftsgeheimnisse von Digital H, weil diese Regelungen ebenfalls individu-
ell zugeschnitten sind und Digital H wirtschaftliche Nachteile daraus erwach-
sen kdénnten, dass Wettbewerber diese Kenntnis fir sich selbst nutzen (§ 7
IFG).

Die Schwarzung auf Seite 21 des Vertrages (Ziffer 30.3) ...

... betreffen ndhere Ausgestaltungen zur Vertragsstrafe, die mit der Schwar-
zung auf Seite 3 des Vertrages korrespondieren. Sie sind als Betriebs- und
Geschaftsgeheimnis von Digital H zu schiitzen, § 7 IFG.

Die Schwarzungen auf Seite 22 des Vertrages (Ziffer 32) ...

... betreffen die Regelungen zur Exklusivitat, die Digital H in Verhandlungen
mit anderen potentiellen Auftraggebern benachteiligen kénnten, wenn Wett-
bewerber von diesen Regelungen Kenntnis erhielten, § 7 IFG.

Die Schwarzung auf Seite 24 des Vertrages (Ziffer 35.1) ...

... betrifft ebenfalls ein Betriebs- und Geschéftsgeheimnis sowohl von Digital
H als auch der BVG. Das Wissen um die Art und Héhe der beizubringenden
Versicherungen kénnte beide Parteien in Verhandlungen mit anderen Ge-
schéftspartnern wirtschaftlich benachteiligen (§ 7 IFG).
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Die Schwaérzung auf Seite 24 des Vertrages (Unterschriftenzeile)...

... betrifft die Unterschrift als personenbezogenes Datum (§ 6 Abs. 1 IFG)

b) Leistungsbeschreibung
Samtliche Schwaérzungen der Leistungsbeschreibung betreffen die Funktio-
nalitédt und die Architektur der App und somit empfindlich das Geschéftsfeld
von Digital H sowie deren Wissen und Know How. Diese Angaben sind als
Betriebs- und Geschéftsgeheimnisse zu schiitzen, § 7 IFG.

c) Service Level Agreement (SLA)

Die Schwarzungen auf den Seiten 2-4 des SLA...

...korrespondieren zu den Schwaérzungen auf den Seiten 3, 10 und 11 des
Vertrages.

Die Schwarzungen auf Seite 5 des SLA ...

... betreffen Vergiitungspflichten und Vertragsstrafen und kénnen Wettbe-
werbern von Digital H Einblicke in deren Kalkulationen geben, die als Be-
triebs- und Geschéftsgeheimnisse zu schiitzen sind (§ 7 IFG).

Die Schwarzungen auf Seite 6 des SLA...

... betreffen den Schutz personenbezogener Daten (§ 6 Abs. 1 IFG)

d) AVV und Technische / organisatorische MaBnahmen
Die Schwarzungen auf Seite 9 des AVV ...
... betreffen den Schutz der personenbezogenen Daten (§ 6 Abs. 1 IFG).

Die Schwérzungen unter den Technischen und organisatorischen Maf3nah-
men...

... betreffen samtlich die IT-Sicherheit, diese sind als Betriebs- und Ge-
schaftsgeheimnisse zu schitzen (§ 7 IFG).

e) Angebot Digital H

Das Angebot entspricht der von Digital H ausgefullten Leistungsbeschrei-
bung (siehe b) und dem SLA (siehe c) sowie den Beschreibungen der TOMs
(siehe d). Die Schwéarzungen sind dieselben. Von einer nochmaligen Beile-
gung derselben Unterlagen wurde daher abgesehen.
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B. Zur Ausschreibung

Die Verkehrsministerkonferenz hat am 23.03.2023 verbindlich die Umset-
zung einer Upgrade-L&sung zum Deutschlandticket fur Studierende mit Se-
mesterticket beschlossen. Diese Umsetzung war nach Vorgaben des Aufga-
bentragers fur Studierende in Berlin bis zum 01.06.2023 anzubieten.

Diese Vorgaben stellten klar, dass das Semesterticket im Verkehrsverbund
Berlin-Brandenburg (VBB) eine einheitliche Grundstruktur haben soll, insbe-
sondere auch in Bezug auf die vertriebliche Umsetzung. Daher war bei der
Art und Weise der vertrieblichen Ausgestaltung der Upgrade-Lésung im VBB
diese einheitlich auszugestalten.

Die Firma Digital H bietet eine verbundweit anwendbare digitale Lésung an,
die diesen Anforderungen genigt und eine Priifung des Studierendenstatus
ermdglicht.

Es war zu befiirchten, dass die Ausschreibung einer Entwicklung einer ggf.
abweichenden Lésung durch einen anderen Anbieter mit einem erheblichen
finanziellen und zeitlichen Mehraufwand einhergegangen wére. Bereits un-
ter optimalen Bedingungen muss mit einer Entwicklungs- und Implementie-
rungsphase von mindestens drei Monaten gerechnet werden. Weiterhin er-
geben sich folgende Auswirkungen bei Nichtanwendung der Digital H-L6-
sung:

» Funktionale Einschrankungen grenzen den Vertrieb des Deutsch-
landtickets fur Studierende ein bzw. der Vertrieb kann nicht fristge-
recht (zum 01.06.) realisiert werden.

» Der Vertrieb muss durch zusatzliche Lésungen in Bestandssystemen
mit erheblichen Entwicklungsaufwand und relativ langen Entwick-
lungszeiten umgesetzt werden.

> Die geforderte einheitliche Ausgestaltung der Upgrade-Ldsung hétte
nicht gewahrleistet werden kénnen.

Durch die Digital H-Lésung wurden die zeitlichen, fachlichen und systemi-
schen Anforderungen durch das Deutschlandticket fur Studierende sicher-
gestellt, und sie ermdéglichte damit Gber eine kurzfristig nutzbare anwender-
freundliche Softwarelésung die effiziente Steuerung und Automatisierung al-
ler Vertriebsprozesse fiir das Deutschlandticket fiir Studierende unter Ein-
satz des Elektronischen Fahrgeldmanagements nach VDV-KA-Standard
und Wahrung der vorgegebenen einheitlichen Ausgestaltung im VBB.

2. Gebiihrenerhebung
Es wird keine Verwaltungsgebiihr festgesetzt, da Sie den Antrag in Voll-

macht der Teilkérperschaft ASTA FU gestellt haben, die von den Gebuhren
gem. § 18 Abs. 1 S. 1 BerlHG iVm § 6 Verwaltungsgebihrenordnung
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(VGebQ) persdnlich geblihrenbefreit ist. Die Vollmacht wurde nachgewie- BVG
sen.

Rechtsbehelfsbelehrung

Gegen diesen Bescheid ist der Widerspruch zuldssig. Der Widerspruch ist
innerhalb eines Monats nach Bekanntgabe dieses Bescheides bei den Berli-
ner Verkehrsbetrieben (BVG) A6R, Vorstand, Holzmarktstral’e 15-17, 10179
Berlin, zu erheben.

Hinweise:

Fir die Zuordnung eines Widerspruchs ist diese Angabe hilfreich:
V-R 23/00343 / 40300.

undlichen GriiRen

tsabteilung

Anlagen:

Vertrag BVG/Digital H — geschwarzt
Leistungsbeschreibung Digital H — geschwarzt
SLA BVG/Digital H — geschwaérzt

AVV BVG/Digital H - geschwérzt

TOMs Digital H - geschwarzt

U

NE®e

Seite 6 von 7



BVG

Hinweise zum Datenschutz

Im Zuge lhres IFG-Antrages haben wir Ihre Daten, die sich aus lhrer Anfrage ergeben sowie ggf. zur
Ergénzung bei Ihnen nachgefragt wurden, bei uns gespeichert. Diese werden fur einen Zeitraum von
10 Jahren gespeichert und danach geléscht. Wir speichern diese Daten aufgrund Art. 6 Abs. 1 S. 1f)
DSGVO sowie Art. 6 Abs. 1 S. 1c) DSGVO. Unser berechtigtes Interesse besteht in der effektiven Be-
arbeitung von Anfragen nach Informationsfreiheitsgesetz. Die Pflicht zur Aufbewahrung ergibt sich zu-
dem aus Gesetz, da der Gebilhrenbescheid eine buchhalterische Unterlage darstellt.

Folgende Rechte stehen lhnen hinsichtlich der Sie betreffenden personenbezogenen Daten nach der
Datenschutz-Grundverordnung zu:

+  Sie haben das Recht, Auskunft Gber lhre verarbeiteten Daten zu erhalten (Art. 15 DSGVO).

*  Wenn Sie unrichtige personenbezogene Daten berichtigen bzw. unvollstandige Daten vervollstén-
digen mochten (Art. 16 DSGVO), nutzen Sie bitte die angegebenen Kontaktmaéglichkeiten.

«  Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Léschung lhrer perso-
nenbezogenen Daten (Art. 17 DSGVO).

»  Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Einschrankung der Ver-
arbeitung (Art. 18 DSGVO).

+  Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Erhalt oder Ubertragung
der Sie betreffenden personenbezogenen Daten (Art. 20 DSGVO).

. Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jeder-
zeit gegen die Verarbeitung lhrer personen-bezogenen Daten, die auf Grundlage von Art. 6
Abs. 1 f) DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestim-
mungen gestiitztes Profiling. Wir verarbeiten lhre personenbezogenen Daten dann nicht
mehr flir diese Zwecke, es sei denn, wir kénnen zwingende schutzwiirdige Griinde fiir die
Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten {iberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprii-
chen. Solche Widerspriiche kdnnen Sie direkt bei der BVG (info-datenschutz@bvg.de) ein-
legen.

Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Datenschutzbeauftragter

Berliner Verkehrsbetriebe (BVG) - Anstalt des éffentlichen Rechts
Holzmarktstrae 15-17

10179 Berlin

E-Mail: datenschutz@bvg.de

Daruber hinaus haben Sie das Recht auf Beschwerde bei einer Aufsichtsbehérde (Art. 77 DSGVO). Sie
kénnen sich hierzu an die Berliner Beauftragte fur Datenschutz und Informationsfreiheit wenden:

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Alt-Moabit 59-61

10555 Berlin

E-Mail: mailbox@datenschutz-berlin.de

*kk
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Vergabe-Nr.: VEM-ITD2/23/07617

App-Whitelabel-Vertrag

zwischen
Digital H GmbH,
Am Bahndamm 2, 41516 Grevenbroich,
diese vertreten durch den Geschéftsfiihrer Lukas Hofer
nachfolgend , Auftragnehmer"
und
Berliner Verkehrshetriebe AGR,
vertreten durch den Vorstand,
HolzmarktstraBe 15-17
10179 Berlin

nachfolgend ,BVG" genannt
zusammen ,Vertragsparteien” genannt

wird folgender Vertrag geschlossen: ,Semesterticket-Upgrade-Deutschlandticket”

Zusammen mit dem Deutschlandticket sollen auch Studierende die Méglichkeit haben fiir
einen Differenzbetrag zwischen Semesterticketbeitrag und 49,00 EUR-Ticket, ein Upgrade
auf das Deutschlandticket zu erwerben. Das Modul RIDE Campus Deutschlandticket des
Auftragnehmers bietet diese intuitive und einfache Upgrade-Maéglichkeit als White-Label-

Losung fiir die BVG zum 01.06.2023 an.

Zwischen den Vertragsparteien wird folgende Vereinbarung (nachfolgend bezeichnet als

.Vertrag”) geschlossen.

1 Vertragsgegenstand

1.1 Der Auftragnehmer stellt der BVG eine Webapplikation fiir mobile Endgerate
(nachfolgend ,BVG-Semester-Ticket-Webapp” genannt)” als Whitelabel-SaaS-
Losung zur Verfiigung, damit die BVG berechtigten Studenten ein Wechsel vom

Semesterticket auf und das Deutschlandticket anbieten kann.

1.2 Der Auftragnehmer stellt hierzu das von ihm entwickelte technische Kernprodukt ,RIDE

campus” als White-Label-Lésung (Frontend Webapp und Backend) zur Verfiigung.

Stud_D-Ticket BYG_Stand 31.0%.2023 Seite 1 von 24



Vergabe-Nr.: VEM-ITD2/23/07617

1.2

1.3

1.4

Aut dieser Grundlage werden die Vertragsparteien in gemeinsamer Kooperation eine
BVG-Semester-Ticket-Webapp weiterentwickeln, die es der BVG ermdglicht, eine iOS-
und Android-App im Branding der BVG zu betreiben, auf deren Grundlage die BVG
das Deutschlandticket berechtigten Studierende anbizsten kann.

Der Auftragnehmer wird im Rahmen dieses Vertrages folgende Leistungen erbringen:

= die Bereitstellung und Einrichtung der BVG-Semester-Ticket-Webapp
= den Betrieb, technischen Support und die Weiterentwicklung der BVG-
Semester-Ticket-Webapp

Bei der BVG-Semester-Ticket-Webapp handelt es sich um eine Webapp, welche
speziell fiir mobile Endgerate optimiert ist und folgende Browser in den jeweils letzten
beiden Versionen unterstitzt:

1.5 DerAultragnehmer !eac!tet !el !er !rste\Iung !er !\'!-!emester-Ticket-Webapp die

1.6

1.7

folgenden Anforderungen, die sich aus der Anlage ,Leistungsbeschreibung®, dem
Angebot des Auftragnehmers ergeben. Der Auftragnehmer hat seine Leistungen in
eigener Verantwortung und nach den Grundséatzen ordnungsmaBiger Berufsaustibung
sowie unter Einhalt gesetzlicher Bestimmungen zu erbringen. Eine funktionale
Vorgabe in der Leistungsbeschreibung entbindet den Auftragnehmer nicht von seiner
Verpflichtung, inshesondere Normen, Standards und Vorgaben daraufhin zu
uberpriifen, ob diese Vorgaben geeignet sind, den Vertragszweck zu erfiillen.

Der Auftragnehmer ist verpflichtet, alle Leistungen zu erbringen, die zur Erfiillung des
in der Leistungsbeschreibung beschriebenen Leistungsumfangs erforderlich sind,
auch wenn Einzelleistungen nicht gesondert aufgefiihrt sind.

Der Auftragnehmer wird im Rahmen dieses Vertrages insbesondere folgende
Leistungen erbringen:

Datenschutzkonforme Kundenregistrierung und Kundendatenverwaltung

= Datenschutzkonforme Kundenregistrierung und Kundendatenverwaltung

= Datenschutzhinweise fiir den Nutzer;

» Gewabhrleistung der Datensicherheit unter Beachtung des Standes der Technik,
so dass kein unerlaubter Zugriff auf die App mdglich ist und diese gegen
Verletzungen des Schutzes personenbezogener Daten und gegen Stérungen,
auch soweit sie durch auBere Angriffe bedingt sind, gesichert ist;
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Vergabe-Nr.: VEM-ITD2/23/07617

» Nutzbarkeit der App mit den verbreiteten Gerdten (Smartphones, Tablets,
Wearables), insbesondere die in der Anlage ,Leistungsbeschreibung”
genannten;

= Einrichtung der Webapp

= Hinweise zur Nutzung der App;

= Beachtung gesetzlicher Vorgaben zu Medizinprodukten, Messstellen ua;

* Impressum nach § 5 TMG;

» Maglichkeit von In-App-Rechtsgeschaften, Zahlmdglichkeiten hierfir und
Gestaltung der Hinweise fiir diese Geschafte.

= Der Auftragnehmer garantiert eine Erreichbarkeit der Weba

= Die BVG-Semester-Ticket-Webapp wird vom Auftragnehmer auf Servern des
Kooperationspartner oder eines vom Auftragnehmer beauftragten
Dienstleisters in einem Rechenzentrum innerhalb der EU betrieben werden.
Der BVG wird ermdglicht, die auf den Servern vom Auftragnehmer bzw. eines
vom Auftragnehmer beauftragten Dienstleisters ablaufenden Dienste iber
eine Internetverbindung wahrend der Laufzeit dieses Vertrags fir eigene
Zwecke zu nutzen und ihre Daten mit ihrer Hilfe zu speichern und zu
verarbeiten.

1.8 Der Auftragnehmer wird die Lizenzen beschaffen, die zur Einbindung anderer Apps
oder von Funktionalitaten des Betriebssystems erforderlich sind.

1.9  Die Einbindung von Open-Source-Software bedarf der vorherigen Zustimmung des
Auftraggebers.

1.10 Sollten sich rechtliche Beurteilungen insb. in Bezug auf die datenschutzrechtliche
Zuldssigkeit der Datenerhebung und Datenverarbeitung ergeben, die eine
rechtskonforme Erhebung unmdglich machen, werden sich die Vertragsparteien
entsprechend ihrer datenschutzrechtlichen Verantwortung (Auftragnehmer ist
Auftragsverarbeiter) unverziiglich Gber solche Veranderungen (z.B. aufgrund neuer
aufsichtsbehordlicher Vorgange) in Kenntnis setzen und alles Notwendige in ihrem
Verantwortungshereich entsprechend der Kostentragungsregelung der Ziffer 18
dieses Vertrags in Angriff nehmen, um eine Konformitdt mit den sich daraus
mdglicherweise ergebenden Vorgaben herzustellen.

1.11  Die BVG bleibt in jedem Fall Alleineigentimer an den Daten und kann von dem
Auftragnehmer jederzeit, insbesondere nach Kindigung des Vertrages, die
Herausgabe einzelner oder samtlicher Daten und Datenanalysen in anonymisierter
und ggf. angereicherter Form verlangen. Die Herausgabe der Daten und der
Datenanalysen erfolgt durch Ubergabe von Datentrigern oder durch Ubersendung
iber ein Datennetz.

1.12  Zugangsdaten (Benutzernamen und Kennwdrter, Schnittstellenspezifikationen,
Ubertragungsprotokolle, Schliissel etc.), die dem geschiitzten Datenzugriff durch die

BVG dienen, diirfen unbefugten Dritten nicht zugénglich gemacht werden. Mitarbeiter
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Vergabe-Nr.: VEM-ITD2/23/07617

2.2

3.2

3.3

3.4

des Auftragnehmers diirfen nur dann Kenntnis von den Zugangsdaten oder Zugriff auf
der BVG gespeicherte Daten erhalten, wenn dies zur Durchfiihrung dieses Vertrages
zwingend notwendig ist.

Vertragsgrundlagen

Es gelten die nachstehenden Regelungen. Bei Widerspriichen gilt das in der
nachfolgenden Reihenfolge vorrangig Aufgefiihrte:

= Die Regelungen dieses Vertrags

» Die Leistungsbeschreibung / das Leistungsverzeichnis (Anlage 1)
* Der Auftragsverarbeitungsvertrag (AVV) (Anlage 2)

* Das Angebot des Auftragsnehmers vom 24.04.2023 (Anlage 3)

= Service Level Agreement (Anlage 4)

Die Anwendung der AGB des Auftragnehmers wird ausgeschlossen.

Bediengebiet und Umfang

Das Bediengebiet bezieht sich auf das gesamte Einsatzgebiet der BVG im Offentlichen
Personennahverkehr (,0PNV"”). Dies wiederum ist identisch mit dem sog.
Bediengebiet der BVG des Verkehrsverbundes Berlin-Brandenburg (,VBB-
Bediengebiet”).

Der Vertrag besteht ausfolgenden Phasen:

= einer Vorbereitungsphase,

= einer technischen Testphase (die mit der Inbetriebnahme ,Go live" der BVG-
Semester-Ticket-Webapp im App Store endet),

= einer operativen Phase im Endkundenbetrieb inklusive Weiterentwicklung

Die zunéchst durchzufiihrende Vorbereitungs- und Testphase dient der Bereitstellung
und BVG spezifischen Anpassung des Leistungsgegenstand zur Vorbereitung der
Betriebs- und Weiterentwicklungsphase.

In der Vorbereitungs- und in der Testphase fiihrt der Auftragnehmer umfangreiche
Funktionstests durch. Dafiir wird vom Auftragnehmer in Abstimmung mit der BVG ein
Testkatalog erstellt. Die darin enthaltenden Testfélle decken alle wesentlichen
Prozesse ab, die in der BVG-Semester-Ticket-Webapp - insbesondere auch im
Wechselspiel mit den Frontend, Softwareapplikationen, Backends und Dritt-Systemen
- abgebildet sind. Fiir jeden einzelnen Testfall wird definiert, inwieweit dieser
abnahmerelevant bzw. abnahmeverhindernd ist. Der Auftragnehmer Gibermittelt zum
Abschluss eines jeden Funktionstests ein detailliertes Testprotokoll an die BVG, aus
dem ersichtlich ist, dass und mit welchem Ergebnis der betroffene Funktionstest
durchgefiihrt wurde. AnschlieBend werden bei Bedarf durch den Auftragnehmer
eventuelle Anpassungen an der BVG-SemesterTicket-Webapp vorgenommen. Der
Auftragnehmer verpflichtet sich, alle im Testprotokoll benannten und von ihm zu
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3.5

4.2

43

4.4

5.2

53

vertretende Mangel umgehend zu beheben. Der Zeitrahmen fir die
Mangelbeseitigung wird fiir jeden einzelnen Testfall mit der BVG abgestimmt

Die operativen Phase im Endkundenbetrieb beginnt mit der Abnahme der BVG-
Semester-Ticket-Webapp). Fir die operativen Phase im Endkundenbetrieb
(Betriebsphase) sichert der Kooperationspartner:

= die Technische Betriebsfiihrung fiir die BVG-Semester-Ticket-Webapp und

» die Wartung und den 2- und 3-Level-Support der BVG-Semester-Ticket-Webapp
sowie

= die Weiterentwicklung der BVG-Semester-Ticket-Webapp zu.

Zeitplan

Fir alle Projektschritte und damit verbundenen Leistungen des Auftragnehmers gilt
der Zeitplan gemaB Leistungsbeschreibung.

Der Go-live der BVG-Semester-Ticket-Webapp und damit der Beginn der operativen
Phase im Endkundenbetrieb hat spatestens zum 01.06.2023 zu erfolgen.

Jede Vertragspartei ist verpflichtet, ihre vertraglich geschuldeten Beitrage so
rechtzeitig zu erbringen, dass der Zeitplan nicht gefahrdet sind.

Der Auftragnehmer wird der BVG-Leistungsverzégerungen sofort anzeigen.

Projektrealisierung

Es gelten die Meilensteine gemaB Leistungsbeschreibung und Angebot des
Auftragnehmers. Die Termine kdnnen nur in gemeinsamer Abstimmung zwischen den
Vertragsparteien geindert werden. Eine einvernehmliche Anderung der Termine ist
immer dann und in dem Umfang méglich, wie duBere Planungsédnderungen dies
erforderlich machen bzw. dies sinnvoll erscheinen lassen. Bei jedem Meilenstein ist
ein abgeschlossener, in sich prifbarer und méglichst isoliert verwend- oder
verwertbarer Leistungsstand zu erreichen.

Mit der Freigabe erklart die BVG, dass sie im Rahmen ihrer Kompetenz den
Leistungsstand und seine Ubereinstimmung mit den Vorgaben gepriift hat. Erst spater
fur die BVG sichtbar werdende technische Mangel, die vom Auftragnehmer zu
vertreten sind, sind von der Freigabe nicht umfasst.

Der Kooperationspartner kann sich mit Zustimmung der BVG zur Erfilllung seiner
Leistungspflichten Dritter bedienen. Soweit der Kooperationspartner bereits im
Vergabeverfahren Dritte als Unterauftragnehmer benannt hat und diese nicht von der
BVG zuriickgewiesen wurden, gilt die Zustimmung durch die BVG als erteilt.
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6.2

6.4

6.5

6.6

Grundsatze der Zusammenarbeit

Die Vertragsparteien verpflichten sich zu einer partnerschaftlichen, vertrauensvollen
Zusammenarbeit. Erkennt eine Vertragspartei, dass Angaben und Anforderungen,
gleich ob eigene oder solche der anderen Vertragspartei, fehlerhaft, unvollstandig,
nicht eindeutig oder nicht durchfiihrbar sind, hat sie dies und die ihr erkennbaren
Folgen der anderen Vertragspartei unverziiglich mitzuteilen. Die Vertragsparteien
werden dann gemeinsam nach einer interessengerechten Losung suchen und eine
entsprechende  Umsetzung, gegebenenfalls  nach  einer  erforderlichen
Leistungsanpassung, abstimmen.

Der Auftragnehmer und die BVG benennen jeweils einen Projektieiter sowie einen
erfahrenen Stellvertreter, die iiber die gesamte Projektphase zur Verfiigung stehen.
Der Projektleiter des Kooperationspartners steht fiir das Projekt bis einen Monat nach
Ende der technischen Testphase (,Go-live") ganztags zur Verfiigung. Bei zwingender
Abwesenheit (z.B. Krankheit und Urlaub) vertritt ihn der Stellvertreter. Die interne
Projektorganisation des Auftragnehmers ergibt sich aus dem Angebot.6.3 Der
Auftragnehmer erstellt fiir jeden Kalendermonat einen Projektstatusbericht (in
Textform) mit zumindest folgendem Inhalt:

* Im laufenden Monat und im Folgemonat geplante Arbeiten des
Kooperationspartners; er wird dabei erforderliche Mitwirkungspflichten der BVG
ausdriicklich benennen;

* Anstehende wesentliche Entscheidungen; wesentliche Ereignisse; Uberblick iber
das Projekt mit Aussagen zur Einhaltung vereinbarter Fristen;

= Risiken, zeitliche oder inhaltliche Verschiebungen; diese sind der BVG mdglichst
frithzeitig mitzuteilen.

Wenn eine Vertragspartei meint, durch eine Nicht- oder Schlechtleistung seitens der
anderen Vertragspartei sei der Projektfortgang behindert oder verzégert, teilt er dies
sogleich unter genauer Darstellung des Sachverhaltes schriftlich mit. Der
Auftragnehmer kann eine Projektbehinderung durch die BVG frithestens ab dieser
Mitteilung reklamieren.

Die Vertragsparteien bilden einen Steuerungskreis aus verantwortlichen Mitarbeitern
der BVG und des Auftragnehmers. Der Steuerungskreis legt einen angemessenen
Turnus fiir seine Sitzungen fest, in denen die Vertragsparteien iiber den Projektstand
informieren. Der Steuerungskreis ist unverziiglich einzuberufen, wenn die Einhaltung
des vertraglich vereinbarten Zeitplans oder der Inhalte des Projekts in nicht nur
unerheblicher Weise gefdhrdet sind. Weiterhin soll der Steuerungskreis tber alle
Erweiterungen bzw. Anderungen der Kooperation entscheiden, insbesondere dann,
wenn die damit verbundenen Entscheidungen zusatzlich Zeit und Ressourcen
erfordern. Der Steuerungskreis tritt bei Anrufung baldmdglichst zusammen und soll
seine Entscheidungen innerhalb der Sitzung treffen.

Die Vertragsparteien werden einander nach vorheriger Abstimmung alle fiir die
Durchfiihrung der Kooperation erforderlichen Auskiinfte und Informationen
rechtzeitig zur Verfligung stellen. Etwaige einer Vertragspartei zur Projektrealisierung
tiberlassene Unterlagen, Gegenstande oder sonstige Hilfsmittel werden leihweise zur
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6.7

7.2

7.3

7.4

Verfligung gestellt. Sie sind ausschlieBlich fiir die Kooperationsrealisierung zu
verwenden und an die jeweilige Vertragspartei auf deren Wunsch zuriickzugeben. Es
gelten diesbezlglich insbesondere die Regelungen zur Vertraulichkeit.

Die Vertragsparteien werden einander auf Wunsch jederzeit Einblick in die jeweils
vorliegenden Ergebnisse bzw. den Projektstand geben. Die Vertragsparteien werden
die Informationen in Gblichen Datenformaten zur Verfligung stellen, auf welche sich
die Vertragsparteien tibereinstimmend versténdigen.

Rolle und Aufgabe der BVG

Die BVG ist der rechtliche und tatsachliche Betreiber der BVG-Semester-Ticket-
Webapp und fiir die Vermarktung zum Endkunden zustandig. Die BVG halt die
Kundenschnittstelle und nutzt ihre Marketingkompetenz und breite Kundenbasis, um
das Angebot der BVG-Semester-Ticket-Webapp bekannt zu machen und Erkenntnisse
iber Nachfrageerwartungen, Marktvoraussetzungen, individuelles
Nutzungsverhalten und iber Erfolgschancen der BVG Semester-Ticket-Webapp zu
gewinnen.

Die BVG ist als rechtlicher Betreiber der BVG-Semester-Ticket-Webapp alleinige
Vertragspartnerin der Bestands- und Neukunden (Kundenvertragspartner). Die BVG
fuhrt das Kunden- und Partnervertragsmanagement und ibernimmt alle damit im
Zusammenhang stehenden Verantwortlichkeiten, inshesondere datenschutz-
rechtliche Anforderungen und den 1-Level-Kundensupport bei Nutzeranfragen zur
Sprechenden-App. Sie ist zudem die verantwortliche Stelle im Sinne des Artikel 24 der
DSGVO.

Die Vertragsparteien vereinbaren grundsétzlich fir die B2C-Kommunikation
(gerichtet an Endkunden) ein BVG-Branding. Im Einzelnen wird vereinbart:

» In-App-Marketing: In der App wird prominent der Zusatz ,Bereitgestellt von
RIDE" z.B. auf der Einstiegsseite gefiihrt.

*  Weiteres Endkunden-Marketing: MarketingmaBnahmen gegeniiber Endkunden
(auBerhalb der App) liegen ausschlieBlich in der Verantwortung der BVG. Die BVG
wird fur die Bewerbung der Plattform geeignete MaBnahmen und Kanéle
identifizieren, um die Plattform in der relevanten Zielgruppe bekannt zu machen.
Die MarketingmaBnahmen erfolgen in einem BVG-Branding.

BVG stellt dem Kooperationspartner:

* die BVG-Marken und

» Designvorlagen, in Form von Sekundér- und Primarfarbe,

» Die Datenschutzhinweise als URL,

* die Allgemeinen Geschaftsbedingungen fiir die Nutzung der BVG-SemesterTicket-
Webapp durch Endkunden sowie etwaige weitere Hinweis- und Bedingungstexte
die den Endkunden dargestellt werden sollen, sowie

* das Impressum,

. I-relevante Keys, sowie
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7.6 Die BVG behalt sich vor, ihre Beitrdge ganz oder teilweise durch externe Dritte zu
erfillen (z.B. externer Projektsteuerer), wobei der Dritte in keinem Fall ein
Wettbewerber des Auftragnehmers darstellen darf. Der Auftragnehmer wird mit
diesen Dritten zusammenzuarbeiten und ihnen Einblick in die fir die Zusammenarbeit
erforderlichen Unterlagen gewahren.

8 Ansprechpartner

8.1  Jede Vertragspartei benennt fiir die Vertragsdurchfiihrung unter Angabe der Adresse,
Abteilung,  Telefonnummer und E-Mail-Adresse  einen  Ansprechpartner.
Prifungsbezogen ggf. abweichende Ansprechpartner sind der BVG nach Erteilung von
Einzelbestellungen unaufgefordert zu benennen.

8.2  Der Auftragnehmer hat die ihm benannten Ansprechstellen fir alle sich im
Zusammenhang mit der Vertragserfiillung ergebenden Fragen einzuschalten. Die
jeweiligen Ansprechstellen werden schnellstmoglich Auskinfte erteilen und die
notwendigen MaBBnahmen zur Vertragsausfithrung erbringen.

8.3  Die BVG benennt als Ansprechpartner fiir den Kooperationspartner:

Ansprechpartner seitens des Fachbereiches der BVG ist: _

Ansprechpartner seitens der BVG fiir die kaufmannische Abwicklung ist:

8.4  Der Kooperationspartners benennt als Ansprechpartner fiir die BVG:

Ansprechpartner seitens der Projektumsetzung ist:-
Ansprechpartner seitens der technischen Umsetzung ist: _

Ansprechpartner seitens der BVG fiir die kaufmannische Abwicklung ist:-

8.5  Beide Vertragsparteien sind berechtigt, die von ihnen benannten Ansprechpartner aus
sachlichem Grund wahrend der Vertragslaufzeit auszuwechseln.

9 Abnahme

9.1  Die BVG-Semester-Ticket-Webapp ist als Leistung mit vorwiegend werkvertraglichem
Charakter von der BVG abzunehmen.

9.2  Die Abnahme der BVG-Semester-Ticket-Webapp durch die BVG ist Voraussetzung fiir
den Beginn der operativen Phase im Endkundenbetrieb.
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9.3

9.4

9.5

9.6

9.7

9.8

10
10.1

10.2

1

Die Abnahme setzt voraus, dass die BVG-Semester-Ticket-Webapp mit allen
Eigenschaften gemaB Leistungsbeschreibung und Angebot des Auftragnehmers
einsatzbereit ist. Weiterhin ist eine Abnahme der BVG-Semester-Ticket-Webapp erst
dann maglich, wenn alle gemaB Leistungsbeschreibung und Angebot des
Kooperationspartners vorgesehenen Meilensteine durch die BVG freigegeben und
zudem alle zwischen den Vertragsparteien vereinbarten Funktionstests fiir die BVG-
Semester-Ticket-Webapp erfolgreich absolviert wurden.

Die BVG ist innerhalb von 15 (fiinfzehn) Werktagen zur Abnahme der BVG-Semester-
Ticket-Webapp verpflichtet, wenn im Rahmen der Funktionstests alle als
abnahmeverhindernd definierten Testfalle und alle restlichen Testfalle mindestens zu
80% erfolgreich durchgefiihrt wurden.

Uber die Abnahme wird ein schriftliches Abnahmeprotokoll erstellt, in dem der Ort,
die Zeit, die technischen Umstidnde der Abnahme, das Ergebnis der Abnahme sowie
die Teilnehmer des Abnahmeverfahrens festgehalten werden. Die BVG wird die BVG-
Semester-Ticket-Webapp auf ihre VertragsgemaBheit priifen und ggf. fir sie
erkennbare nachteilige Abweichungen von dem vertraglich Vereinbarten in das
Abnahmeprotokoll aufnehmen lassen.

Sollte die BVG-Semester-Ticket-Webapp nicht abgenommen werden, hat der
Auftragnehmer die von ihm zu vertretenden Méngel schnellstmdglich zu beseitigen
und die Systeme auf Kosten des Auftragnehmers zur Abnahme der BVG
bereitzustellen. Die BVG kann die Abnahme bei einem unwesentlichen Mangel nicht
verweigern, sofern der Auftragnehmer seine Pflicht zur Mangelbeseitigung durch
entsprechende schriftlich Vereinbarungen bestatigt hat.

Kosten fiir technisch notwendige Anderungen, die vom Auftragnehmer wihrend der
Vorbereitungsphase vorgeschlagen wurden/werden oder deren Notwendigkeit sich
aus dem Produktivbetrieb ergibt, gehen zu Lasten des Auftragnehmers.

Die Absatze 9.1 bis 9.7 gelten entsprechend auch fiir alle weitere Leistungen des
Auftragnehmers mit werkvertraglichem Charakter.

Dokumentation

Der Auftragnehmer erstellt eine fiir den Betrieb der BVG-Semester-Ticket-Webapp
vollstandige, kopierbare Dokumentation (digital) auf Deutsch oder Englisch und stellt
sie der BVG zur Verfiigung.

Die BVG darf die Dokumentation fiir den vertragsgemaBen Gebrauch kopieren und
verwenden, soweit dies fiir interne Zwecke und die Leistungserbringung (z.B. beim
Usermanual) an Dritte erforderlich ist.

Support

Der Auftragnehmer stellt der BVG zur Unterstiitzung in technischen Fragen einen
Kundendienst (Support) zur Verfiigung, den die BVG iiber E-Mail erreichen kann. Der
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Support dient allein der Unterstiitzung der BVG bei der Inanspruchnahme der nach
diesem Vertrag geschuldeten Leistungen vom Auftragnehmer.

12 Wartung und Pflege

12.1  Der Auftragnehmer verpflichtet sich, die fiir die BVG entwickelte und implementierte
BVG-Semester-Ticket-Webapp stets auf dem aktuellen Stand der Technik zu halten.

12.2  Hierfir unterh3lt und entwickelt der Auftragnehmer die BVG-Semester-Ticket-
Webapp kontinuierlich weiter.

12.3  Anpassungen, Anderungen und Erginzungen an der in der technischen Testphase
implementierten BVG-Semester-Ticket-Webapp werden in der Regel auBerhalb der
iblichen Geschaftszeiten der BVG durchgefihrt. Sie dirfen nur dann zu einer
voriibergehenden Unterbrechung oder Beeintrachtigung der Erreichbarkeit wahrend
der Ublichen Geschéftszeiten fithren, wenn dies aus technischen Griinden notwendig
ist und mind. 6 Werktage vorher angekiindigt wurden.

12.4 Die Pflegeleistungen, Stérungsbeseitigung und Installation neuer Programmstinde
sind Werkleistungen.

12.5 Im Rahmen der Storungsbeseitigung trifft der Auftragnehmer die dafiir notwendigen
MaBnahmen. Inshesondere ist der Aufragnehmer verpflichtet, einen die Stérung
bescitigenden Programmstand bereitzustellen. Ist ein die Stérung beseitigender
Programmstand nicht verfiigbar, hat der Auftragnehmer zunédchst eine
Umgehungsldsung zur Verfligung zu stellen und sich beim Hersteller der
Standardsoftware fir die baldmogliche Uberlassung eines die Storung beseitigenden
Programmstandes einzusetzen. Auf Verlangen der BVG wird der Auftragnehmer
hieriber Auskunft erteilen.

Die Wartungsfenster sind, auBer in Fallen dringender Abhilfe,_

12.6

13 Help Desk

Der Help Desk kann folgendermafen erreicht werden

14 Sach- und Rechtsméngelhaftung

14.1 Nacherfullungsansprijcheverjahren_
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14.2

15

16
16.1

16.2
16.3

16.4

Erfillungsort fiir die Nacherfiillung ist der Sitz der BVG. Die Nacherfiillung kann durch
telekommunikative Ubermittlung von Software erfolgen, es sei denn, die
telekommunikative Ubermittiung ist der BVG, beispielsweise aus Griinden der IT-
Sicherheit, nicht zuzumuten.

Storungsprioritaten und Zeiten

Die Priorisierung und Reaktionszeiten sind im SLA in Anlage 4 zu diesem Vertrag
aufgefahrt.

Fehler (Mangel-)klassen
Es gilt folgende Einteilung:

» Klasse A:

Naheres regelt das Service Level Agreement (SLA) in Anlage 4 zu diesem Vertrag.

Die Vertragspartner sollen sich iber die Zuordnung eines Fehlers zu einer Klasse
einigen. Die BVG kann schriftlich die Einstufung in eine hohere Fehlerkiasse
verlangen.

Die Storungs- und Mangelmeldung erfolgt in der im Service Level Agreement (SLA) (in

Anlage 4 zu diesem Vertrag) vereinbarten Form.

17
17.1

17.2

17.3

Laufzeit des Vertrages

Dieinitiale Laufzeit des Vertrages beginnt mit Erteilung des Zuschlags durch die BVG
mit Wirkung zum 01.06.2023 und _ohne dass es einer Kiindigung
bedarf.

Eine ordentliche Kiindigung dieses Vertrages ist gusgeschlossen. Das Recht zur
aufierordentlichen fristlosen Kiindigung aus wichtigem Grund bleibt unberiihrt.

Ein wichtiger Grund zur auBerordentlichen Kindigung liegt insbesondere vor,

» wenn der Auftragnehmer Personen, die auf Seiten der BVG mit der Vorbereitung,
dem Abschluss oder der Durchfiihrung des Vertrages befasst sind oder ihnen
nahestehenden Personen Vorteile anbietet, verspricht oder gewahrt. Solchen
Handlungen des Auftragnehmers selbst stehen Handlungen von Personen gleich,
die von ihr beauftragt oder fiir sie tatig sind. Dabei ist es gleichgiltig, ob die
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Vorteile den vorgenannten Personen oder in ihrem Interesse einem Dritten
angeboten, versprochen oder gewéhrt werden;

» wenn der Auftragnehmer in anderen Vergabeverfahren aus Anlass der Vergabe
eine Abrede getroffen hat, die eine unzulassige Wettbewerbsbeschrankung
darstellt und dies nachtraglich bekannt wird,;

* bei Vorliegen eines Antrages auf Erdffnung eines Insolvenzverfahrens iiber das
Vermdgen des Auftragnehmers, der nicht offensichtlich unbegriindet ist;

= wenn der Auftragnehmer seine Zahlungen gemaB § 17 Insolvenzordnung einstellt;

» wenn einer der Vertragspartner ohne rechtfertigenden Grund seine
Leistungserbringung nicht oder nicht vollstandig aufnimmt, unterbricht und diese
auch nach Mahnung und Fristsetzung nicht wieder aufnimmt;

* wenn einer der Auftragnehmer gegen eine in diesem Vertrag geregelte sonstige
Bestimmung schuldhaft verstoBt und der VerstoB nicht nur unerheblich ist. Dies
gilt insbesondere bei VerstdBen gegen die Vereinbarungen iber die
Geheimhaltung.

17.4 Bereits geleistete Zahlungen fiir noch nicht erbrachte Leistungen (insbesondere
Anzahlungen) sind im Falle der Kiindigung aus wichtigem Grund innerhalb von 10
Tagen ab Zugang der Kiindigungserklarung an die BVG zuriickzuzahlen. Jegliche
Zahlungsanspriiche ab dem Zugang der Kiindigungserklarung verfallen.

17.5 Die BVG behdlt sich im Falle der Kiindigung aus wichtigem Grund vor,
Schadenersatzanspriiche sowie weitere Anspriiche geltend zu machen.

17.6 Im Falle einer Vertragsbeendigung oder beantragten oder eingeleiteten Insolvenz des
Auftragnehmers sind alle erforderlichen Leistungen zu erbringen, um einen nahtlosen
Wechsel zu einem anderen Betreiber zu ermdglichen. In jedem Fall der
Vertragsbeendigung nach Abnahme der BVG-Semester-Ticket-Webapp ist der
Auftragnehmer verpflichtet, die BVG Semester-Ticket-Webapp auf Verlangen der BVG
interimsweise (maximal 6 Monate) gegen angemessene Vergiitung weiter zu
betreiben und zu warten.

Hierzu sind alle buchungs- und kundenrelevanten Daten, insbesondere folgende
Daten in einem maschinenlesbaren Format kostenfrei bereitzustellen:

* Nutzerdaten (sofern relevant)

* Kundenstammdaten

= Transaktionsdaten

* Nutzerdaten des Service-Portals

= Abrechnungsdaten

= Archivierte Daten (wie z.B. Rechnungen, E-Mail-Bestellbestatigung etc.)
= System- und Prozess-  Dokumentation

18  Abrechnung und Vergiitung

18.1  Fir die Vergiitung der vom Auftragnehmer zu erbringenden Leistungen gilt die im
Angebot vom 20.04.2023 " vorgesehene Regelung.
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18.2

18.3

18.4

18.5

19

19.1

19.2

19.3

20
20.1

20.2

Alle vertraglich vereinbarten Vergiitungen verstehen sich zzgl. der gesetzlichen
Umsatzsteuer.

Falligkeitsvoraussetzung der monatlichen von der BYG an den Kooperationspartner
zu zahlenden pauschalen Beitrdge ist eine Abrechnung. Die Abrechnung ist in
einfacher Ausfertigung unter Angabe der von der BVG jeweils angegebenen SAP-
Bestellnummer und unter Hinweis auf die Umsatzsteuerschuld der BVG
an folgende Anschrift zu senden:

Berliner Verkehrsbetriebe (BVG)

Anstalt des 6ffentlichen Rechts

Die BVG wird die Rechnung unverziiglich priifen und die entsprechende Zahlung
innerhalb  von 14 Tagen, nicht jedoch vor dem vertraglich vereinbarten
Falligkeitszeitpunkt, bargeldlos auf das vom Kooperationspartner anzugebende
Konto leisten.

Sollte der Auftragnehmer die Vertrags-/Bestellnummer nicht auf der Rechnung
vermerken, ist eine Bearbeitung der Rechnung nicht maglich. In diesem Fall wird die
BVG die Rechnung zu ihrer Entlastung an den Auftragnehmer zuriicksenden.

Abtretung, Zuriickbehaltungsrecht und Aufrechnung

Die Abtretung von Forderungen, ist nur mit vorheriger schriftlicher Zustimmung der
anderen Vertragspartei zuldssig. Die Zustimmung darf nicht unbillig verweigert
werden.

Ein Zurlickbehaltungsrecht kann nur wegen Gegenanspriichen aus dem jeweiligen
Vertragsverhaltnis geltend gemacht werden.

Die Vertragsparteien kdnnen nur mit Forderungen aufrechnen, die rechtskraftig
festgestellt oder unbestritten sind.

Vertragsanderungen

Die Vertragsparteien konnen im vergaberechtlich zuldssigen Rahmen in den
nachfolgend geregelten Fallen einvernehmlich Vertragsanpassungen vornetimen.

Anderungen der Leistung bediirfen einer Einigung zwischen BVG und Auftragnzhmer.
Verlangt die BVG-Anderungen der Leistung, het der Auftragnehmer hierzu
unverziiglich und auf eigene Kosten ein verbindliches Nachtragsangebot vorzulegen,
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20.3

21
211

21.2

21.3

21.4

das Angaben enthédlt, ob und in welchem Ausmaf infolge der gewiinschten
Anderungen, z.B.

* Mehr- oder Minderpreise;
» Terminverschiebungen

anfallen.

Jede Anderung, Ergénzung oder Abweichung des Vertrages erfolgt durch schriftlichen
Nachtrag zu diesem Vertrag.

Zuordnung von Arbeitsergebnissen

Es wird zwischen technischen Arbeitsergebnissen (Software-Assets und alle anderen
technischen Teile der BVG-Semester-Ticket-Webapp) und weiteren Arbeits-
ergebnissen unterschieden. Technische Arbeitsergebnisse sind in diesem Sinne
insbesondere Quellcode, Bindrcode, Skripte, die erforderlich sind, um eine
funktionierende Anwendung der BVG-Semester-Ticket-Webapp zu instanziieren, oder
jeglichen Code, der erforderlich ist, um das Produkt und die vorgenannte
Benutzererfahrung zu realisieren.

Weitere Arbeitsergebnisse sind u.a. Know-How, Erfahrungen und Konzepte.

Der Auftragnehmer und auch die BVG werden im Rahmen dieses Vertrages
Arbeitsergebnisse aus der Zeit vor Beginn dieses Vertrages nutzen (,Vorbestehende
Ergebnisse”). Eine Auflistung der Vorbestehenden Ergebnisse der Vertragsparteien ist
beigefiigt. Die Vertragsparteien sind sich einig, dass die Nutzung der Vorbestehenden
Ergebnisse im Rahmen des Vertrages die gekennzeichnete Zuordnung der
Vorbestehenden Ergebnisse zur jeweiligen Vertragspartei nicht verdndert. Rechte, die
in der Person des jeweiligen Vertragspartners an den Vorbestehenden Ergebnissen
entstanden sind oder die die jeweilige Vertragspartei erworben hat, inshesondere
Eigentumsrechte, urheberrechtliche Verwertungs- und Nutzungsrechte, verwandte
Schutzrechte im Sinne des Urheberrechts, Marken- und sonstige Kennzeichenrechte,
Patentrechte, Design, Gebrauchsmuster, Domains und sonstige
Immaterialgiiterrechte, verbleiben bei der jeweiligen Vertragspartei.

Fir die initiale Laufzeit des Vertrags vereinbaren die Parteien fir Rechte an
Arbeitsergebnissen, die wahrend und im Rahmen des Vertrages entstehen
(.Kooperationsergebnisse”) das Folgende:

= Samtliche Rechte an den technischen Arbeitsergebnissen verbleiben beim
Auftragnehmer.

= Die weiteren Arbeitsergebnisse stehen der BVG ohne Zustimmungsbeschrankung
frei zur eigenen Verwendung zur Verfiigung.

Jeder Vertragspartei erkennt an, dass die Nutzung von Informationen und
Gegenstdnden, die sie von der jeweils anderen Vertragspartei im Rahmen des
Vertrages erlangt hat, kein Vorbenutzungsrecht begriinden. Weder die Einrdumung
von Nutzungsrechten nach diesem Vertrag noch deren Ausiibung soll ein
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Vorbenutzungsrecht, z.B. gemaB § 12 PatG sowie entsprechender Bestimmungen der
Patentgesetze anderer Lander, begriinden. Keine Vertragspartei wird sich insoweit
auf ein Vorbenutzungsrecht berufen.

Nutzungsrechte
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22.6

23 Geistiges Eigentum

23.1

23,3
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24
241

24.2

24.3

24.4

245

24.6

Datenschutz

Der Auftragnehmer verpflichtet sich, den Datenschutz in den Applikationen bzw.
Systemen entsprechend den nachfolgend aufgefithrten Bestimmungen einzuhalten:

* EU-Datenschutz-Grundverordnung (EU-DSGVD)

» Bundesdatenschutzgesetzt (BDSG neu)

» Berliner Datenschutzgesetz (BInDSG)

* Ggf. weitere Fachgesetze mit Regelungen zum Datenschutz

Der Auftragnehmer hat die die BVG-Semester-Ticket-Webapp bzw. Systeme in allen
Komponenten entsprechend den geltenden Bestimmungen zum Datenschutz zu
konzipieren, realisieren und zu betreiben. Insbesondere im Rahmen der
Weiterentwicklung nach Inbetriebnahme der Applikationen bzw. Systeme sind diese
Bestimmungen weiterhin zu beriicksichtigen. Der Kooperationspartner hat daher die
folgenden Dokumentationen zu erstellen:

» Ubersicht IT-Architektur

* Ubersicht Datenflussdiagramm

» Ubersicht samtlicher Datenkategorien

» Liste der eingebundenen Drittdienste  (Unterauftragnehmer)
» Liste der Datenkategorien Hauptdienst und

» Liste der Datenkategorien Drittdienste

Im Rahmen der Vorbereitungsphase und der technischen Testphase miissen diese
Dokumente vor der Inbetriecbnahme der BVG-Semester-Ticket-Webapp (. Go-live")
aktualisiert und der BVG iibergeben werden.

Der Auftragnehmer muss datenschutzfreundliche Voreinstellungen (Privacy by Design
und Privacy by Default) ggii. den Kunden sicherstellen.

Der Auftragnehmer hat sicherzustellen, dass fir den Betrieb und Support (1st, 2nd
und 3rd Level), insbesondere fiir die Durchfiihrung von Unterstiitzungsleistungen im
laufenden Betrieb, nur Personen innerhalb der EU mit der entsprechenden Befugnis
und unter entsprechender Vereinbarung (Datenschutzvereinbarung bzw.
Auftragsdatenverarbeitung) Zugang zu den Nutzer- und Nutzungsdaten haben.

Um personenbezogene Daten zu schiitzen, ist es untersagt, Produktivdaten fiir Tests
zu verwenden. Zu Testzwecken diirfen nur anonymisierte Produktivdaten verwendet
werden. Das hier anzuwendende Anonymisierungskonzept ist im Vorfeld mit der BVG
abzustimmen.

Samtliche Kundenstammdaten, Transaktionsdaten und sonstige Daten, die nicht der
Steuerung des Systems dienen, sind Eigentum der BVG, welcher uneingeschrankten
Zugriff auf die Daten erhélt.
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24.7

24.8

249

25
25.1

BVG und Auftragnehmer werden sich im Rahmen der Pflichtenheftphase iber die
konkreten datenschutzrechtlichen Vorgaben, die Voraussetzung fiir diesen Zugriff
sind, insbesondere Uber ein Pseudonymisierung- und Anonymisierungskonzept,
verstandigen.

Sofern der Auftragnehmer personenbezogene Daten an Dritte, inshesondere in die
USA transferiert, muss er schriftlich darlegen, welche zusétzlichen (technischen,
organisatorischen und vertraglichen) MaBnahmen mit den Dritten vereinbart wurden
und ob das Datenschutzniveau des Dritten dem der EU entspricht oder dem dort
vermittelten Schutz vergleichbar ist (angemessenes Schutzniveau).

Der Auftragnehmer muss unverziiglich nach Vertragsschluss ein formales
Datenschutzkonzept mit nachfolgend beschriebenen Anforderungen erstellen. Der
Auftragnehmer beschreibt in seinem Konzept, wie er die Anforderungen zum
Datenschutz sicherstellt. Bewertet werden die Vollstandigkeit und die Schliissigkeit
des Konzeptes. Das Konzept enthalt mindestens eine Darstellung hinsichtlich:

» Datenschutzorganisation des Anbieters

= Ziele des Datenschutzes

= Vorgehensweise zur Schulung seines Personals

* Vorgehensweise hinsichtlich  Meldepflicht bei relevanten  Vorfallen
(Datenschutzpannen)

= Vorgehensweise zur Sicherstellung der Ausiibung von Betroffenenrechten (Art. 12
ff. DSGVO)

» Grundlegender inhaltliche Vorgaben zum Datenschutz (s. hierzu weitergehend Ifd.
Nr. 036).

= Datenschutz durch Technikgestaltung nach Art. 25 DSGVO

» Datenaufbewahrung und Datenléschung nach Art. 17 DSGVO

= Datenportabilitdt nach Art. 20 DSGVO

» Technisch-organisatorische MaBnahmen, inshesondere die Sicherstellung der
Vertraulichkeit, Integritét, Verfiigbarkeit und Belastbarkeit des Systems nach Art.
32 DSGVO.

Die Vertragsparteien gehen davon aus, dass der Kooperationspartner im Rahmen der
Zusammenarbeit als Auftragsverarbeiter (,AVV") der BVG i.S.d. Art. 28 DS-GVO bzw.
§ 3 Abs. 1 BInDSG tatig wird. Zur Erfiilllung der daraus folgenden gesetzlichen
Pflichten haben die Vertragsparteien einen Auftragsverarbeitungsvertrag (AVV)
(Anlage 2) abgeschlossen.

Geheimhaltung, Mitteilungen

Die der anderen Vertragspartei iibergebenen Unterlagen, mitgeteilten Kenntnisse und
Erfahrungen diirfen ausschlieBlich fiir die Zwecke dieses Vertrages verwendet und
Dritten nicht zugénglich gemacht werden, sofern sie nicht ihrer Bestimmung nach
Dritten zugénglich gemacht werden sollen oder dem Dritten bereits bekannt sind.
Dritte sind nicht die zur Durchfiihrung des Vertragsverhaltnisses hinzugezogenen
Hilfspersonen wie Freie Mitarbeiter, Subunternehmer etc.
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25.2

253

25.4

25.5

256

26
26.1

26.2

26.3

27
27.1

Darliber hinaus vereinbaren die Vertragsparteien, Vertraulichkeit iiber den Inhalt
dieses Vertrages und liber die bei dessen Abwicklung gewonnenen Erkenntnisse zu
wahren.

Die Geheimhaltungsverpflichtung gilt auch {ber die Beendigung des
Vertragsverhaltnisses hinaus. In die Vertragsausfiihrung einbezogenen Dritten (z.8.
externe Dienstleister, Berater) ist eine entsprechende Geheimhaltungspflicht
aufzuerlegen.

Wenn eine Vertragspartei dies verlangt, sind die von ihr iibergebenen Unterlagen wie
Strategiepapiere, Briefingdokumente etc. nach Beendigung des Vertragsverhaltnisses
an sie herauszugeben, soweit die andere Vertragspartei kein berechtigtes Interesse
an diesen Unterlagen geltend machen kann.

Presseerklarungen, Auskiinfte etc., in denen eine Vertragspartei auf die andere Bezug
nimmt, sind nur nach vorheriger schriftlicher Abstimmung zuldssig. Als
Verdffentlichungen in diesem Sinne gelten auch die Bekanntgabe von Zeichnungen,
Berechnungen oder sonstigen Unterlagen, ferner Lichtbild-, Film-, Rundfunk- und
Fernsehaufnahmen.

Die BVG stimmt der elektronischen Versendung (E-Mail) von Informationen und Daten
zur rationelleren Gestaltung der Auftragsabwicklung zu.

Haftung

Die Vertragsparteien haften fiir Schaden jeder Art, die von ihnen, ihren gesetzlichen
Vertretern oder ihren Erfiillungsgehilfen vorsatzlich und fahrléssig verursacht werden.
Gleiches gilt fiir Schdden aus der schuldhaften Verletzung des Lebens, des Kérpers
oder der Gesundheit.

Der Auftragnehmer ist gemaB Leistungsbeschreibung verpflichtet, ein
Datenschutzkonzept zu erstellen. Soweit der Auftragnehmer vom der BVG zur
Durchfilhrung des Vertrages Datenmaterial erhélt, haftet er im Verlustfall
verschuldensabhéngig fir die Wiederbeschaffung der Daten.

Der Auftragnehmer ist verpflichtet, bei einem zu vertretenden Mangel an der BVG-
Semester-Ticket-Webapp sowie der Daten oder einer seiner Komponenten, die BVG
von samtlichen Anspriichen Dritter auf erstes Anfordern der BVG freizustellen, soweit
der Auftragnehmer fiir den Produktfehler/Mange! und den eingetretenen Schaden
nach (in- oder ausldndischen) produkthaftungsrechtlichen sowie sonstigen
gewdbhrleistungsrechtlichen oder deliktischen Grundsatzen verantwortlich ist.
Weitergehende Anspriiche der BVG bleiben unberiihrt.

Gewahrleistung

Soweit in diesem Vertrag nichts anderes vereinbart ist, gelten die gesetzlichen
Gewahrleistungsvorschriften. §§ 442, 556 b, sowie § 377 HGB finden weder direkt
noch Gber ihre Rechtsgedanken Anwendung. Die Zusagen vom Auftragnehmer zur
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27.2

273

28
28.1

28.2

28.3

29
29.1

29.2

Zuverldssigkeit, Verfiigbarkeit und Instandhaltbarkeit gelten dabei als wesentlich fiir
die vertraglich geschuldete Beschaffenheit und Abweichungen hiervon als
wesentlicher Mangel.

Wéhrend der Laufzeit dieses Vertrages verpflichtet sich der Auftragnehmer, dass
innerhalb der im Service Level Agreement (SLA), dort in Ziffer 5 geregelten Zeitraume
nach Bekanntgabe eines Mangels durch die BVG mit der Mangelbehebung begonnen
bzw. diese durchgefiihrt wird. In Abstimmung mit der BVG kann eine Anderung im
Einzelfall erfolgen. Der Auftragnehmer wird der BVG durch ein Arbeitsprotokoll
belegen, welche MangelbeseitigungsmaBnahmen durchgefiihrt wurden. Es wird
klargestellt, dass weitere Schadensersatzanspriiche unberiihrt bleiben.

Die Verjahrung ist neben den Féllen der gesetzlichen Hemmungstatbestdnde auch
dann gehemmt, solange die Parteien lber das Vorhandensein eines Mangels
verhandeln, das Vorliegen der Hemmung (z.B. im Rahmen einer Offene-Punkte-Liste)
vereinbart ist, MangelbeseitigungsmaBnahmen durchgefiihrt werden oder der
Kooperationspartner das Vorhandensein eines Mangels selbst priift. Die Hemmung
der Verjdhrung ist im Falle der Verhandlung erst beendet, wenn der
Kooperationspartner der BVG schriftlich mitteilt, dass die Verhandlung beendet sei.
Die Wiederaufnahme der Verhandlung, Priifung oder Mangelbeseitigung fihrt erneut
zur Hemmung der Verjahrung.

Garantie

Der Auftragnehmer garantiert die Verfiigharkeiten der BVG-Semester-Ticket-Webapp
und der Daten gemaB dem Vertrag (insbesondere unter Beachtung von Ziff. 2.2, SLA
und Leistungsbeschreibung) im Sinne eines selbststandigen Garantieversprechens
gemaB § 311 BGB wahrend der gesamten Laufzeit dieses Vertrags.

Sollte ein vorstehendes selbststdndiges Garantieversprechen vom Auftragnehmer
ganz oder teilweise nicht erfillt sein, ist der Auftragnehmer verpflichtet, den daraus
entstandenen Schaden zu ersetzen, soweit er diesen zu vertreten hat. Dariiber hinaus
gehende Vertragsstrafen sowie Aufwendungs- und Schadensersatzanspriiche (wie z.
B. Rechtsverfolgungskosten) bleiben unberiihrt. Ziffer 31.2 dieses Vertrages gilt
entsprechend.

Die Schadensbeseitigung erfolgt des Weiteren nach MaB3gabe der Bestimmungen, wie
sie fiir die Gewahrleistungsmangel in Ziffer 27 dieses Vertrages beschrieben ist.

Sonderkiindigungsrecht der BVG

Die BVG kann, ohne dass es einer weiteren Fristsetzung bedarf, diesen Vertrag
kiindigen, wenn die BVG-Semester-Ticket-Webapp nicht bis zum 01.07.2023
abgenommen werden kann.

Dies gilt nicht, wenn die Verzégerung der Abnahmefdhigkeit auf Sachverhalten
beruht, die der Auftragnehmer nicht zu vertreten hat. Dieses Kiindigungsrecht besteht
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293

29.4

30
30.1

30.2

30.3

30.4

30.5
30.4

unbenommen der Anzeige sich abzeichnender Verzogerungen, zu der der
Auftragnehmer unverziiglich nach Erkennen in Schriftform verpflichtet ist und lasst
die Geltendmachung einer Vertragsstrafe wegen Verzuges, die auf einen
Schadensersatzanspruch angerechnet wird, unberihrt.

Die BVG kann auBerdem diesen Vertrag kiindigen, wenn sich wahrend der
Funktionstests technische, sicherheitsrelevante Mangel zeigen oder die Verletzung
gesetzlicher einschlieBlich behordlicher Vorgaben durch den Betrieb der BVG-
Semester-Ticket-Webapp und Daten droht. Das Kiindigungsrecht kann jedach bei
solchen eine Abnahme verhindernden Sachverhalten, die wahrend des Funktionstests
gegeniiber dem Auftragnehmer angezeigt wurden oder wéhrend des Probebetriebes
aufgetreten sind, nur dann ausgeiibt werden, wenn eine dem Auftragnehmer zur
Beseitigung des die Abnahme verhindernden Sachverhaltes gesetzte, angemessene
Frist ab Zugang des entsprechenden Schreibens erfolglos verstrichen ist oder
ersichtlich ist, dass eine Beseitigung endgiiltig nicht moglich ist.

Im Falle der Kiindigung nach dieser Ziffer ist keine weitere Verglitung geschuldet bzw.
zu viel bezahlte Vergiitung fiir noch nicht bezogene Leistungen innerhalb von 30
Tagen an die BVG zuriickzuzahlen. Daneben kann die BVG vom Auftragnehmer den
entstandenen Schaden sowie Ersatz der Aufwendungen verlangen.

Vertragsstrafe

Das in der Anlage zur Leistungsbeschreibung definierte Service Level Agreement zur
Verfligbarkeit des sich aus dem Leistungsgegenstand ergebenden Systems gilt in
Bezug auf Vertragsstrafen grundsatzlich vorrangig.

Im Falle einer schuldhaften Verletzung der Geheimhaltungspflichten dieses Vertrags
ist der Auftragnehmer verpflichtet, fir jeden Fall des schuldhaften Verstofles gegen
die Verpflichtungen zur Vertraulichkeit, eine nach billigem Ermessen der BVG zu
bestimmende und vom zustandigen Amts- oder Landgericht Uberprifbare
Vertragsstrafe zu bezahlen.

Aut vorangehende Fristen angefallene Vertragsstrafen werden bei der damit
einhergehenden Uberschreitung von nachfolgenden Fristen beriicksichtigt, so dass
eine Kumulierung der einzelnen Vertragsstrafen ausgeschlossen ist.

Die BVG kann sich die Geltendmachung von Ansprichen auf die Zahlung einer
Vertragsstrafe noch bis zur Schlusszahlung vorbehalten.
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31
31.1

31.2

31.3.

31.4

32
32.1

Die Geltendmachung eines iiber die Vertragsstrafe hinausgehenden, weiteren
Schadens, z. B. fur die Nichteinhaltung von Vorgaben aus dem Leistungsbeschreibung
bleibt der BVG vorbehalten. § 343 BGB bleibt unberiihrt.

Nachunternehmer

Der Auftragnehmer darf sich zur Erfiilllung seiner vertraglichen Verpflichtungen
Nachunternehmer bedienen, wenn diese bereits im Rahmen der Ausschreibung im
Angebot des Auftragnehmers benannt wurden und die BVG keine Ersetzung gefordert
hat. Der Nachunternehmereinsatz ist auf die Tatigkeiten beschrankt, fiir deren
Erbringung der Nachunternehmer im Angebot des Kooperationspartners vorgesehen
war.

Ein weitergehender Einsatz von Nachunternehmern bedarf der Zustimmung der BVG.
Die BVG hat das Recht, dem weitergehenden Einsatz von Nachunternehmern aus
wichtigem Grund zu widersprechen. Ein wichtiger Grund liegt insbesondere dann vor,
wenn in der Person des Nachunternehmers zwingend oder fakultative
Ausschlussgriinde vorliegen (vgl. §§ 123 und 124 GWB) oder wenn der Einsatz bzw.
Wechsel des Nachunternehmers eine wesentliche Vertragsanderung zur Folge hat
(vgl. § 132 Abs. 1 GWB).

Der Auftragnehmer fiithrt vom Zeitpunkt des Vertragsabschlusses an eine laufend zu
aktualisierende Liste samtlicher Nachunternehmer; als Nachunternehmer gelten auch
Lieferanten von Teilen. Die Liste hat die jeweiligen Standorte und den Gegenstand der
Zusammenarbeit mit dem Nachunternehmer detailliert aufzufiihren. Auch mit dem
Kooperationspartner ~ verbundene  Unternehmen  sowie  unselbstandige
Unternehmensstandorte vom Auftragnehmer sind aufzunehmen.

Der Aufragnehmer hat fir diz Leistungen und das Verhalten der von ihm eingesetzten
Nachunternehmer und Lieferanten verschuldensunabhéngig so einzustehen wie fir
eigene Leistungen und eigenes Verhalten.

Exklusivitat
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33.2

34
34.1

34.2

35
35.1

Exit

Bei einer Beendigung des Vertrags kann es auftreten, dass alle Nutzer der Plattform
dariiber informiert werden miissen, dass die alte BVG-Semester-Ticket-Webapp ab
dem letzten offiziellen Tag des Vertrags nicht mehr betrieben wird, sondern
stattdessen das Angebot iber eine neue BVG-App weitergefiihrt wird. Der
Auftragnehmer ist verpflichtet, die BVG-Semester-Ticket-Webapp am letzten
offiziellen Tag des Vertrags nach Aufforderung durch die BVG inaktiv zu setzen und
die App offline zu nehmen. Der Auftragnehmer bindet nach der Freigabe durch die
BVG, aber spatestens vier Wochen vor dem offiziellen Ende des Vertrags:

» ein Pop- up Fenster in die Plattform ein. Das Pop-up Fenster beinhaltet einen
Hinweistext zum Anbieterwechsel und einem Weiterleitungslink, der direkt auf
eine von der BVG definierte, neue Plattform in den App Stores fiihrt:

= Das Pop-up Fenster wird in allen verfigbaren App-Versionen angezeigt, so dass
auch Kunden mit einer &lteren Version den Weiterleitungslink angezeigt
bekommen

» Fiir einen Mindestzeitraum von 12 Monaten nach Ende der Kooperation bzw. 12
Monate nach dem Ende der Business Continuity Services wird Nutzern der alten
Plattform das Pop-Up Fenster angezeigt.

DerKunde wird Giber einen weiterfihrenden Link im Pop-up Fenster in einen App Store
geleitet, um dort die neue BVG-Semester-Ticket-Webapp herunterzuladen und um
sich neu zu registrieren. Die Verfiigbarkeit der alten (eingefrorenen) BVG-Semester-
Ticket-Webapp mit dem Pop-up Fenster und der Weiterleitung per Link in eine neue
BVG-App muss auch wahrend der Migrationsphase gewahrleistet sein, mindestens die
18 Monate fiir die Darstellung des Pop-ups (siehe aben). Ausfallzeiten missen auf ein
Minimum reduziert werden.

Erfillungsort, Gerichtsstand, anwendbares Recht

Gerichtstand und Erfiillungsort ist Berlin. Das zustdndige Amtsgericht ist das
Amtsgericht Berlin-Mitte.

Es gilt ausschlieBlich das Recht der Bundesrepublik Deutschland; die Anwendbarkeit
des UN-Kaufrechts wird ausgeschlossen.

Sonstiges

Der Vertragspartner verpflichtet sich, ausreichenden Versicherungsschutz fir alle sich
aus der Vertragserfiilllung ergebenden Risiken sicherzustellen. Er hat samtliche
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Versicherungen abzuschlieBen, die bei einem Vorhaben der vorliegenden
GroBenordnung Ublich sind. Insbesondere hat der Auftragnehmer eine Produkt- und
allgemeine Haftpflichtversicherung mit einer Deckungssumme in folgender
Mindesthohe vorzuhalten und vor Abschluss dieses Vertrages der BVG durch Vorlage
der entsprechenden Versicherungspolicen nachzuweisen:

35.2 Der Auftragnehmer hat die bei der Ausfihrung von Leistungen alle etwaig
erworbenen Kenntnisse und Einblicke in die Verhaltnisse der BVG streng vertraulich
zu behandeln. Der Auftragnehmer wird durch geeignete vertragliche Abreden mit den
fir sie tdtigen Arbeitnehmern und Beauftragten (insbesondere auch
Nachunternehmern und Lieferanten) sicherstellen, dass auch diese unbefristet jede
eigene Verwertung, Weitergabe oder unbefugte Aufzeichnung erkennbar
vertraulicher Informationen und/oder Geschafts- und Betriebsgeheimnisse
unterlassen. Der Auftragnehmer darf Berichte, Dokumentation und sonstige
schriftliche AuBerungen iber die Ergebnisse seiner Tatigkeit Dritten nur mit
Einwilligung der BVG aushandigen (siehe dazu auch erganzend die gesonderte
Vertraulichkeitsvereinbarung).

35.3 Sollten eine oder mehrere Bestimmungen rechtlich unwirksam sein oder werden, so
bleiben die iibrigen Bestimmungen davon unberiihrt. Anstelle der unwirksamen
Bestimmungen treten dann die Allgemeinen Vertragsbestimmungen fir die
Ausfiihrung von Leistungen (VOL/B) bzw. die gesetzlichen Regelungen. Die
Vertragspartner behalten sich jedoch vor, fiir diesen Fall einvernehmlich eine neue
Regelung zu treffen.

35.4 Diesen vertraglichen Regelungen widersprechende AGB des Kooperationspartners
entfalten keine Geltung.

35.5 Die Steueridentifikationsnummer der BVG lautet: DE 136630263

35.6  Von diesem Vertrag erhalt jede Partei eine Ausfertigung.

Bgreich o Abtellung
Berlin, 16.06.2023 EinkaufiMaterialwirtschaft IT & Dienstleistungen
' VEM VEM-ITD
Auftragnehmer - Digital H GmbH Auftraggeber - Berliner Verkehrsbetriebe
Anlagen:
Anlage 1: Leistungsbeschreibung

Anlage 2 Den Auftragsverarbeitungsvertrag (AVV)
Anlage 3 Das Angebot des Auftragnehmers vom 24.04.2023
Anlage 4 Service Level Agreement (SLA)

Stud D-Ticket BVG Stand 31.05.2023 Seite 24 von 24



Anlage 1

Leistungsbeschreibung RIDE Campus Deutschlandticket

Digital H GmbH
vertr. d. d. Geschiftsfithrung Lukas Héfer, Simon Hansen
Am Bahndamm 2
41516 Grevenbroich
Telefon +49 211 54012410
E-Mail idea@digital-h.de
- Anbieterin -

und

Berliner Verkehrsbetriebe AR,
vertreten durch den Vorstand,
Holzmarktstrafle 15-17

10179 Berlin

- Kundin -

Die Kundin hat die Anbieterin beauftragt. Die hierin enthaltenen Leistungen sind in dieser An-
lage aufgefiihit.
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Generell

Einrichtung des Moduls RIDE Campus
Deutschlandticket

Zusammen mit dem Deutschlandticket sollen
auch Studierende die Moglichkeit haben fiir
den Differenzbetrag zwischen Semesterticket-
beitrag und 49,00 EUR, ein Upgrade auf das
Deutschlandticket zu erwerben.

anten enthalten:

¢ Deutschlandticket (Upgrade Semester-
Ticket)

Umfangreicher Betriebssystemsupport

Die Webapplikation (Kundenansicht Service-
portal) wird fiir die folgenden Browser opti-
miert:

-

Funktionen

Authentifizierung
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Neuantrag (Beantragung)

Kiindigung

Abrechnung

Ausstellung

Informationssystem

| T
6
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Backend

Systemeinfiihrung

Aufsetzen Ticketlayout

Anpassung des Applikations-Layouts
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PCL

XL Error

Subsystem:

Error:
Operator
Position

I1/0
InputReadError
ReadImage

583



Berliner Verkehrsbetricbe AGR BVG
Bereich Informations- & Vertriebstechnologie (V1)
Service Level Agreement (SLA) Anlage 4

Service Level Agreement (SLA)

zwischen
Digital H GmbH,
Am Bahndamm 2, 41516 Grevenbroich,
diese vertreten durch den Geschéftsfuhrer Lukas Hofer
— nachfolgend Auftragnehmer genannt —
und
BVG, Berliner Verkehrsbetriebe AOR
Holzmarktstrale 15-17
10179 Berlin

— nachfolgend Auftraggeber genannt —

Version: 1.0
Ort, Datum: Berlin, 08.05.2023
Projekt: Stud_D-Ticket_BVG_Entwurf_27.04.2023
Druckdatum: 08.05.2023 sla_bvg_digitalh_semewebapp150520239.docx
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PCL XL Error

Subsystem: I/0
Error: InputReadError
Operator: Readlmage

Position: 192



Anlage 3: Vereinbarung iiber die Verarbeitung von Daten im Auftrag

BVG

Vertrag {iber die Auftragsverarbeitung BVG

Semester-Ticket-Webapp

zwischen

Berliner Verkehrsbetriebe (BVG) Anstalt des 6ffentlichen Rechts

vertreten durch den Vorstand
HolzmarktstraBe 15-17
10179 Berlin

(nachfolgend ,BVG" oder ,,Auftraggeber"‘ genannt)

und

Digital H GmbH,
Am Bahndamm 2, 41516 Grevenbroich,
diese vertreten durch den Geschéftsfithrer Lukas Hofer

(nachfolgend , Auftragnehmer” genannt)

BVG und Auftragnehmer werden nachfolgend gemeinsam als die , Parteien® bezeichnet.

AVV zwischen BVG und Digital H
V4.0 — Stand: 15.05.2023
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BVG

1.  Definitionen

1.1 ,Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen. '

1.2 ,Datenverarbeitung im Auftrag” ist jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefithrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

1.3 ,Weisung” ist die auf eine bestimmte Verarbeitung personenbezogener Daten durch den
Auftragnehmer gerichtete Anordnung des Auftraggebers.

2.  Gegenstand

2.1 Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Hauptvertrag oder im Lastenheft konkretisiert sind. Die Dauer
dieser Vereinbarung entspricht der Dauer des Hauptvertrages 4100514384. Der Auftraggeber
ist im Rahmen des Hauptvertrages fiir die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze sowie fiir die RechtméaBigkeit der Datenverarbeitung alleinverantwortlich
und letztentscheidungsbefugt (,Verantwortlicher).

2.2 Folgende Daten werden verarbeitet:

Kundendaten, Stammdaten und Zahlungsdaten
2.3 Die Daten beziehen sich auf folgende betroffene Personen:
Studenten mit Semesterticket

2.4 Die Verarbeitung der Daten erfolgt zu folgendem Zweck:

Betrieb einer BVG Semesterticket Webapp mit Deutschlandticket Upgrade

2.5 Aufgrund der unter Ziffer 2.1 genannten Verantwortlichkeit kann der Auftraggeber jeder- zeit
die Loschung, Sperrung und Herausgabe von Daten verlangen, die der Auftragnehmer im
Rahmen seiner Arbeit beim Auftraggeber auBerhalb der Systeme des Auftraggebers gespeichert
hat.
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2.6,

3.1

3.2

3.3

4.1

4.2

4.3

4.4

BVG

Die Inhalte dieser Vertragsanlage gelten entsprechend, wenn die Priifung oder Wartung
automatisierter Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenom- men
wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen wer- den kann.

Unterauftragsverhaltnisse

Der Auftragnehmer nimmt keinen weiteren Auftragsverarbeiter (, Unterauftragnehmer”) ohne
vorherige gesonderte schriftliche Genehmigung des Auftraggebers in Anspruch.

Der Auftragnehmer verpflichtet sich im Falle einer Unterbeauftragung, dem Unterauf-
tragnehmer im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem
Unionsrecht oder dem Recht des betreffenden Mitgliedstaats dieselben Datenschutz- pflichten
aufzuerlegen, die in diesem Vertrag zwischen den Parteien festgelegt sind, wo- bei insbesondere
hinreichende Garantien dafiir geboten werden muss, dass die geeigneten technischen und
organisatorischen MaBnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend
den Anforderungen dieser Verordnung erfolgt.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer gegeniiber dem Auftraggeber fiir die Einhaltung der Pflichten jenes Un-
terauftragnehmers.

Ubermittlung von Daten ins Drittland

Der Auftragnehmer wird Daten grundsétzlich nur innerhalb des Europdischen Wirt-
schaftsraumes (EWR) verarbeiten.

Bei der Beauftragung von Unterauftragnehmern, die Daten auBerhalb des EWR verarbeiten,
verpflichtet sich der Auftragnehmer, Daten dem Unterauftragnehmer nur zugénglich zu machen, .
wenn die Bedingungen des Kapitel 5 der DSGVO fiir die Ubermittlung von Daten erfiillt sind.

Sollte im Rahmen der Durchfilhrung des Hauptvertrages ein Datentransfer in Drittldnder
zwingend erforderlich sein, ist der Auftragnehmer unbeschadet von Ziffer 4.2 dieses Vertrages
dazu angehalten, den Auftraggeber vor dem Datentransfer liber die Notwendigkeit zu
informieren und durch eine Auffihrung aller Nationen, der dort jeweils - ansassigen
Unterauftragnehmer und des entsprechenden Konzepts zur Sicherstellung des
Datenschutzniveaus den Datenstrom transparent und nachvollziehbar darzustellen.

Insbesondere wird der Auftragnehmer sicherstellen, dass das auf den Unterauftragnehmer
anwendbare Recht den Unterauftragnehmer nicht daran hindert, die anwendbaren
Verpflichtungen aus den gewahlten Garantien zur Absicherung der Ubermittlung nach Kapitel
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5 der DSGVO zu erfiillen, oder sich sonst erheblich nachteilig auf die gebotenen Garantien
auswirkt.

Der Auftragnehmer trifft erforderlichenfalls geeignete zusatzliche MaBnahmen, um ein

~ Schutzniveau fiir die Daten zu gewihrleisten, das dem in der EU garantierten Schutzniveau im

Wesentlichen gleichwertig ist. Dazu gehéren SchutzmaBnahmen, um jeglichen Zugriff auf die
personenbezogenen Daten durch Behérden, einschlieBlich nationaler Sicherheitsbehdrden,
gegen die den betroffenen Personen keine durchsetzbaren Rechte und wirksamen
Rechtshehelfe zur Verfiigung stehen, zu verhindern. Ferner erfassen diese SchutzmaBnahmen
die Implementierung geeigneter technischer und organisatorischer MaBnahmen, mit denen
Daten nach Mdglichkeit sofort nach Erhalt verschliisselt und nur unter Verwendung einer Ende-
zu-Ende-Verschliisselung bertragen werden.

Der Auftragnehmer wird Daten nicht an Unterauftragnehmer iibermitteln, wenn die Uber-
mittlung auf dem Durchfiihrungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016
(EU US Datenschutzschild) beruht.

Pflichten des Auftragnehmers

Der Auftragnehmer darf die vom Auftraggeber erhaltenen Daten nur fiir die Zwecke des
Auftraggebers nach Ziffer 2 nach dessen dokumentierter Weisung verarbeiten, sofern er nicht
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu
verpflichtet ist. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen éffentlichen Interesses verbietet. Miindliche Weisungen
bestatigt der Auftraggeber unverziiglich mindestens in Text- form (zulassig sind nur E-Mail, Fax,
Post). Eine Nutzung fiir andere Zwecke des Auftragnehmers oder etwaiger Unterauftragnehmer
ist ausgeschlossen.

Der Auftragnehmer erwirbt keine Rechte an den ihm fiir diese Zwecke zur Verfiigung gestellten
Daten.

Dem Auftragnehmer ist bekannt, dass die Daten des Auftraggebers als personenbezogene
Daten durch die Vorschriften des Datenschutzrechts geschiitzt sind. Der Auftragnehmer
gewahrleistet, dass die Daten nur denjenigen Mitarbeitern zur Verfiigung gestellt werden, die
sich vor einer Bekanntgabe der Daten zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Mitarbeiter sind darauf
hinzuweisen, dass die Vérschwiegenh_eitsverpﬂichtung auch fiir die Zeit nach Beendigung ihres
Arbeitsverhaltnisses gilt.
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54 Der-Auftragnehmer verpflichtet sich, alle Informationen iber Betriebsinterna des Auftrag-

5.5

5.6

5.7

gebers, die ihm im Rahmen der Auftragsbeziehung bekannt werden, auch {iber das Ende der
Auftragsbeziehungen hinaus geheim zu halten und nicht gegeniiber Dritten zu offen- baren,
solange diese Betriebsinterna nicht 6ffentlich bekannt oder allgemein zugéanglich sind oder
gesetzliche Offenlegungspflichten bestehen.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskunft zu erteilen, so- weit
Daten und Unterlagen des Auftraggebers betroffen sind. Ferner besteht eine Unter-
richtungspflicht des Auftragnehmers gegeniiber dem Auftraggeber iiber Entwicklungen, die die
ordnungsgeméaBe Erledigung der Auftragsverarbeitung beeintrachtigen kénnen sowie bei
Verdacht auf Datenschutzverletzungen oder andere UnregelméBigkeiten bei der Verarbeitung
der Daten des Auftraggebers. Nach Abschluss des Auftrags hat der Auftragnehmer alle
personenbezogenen Daten, einschlieBlich die ihm iiberlassene Datentrager sowie Kopien oder
Reproduktionen davon, an den Auftraggeber herauszugeben bzw. zu iibermitteln. Nach Erhalt
einer schriftlichen Eingangsbestatigung der personenbezogenen Daten durch den Auftraggeber
hat der Auftragnehmer diese Daten in datenschutzkonformer Weise permanent zu |6schen und
die nicht automatisierten Dateien zu vernichten, sofern nicht nach dem Recht der Union oder

. der Mitgliedstaaten, dem der Auftragnehmer unterliegt, eine Verpflichtung zur Speicherung der

personenbezogenen Daten besteht. Die Eingangsbestatigung des Auftraggebers muss in
individualisierter Weise in Text- oder Schriftform erfolgen (zuléssig sind nur E-Mail, Fax, Post).
Eine automatisiert versandte Lesebestatigung ist keine Eingangsbestdtigung im vergenannten
Sinne.

Daten auf seinen Datentrdgern hat der Auftragnehmer jedenfalls so zu léschen, dass sie nicht
wiederhergestellt werden kénnen. Der Auftraggeber kann schriftlich oder in Text- form
(zuldssig sind nur E-Mail, Fax, Post) anordnen, dass die Léschung / Vernichtung ohne vorherige
Ubermittlung erfolgen soll. Die Pflicht des Auftragnehmers zur Loschung

/ Vernichtung von Daten besteht gleichermaBen auch wéhrend der Dauer des Auftrags-
verhéltnisses, wenn der Auftraggeber diese anordnet, es sei denn, es besteht eine Ver-
pflichtung zur Speicherung der personenbezogenen Daten nach dem Recht der Union oder der
Mitgliedstaaten, dem der Auftragnehmer unterliegt. Eine entsprechende Léschung /
Vernichtung kann der Auftraggeber bereits vor Beginn des Auftragsverhéaltnisses anordnen,
indem ‘der Auftraggeber dem Auftragnehmer die konkreten Fristen fiir die Léschung /
Vernichtung der Daten, oder, falls dies nicht méglich ist, die Kriterien fir die Festlegung dieser

Fristen mitteilt.

Ein Zuriickbehaltungsrecht an Daten des Auftraggebers oder Datentragern des Auftraggebers
mit dessen Daten steht dem Auftragnehmer unter keinen Umsténden zu.

Soweit die Daten des Auftraggebers vom Auftragnehmer durch Pfandung, Beschlagnahme,

_Insolvenz- oder Vergleichsverfahren oder sonstige Ereignisse, MaBnahmen Dritter oder
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MafBnahmen von Behorden gefdhrdet werden, wird der Auftragnehmer den Auftraggeber
unverzliglich ber solche Umstdnde informieren. Der Auftragnehmer wird alle an solchen
MaBnahmen Beteiligten unverziiglich dariiber informieren, dass die Daten im Auftrag des
Auftraggebers verarbeitet werden und dass simtliche Rechte an diesen Daten beim
Auftraggeber als Verantwortlichen liegen.

5.8 Der Auftfagnehmer unterrichtet den Auftraggeber unverziiglich, wenn eine vom Auftraggeber
erteilte Weisung nach seiner Meinung zu einem VerstoB gegen gesetzliche Vorschriften des
Datenschutzrechts fiihrt. Der Auftragnehmer ist zur Befolgung der Weisung verpflichtet, wenn
sie vom' Auftraggeber ausdriicklich schriftlich oder in Textform (zul3ssig sind nur E-Mail, Fax,
Post) bestétigt wird. Dies gilt jedoch insbesondere dann nicht, wenn sich der Auftragnehmer
durch die Befolgung strafbar machen oder gegeniiber dem Betroffenen schadensersatzpflichtig
machen wiirde. '

5.9 Der Auftragnehmer hat die technischen und organisatorischen MaBnahmen zu treffen, die
erforderlich sind, um die Ausfihrung der datenschutzrechtlichen Vorschriften zu
gewabhrleisten; insbesondere um sicherzustellen, dass die Verarbeitung im Einklang mit den
Anforderungen der DSGVO erfolgt und den Schutz der Rechte der betroffenen Person
gewdhrleistet. Hierzu wird ergénzend auf Anlage 1 verwiesen, die Vertragsbestand- teil ist.

5.10 Soweit die Verarbeitung personenbezogener Daten automatisiert erfolgt, hat der Auf-
tragnehmer unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung MaB- nahmen zu
ergreifen, die gewahrleisten, dass

e personenbezogene Daten jederzeit ihrem Ursprung zugeordnet werdenkdnnen;

« festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher
Weise verarbeitet hat;

 die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll- sténdig,
aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit
nachvollzogen werden kénnen; und

o beider Bereitstellung personenbezogener Daten eine Trennung der Daten nach den
jeweils verfolgten Zwecken und betroffenen Personen maglich ist.

5.11 Soweit dies gesetzlich erforderlich ist, wird der Auftragnehmer schriftlich einen Daten-
schutzbeauftragten bestellen. Der Auftragnehmer teilt dem Auftraggeber dieKontaktdaten mit.

5.12 Vor Beginn der Datenverarbeitung stellt der Auftragnehmer dem Auftraggeber ein um-
fassendes und aktuelles Datenschutz- und Sicherheitskonzept fiir diese Auftragsverar-
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beitung zur Verfiigung, das den Anforderungen der anwendbaren Vorschriften (insbesondere
des Datenschutzrechts) geniigt. Der Auftragnehmer hat das Konzept regelméaBig (mindestens
einmal pro Jahr) zu aktualisieren.

Soweit der Auftragnehmer die Wartung von Systemen und Diensten der automatisierten
Datenverarbeitung im Auftrag des Auftraggebers vornimmt und dabei ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen werden kann, stellt der Auftragnehmer durch
geeignete technische und organisatorische MaBnahmen sicher, dass nur auf die fir die
Wartung erforderlichen personenbezogenen Daten zugegriffen werden kann. Diese
MaBnahmen miissen insbesondere Folgendes gewdhrleisten:

e die Wartung darf nur durch autorisiertes Personal erfolgen;
e jeder Wartungsvorgang darf nur mit Wissen und Wollen des Auftraggebers
erfolgen;
 die unbefugte Entfernung oder Ubertragung personenbezogener Daten im
Rahmen der Wartung ist zu verhindern; und
e esist sicherzustellen, dass alle Wartungsvorgange kontrolliert und nach der
" Durchfiihrung nachvollzogen werden kdnnen.

Der Auftragnehmer, der die Wartung von Systemen und Diensten der automatisierten
Datenverarbeitung im Auftrag des Auftraggebers vornimmt, wird keine personenbezogenen
Daten, die ihm zur Kenntnis gelangen, an andere Stellen, insbesondere solche auBerhalb der
Europaischen Union, iibermitteln.

Kontrollrechte

Die Erfiillung der Pflichten aus dem Hauptvertrag und der Anlage 1 ist vom Auftragnehmer zu
kontrollieren und zu protokollieren. Dieses Protokoll hat er auf Anfrage dem Auftraggeber zu
iibergeben.

Der Auftraggeber darf vor der Aufnahme der Datenverarbeitung und sodann regelmaBig die
technischen und organisatorischen MaBnahmen des Auftragnehmers —auch vor Ort

— kontrollieren. Hierfiir kann er nach eigener Wahl Selbstauskiinfte des Auftragnehmers
einholen, einen Sachverstandigen eine Untersuchung durchfiilhren und einen Untersu-
chungsbericht erstellen lassen oder sich nach zweitdgiger vorheriger Anmeldung zu den
ublichen Geschaftszeiten persdnlich iiberzeugen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung innerhalb einer
angemessenen Frist alle erforderlichen Informationen zum Nachweis der Einhaltung der in
diesem Vertrag niedergelegten Pflichten zur Verfiigung zu stellen und Uberpriifungen
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— einschlieBlich Inspektionen -, die vom Verantwortlichen oder einem anderen von diesem
beauftragten Priifer durchgefiihrt werden, zu ermdglichen und dazu beizutragen.

6.4 Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung seiner Pflichten nach der
DSGVO bei Anfragen oder Kontrollen durch die jeweilige Aufsichtsbehérde fiir den Datenschutz,
bei der Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehdrde, bei der Benachrichtigung der von einer Verletzung der Schutzes
personenbezogener Daten betroffener Personen, bei der Durchfiihrung von Datenschutz-
Folgeabschdtzungen und bei der Konsultation der Aufsichtsbehérde hin- sichtlich von
Verarbeitungen, die ein hohes Risiko zur Folge haben.

6.5 Der Auftragnehmer i{bermittelt dem Auftraggeber vor dem Beginn der Verarbeitung von
personenbezogenen Daten und danach in regelmaBigen Abstinden die Dokumentation iiber die
ergriffenen technischen und organisatorischen SchutzmaBnahmen. Hierzu kann er auf
Gutachten von 6ffentlich bestellten und vereidigten Sachverstandigen (wie beispielsweise des
Technischen Uberwachungs-Vereins, TUV) zuriickgreifen. Die Kontrollrechte des Auftraggebers
bleiben hiervon unberiihrt.

6.6 Der Auftragnehmer stellt sicher, dass Informations-, Priifungs- und/oder Kontrollrechte der
Innenrevision und der Jahresabschlusspriifer des Auftraggebers oder bei sonstigen gesetzlich
oder behérdlich angeordnete Priifungen gewéhrleistet werden. Der Auftragnehmer wird
derartige Priifungen gestatten und sie nicht erschweren oder behindern.

7.  Anfragen Betroffener

Soweit der Auftraggeber verpflichtet ist, Antrdgen auf Wahrnehmung der datenschutz-
rechtlichen Rechte der betroffenen Personen nachzukommen, wird der Auftragnehmer ihn auf
Aufforderung in Text- oder Schriftform (zuldssig sind nur E-Mail, Fax, Post) dabei unterstiitzen,
soweit er im Rahmen des Auftragsverhaltnisses die entsprechenden Daten erhalten hat. Die
Rechte des Betroffenen im Hinblick auf personenbezogene Daten sind insbesondere die Rechte
auf Auskunft, Berichtigung, Léschung (Recht auf Vergessen- werden), Einschrankung der
Verarbeitung, Datenlibertragbarkeit und Widerspruch.

8.  Haftung und Freistellung
8.1 Es gilt die gesetzliche Haftung.
8.2 Der Auftragnehmer stellt den Auftraggeber — ungeachtet von Ziffer 8.1 - von durch Dritte

geltend gemachten Anspriichen auf Schadensersatz sowie Kosten- und Aufwandserstattung
(jeweils einschlieBlich der angemessenen Kosten der Rechtsverteidigung) frei,
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sofern die entsprechenden Anspriiche auf eine Pflichtverletzung des Auftragnehmers
zurlickgehen. Der Auftragnehmer unterstiitzt den Auftraggeber in diesen Fallen in ange-
messenem Umfang bei der Rechtsverteidigung.

9.  Schlussbestimmungen

9.1 Der Auftraggeber kann den Vertrag jederzeit aus wichtigem Grund kiindigen, wenn ein
schwerwiegender VerstoB des Auftragnehmers gegen datenschutzrechtliche Bestimmungen im
Zusammenhang mit der Durchfiihrung des Auftrags vorliegt. Die Kiindigung bedarf der
Schriftform.

8.2 Anderungen oder Erganzungen dieses Vertrags bediirfen der Schriftform. Dies gilt auch fiir eine
Anderung des Schriftformerfordernisses selbst.

9.3 Aufdiesen Vertrag findet deutsches Recht Anwendung.

9.4 Sollten einzelne Bestimmungen dieses Vertrags ganz oder teilweise unwirksam sein o- der
werden oder sollte sich in diesem Vertrag eine Liicke befinden, wird hierdurch die Gultigkeit
der iibrigen Bestimmungen nicht beriihrt. Anstelle der unwirksamen Bestimmung gilt diejenige
wirksame Bestimmung als vereinbart, welche dem Sinn und Zweck der unwirksamen entspricht.
Im Falle einer Liicke gilt diejenige Bestimmung als vereinbart, die dem entspricht, was nach
Sinn und Zweck des Vertrags vereinbart worden ware, hatte man die Angelegenheit von

vorneherein bedacht.

Berlin, E7 HN 3

Bereich Abteilung

Einkauf/Materialwirtschaft IT & Dienstleistungen

VEM YEM:ITD Berlin, 16.06.23

Auftraggeber - BVG Auftragnehmer — Digital H GmbH
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Anlage 1 Ergdnzungen zum Datenverarbeitungsvertrag

Technische und organisatorische MaBnahmen

1. Zugangskontrolle
Welche MaBnahmen werden hinsichtlich des Verwehrens des Zugangs zu den zentralen DV-technischen
Anlagen, dezentralen Technikrdumen oder zu Archivridumen (Akten) technisch und organisatorisch
erwartet bzw. sind vorhanden?

2. Datentrédgerkontrolle
Welche MaBnahmen werden zum Schutz gegen Missbrauch der Datentrager technisch und
organisatorisch erwartet bzw. sind vorhanden?

3. Speicherkontrolle
Welche MaBnahmen werden hinsichtlich des Schutzes von gespeicherten personenbezogenen Daten
technisch und organisatorisch erwartet bzw. sind vorhanden?

4.  Benutzerkontrolle
Welche MaBnahmen werden hinsichtlich der unbefugten Nutzung von Verarbeitungssystemen technisch
und organisatorisch erwartet bzw. sind vorhanden?

5.  Zugriffskontrolle
Welche MaBnahmen werden erwartet bzw. sind vorhanden, um die unerlaubte Tatigkeit in DV-
Systemen auBerhalb eingeraumter Berechtigungen zu verhindern?

6.  Ubertragungskontrolle
Welche Regelungen werden erwartet bzw. sind vorhanden beziiglich der Weitergabe
personenbezogener Daten (elektronische Ubertragung, physischer Datentransport,
Ubermittlungskontrolle)?

7.  Eingabekontrolle
Welche MaBnahmen werden insbesondere zur Protokollierung bei Anderungen in den
Datenverarbeitungssystemen erwartet bzw. sind vorhanden?

8.  Transportkontrolle

Welche MaBnahmen werden fiir die sichere Dateniibertragung von personenbezogenen Daten erwartet
bzw. sind vorhanden?
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9.  Wiederherstellbarkeit

Welche MaBnahmen werden fiir die Wiederherstellung der Systeme oder Daten technisch und
organisatorisch erwartet bzw. sind vorhanden?

10.  Zuverldssigkeit

Welche MaBnahmen werden fiir die Sicherung der Zuverla55|gke|t der Systeme technisch und
organisatorisch erwartet bzw. sind vorhanden?

11. Datenintegritat

Welche MaBnahmen werden hinsichtlich der Richtigkeit der Daten technisch und organisatorisch
erwartet bzw. sind vorhanden?

T2, Auftragskontrolle

Welche MaBnahmen und Vereinbarungen werden im Umgang mit Auftragnehmern erwartet bzw. sind
vorhanden?

13. Verfligbarkeitskontrolle
Welche MaBnahmen werden erwartet bzw. sind vorhanden, um zu kontrollieren, dass die Daten
angemessen verfiigbar bereitstehen?

14. Trennungskontrolle

Welche MaBnahmen werden erwartet bzw. sind vorhanden um zu gewéhrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten nur zum jeweiligen Zweck verarbeitet werden kdnnen?
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TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN DES AUFTRAGNEHMERS
Der Auftragnehmer trifft nachfolgende technische und organisatorische Maf-
nahmen zur Datensicherheit i.S.d. Art. 32 DSGVO.

1. VERTRAULICHKEIT

1.1 Zutrittskontrolle

1.1.1 MafRnahmen im Rechenzentrum:

1.1.2 Mallnahmen am Hauptfirmensitz:

1.2 Zugangskontrolle

1.2.1 MaBRnahmen im Rechenzentrum:

1.2.2 Malnahmen am Firmensitz:

Sete1von3



1.3 Zugriffskontrolle

1.3.1 Maflnahmen im Rechenzentrum:

1.3.2 Malnahmen am Firmensitz:

14 Trennung

141

Sete2von 3



1.5 Pseudonymisierung & Verschliisselung

21

2.2

3.1

1.5.1

1.5.2

INTEGRITAT
Eingabekontrolle

211

Weitergabekontrolle

VERFUGBARKEIT UND BELASTBARKEIT

MalRnahmen im Rechenzentrum:
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