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Dienstanweisung

fur den organisatorischen und technischen

Datenschutz bei der Stadtverwaltung Speyer

vom 9.5.2019

TEIL A: Allgemeines

§ 1 Geltungsbereich

Diese Dienstanweisung gilt fir die Verarbeitung personenbezogener Daten durch alle
Organisationseinheiten der Stadtverwaltung Speyer. Soweit weitere oder von den
nachfolgenden Bestimmungen abweichende MaBnahmen fir einzelne Anwendungen
erforderlich sind, werden diese fir die jeweilige Anwendung schriftlich festgelegt. Die
Angelegenheiten zum Thema Datenschutz im schulischen Umfeld werden fir das
Personal der Schulsekretariate auf die Schulleitungen Ubertragen.

Die Nutzung von Internet und E-Mail durch die Mitarbeiter/innen der Stadtverwaltung ist
in der Dienstanweisung ,Elektronische Medien* in der aktuell glltigen Fassung geregelt.
Diese und alle sonstigen zu speziellen Inhalten mit Datenschutzbezug getroffenen
Dienstanweisungen bleiben von der vorliegenden Dienstanweisung unberihrt.
Bestehende und kiinftige verwaltungsinterne Regelungen, soweit sie den Datenschutz
betreffen, sind dieser Dienstanweisung anzupassen.

§ 2 Begriffsbestimmungen

Der Begriff “Personenbezogene Daten” bezeichnet alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen, z.B. ein/e Kollege/in oder
ein/e Kunde/in. Ein Mensch ist identifizierbar, wenn er/sie direkt oder indirekt
(insbesondere mittels einer Kennung wie Name, Standortdaten, Nummer oder
Merkmalen) identifiziert werden kann. Zu den personenbezogenen Daten gehdren somit
z.B. Adresse, Telefonnummer, Geburtsdatum, Gehalt, Vermbgen, Fotos, Beruf,
Erscheinungsbild etc.

Der Begriff “Verarbeitung” bezeichnet jeden Vorgang im Zusammenhang mit
personenbezogenen Daten wie das Erheben (Beschaffen), das Erfassen und Speichern,
die Organisation und das Ordnen, die Anpassung oder Veranderung, das Auslesen und
Abfragen, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, der Abgleich oder die Verknipfung, die Einschrankung, das Léschen oder
die Vernichtung sowie die Verwendung.

TEIL B: Organisatorischer Datenschutz
1. Datenschutzrechtliche Zustandigkeiten
§ 3 Oberbiirgermeister/in
(1) Der/die Oberbtirgermeister/in stellt mit Unterstitzung der nachfolgend genannten
Organisationseinheiten sicher, dass die Verarbeitung personenbezogener Daten im

Einklang mit den datenschutzrechtlichen Bestimmungen erfolgt.
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(2) Der/die Oberbilrgermeister/in benennt eine/n behdérdliche/n
Datenschutzbeauftragte/n und deren/dessen Vertretung, soweit gesetzlich oder in
dieser Dienstanweisung nicht anderes bestimmt ist.

§ 4 Hauptverwaltung

Die Hauptverwaltung erarbeitet im Benehmen mit der/dem behdérdlichen
Datenschutzbeauftragten und der EDV-Abteilung geeignete Datenschutzvorkehrungen
nach Art. 24 Abs. 2 DSGVO. Hierzu gehdren insbesondere Datenschutz-Richtlinien und
fachverfahrensspezifische Anweisungen an die Beschéftigten.

§ 5 EDV-Abteilung

Die EDV-Abteilung legt in Abstimmung mit den nach §§ 3 und 4 zustandigen
Organisationseinheiten

a) geeignete technische MaBnahmen zum Schutz der zu verarbeitenden Daten nach
Art. 24 Abs. 1, Art. 25 und Art. 32 DSGVO,

b) angemessene und spezifische MaBBnahmen zum Schutz besonderer Kategorien
personenbezogener Daten nach § 19 LDatSchG,

c) ggf. geeignete MaBBnahmen nach § 19 Abs. 3 LDatSchG

fest.
§ 6 Verpflichtung auf das Datengeheimnis

Mitarbeiter/innen sowie sonstige Personen (u.a. Gastauszubildende, Praktikanten, etc.),
die dienstlichen Zugang zu personenbezogenen Daten haben, sind nach § 8
Landesdatenschutzgesetz unter Verwendung des als Anlage 1 angeflgten Vordrucks
vor der Arbeitsaufnahme auf die Einhaltung des Datengeheimnisses zu verpflichten. Die
Verpflichtung von Mitarbeiter/innen erfolgt jeweils durch die Organisationseinheit, welche
die Einstellung veranlasst (Personalabteilung, Zentrales Gebaudemanagement). Die
Verpflichtung von sonstigen Personen erfolgt durch die jeweilige Fachabteilung, welcher
die Person zugeordnet ist.

§ 7 Fachbereiche und Stabsstellen

(1) Alle Fachbereiche und Stabsstellen sind in ihrem Zustandigkeitsbereich fir die
Beachtung der datenschutzrechtlichen Vorschriften verantwortlich.

(2) Im Benehmen mit der/dem behdrdlichen Datenschutzbeauftragten stellen die
Organisationseinheiten fir ihren Zustandigkeitsbereich sicher, dass die Rechte der
betroffenen Personen nach Art. 12, Art. 15 und Art. 22 DSGVO sowie die
Informationspflichten nach Art. 13 und Art. 14 DSGVO erfllt werden.

§ 8 Behoérdliche/r Datenschutzbeauftragte/r

Die Aufgaben des/der Datenschutzbeauftragten umfassen:
l. Gesetzliche Aufgaben Rechts-
grundlage |
1. Unterrichtung und Beratung der/des Verantwortlichen oder des Art. 39
Auftragsverarbeiters und der Mitarbeiter/innen, die Verarbeitungen Abs. 1a
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durchfiihren, hinsichtlich ihrer Pflichten, die sich aus dem DSGVO
Datenschutzrecht (DSGVO sowie allgemeine und bereichsspezifische
nationale Datenschutzregelungen) ergeben

2. Uberwachung der Einhaltung der DSGVO und nationaler Daten- Art. 39
schutzvorschriften sowie der Strategien der/des Verantwortlichen Abs. 1 b
oder des Auftragsverarbeiters flir den Schutz personenbezogener DSGVO

Daten einschlieBlich der Zuweisung von Zustandigkeiten, die
Sensibilisierung und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter/innen und diesbezlgliche Uberprifungen

3. Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz- Art. 39
Folgenabschatzung und Uberwachung ihrer Durchfiihrung gemas Art. | Abs. 1 ¢
35 DSGVO DSGVO

4. Zusammenarbeit mit der Aufsichtsbehdrde Art. 39
Abs.1d
DSGVO

5. Tatigkeit als Anlaufstelle fir die Aufsichtsbehdérde in mit der Art. 39
Verarbeitung zusammenhangenden Fragen, einschlieBlich der Abs. 1 e

vorherigen Konsultation geman Art. 36 DSGVO und ggf. Beratung zu | DSGVO
allen sonstigen Fragen

6. Beratung betroffener Personen zu allen mit der Verarbeitung ihrer Art. 38
personenbezogenen Daten und mit der Wahrnehmung ihrer Rechts Abs. 4
geman DSGVO im Zusammenhang stehende Fragen DSGVO

7. Stellungnahme vor dem erstmaligen Einsatz oder einer wesentlichen | § 36
Anderung eines automatisierten Verfahrens, mit dem LDSG
personenbezogene Daten verarbeitet werden

8. Stellungnahme vor dem Einsatz geplanter Videolberwachungen, § 21
insbesondere hinsichtlich Zweck, raumlicher Ausdehnung, Dauer der | LDSG
Videolberwachung, betroffenem Personenkreis, vorgesehener
MaBnahmen zur Kenntlichmachung und vorgesehener Auswertungen

9. Erstellen von Berichten und Meldungen an die Behdrdenleitung Art. 38
Abs. 3 S.
3 DSGVO

10. RegelmaBige eigene Fortbildung zum Datenschutz

Erganzend zu den durch Art. 39 Abs. 1 DSGVO sowie § 39 LDatSchG zugewiesenen
Aufgaben werden der/dem behérdlichen Datenschutzbeauftragten die nachfolgenden
Aufgaben Ubertragen:

- Koordinierung der Erflllung der Rechte der betroffenen Personen nach Art. 12, Art.
15 bis 22 DSGVO durch die jeweilige Fachabteilung einschlieBlich Beteiligung bei
deren abschlieBenden Entscheidungen tber Betroffenenrechte

- Begleitung der Durchfiihrung von Datenschutz-Folgenabschatzungen nach Art. 35
Abs. 2 DSGVO

- Organisation der Schulung von Mitarbeitern/Mitarbeiterinnen

- Umsetzung der Meldung bzw. Benachrichtigung bei Datenschutzverletzungen nach
Art. 33 und Art. 34 DSGVO
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- Koordinierung der Fihrung des Verarbeitungsverzeichnisses durch die
Fachabteilungen nach Art. 30 DSGVO

2. Zusammenarbeit
§ 9 Zusammenarbeit und gegenseitige Information

(1) Die Hauptverwaltung, die EDV-Abteilung und die/der behérdliche
Datenschutzbeauftragte arbeiten zur Gewahrleistung des Datenschutzes
vertrauensvoll zusammen und informieren sich gegenseitig. Hierzu schaffen sie
geeignete Verfahren der kontinuierlichen Zusammenarbeit. Sie unterrichten die
Behoérdenleitung Gber alle wesentlichen Vorgange.

(2) Jede/r Mitarbeiter/in meldet ihrem/seinem jeweiligen Vorgesetzten unverziglich
Verst6Be gegen datenschutzrechtliche Bestimmungen. Die Fachabteilungen
informieren unverzuglich die/den behdérdlichen Datenschutzbeauftragten Gber den
Verstof3.

3. Datenschutzrechtliche Ablauforganisation
Abschnitt 1: Allgemeine Grundsatze zur Gewahrleistung des Datenschutzes
§ 10 Information der Mitarbeiter/innen

Die Mitarbeiter/innen sind auf geeignete Art und Weise fir den Umgang mit
personenbezogenen Daten zu sensibilisieren.

§ 11 Beteiligung der/des behérdlichen Datenschutzbeauftragten

(1) Die/der behdrdliche Datenschutzbeauftragte wird friihzeitig in alle wesentlichen
Datenschutzfragen eingebunden und von der Hauptverwaltung, der EDV-Abteilung,
den Abteilungsleitungen sowie allen Mitarbeiterlnnen bei der Erfiillung der Aufgaben
unterstutzt.

(2) Ihr/ihm ist vor dem erstmaligen Einsatz oder einer wesentlichen Anderung eines
automatisierten Verfahrens, mit dem personenbezogene Daten verarbeitet werden,
Gelegenheit zur Stellungnahme zu geben.

(3) Vor dem Einsatz einer VideoUberwachung sind der/dem behérdlichen
Datenschutzbeauftragten der Zweck, die rAumliche Ausdehnung und die Dauer der
Videouberwachung, der betroffene Personenkreis, die MaBnahmen nach § 21
LDatSchG und die vorgesehenen Auswertungen mitzuteilen. Ihm ist Gelegenheit zur
Stellungnahme zu geben.

(4) Die/der behordliche Datenschutzbeauftragte ist im Vorfeld von Vergabeverfahren
und neuer Fachverfahren sowie vor der Beschaffung von IT-Hard- und Software zu
beteiligen, wenn datenschutzrechtlich bedeutsame Anschaffungen geplant werden.

(5) Vor Abschluss eines Auftragsverarbeitungsvertrages ist der/dem behérdlichen
Datenschutzbeauftragten Gelegenheit zur Stellungnahme zu geben (siehe § 15).

§ 12 Datenschutzbericht
Die/der behérdliche Datenschutzbeauftragte erstellt mindestens alle zwei Jahre einen
Bericht zum Datenschutz. In diesem sind die in der Stadtverwaltung zur
Gewahrleistung des Datenschutzes eingesetzten technischen und organisatorischen
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MaBnahmen darzustellen sowie ggf. festgestellte Datenschutzversté3e und
Schutzlicken aufzufiihren. Die Ergebnisse des Berichts werden mit der
Behoérdenleitung und den zusténdigen Fachabteilungen erértert und
Verbesserungsmaoglichkeiten geprift. Der Bericht ist nicht 6ffentlich.

§ 13 Gewahrleistung der Richtigkeit und Volistandigkeit des
Verarbeitungsverzeichnisses

(1)

(@)

Fir jedes automatisierte Fachverfahren ist durch die fachlich zustandige
Organisationseinheit eine Verfahrensbeschreibung zu erstellen und
fortzuschreiben. Das Verarbeitungsverzeichnis wird von den jeweiligen
Fachabteilungen gefihrt. Die fachlich zustandigen Organisationseinheiten
informieren den/die behdrdliche/n Datenschutzbeauftragte/n unaufgefordert Gber
neu aufgenommene Verarbeitungstéatigkeiten sowie wesentliche Anderungen
bereits gemeldeter Verarbeitungstatigkeiten. Der/dem behdrdlichen
Datenschutzbeauftragten ist Zugriff auf das Verarbeitungsverzeichnis zu gewahren.

Far die FOhrung des Verarbeitungsverzeichnisses ist der als Anlage 2 beigeflgte
Vordruck zu verwenden.

Abschnitt 2: Gewahrleistung besonderer datenschutzrechtlicher Verpflichtungen

§ 14 Verfahren bei Datenschutzverletzungen nach Art. 33 und Art. 34
DSGVO

(1)

(@)

Im Fall einer Verletzung des Schutzes personenbezogener Daten im Sinne von Art.
4 Nr. 12 DSGVO informiert die jeweilige Organisationseinheit, der die
Datenschutzverletzung bekannt geworden ist, unverziglich die/den behérdlichen
Datenschutzbeauftragten.

Soweit der/dem Oberbirgermeister/in, der Hauptverwaltung und der EDV-Abteilung
der Verstol3 noch nicht bekannt ist, unterrichtet die/der behérdliche
Datenschutzbeauftragte diese. Sie/er teilt ihnen dabei ihre/seine Einschatzung mit,
ob eine Meldepflicht nach Art. 33 DSGVO oder eine Benachrichtigungspflicht nach
Art. 34 DSGVO besteht. Die Einschatzung ist schriftlich zu begriinden.

Der/die Oberblrgermeister/in meldet die Verletzung des Schutzes
personenbezogener Daten unverziglich der/dem Landesbeauftragten fir
Datenschutz und Informationsfreiheit mit dem nach Art. 33 DSGVO vorgegebenen
Mindestinhalt, méglichst innerhalb einer Frist von 72 Stunden. Ist eine Meldung
innerhalb von 72 Stunden nicht méglich, sind die Griinde hierfiir zu dokumentieren
und die Meldung unverziglich nachzuholen. Die Meldung unterbleibt, wenn die
Hauptverwaltung und die EDV-Abteilung unter Berlcksichtigung der Einschatzung
des behdérdlichen Datenschutzbeauftragten nach Abs. 2 der Auffassung sind, dass
die Voraussetzungen des Art. 33 DSGVO nicht vorliegen. Die Griinde hierfr sind
zu dokumentieren. Wenn Daten von oder an die/den Verantwortlichen eines
anderen Mitgliedsstaates Ubermittelt wurden, sind im Anwendungsbereich der §§
26 - 36 LDatSchG die Informationen nach Art. 33 Abs. 3 DSGVO unverziglich auch
an diese/n zu melden.

Die Hauptverwaltung und die EDV-Abteilung entscheiden auf der Grundlage der
Einschatzung der/des behérdlichen Datenschutzbeauftragten nach Abs. 2, ob eine
Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fur die persénlichen Rechte und Freiheiten naturlicher Personen zur Folge
hat und somit eine Benachrichtigungspflicht nach Art. 34 DSGVO besteht. Die
Benachrichtigung der betroffenen Person erfolgt unverzuglich durch die fir die
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Umsetzung der Benachrichtigung zustandigen Organisationseinheit. Unterbleibt
eine Benachrichtigung nach Art. 34 DSGVO, sind die Grinde hierfur zu
dokumentieren.

(5) Nach Bekanntwerden des Versto3es leiten die Hauptverwaltung und die EDV-
Abteilung in Abstimmung mit der/dem behdrdlichen Datenschutzbeauftragten
unverzuglich AbhilfemaBnahmen ein.

§ 15 Auftragsverarbeitung

Die Verarbeitung personenbezogener Daten im Auftrag durch andere Firmen/Personen
oder Stellen ist durch einen Auftragsverarbeitungsvertrag zu regeln. Die Fachabteilung
pruft vor Abschluss eines Vertrages tUber die Auftragsverarbeitung, ob der
Auftragsverarbeiter hinreichend Garantien daflr bietet, dass
e geeignete technische und organisatorische MaBnahmen durchgefliihrt werden
e die Verarbeitung im Einklang mit den Anforderungen der DSGVO und den zu
ihrer Ergénzung erlassenen européischen, bundes- und landesrechtlichen
Regelungen erfolgt und
e der Schutz der Rechte der betroffenen Person gewahrleistet wird.
Hierzu I&sst sich die Fachabteilung entsprechende Nachweise / Zertifikate vorlegen
und holt die Stellungnahme der/des behdérdlichen Datenschutzbeauftragten sowie der
EDV-Abteilung ein. Bei der Vertragsgestaltung ist das als Anlage 3 beigefligte Muster
zu Grunde zu legen. Weiterhin ist zu prifen, inwieweit hierflr spezialgesetzliche
Regelungen bestehen (z.B. § 80 SGB X).

§ 16 Vertrauliche Meldung von Datenschutzverst6Ben nach § 65 Landes-
datenschutzgesetz Rheinland-Pfalz

Erlangt ein/e Mitarbeiter/in von einem Datenschutzversto3 Kenntnis, kann er/sie sich,
ohne Einhaltung des Dienstweges unmittelbar an den/die behdérdliche/n
Datenschutzbeauftragte/n wenden, wenn er erkennen sollte, dass die interne
Aufarbeitung des DatenschutzverstoBes nicht oder nicht ausreichend stattfindet.
Die/der behérdliche Datenschutzbeauftragte behandelt die Meldung vertraulich. Sie/er
darf Tatsachen, die ihr/ihm in Ausibung ihrer/seiner Funktion anvertraut wurden, und
die Identitat der mitteilenden Person nicht ohne dessen Einverstandnis offenbaren.

TEIL C: Technischer Datenschutz

§ 17 Auswabhl, Einsatz und Entwicklung von automatisierten Verfahren;
Datensicherung

1. Bei der Auswahl und Entwicklung von automatisierten Verfahren ist darauf zu
achten, dass bei ihrer Anwendung der Umfang der zu erhebenden, zu
verarbeitenden oder zu nutzenden personenbezogenen Daten auf ein Minimum
beschrankt wird (Grundsatz der Datenvermeidung und der Datensparsamkeit)

2. Alle eingesetzten Verfahren bedurfen der schriftlichen Freigabe durch die EDV-
Abteilung.

3. Anderungen an der Konfiguration der Systemumgebung sind grundsétzlich nur
durch die EDV-Abteilung zulassig.

4. Datenbesténde sind in regelmaBigen Zeitabstédnden so zu sichern, dass sie im Fall
des Verlust oder der Zerstérung mit vertretbarem Aufwand wiederhergestellt
werden kénnen.
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§ 18 Zutritt zu Gebauden und Raumen

1. Dienstgebaude, in denen Serviceleistungen fir den Blrger angeboten werden, sind
wahrend der Dienststunden grundsatzlich gedffnet. Nicht zuganglich fir unbefugte
Personen sind Geb&ude bzw. Raumlichkeiten, in denen Registraturen, Archive
sowie Systeme fiir die IT-Infrastruktur (z.B. Raume fir Server, Drucker, etc.)
untergebracht sind.

Die Ausgabe von Schlusseln/Transpondern ist schriftlich oder mittels Datei zu
dokumentieren. Bei Ausscheiden aus dem Bereich oder der Abteilung sind die
Schllssel fir Gebaude und Buro zurlickzugeben.

Fur Gebaude mit elektronischer SchlieBanlage gilt die entsprechende
Dienstvereinbarung.

Zu den Raumen, in denen sich zentrale Einrichtungen der Datenverarbeitung
befinden, dirfen nur ausdrlicklich berechtigte Mitarbeiter/innen Zutritt haben. Der
Zutritt darf nur durch entsprechende Schlie3- oder Chipkartensysteme mdglich sein.

Reinigungs-, Wartungs- und ahnliche Aufgaben dirfen nur in Anwesenheit
autorisierter Mitarbeiter/innen durchgefihrt werden. Serverrdume sind grundsatzlich
mit einer Gefahrenmeldeanlage, Sicherheitstiiren sowie einer Klimatisierung
auszustatten.

2. Raume, in denen sich Datenverarbeitungsgerate oder Datentrager befinden, sind
bei Abwesenheit grundsétzlich zu verschlie3en. Bei Unterbrechung oder
Beendigung der Bildschirmarbeit und Verlassen der Dienstrdume ist die unbefugte
Nutzung durch Sperrung oder Abmeldung der Gerate zu verhindern.

Nach Dienstschluss sind Zimmer-/BUrotlren zu verschlieBen. Unabh&ngig davon
sind Schranke, die zentrale Einrichtungen der Informationstechnik (z.B.
Netzwerkserver, DFU-Anschliisse) enthalten, immer zu verschlieBen.

3. Bildschirmgerate sind so aufzustellen, dass sie von Unbefugten nicht eingesehen
werden kénnen.

4. Fremde (z.B. Handwerker, Wartungs- und Reinigungspersonal) sollten, auf3er in
Raumen, die ausdricklich dafiir vorgesehen sind, nicht unbeaufsichtigt sein. Ist eine
stéandige Beaufsichtigung nicht méglich (z.B. bei Reinigungspersonal), missen
schitzenswerte Unterlagen weggeschlossen werden.

§ 19 Einsatz von dienstlicher Hard- und Software
Es diirfen grundsatzlich nur die Hard- und Softwarekomponenten eingesetzt werden,
die Uber die EDV-Abteilung beschafft wurden und den stédtischen EDV-Standards
entsprechen.
Hierdurch soll gewahrleistet werden, dass nur Systeme und Programme zum Einsatz
kommen, die von der EDV-Abteilung vorab auf ihre Vertraglichkeit mit der eingesetzten
Systemumgebung Uberprift worden sind. Private Hard- und Software darf nicht am
Arbeitsplatz benutzt werden.

§ 20 Zugriff auf dienstliche EDV-Systeme

1. Fdr autorisierte Mitarbeiter/innen ist eine Benutzerkennung einzurichten und ein
Anfangspasswort zuzuweisen. Dieses ist bei der ersten Anmeldung durch den/die
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Anwender/in zu &ndern. Sofern méglich, ist diese Anderung automatisiert
vorzugeben.

Der Zugang zum dienstlich genutzten PC erfolgt mittels User-ID und Passwort. Die
folgenden Hinweise zum Erstellen eines sicheren Passwortes sind zu beachten:

e Das Passwort sollte leicht zu merken, fir andere jedoch schwer zu erraten
sein. Es sollten keine Trivialpasswérter wie Namen, Geburtstage,
Telefonnummern, Urlaubsziele verwendet werden. Auch gangige
Zeichenfolgen (12345, abcde, etc.) bieten keinen wirksamen Schutz.

e Das Passwort sollte mindestens 8 Zeichen lang sein und aus Buchstaben,
Zahlen und Sonderzeichen bestehen. Gestaltungsmdéglichkeiten wie
Zeichenmischung und Verfremdung (z.B. zerberus wird zu z§rb§r§s oder
z1rb2r3s) oder die Mnemotechnik (Einmal ist keinmal! wird zu 1x=k1x/)
sollten genutzt werden.

Nach langstens drei Monaten ist das Passwort durch den Nutzer selbst zu andern.
Erfolgt keine Anderung, ist sicherzustellen, dass die Benutzerkennung gesperrt
wird.

2. Generell ist die Weitergabe der Passwoérter an Dritte nicht zulassig.

3. Besteht der Verdacht, dass Unbefugte Kenntnis von einem Passwort erhalten
haben, ist unverziglich ein neues Passwort einzurichten.

4. Passworter dirfen nicht unverschlisselt in Dateien abgelegt werden.

5. Séamtliche schriftliche Unterlagen, aus denen Riickschlisse auf
Zugangsmaglichkeiten zum System (z.B. Benutzerkennung, Passwort) gezogen
werden kénnen, sind sorgfaltig und fir Unbefugte unzuganglich aufzubewahren.

6. Bei Nichtbenutzung des PC erfolgt nach 90 Sekunden eine automatische Sperrung
durch einen passwortgeschitzten Sperrbildschirm. Diese Funktion wird zentral
durch die EDV-Abteilung eingerichtet.

§ 21 Beschrankung von Zugriffsmoglichkeiten; Zugriffsrechteverwaltung

1. Zugriffsmdglichkeiten auf personenbezogene Daten sind auf den fir die
Aufgabenerflllung erforderlichen Umfang zu beschranken. Die Abteilungsleitung der
fachlich zustéandigen Organisationseinheit bestimmt, welche Mitarbeiter/innen in
welchem Umfang autorisiert sind, Daten zu verarbeiten.

2. Personenbezogene Daten, die gegenuber der Systembetreuung und Personen mit
erweiterten Zugriffsrechten vertraulich zu halten sind (z.B. Personal-, Sozial- oder
Gesundheitsdaten) sind auf mobilen Datenverarbeitungssystemen in angemessener
Form kryptografisch zu verschlisseln. Die notwendigen technischen Lésungen sind
durch die EDV-Abteilung zur Verfigung zu stellen.

3. Multifunktionsgerate (u.a. Kopierer, Scanner), die sich in 6ffentlich zuganglichen
Bereichen befinden, sind mit einem PIN geschutzten Zugang zu versehen, d.h.
Druckausgaben kdnnen nur durch die hierzu berechtigten Mitarbeiter/innen
vorgenommen werden.
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§ 22 Protokollierung

1.

Die Nutzung von Datenverarbeitungssystemen ist, soweit technisch méglich, mit
den Angaben Uber die Benutzer, Zeitpunkt der An- und Abmeldung sowie
fehlerhaften Zugriffsversuchen zu protokollieren. Darlber hinaus gehende
Protokollierungen zur Verarbeitung personenbezogener Daten (Eingabe,
Veranderung, Abfrage, Auswertung und Léschung) sind in Absprache mit den
zustandigen Organisationseinheiten festzulegen. Die/der behérdliche
Datenschutzbeauftragte und der Personalrat sind zu beteiligen.

Die Protokolldaten diirfen geman § 64 LDSG ausschlieBlich fir die Uberpriifung der
RechtmaBigkeit der Datenverarbeitung, die Eigeniiberwachung, die Sicherstellung
der Integritat und Sicherheit der personenbezogenen Daten sowie fiir Strafverfahren
verwendet werden.

Protokolle, die im Rahmen der Durchfuhrung der technischen und organisatorischen
MaBnahmen erstellt werden, dlrfen nur von der Leitung der EDV-Abteilung
gemeinsam mit der/dem behdrdlichen Datenschutzbeauftragten eingesehen
werden. Weitergehende gesetzliche Befugnisse (z.B. Auskunfts- und
Einsichtsrechte des Landesbeauftragten fir den Datenschutz sowie
Strafverfolgungsbehdérden oder Beteiligungsrechte der Personalvertretung) bleiben
unberuhrt.

§ 23 Gewahrleistung der Zweckbindung

1.

Zu unterschiedlichen Zwecken erhobene Daten missen getrennt verarbeitet
werden kénnen. Dem ist grundséatzlich dadurch zu entsprechen, dass die
Verarbeitung in getrennten Verfahren erfolgt. Ist dies nicht méglich oder
zweckdienlich, sind die betroffenen Daten in verschiedenen Dateien zu speichern.

Soweit die gemeinsame Speicherung in einer Datei technisch bedingt oder aus
sachlichen Griinden geboten ist, sind die Dateien so zu kennzeichnen, dass eine
getrennte Verarbeitung mdglich ist (Sortiermerkmale, Kennziffern, 0.a.)

§ 24 Empfang, Versand und Weitergabe

1.

Beim Versand von personenbezogenen Daten ist eine ausreichend sichere
Versandform zu wahlen. Personenbezogene Daten dirfen nur Uber besonders
gesicherte Netze oder mit besonderen Verfahren der Dienststelle Gbermittelt
werden (z.B. rlp-Netz). Die unverschlisselte Ubermittlung personenbezogener
Daten per E-Mail (iber das Internet ist rechtswidrig, da eine unbefugte
Kenntnisnahme Dritter nicht ausgeschlossen ist. Personenbezogene Daten, die per
E-Mail versendet oder empfangen werden, sind immer angemessen zu
verschlisseln. Die Art und Auswahl der notwendigen Verschlisselungsverfahren
bestimmt die EDV-Abteilung.

Die Weitergabe von Datentrégern innerhalb der Verwaltung hat persénlich oder in
einem verschlossenen Umschlag mit dem Hinweis ,persdnlich® zu erfolgen.

§ 25 Speicherung von Daten und DatensicherungsmaBnahmen

1. Daten sind grundséatzlich auf den vernetzten Serversystemen die durch die EDV-

Abteilung eingerichtet werden, zu speichern. Die Datensicherung erfolgt durch die
EDV-Abteilung.
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2. Die Nutzung von Massenspeichern, die an die PC-Systeme der Verwaltung

angeschlossen werden, birgt ein hohes Risiko eine Schadsoftware einzuschleusen.
Die Nutzung dieser Gerate an den stadtischen PC wird aus diesem Grund
eingeschrankt, d.h. die Schnittstellen der PC sind durch die EDV-Abteilung zu
sperren. Die Fachbereiche haben die Mdglichkeit externe Datentrager durch die
EDV-Abteilung einzuspielen oder sich einen Onlinespeicher (Cloud) von der EDV-
Abteilung zur Verflgung stellen zu lassen.

Nicht mehr benétigte Datentrager sind zu I6schen oder ordnungsgeman zu
entsorgen. Sie sind zum Zwecke der Entsorgung an die EDV-Abteilung zu
Ubergeben. Bei der sicheren Léschung oder Vernichtung der Datentrager ist die
diesbezuglich aktuell giltige DIN-Norm zu beachten.

Grundsatzlich findet ein Datentrageraustausch nur tber vernetzte IT-Systeme statt,
um Schadensmdglichkeiten (z.B. Datenverlust, Beschadigung, Virenbefall)
auszuschlieBen. Soweit dies nicht méglich ist, gelten folgende Regelungen:

- Wechseldatentrager (u.a. USB-Sticks) werden vor dem Zugriff unbefugter
Personen durch Verschlisselung geschitzt. Die Mithahme solche Datentrager
auBerhalb des Dienstgebdudes ist nur in begriindeten Ausnahmefallen (z.B.
Dienstreise) erlaubt.

- Personenbezogene Daten sind zu verschlisseln

- Vor bzw. nach einem Datentrageraustausch ist eine Uberprifung der aus- bzw.
eingehenden Daten durch einen Virenscanner vorzunehmen.

§ 26 Loschung, Sperrung und Archivierung

1.

Fir jedes Verfahren ist von der fachlich zustandigen Organisationseinheit, in der
das Verfahren eingesetzt wird, ein Zeitpunkt festzulegen, nach dessen Ablauf die
personenbezogenen Daten nach den datenschutzrechtlichen Vorschriften oder
einer vorrangigen spezialgesetzlichen Regelung enthaltenen Vorgaben zu I6schen
oder zu sperren sind. Die EDV-Abteilung ist hiervon zu unterrichten.

Die Verantwortung flr die L6schung oder Sperrung der Daten liegt bei der fachlich
zustandigen Organisationseinheit, in der das Verfahren eingesetzt wird. Diese
entscheidet in Abstimmung mit der EDV-Abteilung Uber das konkrete Verfahren.
Die allgemeine Anbietungspflicht nach § 7 Abs. 1 Landesarchivgesetz bleibt
hiervon unberlhrt.

Personenbezogene Daten in abgeschlossenen Fallen, die fir die laufende
Bearbeitung nicht mehr benétigt werden, sind durch die Ubernahme in einen
gesonderten Datenbestand oder die Vergabe von Zugriffsrechten so zu sichern,
dass ein Zugriff nur in begrindeten Féallen mdglich ist (interne Archivierung).

§ 27 Wartung

1.

Wartungsarbeiten an Datenverarbeitungsgeraten dirfen nur in Anwesenheit
einer/eines verantwortlichen Mitarbeiterin/Mitarbeiters durchgefihrt werden.

Auch fir das Wartungspersonal ist eine Benutzerkennung mit Passwort zu
vergeben. Es ist sicherzustellen, dass diese Kennung nur fir Wartungsfélle benutzt
werden kann. Die Inanspruchnahme ist zu dokumentieren (z.B. Eintragung in
Logbuch, automatische Protokollierung).
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3. Fur die Einrichtung eines Verfahrens zur Fernwartung trifft die EDV-Abteilung im
Hinblick auf dessen genaue Ausgestaltung naheren Bestimmungen. Die/der
behoérdliche Datenschutzbeauftragte ist zu beteiligen.

§ 28 Einsatz von tragbaren IT-Systemen

Der Einsatz von Laptop, Notebook, Tablet-PC, Smartphones und Handys stellt an die
Datensicherheit und den Datenschutz erh6hte Anforderungen, da diese Gerate durch
ihre hohe Mobilitat leicht beschadigt oder entwendet werden und somit auch wichtige
Daten verloren gehen kénnen. Folgende Punkte sind zu beachten:

e Die Geréte sind zwingend mit einem PIN/Passwort zu schitzen. Eine Nutzung
ohne die entsprechenden Zugangsdaten ist ausgeschlossen.

e Eine sichere Aufbewahrung verhindert den Diebstahl (z.B. in einem
verschlieBbaren Fach oder Schrank). Transportable PC kénnen auch durch ein
Schloss gesichert werden, das mit einem fest verankerten Punkt verbunden ist.

e Wird das tragbare Gerat in einem Biroraum genutzt, so ist dieser Raum auch
bei kurzzeitigem Verlassen zu verschlieB3en.

e Die Gerate sind vor unbefugter Nutzung durch Nicht-Mitarbeiter/innen (z.B.
Familienmitglieder) zu schitzen.

e Es diirfen keine Hard- oder Softwareverédnderungen an den Geraten ohne das
Einverstandnis der EDV-Abteilung vorgenommen werden.

* Personenbezogene bzw. vertrauliche Daten dlrfen nicht lokal auf tragbaren IT-
Systemen gespeichert werden. Uberflissige bzw. nicht mehr bendtigte Daten
sind regelmaBig zu l6schen.

e Es muss geregelt sein, wie die Entsorgung der Gerate erfolgt, so dass
sichergestellt ist, dass darauf keine personenbezogenen Daten mehr
gespeichert sind.

TEIL D: Verarbeitung von papiergebundenen Akten
§ 29 Aufbewahrung von Akten

Akten und Schriftgut mit personenbezogenen oder sonstigen vertraulichen Daten sind so
aufzubewahren, dass Unbefugte keinen Zugriff erhalten. Sie sind nach Dienstschluss
verschlossen aufzubewahren. Wenn der zur Aufbewahrung der Akten oder des Schriftgutes
verwendete Raum verlassen wird, ist er abzuschlieBen.

Es sind MaBnahmen zu treffen, die verhindern, dass Akten bei der Verarbeitung von
Unbefugten eingesehen oder entwendet werden kénnen.

Falls im Rahmen der Aufgabenwahrnehmung personenbezogene Daten in Akten auBerhalb
der Organisation bearbeitet werden missen (z.B. im AuBendienst oder bei Hausbesuchen),
sind diese gegen unbefugte Zugriffe zu schiitzen. Sie sind nach Dienstschluss wieder in die
Dienststelle zurtickzubringen. Sofern dies nicht mdglich ist, sind die Unterlagen bis zur
Ruckkehr in die Dienststelle an geeigneter Stelle verschlossen aufzubewahren.

§ 30 Versenden von Akten
Akten werden ausschlieBlich auf der Grundlage einer schriftlichen Anforderung (intern auch
per E-Mail) Gbersandt. Die Versendung bedarf der vorherigen Genehmigung der Leitung der

fachlich zustandigen Organisationseinheit, welche weitere Anweisungen fur die Versendung
erteilt.
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Akten mit personenbezogenen Daten, die einem besonderen Amtsgeheimnis unterliegen
(z.B. Personaldaten), dirfen auf dem internen Postweg oder an andere 6ffentliche Stellen
(z.B. Gerichte) nur im verschlossenen Umschlag 0.4. versandt werden.

§ 31 Archivierung von Akten

Akten sind nach den spezialgesetzlichen Bestimmungen und den Vorgaben der KGSt
behdérdenintern zu archivieren.

Behoérdenintern archivierten Akten sind spatestens nach Ablauf von 30 Jahren nach ihrer
Entstehung dem Stadtarchiv anzubieten, wenn keine andere Frist durch eine vorrangige
spezialgesetzliche Regelung bestimmt ist. Lehnt das Stadtarchiv eine Ubernahme ab, sind
die Akten datenschutzgerecht zu vernichten (§ 6 LDSG).

§ 32 Vernichtung von Akten

Die zur Vernichtung vorgesehenen Akten sowie nicht mehr bendtigtes Schriftgut sind zeitnah
zu vernichten. Soweit Schriftgut bis zur Vernichtung gesammelt wird, ist sicherzustellen,
dass Unbefugte keine Kenntnis nehmen kénnen. Hinsichtlich der Vernichtung sind die
Anforderungen der aktuell gultigen DIN-Norm zu beachten.

Die/er behérdliche Datenschutzbeauftragte ist zu informieren, falls groBe Mengen an Akten
zu vernichten sind, die nicht mehr mit den bereitgestellten Aktenvernichtern zu
bewerkstelligen sind.

TEIL E: Schlussbestimmungen

1.

Beteiligung

Der Personalrat, die Gleichstellungsstelle der Stadt Speyer und die EDV-Abteilung waren an
der Erstellung dieser Dienstanweisung beteiligt.

Schlussbestimmungen
Diese Dienstanweisung tritt mit sofortiger Wirkung in Kraft. Gleichzeitig tritt die

Dienstanweisung flir den Datenschutz bei der Stadtverwaltung Speyer vom 04.10.1994
auBer Kraft.

Stadtverwaltung Speyer, den 9.5.2019

Stefanie Seiler
Oberbiirgermeisterin

Anlagen
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Anlage 1 (zu § 6) A\ /N

lw| £ [
Verpflichtung von Beschéftigten/Beamten zur Verschwiegenheit " ﬂjj\'mj
und zur Einhaltung der datenschutzrechtlichen Anforderungen " "
nach der Datenschutz-Grundverordnung (DSGVO) BT ER

Sehr geehrte/r Frau/Herr

da Sie ihm Rahmen lhrer Tatigkeit mit personenbezogenen Daten in Kontakt kommen, verpflichte ich Sie hiermit zur
Beachtung des Datenschutzes, insbesondere zur Wahrung der Vertraulichkeit. Alle aus der Tatigkeit bekannt
gewordenen oder anvertrauten personenbezogenen Daten sowie Angelegenheiten, die die Stadtverwaltung Speyer
betreffen, sind streng vertraulich zu behandeln und dirfen nicht an Dritte weitergeben oder anderweitig verwertet oder
verwendet werden. lhre Verpflichtung besteht umfassend. Es ist lhnen untersagt, personenbezogene Daten unbefugt zu
verarbeiten.

Unter einer Verarbeitung versteht die DSGVO jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Ver&nderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittelung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrénkung, das Léschen oder die Vernichtung.

Personenbezogene Daten im Sinne der DSGVO sind alle Informationen, die sich auf eine identifizierten oder
identifizierbare natirliche Person beziehen. Als identifizierbar wird eine natlrliche Person angesehen, sie direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natdrlichen Person sind.

Personenbezogene Daten dirfen nur dann verarbeitet werden, wenn eine gesetzliche Regelung die Verarbeitung
erlaubt, eine Verarbeitung dieser Daten vorgeschrieben ist oder eine Einwilligung vorliegt. Die Grundsatze der DSGVO
fur die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DSGVO festgelegt und beinhalten im Wesentlichen
folgende Verpflichtungen:

Personenbezogene Daten missen:

a.) auf rechtmaBige Weise und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden

b.) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dlrfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden (,Zweckbindung*)

c.) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Maf
beschrénkt sein (“Datenminimierung®)

d.) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein. Es sind alle angemessenen MaBnahmen
zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverzlglich geléscht oder berichtigt werden (,Richtigkeit®)

e.) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht,
wie es fir die Zwecke, flr die sie verarbeitet werden, erforderlich ist (,Speicherbegrenzung®)

f.) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtméBiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MaBnahmen (“Integritat und Vertraulichkeit®)

VerstdBe gegen diese Verpflichtung kénnen mit GeldbuBe und/oder Freiheitsstrafe geahndet werden. Ein Versto3 kann
zugleich eine Verletzung von arbeitsvertraglichen / dienstrechtlichen Pflichten oder spezieller Geheimhaltungspflichten
darstellen. Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich aus schuldhaften VerstéBen gegen diese
Verpflichtung ergeben. lhre sich aus dem Arbeitsvertrag bzw. Dienstverhaltnis oder gesonderten Vereinbarungen
ergebende Vertraulichkeitsverpflichtung wird durch diese Erklarung nicht berihrt.

Diese Verpflichtung besteht ohne zeitliche Begrenzung und gilt auch nach Beendigung der Tatigkeit weiter.

Ich bestatige durch meine Unterschrift die Verpflichtung sowie den Erhalt eines Exemplars der Verpflichtung.

Speyer, den

Ort, Datum Unterschrift des/der Verpflichteten Unterschrift des/der Verantwortlichen



Anlage 2 (zu § 13) A A

Stadtverwaltung Speyer - behordlicher Datenschutz " i "

SPEYER

Verzeichnis von Verarbeitungstatigkeiten Vorblatt
Verantwortlicher

gem. Artikel 30 Abs. 1 DSGVO

Angaben zum Verantwortlichen

Name und Kontaktdaten nattrliche Person/juristische Person/Behérde/Einrichtung etc.
Name

StraBBe

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Internet-Adresse

Angaben zum ggf. gemeinsam mit diesem Verantwortlichen
Name

StraBe
Postleitzahl

Ort

Telefon
E-Mail-Adresse

Angaben zum Vertreter des Verantwortlichen

Name und Kontaktdaten natirliche Person/juristische Person/Behérde/Einrichtung etc.
Name

StralBe

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Angaben zur Person des Datenschutzbeauftragten * (extern mit Anschrift)
* sofern gem. Artikel 37 DS-GVO benannt

Anrede Titel
Name, Vorname

StraBe

Postleitzahl

Ort

Telefon

E-Mail-Adresse




Verarbeitungstatigkeit:
Benennung:

Ifd. Nr.:

Datum der Einflihrung: Datum der letzten Anderung:

Verantwortliche
Fachabteilung

Ansprechpartner
Telefon

E-Mail-Adresse
(Art. 30 Abs. 1 S. 2 lit a)

Zwecke der
Verarbeitung
(Art. 30 Abs. 1 S. 2 lit b)

Optional:
Name des eingesetzten
Verfahrens

Beschreibung der Beschéftigte
Kategorien betroffener Interessenten
Personen Lieferanten
(Art. 30 Abs. 1 S. 21it. ¢)
Kunden
Patienten

I O |

Beschreibung der
Kategorien von
personenbezogenen
Daten

(Art. 30 Abs. 1 S. 2 it. )

NI

Besondere Kategorien personenbezogener Daten (Art. 9):

[l




Kategorien von
Empfangern, gegenlber
denen die personen-
bezogenen Daten offen
gelegt worden sind oder
noch werden

(Art. 30 Abs. 1 S. 2 lit. d)

|:| intern (Zugriffsberechtigte)
Abteilung/ Funktion

|:| extern

Empfangerkategorie

|:| Drittland oder internationale Organisation (Kategorie)

ggf. Ubermittlungen von
personenbezogenen
Daten an ein Drittland
oder an eine inter-
nationale Organisation
(Art. 30 Abs. 1 S. 2 lit. €)

Nennung der konkreten
Datenempféanger

Sofern es sich um eine
in Art. 49 Abs. 1
Unterabsatz 2 DS-GVO
genannte
Dateniibermittlung
handelt.

|:| Datenubermittlung findet nicht statt und ist auch nicht geplant

[[] Datentibermittiung findet wie folgt statt:

|:| Drittland oder internationale Organisation (Name)

Dokumentation geeigneter Garantien

Fristen fir die L&éschung
der verschiedenen
Datenkategorien

(Art. 30 Abs. 1 S. 2 lit. f)

Technische und organisatorische MaBnahmen (TOM) gemaB Art. 32 Abs.1 DSGVO

(Art. 30 Abs. 1 S. 2 lit. g)

Siehe TOM-Beschreibung in den ,Hinweisen zum Verzeichnis von Verarbeitungstétigkeiten®, Ziff. 6.7.

und 6.8

Verantwortlicher

Datum Unterschrift




Anlage 3 (zu § 15)

Muster/Formulierungshilfe fiir einen
Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO.

Hinweis:

Diese Formulierungshilfe ist nicht abschlieBend und bezieht sich in erster Linie auf die Fallgestaltung einer
Auslagerung von klassischen IT-Dienstleistungen z. B. fiir die Lohnabrechnung oder Finanzbuchhaltung.

Je nach konkretem Anwendungsfall miissen gegebenenfalls weitere Inhalte hinzukommen, kénnen solche
weggelassen oder miissen modifiziert werden, um dem gegebenen Sachverhalt gerecht zu werden (z. B. bei
Berufsgeheimnistragern, bei Dienstleistungen zur Wartung, Datenléschung oder

-konvertierung, bei der externen Datenarchivierung).

Auftraggeber (Verantwortlicher):

Auftragnehmer (Auftragsverarbeiter):

1. Gegenstand und Dauer der Vereinbarung

Der Auftrag umfasst Folgendes:

(Gegenstand des Auftrags, konkrete Beschreibung der Dienstleistungen)

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne von
Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlieflich in einem Mitgliedsstaat der
Europdischen Union oder in einem Vertragsstaat des Abkommens {iber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dauer des Auftrags

Der Vertrag beginntam ........cccccvveeeeeeiieiccnnn, und endet am ......cccoiieeeeeeieee e,

1 Diese Formulierungshilfe stellt keine Standardvertragsklauseln im Sinne von Art. 28 Abs. 8 DS-GVO dar.




oder
wird auf unbestimmte Zeit geschlossen. Kiindigungsfrist ist ..........cccocceeeeeeieeiiiccinnnnnn,

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstoR des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig
verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-
GVO abgeleiteten Pflichten stellt einen schweren VerstoR dar.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen:

(ndhere Beschreibung, ggf. Verweis auf Leistungsverzeichnis als Anlage etc.)

Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14
und 15 DS-GVO):

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fiir die Beurteilung der Zulassigkeit der Verarbeitung gemall Art. 6 Abs. 1 DS-GVO sowie fiir die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der
Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen,
sofern sie erkennbar ausschlielRlich an den Auftraggeber gerichtet sind, unverziiglich an diesen
weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwischen
Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in
einem dokumentierten elektronischen Format. Miindliche Weisungen sind unverziglich schriftlich
oder in einem dokumentierten elektronischen Format zu bestéatigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und
sodann regelméRig in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen MalRnahmen sowie der in diesem Vertrag festgelegten
Verpflichtungen zu lGberzeugen.



Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmallinahmen des Auftragnehmers vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:

(Vorname, Name, Organisationseinheit, Telefon)

Weisungsempfanger beim Auftragnehmer sind:

(Vorname, Name, Organisationseinheit, Telefon)

Flir Weisung zu nutzende Kommunikationskanale:

(genaue postalische Adresse/ E-Mail/ Telefonnummer)

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. die
Vertreter mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschlieend noch firr drei
volle Kalenderjahre aufzubewahren.

5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen
Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehorden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a
DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten fir
keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemafRen Verarbeitung von personenbezogenen
Daten die vertragsgemaRe Abwicklung aller vereinbarten MaRnahmen zu. Er sichert zu, dass die fir
den Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt werden.



Die Datentrager, die vom Auftraggeber stammen bzw. flr den Auftraggeber genutzt werden, werden
besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden
dokumentiert.

Der Auftragnehmer hat Uber die gesamte Abwicklung der Dienstleistung fiir den Auftraggeber
insbesondere folgende Uberpriifungen in seinem Bereich durchzufiihren:

Das Ergebnis der Kontrollen ist zu dokumentieren.

Bei der Erflllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich angemessen zu
unterstltzen (Art. 28 Abs. 3 Satz 2 lit. e und f DS-GVO). Er hat die dazu erforderlichen Angaben
jeweils unverziiglich an folgende Stelle des Auftraggebers weiterzuleiten:

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoft (Art. 28
Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfliihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach
Uberpriifung bestétigt oder gedndert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu
I6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung
verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskinfte Gber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen
darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber
erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich nach
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften Uber Datenschutz und
Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen
Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch
die Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 2
Satz 2 lit. h DS-GVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart:

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschéftigten des
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer
Privat- wohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaftigten fir
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die MalRnahmen nach Art. 32 DS-GVO
sind auch in diesem Fall sicherzustellen.



Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschlagigen datenschutz-
rechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch folgende fiir diesen
Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen:

(z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, Berufsgeheimnisse nach § 203 StGB etc.)

Der Auftragnehmer verpflichtet sich, bei der auftragsgemaRen Verarbeitung der personenbezogenen
Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie maBgebenden Bestimmungen des
Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3
Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragnehmer {berwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb.

Beim Auftragnehmer ist als Beauftragte(r) fir den Datenschutz Herr/Frau

(Vorname, Name, Organisationseinheit, Telefon)
bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.
oder

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die gesetzliche
Notwendigkeit fur eine Bestellung nicht vorliegt.

Sofern einschlagig:

Der Auftragnehmer verpflichtet sich, den Auftraggeber (iber den Ausschluss von genehmigten
Verhaltensregeln nach Art. 41 Abs. 4 DS-GVO und den Widerruf einer Zertifizierung nach Art. 42 Abs.
7 DS-GVO unverziiglich zu informieren.

6. Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung und bei
Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, VerstoRe des Auftragnehmers
oder der bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die
im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
Unregelmaligkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und
Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen
Pflichten nach Art. 33 und 34 DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-
GVO). Meldungen nach Art. 33 oder 34 DS-GVO fir den Auftraggeber darf der Auftragnehmer nur
nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchfiihren.

7. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)



(Hinweis: Hier sind verschiedene Regelungsalternativen mdéglich. Die Parteien kénnen ein absolutes
Unterauftragsverbot vereinbaren, es kann aber auch ein Verbot mit Genehmigungsvorbehalt im
Einzelfall geregelt werden. Auf letztere Mbéglichkeit bezieht sich der unten stehende
Formulierungsvorschlag.)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-GVO, welche auf
einem der o. g. Kommunikationswege (Ziff. 4) mit Ausnahme der mindlichen Gestattung erfolgen
muss. Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber Namen
und Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt. AuRerdem muss der
Auftragnehmer dafiir Sorge tragen, dass er den Subunternehmer unter besonderer Beriicksichtigung
der Eignung der von diesem getroffenen technischen und organisatorischen Malnahmen im Sinne
von Art. 32 DS-GVO sorgféltig auswahlt. Die relevanten Prifunterlagen dazu sind dem Auftraggeber
auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniliber Subunternehmern gelten. In dem Vertrag mit dem
Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden
mehrere Subunternehmer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen
Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren oder durch von
ihm beauftragte Dritte durchflihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschaftigten erfillt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) wie folgt zu
Gberpriifen:

Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Auftraggeber auf Verlangen
zuganglich zu machen.

Der Auftragnehmer haftet gegenliber dem Auftraggeber dafiir, dass der Subunternehmer den Daten-
schutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fir den Auftragnehmer die in Anlage ......... mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschéftigt. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der



Auftraggeber die Mdglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2
Satz 2 DS-GVO).

(Hier haben die Vertragsparteien einen Gestaltungsspielraum: Entweder werden dem Auftragnehmer
allgemein Befugnisse eingerdumt, Subunternehmer zu beauftragen oder dies wird von einer Einzel-
genehmigung abhangig gemacht. Einigt man sich auf eine allgemeine Befugnis des Auftragnehmers
zur Beauftragung von Subunternehmern, ist jede Subbeauftragung vorher durch den Auftragnehmer
dem Auftraggeber anzuzeigen. Der Auftraggeber hat dann von Gesetzeswegen ein Recht auf
Einspruch gegen diese Anderung (Art. 28 Abs. 2). Das Recht des Auftraggebers zum Einspruch ist im
Vertrag ausdriicklich zu erwdhnen. Da das Gesetz die Folgen dieses Einspruchs nicht regelt, wird
empfohlen, hierzu vertragliche Regelungen zu finden. Wird keine Regelung getroffen, ist die
Bestellung des Unterauftragnehmers, gegen den Einspruch erhoben wurde, nicht moglich.)

8. Technische und organisatorische MaBnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2
lit. c DS-GVO)

Es wird flr die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der von
der Verarbeitung betroffenen natiirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu
werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat und Verfligbarkeit
der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstdande und Zweck
der Verarbeitung derart bericksichtigt, dass durch geeignete technische und organisatorische
AbhilfemalBnahmen das Risiko auf Dauer eingeddammt wird.

Fiir die auftragsgemalle Verarbeitung personenbezogener Daten wird folgende Methodik zur Risiko-
bewertung verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte
und Freiheiten berlcksichtigt:

Das im Anhang ........... beschriebene Datenschutzkonzept stellt die Auswahl der technischen und
organisatorischen MalRknahmen passend zum ermittelten Risiko unter Berlicksichtigung der
Schutzziele nach Stand der Technik detailliert und unter besonderer Beriicksichtigung der
eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer dar.

Das im Anhang .......... beschriebene Verfahren zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen wund organisatorischen MaBnahmen zur
Gewahrleistung der datenschutzkonformen Verarbeitung wird als verbindlich festgelegt.

Folgende Moglichkeiten fir den Nachweis durch Zertifizierung bestehen:
Die Bewertung des Risikos samt der Auswahl der geeigneten technischen und

organisatorischen MalBnahmen des Auftragnehmers wurden am ... durch folgende
unabhingige externe Stellen auditiert / zertifiziert gemaR den Regelungen nach Art. 42:

Diese vollstandigen Prifunterlagen und Auditberichte konnen vom Auftraggeber jederzeit
eingesehen werden.

Oder:



Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen
MafRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung durchzufiihren (Art. 32 Abs.
1 lit. d DS-GVO). Das Ergebnis samt vollstaindigem Auditbericht ist dem Auftraggeber
mitzuteilen.

Fiir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen MalRnahmen den Anforderungen des Auftraggebers icht
geniigen, benachrichtigt er den Auftraggeber unverziglich.

Die MaBnahmen beim Auftragnehmer kdnnen im Laufe des Auftragsverhéltnisses der technischen
und organisatorischen Weiterentwicklung angepasst werden, diirfen aber die vereinbarten Standards
nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form

(schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fir die Dauer dieses Vertrages
aufzubewahren.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz
2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz sowie
an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen,

dem Auftraggeber auszuhandigen.

oder

wie folgt datenschutzgerecht zu |6schen bzw. zu vernichten / vernichten zu lassen:

Die Loschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen.

10. Vergiitung

11. Haftung

Auf Art. 82 DS-GVO wird verwiesen.
Im Ubrigen wird folgendes vereinbart:




12. Vertragsstrafe

Bei VerstoR des Auftragnehmers gegen die Regelungen dieses Vertrages, insbesondere zur
Einhaltung des Datenschutzes, wird eine Vertragsstrafe von .................. Euro vereinbart.

13. Sonstiges
Vereinbarungen zu den technischen und organisatorischen MaRBnahmen sowie Kontroll- und
Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre

Geltungsdauer und anschlieBend noch fiir drei volle Kalenderjahre aufzubewahren.

Weitere Beispiele fir mégliche Regelungen:

Fir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches Format
erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim
Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der

Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fiir den Auftraggeber
verarbeiteten Daten und der zugehdorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

Datum:

Unterschriften

Auftraggeber Auftragnehmer



