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In dem Rechtsstreit

Andre Meister ./. Bundesrepublik Deutschland

wegen: Auskunft nach dem Informationsfreiheitsgesetz

wird auf den Schriftsatz der Beklagtenvertretung vom 5. Juni 2023

wie folgt erwidert:

l.

Die von dem israelischen Unternehmen NSO Group angebotene
Software ,Pegasus” ist eine sogenannte Spyware, die der Hersteller
nach eigenen Angaben ausschlieBlich an staatliche Stellen
vermarktet. Mit Hilfe von ,Pegasus” kédnnen Endgerdte ausgespdht
werden, auf denen die Betriebssysteme iOS oder Android laufen.
,Pegasus” kann auf alle Daten zugreifen, die auf einem infiltrierten
Gerdt verarbeitet werden, verschiedene Systemfunktionen wie
etwa eingebaute Mikrofone zur Datenerhebung aktivieren und die

gewonnenen Daten Uber das Internet weiterleiten.

1 Amnesty International veroffentlichte im Juli 2021 einen Bericht
Uber Spuren erfolgter ,Pegasus“-Angriffe auf iOS- und Android-
basierte Smartphones und Uber technische Verfahren zur

Aufdeckung solcher Angriffe,
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s. https://www.amnesty.org/en/latest/research/2021/07/forensic-

methodology-report-how-to-catch-nso-groups-pegasus.

Der Einsatz von ,Pegasus” durch verschiedene Staaten erfuhr in der Folge grof3e mediale

und politische Aufmerksamkeit.

Im Jahr 2020 erhielten Amnesty International und die Medienorganisation Forbidden
Stories eine Liste mit mehr als 50.000 Telefonnummern, die als Ziele fur Einsdtze der

Software benannt worden waren.

In der Folge schlossen sich 17 Redaktionen aus verschiedenen Ldndern zu einem
Netzwerk (Pegasus-Projekt) zusammen, um die erhaltenen Informationen auszuwerten
und weitere Erkenntnisse zu recherchieren. Die projektbezogenen Internetauftritte der

deutschen Projektpartner sind abrufbar unter

https://www.sueddeutsche.de/projekte/artikel/politik/pegasus-
project-die-uebersicht-e642044;
https://www.zeit.de/schwerpunkte/pegasus-project;
https://www.tagesschau.de/investigativ/ndr-wdr/spaeh-software-

pegasus-projekt-103.html.

Im Marz 2022 setzte das Europdische Parlament einen Untersuchungsausschuss zum
Einsatz von ,Pegasus” und dhnlicher Uberwachungs- und Spionagesoftware ein, der dem
Europaparlament im Mai 2023 seinen Bericht vorgelegt hat, welcher auf der

Internetprdsenz des Untersuchungsausschusses unter nachfolgender URL abrufbar ist:

https://www.europarl.europa.eu/committees/de/pega/home/highlights;
der Bericht ist abrufbar unter
https://www.europarl.europa.eu/doceo/document/A-9-2023-
0189_EN.pdf.

Grund fur die hohe Aufmerksamkeit war, dass nach den Rechercheergebnissen des
Pegasus Projekts die NSO die Software an zahlreiche Staaten weltweit geliefert hat,
darunter auch autoritdr regierte Staaten, die mit Hilfe von ,Pegasus” Aktivisten,

Oppositionelle oder Journalisten GUberwacht haben.
Beispielsweise waren Gerdte mehrerer Personen aus dem Umfeld des 2018 im

saudischen Konsulat in der Turkei ermordeten saudischen Journalisten Jamal Khashoggi

infiltriert worden.
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Zudem befanden sich unter den bekannt gewordenen Telefonnummern von Zielpersonen
etwa die Telefonnummern von mehr als 180 Journalistinnen und Journalisten, von
politischen Aktivistinnen und Aktivisten sowie von mehreren aktuellen oder ehemaligen
Staats- und Regierungschefs, unter anderem Nummern des franzésischen Prasidenten
Emmanuel Macron und des friheren franzésischen Premierministers Edouard Philippe. Der
mexikanische Reporter Cecilio Pineda wurde ermordet, nachdem seine Nummer in den
Wochen zuvor wiederholt als Ausspdhziel ausgewdhlt worden war. In Mexiko wurden
Familienmitglieder und Mitgliedern eines internationalen Ermittlungsteams hinsichtlich
der 2014 in  Mexiko entfihrten und hochwahrscheinlich ermordeten 43

Lehramtsstudenten ausgespdht.

siehe https://www.sueddeutsche.de/projekte/artikel/politik/pegasus-

project-cyberangriff-auf-die-demokratie-e519915.

https://www.bbc.com/news/world-latin-america-40567277

Teilweise sollen ausldndische Machthaber ,Pegasus” auch zu privaten Zwecken
eingesetzt haben. So setzte der Emir von Dubai einem Bericht der Stiddeutschen Zeitung
zufolge die Spyware zur Ausspdhung seiner ehemaligen Frau und deren Rechtsanwalt im

Rahmen eines Sorgerechtsstreits ein.

s. https://www.sueddeutsche.de/politik/pegasus-projekt-dubai-emir-
nso-1.5432820.

2. Die Bundesregierung hat in ihrer Antwort auf eine Kleine Anfrage ausgefuhrt, dass die
Zentrale Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS) seit 2018 mit
Vertretern der NSO Group Technologies Limited in Kontakt stehe, um im Rahmen einer
Marktsichtung Informationen Uber das Portfolio des Unternehmens zu erhalten und
dessen Eignung fir eine mogliche Verwendung durch die Sicherheitsbehdrden des
Bundes zu evaluieren. (s. BT-Drs. 19/32246, S. 5))

Diversen Medienberichten zufolge hat u.a. der BND ,Pegasus” erworben und die Software
gegen Personen im Ausland eingesetzt, ohne dass das Parlamentarische Kontrollgremium

des Bundestages hierlber informiert worden sei,

siehe bspw.
https://www.tagesschau.de/investigativ/ndr-wdr/spionagesoftware-
nso-bka-107html;
https://www.zeit.de/politik/deutschland/2021-10/pegasus-spionage-
software-bnd-kaeufer-einsatz-israel?;
https://www.sueddeutsche.de/politik/pegasusprojekt-nso-pegasus-
bundesnachrichtendienst-1.5433974.
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Im Rahmen und infolge des Pegasus Projekts wurden Artikel veroffentlicht, die
Einzelheiten zum Ankauf von Pegasus durch das BKA beinhalten. So habe das BKA
erstmals an einem Montag, Ende Oktober 2017, mit NSO verhandelt und sich von einer
Delegation der NSO die Fdhigkeiten der Spyware vorfihren lassen. Die bei dem Treffen
ebenfalls anwesenden Juristen des BKA hdatten Bedenken angesichts der maoglichen
Totalausspdhung gedufBert haben. Ende 2019 soll gleichwohl nach einer Verdffentlichung
der Zeit eine Handlungseinigkeit begrindet worden sein.

Die NSO habe zuvor sehr intensiv um Deutschland als Kunden geworben und einen
auBergewdhnlich hohen Rabatt angeboten. Der Preis sollte nur S Millionen Euro betragen;
wdhrend Mexiko Uber 30 Mio. Dollar fur die Software bezahlte und Saudi-Arabien 55 Mio.

Euro.

s. https://www.spiegel.de/netzwelt/netzpolitik/bka-hat-umstrittene-
ueberwachungssoftware-von-nso-gekauft-a-8c8039a4-a8d5-49a3-
8alLb-afdf98fd165q;
https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-
pegasus-nso-israel-bundeskriminalamt-kauf-innenauschuss-
bundestag-unterrichtung
https://www.zeit.de/politik/2023-05/spyware-pegasus-deutsche-

behoerden-investigativpodcast.

In Bezug auf das BKA kam der Untersuchungsausschuss PEGA in seinem
Abschlussbericht zu dem Ergebnis, das BKA habe eine angepasste Version der Software
Pegasus von NSO erworben. Die damalige Vizeprdasidentin des BKA Martina Link habe

den Kauf gegeniber dem Innenausschuss des Bundestags bestatigt

s. S. 97 des Abschlussberichts, abrufbar unter:
https://www.europarl.europa.eu/doceo/document/A-9-2023-
0189_EN.pdf.

Das BKA hat sich - anders als von der Beklagten dargestellt - in der Vergangenheit Uber
spezifische Produkte zur Quellen-TkU aus dem Bereich der kommerziellen Software

eingelassen.

siehe etwa bzgl. FinFisher:
https://fragdenstaat.de/blog/2022/08/02/wir-haben-das-bka-
verklagt-und-gewonnen/

sowie bereits https;//netzpolitik.org/2013/bestatigt-deutsche-
behorden-haben-staatstrojaner-finfisher-fur-150-000-euro-
gekauft/;).
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Zudem gab der Staatssekretdr Klaus Vitt auf eine schriftliche Frage des Abgeordneten
Dr. Konstantin von Notz im Jahr 2018 darliber Auskunft, dass im polizeilichen
Aufgabenbereich das Forensik-Tool "Cellebrite" verwendet wird. (s. BT-Drucksache
19/3762 S. 28)

3. Laut eines Berichts des Bundesamts fur Sicherheit in der Informationstechnik (BSI)
verwendet Pegasus sog. Zero-Day-Exploits, fUr den Zugriff auf das Zielendgerdt. Dabei
handelt es sich um nicht verdffentlichte und dem Hersteller des Endgerdts oder der

darauf befindlichen Software nicht bekannte Sicherheitslicken.

Die Wirkungsweise der Software, genauer die Schwachstellen, die das Pegasus-

Programm ausnutzt, sind bislang der Offentlichkeit nicht bekannt.

Siehe hierzu etwa:
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/
2021/2021-234348-1032.pdf?__blob=publicationFile&v=3, S. 2).

Staatstrojaner wie Pegasus sind kein statisches Produkt, sondern werden permanent
angepasst und aktualisiert. Das BSI geht davon aus, dass die NSO Group stdndig nach

neuen Exploits fur unterschiedliche Plattformen sucht.

IT-SicherheitsmaBnahmen gegen UberwachungsmaBnahmen werden nicht gegen eine
bestimmte Spyware vorgenommen, sondern gegen die MafBnahme insgesamt (zB.
Quellen - TKU/Online-Durchsuchung).

Das zeigt sich auch in dem von der Beklagten genannten Online-Artikel "Was hilft gegen
Staatstrojaner". Der Verfasser des Artikels Moritz Tremmel hat auf eine entsprechende

Anfrage des Kldgers anldsslich des Vortrags der Beklagten das folgende mitgeteilt:

‘Der von mir auf Golem.de verdffentlichte Artikel "Was hilft gegen den Staatstrojaner”
gibt einen allgemeinen Uberblick, wie man sich vor Staatstrojanern schiitzen kann. Der
Artikel konstatiert: "Letztlich handelt es sich beim Staatstrojaner schlicht um eine
Schadsoftware, die von Behdrden eingesetzt wird Entsprechend unterscheiden sich die

Installationswege nicht sonderlich von gewdhnlicher Malware."
Als Beispiele werden im Artikel deshalb nicht nur bekannte Staatstrojaner herangezogen,

sondern auch Malware wie Emotet, welche das BSI als "Kénig der Schadsoftware" betitelt
hatte.
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Auch die im Artikel vorgestellten Schutzmalnahmen gelten allgemein und sollen nicht nur

gegen Staatstrojaner, sondern auch gegen andere Schadsoftware schitzen kénnen.

Die Sicherheitstipps sind deshalb unabhdngig von einer spezifischen Software, die durch

das BKA eingesetzt wird, gultig.

Zum Zeitpunkt der Veroffentlichung des zitierten Artikels war zudem nicht &ffentlich
bekannt, dass das BKA die Schadsoftware Pegasus einsetzt, dennoch ist der Trojaner ein

Beispiel unter vielen im Artikel.

Die zulassige Klage ist begrindet.

Dem Informationsanspruch steht keiner der in §§ 3 - 6 IFG genannten Ausschlussgrinde

entgegen.

Die Darlegungslast fur das Vorliegen von Ausschlussgriinden liegt bei der Behorde. Dabei
muUssen die Angaben zwar nicht so detailliert sein, dass Rickschlisse auf die geschutzte
Information moglich sind, sie missen aber so einleuchtend und nachvollziehbar sein, dass
das Vorliegen von Ausschlussgrinden geprift werden kann (vgl. BVerwG, Urteil vom
21.03.1986 — C 71/83, Rn. 15; VG Berlin, Urteil vom 10.09.2008 — 2 A 167/06; Urteil vom
26062009 — 2 A 62/08, Rn. 26). Grundsdtzlich muss fur jede Textpassage - mitunter
Wort fur Wort - einzeln begrindet werden, weswegen die Behoérde vom Vorliegen eines

Ausschlussgrundes ausgeht.
Mit ihrer Vorgehensweise, schon offen zu lassen, ob die vom Kldger begehrten amtlichen
Informationen Uberhaupt bei ihr vorliegen oder nicht, gentgt die Beklagte dieser

Darlegungslast bereits im Ansatz nicht.

Im Ubrigen ist hinsichtlich der einzelnen geltend gemachten Ausschlussgrinde zu

berlUcksichtigen:
1. Keine nachteilige Auswirkungen auf internationale Beziehungen (§ 3 Nr. 1 lit. a IFG)

Das Bekanntwerden der Informationen kann entgegen der Auffassung der Beklagten
keine nachteiligen Auswirkungen auf internationale Beziehungen haben, gemal § 3 Nr. 1
lit. a IFG.
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Die Beklagte geht von einem fehlerhaften Sachverhalt aus (a). Dariber hinaus und
unabhdngig davon, gelingt es der Beklagten nicht, nachteilige Auswirkungen fur

internationale Beziehungen fehlerfrei und nachvollziehbar zu prognostizieren (b).

a) Dass ein Ankauf von Pegasus durch das BKA stattgefunden hat, ist in der
Offentlichkeit lange bekannt (s. o. Ziffer I Nr. 1). Dies gilt bereits aufgrund der vielféltigen
und Uberregionalen Presseberichterstattung diverser renommierter Medien zu dem
Thema, deren Richtigkeit von der Beklagten zu keinem Zeitpunkt in Zweifel gezogen

worden ist.

Anders als die Beklagte behauptet, gibt es dariber hinaus auch offizielle Bestatigungen

hierlUber.

Zum einen hat die Bundesregierung im Rahmen einer Kleinen Anfrage zwar nicht den
Ankauf, aber doch das Fuhren von Gesprachen mit dem Softwarehersteller NSO Group,
um dessen Eignung flr eine mogliche Verwendung durch die Sicherheitsbehorden des
Bundes zu evaluieren, bestatigt (BT-Drs. 19/32246, S. 4).

Der Ankauf wiederum wurde vom BKA selbst, ndmlich von der damaligen Vizeprdasidentin
Martina Link, gegeniber dem Innenausschuss bestdatigt, worauf der Abschlussbericht des

Untersuchungsausschusses PEGA Bezug nimmt.

s. S. 97 des Abschlussberichts, abrufbar unter:
https://www.europarl.europa.eu/doceo/document/A-9-2023-
0189_EN.pdf.

Ferner hat der Bundestagsabgeordnete und Mitglied des Innenausschusses Uli Grotsch
den Ankauf bestdatigt. Ob er an der in Rede stehenden Sitzung teilgenommen hat, ist
aufgrund seiner Mitgliedschaft im Innenausschuss unbeachtlich. Aufgrund dieser Stellung
ist es jedenfalls duBerst unwahrscheinlich, dass er -ggf. auch abseits von etwaigen
Sitzungen- keine Kenntnis von deren Inhalten erhielt und im Ubrigen auch generell Uber
die Inhalte der Sitzungen nicht informiert wdre. Jedenfalls stellt seine AuBerung eine

offizielle AuBerung dar.

Unabhdngig davon, dass - wie vorgetragen - auch das BKA selbst den Ankauf bestdatigt
hat, ware es mit dem Sinn und Zweck des Informationsfreiheitsgesetzes unvereinbar,
durfte die Behorde im Rahmen ihrer Prognoseentscheidungen nur von Tatsachen
ausgehen, die sie ,selbst schafft", indem sie Medienberichte bestdtigt oder leugnet
Ansonsten |dge es im Ergebnis in der Hand der Behodrde, das Vorliegen der

Voraussetzungen des § 3 Nr. 1 lit. a IFG zu schaffen, was wiederum dazu fUhren wirde,
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dass die Vorschrift die Wirkung einer eigentlich unzuldssigen Bereichsausnahme
entfalten wirde. (vgl. Schoch, IFG, 2. Aufl. 2016 § 3 Rn. 35 mw.N.)

Selbst wenn man insofern eine qualitative Unterscheidung zwischen Medienberichten und
Aussagen von offizieller Seite treffen will, darf als offizielle Stelle jedenfalls nicht

ausschlieBlich die informationspflichtige Stelle selbst gelten.

b) Selbst wenn man unterstellt, die Beklagte wdre von einem zutreffenden Sachverhalt
ausgegangen, hat sie jedenfalls keine nachteiligen Auswirkungen der Bekanntgabe der

angefragten Information auf diplomatische Verhdltnisse plausibel darlegen kénnen.

aa) Grundlegende Voraussetzung fur die Anwendbarkeit des Ausschlussgrundes gemaf §
3 Nr. 1lit a) IFG ist, dass die Grenzen des rein Nationalen Uberschritten werden und der
Bereich des Auswartigen betroffen ist (vgl. BVerwG, Urteil vom 29.06.2016 - 7 C 3215 Rn.
10 und Rn. 30). ,Nachteil" im Sinne dieser Bestimmung ist alles, was den
auBenpolitischen Zielen und der zu ihrer Erreichung verfolgten auBenpolitischen
Strategie abtraglich ist. Ob ein Nachteil fur die Beziehungen der Bundesrepublik
Deutschland zu einem auswartigen Staat eintreten kann, hdngt wiederum davon ab,
welche aufBenpolitischen Ziele die Bundesrepublik Deutschland im Verhdltnis zu diesem
Staat verfolgt (BVerwG, Urteil vom 29.10.2009 - 7 C 22/08 Rn. 16).

Dementsprechend geht es bei § 3 Nr. 1 lit. a IFG um Konstellationen, die Handlungen oder
Dokumente anderer Staaten bzw. Volkerrechtssubjekte betreffen bzw. die Einschdtzung
der Bundesregierung Uber diese (so auch in den von der Beklagten zitierten
Entscheidungen: CIA-Flige der USA sowie ein Schreiben der Europdischen Kommission

zu einem Vertragsverletzungsverfahren).

Hiervon unterscheidet sich der hiesige Fall grundlegend.

Der Abschluss eines Vertrags zwischen einem Unternehmen und einer deutschen
Behorde bezlglich des Kaufs eines Produkts, das im Folgenden von einer deutschen
Behdrde genutzt werden soll, ist ein rein nationaler Sachverhalt. Ein anderer Staat ist
hiervon nicht betroffen. Die Beklagte benennt auch kein konkretes auf3enpolitisches Ziel

und keine auBBenpolitische Strategie, um die es hier gehen soll.

Der Vortrag der Beklagten, diplomatische Beziehungen zu anderen EU-Staaten seien
gefdahrdet, da gegenlber diesen bei Bestdtigung des Ankaufs ein Erklarungsdruck
aufgebaut werde, ist nicht ausreichend, um den Sachverhalt zu einem aufBenpolitischen
Sachverhalt zu machen. LieRe man diese Argumentation ausreichen, um nachteilige
Auswirkungen auf internationale Beziehungen zu begrinden, wirde der Sinn und Zweck

des IFG ad absurdum gefuhrt. Denn es gibt in den verschiedensten Themenbereichen
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Sachverhalte, die nicht nur in Deutschland von Relevanz, sondern in vergleichbarer Weise
auch in anderen Staaten von Interesse fur die Bevodlkerung sind (Impfstofflieferungen,
Umgang mit Versammlungen, die den Ukrainekrieg betreffen, MaBnahmen zur Erreichung
der Klimaschutzziele um nur einige zu nennen). Uberall dort kénnte der
Informationszugang unter Berufung auf vermeintlich nachteilige Auswirkungen auf
internationale Beziehungen wegen eines angeblich entstehenden Erklarungsdrucks
abgelehnt werden. Damit bliebe von dem grundsdatzlich voraussetzungslosen Anspruch

auf Informationszugang nicht mehr viel Ubrig.

bb) Unabhdngig davon ist die These der Beklagten, dass ein Erkldrungsdruck auf andere
Staaten entstehe, abwegig. Es existiert keine Regelung und kein Erfahrungssatz, wonach
andere EU-Staaten sich zum Kauf von Sicherheitssoftware duBern mussten, wenn ein

Mitgliedstaat dies (im Rahmen der Erfullung von Auskunftsansprichen) tut.
Das Verhalten der Mitgliedstaaten in diesem Fall beweist gerade das Gegenteil:

Polen, Ungarn und Spanien bestdtigten den Erwerb und Einsatz von Pegasus bereits

ausdricklich.

Polen gab, vertreten durch den Vizeministerprdsidenten Jaroslaw Kaczynski, in einem
erstmals am 6. Januar 2022 verdffentlichten Interview zu, Pegasus von dem Unternehmen
NSO gekauft zu haben, nachdem zuvor bekannt geworden war, dass die Spyware gegen

polnische Journalisten, Rechtsanwdalte und oppositionelle Politiker eingesetzt worden war.

siehe hierzu bspw: https://www.euronews.com/2022/01/07/poland-s-
kaczynski-admits-country-bought-pegasus-but-denies-spying-on-
opponents; https://www.politico.eu/article/kaczynski-poland-has-

pegasus-but-didnt-use-it-in-the-election-campaign/.

Der ungarische Minister und Vizeprdsident der Regierungspartei Fidesz bestdatigte den

Kauf und Einsatz von Pegasus im November 2021 ebenfalls.

s. https://www.dw.com/en/hungary-admits-to-using-nso-groups-pegasus-
spyware/a-59726217)

Die ehemalige Direktorin des spanischen Geheimdienst CNI Paz Esteban bestdtigte
wdhrend ihrer Amtszeit ebenfalls. Die Spyware Pegasus eingesetzt zu haben gegen Teile
der katalanischen Unabhdngigkeitsbewegung unter anderem den ehemaligen
Ministerprésidenten Kataloniens Carles Puigdemont und seinen Nachfolger Pere

Aragones.
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s. https://www.elnacional.cat/en/politics/spain-cni-admits-spying-catalan-
independence-judge 752448 102.html;
https://www.cnbc.com/2022/05/05/separatist-politician-says-spains-spy-chief-
admitted-legally-hacking-some-phones.html;
https://www.faznet/aktuell/politik/pegasus-affaere-in-spanien-
geheimdienstchefin-esteban-entlassen-18020316.html)

Obwohl die drei EU-Staaten den Ankauf des Programms also bestdtigten, nahmen
andere der 12 EU-Mitgliedstaaten, die nach Aussage des Softwareherstellers die

Software "Pegasus" verwenden, dies nicht zum Anlass, selbst hieriber Auskunft zu geben.

Die Beklagte selbst verspurt offensichtlich keinerlei Erklarungsdruck, was das hiesige

Verfahren belegt.

cc) Der Vortrag der Beklagten, Sicherheitsbehorden verpflichteten sich gegenseitig zur
Vertraulichkeit Uber "Details der informationstechnischen Uberwachung®, fihrt ebenfalls
nicht weiter. Zum einen bringt sie keinerlei Beleg dafir, dass es eine
Vertraulichkeitsabrede gibt. Es bleibt zudem wunklar, was mit Details der
informationstechnischen Uberwachung gemeint sein soll. Naheliegend ist, dass
Informationen Uber den Erwerb eines Softwareprodukts durch einen Staat bereits nicht
darunter fallen wirden. Hierflr spricht auch, dass sich deutsche Sicherheitsbehorden in
der Vergangenheit bereits offentlich in dieser Hinsicht duBerten, zB. zur Nutzung von

Forensik-Tools wie "Cellebrite" oder Spionagesoftware wie "FinFisher".

Zudem ist nicht erkennbar, inwiefern eine Vereinbarung der Beklagten mit anderen EU-
Mitgliedsstaaten Uber den vertraulichen Umgang mit Informationen Uber eigene
technische UberwachungsmaBnahmen Grundlage fur deren Vertrauen in die
Geheimhaltung ausgetauschter Informationen beeintrachtigen sollte, handelt es sich

doch um diametral unterschiedliche Sachverhalte.

2. Keine nachteilige Auswirkungen auf Belange der inneren Sicherheit (§ 3 Nr. 1 lit. ¢ IFG)

Die Einschdtzung der Beklagten, durch die Bestdtigung des Ankaufs von Pegasus
kénnten Betroffene von UberwachungsmaBnahmen entsprechende Gegenvorkehrungen
treffen und somit die Handlungsspielrdume des BKA einengen, ist abwegig. Wie bereits
dargestellt, hat die Offentlichkeit ohnehin bereits Kenntnis vom Ankauf der Software.

Selbst wenn man dies anders sehen will, gilt dennoch das Folgende:

Das VG Wiesbaden hat jedenfalls in Bezug auf sog. Bundestrojaner festgestellt, dass

gerade kein umfassender Ausschlussgrund fur das kldgerische Herausgabebegehren in
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Bezug auf den Software-Kaufvertrag einschlagig ist. Die Beklagte hat bisher nicht
plausibel dargelegt, weshalb die streitgegenstdndliche Interessenlage sich hiervon

unterscheidet.

SchutzmafBnahmen kdnnen nicht erst dann implementiert werden, wenn von dem Einsatz
einer spezifischen Software tatsdchliche Kenntnis erlangt wird. Auch bei einer bloBen
Vermutung kénnen Betroffene IT-SicherheitsmalRnahmen ergreifen. Es ist bei einer so
konkreten und eindringlichen Vermutung wie im vorliegenden Fall véllig weltfremd davon
auszugehen, dass Betroffene auf (weitere) Auskunft des BKA darlber warten, welche
Ermittlungsmethoden sie anwenden, bevor sie versuchen hiergegen spezifische
SchutzmafBnahmen ergreifen. Darlber hinaus richten sich Schutzmaflnahmen, wie in dem
von der Beklagten angeflUhrten Artikel auf www.golem.de dargestellt, nicht gegen
spezifische Programme, sondern gegen Staatstrojaner und andere Schadsoftware
allgemein. Jede Software, mit der eine Online-Durchsuchung oder Quellen-
TelekommunikationsUberwachung durchgefihrt werden soll, muss zuvor auf dem
Zielsystem installiert werden. Die technisch und sozial ansetzenden Methoden, um eine
solche Installation durchzuflhren, sind stets dieselben. Beispielsweise kdnnen hierzu
technische Sicherheitslicken von Betriebssystemen genutzt werden,
Telekommunikationsanbieter oder Hardwarehersteller zur Mitarbeit verpflichtet werden
oder physisch auf das Zielsystem zugegriffen werden. Wer damit rechnet, von einer
solchen MaBnahme betroffen zu sein, wird immer versuchen, sich gegen eine Infiltration

moglichst gut zu sichern, einerlei welche Software moglicherweise installiert werden soll.

Insgesamt geht somit der Informationswert der Angabe, dass eine bestimmte Behorde
,Pegasus” einsetzt, flir die Zielperson hinsichtlich eines méglichen Selbstschutzes gegen
die Infiltration ihrer informationstechnischen Endgerdte Uber die allgemeine Angabe, dass
diese Behorde Uberhaupt Online-Durchsuchungen oder Quellen-

Telekommunikationstberwachungen durchfihrt, nicht hinaus.

Allein die Kenntnis der konkreten Wirkungsweise der Software koénnte Belange der
inneren Sicherheit berdhren. Dass in dem begehrten Kaufvertrag Passagen zur
Wirkungsweise der Software enthalten sind, ist jedoch weder bekannt noch vorgetragen.
Zudem ist auf den oben dargestellten Umstand hinzuweisen, dass es sich nach
Einschdtzung des BSI bei Pegasus nicht um ein statisches Produkt handelt, sondern die
Software permanent angepasst und aktualisiert wird (siehe oben unter 13). Ein
Kaufvertrag aus dem Jahr 2020 wird folglich regelmdafig schon keine Auskunft dartber

treffen kénnen, welche Sicherheitslicken das Programm mittlerweile ausnutzt.
Selbst wenn aber sicherheitsrelevante Informationen Uber die Funktionsfdhigkeit der

Software in dem Vertrag enthalten sein sollten, waren diese Passagen lediglich zu

schwdrzen und der Vertrag im Ubrigen herauszugeben. (So bspw: VG Wiesbaden, Urteil
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vom 4. September 2015 - 6 K 687/15WI -, Rn. 38 f, juris; VG Wiesbaden Urt. wv.
06.052022, Az: 6 K924/21WI S. 10 und 13))

Die AusfUhrungen der Beklagten zur Person des Kldgers liegen neben der Sache. Wie der
Beklagten bekannt sein durfte, handelt es sich beim Informationszugangsanspruch um
einen voraussetzungslosen Anspruch. Auch das Vorliegen des Ablehnungsgrundes hdangt
nicht von der Person des konkreten Antragstellers ab; mafgeblich ist, ob das
Bekanntwerden der Information objektiv geeignet ist, sich nachteilig auf das Schutzgut
auszuwirken (BVerwG, Urteil vom 27012014 - 7 C 12/13 -, juris Rn. 37 zum
Gefahrenbegriff).

Zuletzt weisen wir darauf hin, dass die Beantwortung von IFG-Antrdgen nicht nach
Maf3gabe einer wie auch immer gearteten “Transparenzstrategie” der Beklagten zu

erfolgen hat, sondern allein nach MaRgabe des Gesetzes.

Der Klage ist dementsprechend stattzugeben.

Nico Sander

Rechtsanwalt
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