


2 Sicherheitsanforderungen

i) Die Einrichtung MUSS priifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen) unterliegt, die hinsichtlich der Cloud-Nutzung relevant sind.
Diese Anforderungen MUSS die Einrichtung einhalten. Sie werden im Ubrigen durch diesen
Mindeststandard nicht bertiihrt.

ii) Fir die zusatzlichen Anforderungen MUSS die Einrichtung vereinbaren, dass regelmafiig
geeignete Nachweise ihrer angemessenen und wirksamen Umsetzung vorgelegt werden.

i) Die Einrichtung SOLLTE sich eigene Priifrechte vertraglich zusichern lassen.

i) Aufgrund der Ergebnisse aus der Datenkategorisierung und Risikoanalyse KANN die Einrichtung
in begriindeten Fillen auf eigene Priifrechte verzichten, soweit Rechtsvorschriften nicht
entgegenstehen.

ii) Die Einrichtung MUSS darauf achten, dass die Priifrechte so ausgestaltet sind, dass die
Einrichtung ihre gesetzlichen Anforderungen erfillt.

iii) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass sie nach Art und Umfang einen
Nachweis des Schutzniveaus erméglichen und die Prifung durch die Einrichtung selbst oder
durch Dritte in ihrem Auftrag (z. B. andere Stellen, externe IT-Revisoren oder Wirtschaftspriifer)
durchgeftihrt werden kann.

iv) Sofern der Cloud-Diensteanbieter keinen Priifbericht nach C5 vorlegen kann, MUSS die
Einrichtung dazu berechtigt sein, die Prifung nach C5 durch Dritte selbst beauftragen zu kénnen.

NCD.2.2.02 Umgang mit Unterauftragnehmern und anderen externen Dritten vertraglich zusichern

a) Die Einrichtung MUSS sich die Beteiligung von relevanten Unterauftragnehmern und anderen externen
Dritten vom Cloud-Diensteanbieter vollstindig in Art und Umfang benennen lassen. Die Entscheidung,
welcher Unterauftragnehmer hier zu nennen ist, MUSS gemif den Vorgaben des C5% erfolgen.

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vereinbaren, dass beabsichtigte Anderungen
hiertiber unverziiglich schriftlich oder per E-Mail mitgeteilt werden.

c) Diese Mitteilungen KONNEN {iber Internetportale bereitgestellt werden, wenn dadurch die
Anforderungen gleichwertig erfiillt sind (z. B. durch Push-Benachrichtigungen).

d) Falls Unterauftragnehmer wesentliche Teile* zur Entwicklung oder zum Betrieb des Cloud-Dienstes
beitragen, MUSS sich die Einrichtung vom Cloud-Diensteanbieter zusichern lassen, dass

— Unterauftragnehmer ebenfalls die vertraglich festgelegten Vorgaben erfiillen und
— zugesicherte Priifrechte sich auch auf Unterauftragnehmer beziehen.
NCD.2.2.03 Gerichtsbarkeit vertraglich zusichern

a) Die Einrichtung SOLLTE zur Absicherung der Verfligbarkeit als Teil der Informationssicherheit
Vereinbarungen ausschliefllich nach deutschem Recht und deutschem Gerichtsstand und ohne
obligatorisch vorab zu betreibende Schlichtungsverfahren abschliefien.

b) Die Einrichtung MUSS berticksichtigen, dass bei gegebenenfalls notwendigem Rechtsschutz
beziehungsweise Eilrechtsschutz Zeitverluste eintreten konnen, insbesondere durch eine Einarbeitung in
fremde Rechtsordnungen oder ein Auftreten vor entfernt gelegenen Gerichten.

c) Die Einrichtung MUSS sicherstellen, dass sie handlungsfihig bleibt und ihre Forderungen effektiv
durchsetzen kann.

2 Kriterienkatalog Cloud Computing (C5), (BSI 2020a), Kap. 4.4.5, S.18f.
% Hinweis: Hinsichtlich Bestimmung ,wesentlicher Teile“ siehe C5, (BSI 2020a), S.91
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2 Sicherheitsanforderungen

NCD.2.2.04 Lokation vertraglich zusichern

a) Die Einrichtung MUSS séamtliche Lokationen, an denen dienstliche Daten verarbeitet werden, vertraglich
festlegen.

b) Die Einrichtung MUSS priifen, ob die dienstlichen Daten an den vertraglich zugesicherten Lokationen
verarbeitet werden diirfen. Dabei MUSS die Einrichtung die Ergebnisse der Datenkategorisierung und
Risikoanalyse sowie der moglichen Gefahr eines fremdstaatlichen Zugriffs (z. B. durch Nachrichtendienste
oder Ermittlungsbehérden) bewerten.

NCD.2.2.05 Offenbarungspflichten und Ermittlungsbefugnisse vertraglich zusichern

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter zusichern lassen, dass Daten nicht in den Bereich
fremdstaatlicher Offenbarungspflichten und Ermittlungsbefugnisse gelangen.’

b) Die Einrichtung MUSS die Pflichten des Cloud-Diensteanbieters, sicherheitsrelevante Vorfille (sowie ggf.
andere Vorfille) gegeniiber der Einrichtung zu melden, vertraglich regeln.

i) Die Einrichtung MUSS bei Vertragsstrafen und Haftungsfragen auf ein angemessenes Verhiltnis
zum ermittelten Schutzbedarf achten.

ii) Bei der Festlegung sind die aus rechtlicher Sicht zuldssigen Grenzen zu berticksichtigen. Die
Einrichtung SOLLTE bei der Ansetzung von Vertragsstrafen 5% des Auftragsvolumens nicht
unterschreiten.

NCD.2.2.06 Beendigung des Vertragsverhiltnisses regeln
a) Die Einrichtung MUSS Kiindigungsfristen dem Einsatzszenario angemessen festlegen.

b) Soweit rechtlich moglich, MUSS die Einrichtung kurzfristige einseitige Kiindigungs- oder
Zuriickbehaltungsrechte an den Leistungen zu Lasten der Einrichtung ausschliefRen.

NCD.2.2.07 Datenriickgabe und Datenléschung beim Cloud-Diensteanbieter vertraglich zusichern
a) Die Einrichtung MUSS die Riickgabe der Daten regeln (Format, Datentréger, Protokolle, usw.).

b) Die Einrichtung MUSS berticksichtigen, dass die Mafinahmen zur Datenloschung dem ermittelten
Schutzbedarf entsprechen.

2.3 Einsatzphase

Mindestanforderungen an den Einsatz von externen Cloud-Diensten regeln, wie die vertraglich
zugesicherten Leistungen tiberwacht und tiberpriift werden.
NCD.2.3.01 ISMS einbinden

a) Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem (ISMS) einbinden.

b) Die Einrichtung MUSS die im C5-Bericht genannten korrespondierenden Kontrollen des Cloud-Dienstes
bei sich einrichten. Die Einrichtung SOLLTE bei der Einbindung in das eigene ISMS zusitzlich die
korrespondierenden Kriterien des C5% berticksichtigen.

NCD.2.3.02 Sicherheitsnachweise priifen

31 Auf die geltenden Regelungen zur Verwendung einer Eigenerklidrung und einer Vertragsklausel in
Vergabeverfahren im Hinblick auf Risiken durch nicht offengelegte Informationsabfliisse an
auslindische Sicherheitsbehorden wird in diesem Zusammenhang entsprechend verwiesen. (BMI 2014),
S.1

32 Hinweis: Der C5 fithrt mit Version 2020 Mitwirkungspflichten des Kunden als korrespondierende
Kriterien ein. Die Umsetzung liegt im Verantwortungsbereich des Kunden und ist entscheidend fur die
Aufrechterhaltung der Informationssicherheit eines Cloud-Dienstes. Siehe C5, (BSI 2020a), S.9
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2 Sicherheitsanforderungen

2.5  Sicherheitsanforderungen bei einer Mitnutzung

Nehmen Benutzer einer Einrichtung einen externen Cloud-Dienst in Anspruch, ohne dass zwischen dieser
Einrichtung und Cloud-Diensteanbieter ein Vertragsverhiltnis besteht, geht dieser Mindeststandard von
einer sog. Mitnutzung aus.* Fiir diesen Anwendungsfall regeln die nachfolgenden
Sicherheitsanforderungen das Mindestsicherheitsniveau.

NCD.2.5.01 Mitnutzung von externen Cloud-Diensten
a) Die Einrichtung MUSS die Sicherheitsanforderungen nach NCD.2.1.03, Buchstaben d) bis i) umsetzen und
einhalten.
b) Die Einrichtung MUSS ermitteln, an welchen Lokationen dienstliche Daten verarbeitet werden.
i) Die Einrichtung MUSS dann bewerten, ob aus ihrer Sicht die dienstlichen Daten an diesen
Lokationen verarbeitet werden diirfen.

ii) Fiir diese Bewertung MUSS die Einrichtung insbesondere die Ergebnisse der
Datenkategorisierung heranziehen.

c) Die Einrichtung MUSS ermitteln, welche Rechte dem Cloud-Diensteanbieter oder Dritten an den
dienstlichen Daten eingerdumt werden.
i) Die Einrichtung MUSS bewerten, ob diese Rechte mit der eigenen Sicherheitsrichtlinie vereinbar
sind.

ii) Die Einrichtung MUSS insbesondere die Nutzungsbedingungen und die Datenschutzerklarung
des Cloud-Diensteanbieters auswerten.

d) Die Einrichtung MUSS ermitteln, wie die dienstlichen Daten im externen Cloud-Dienst verschliisselt
gespeichert werden.
i) Die Einrichtung MUSS dann bewerten, ob die Verschliisselung mit den Anforderungen aus den
Ergebnissen der Datenkategorisierung vereinbar sind.

ii) Ist die vom Cloud-Diensteanbieter eingesetzte Verschliisselung nicht geeignet, MUSS die
Einrichtung priifen, ob Anforderungen an die Vertraulichkeit der Daten iiber eine clientseitige
Verschliisselung erfiillt werden kénnen.

e) Die Einrichtung MUSS ermitteln, ob fiir die Mitnutzung auf den eigenen Arbeitsplatzcomputern oder
mobilen Endgeriten zusitzliche Softwareinstallationen erforderlich sind.
i) Die Einrichtung MUSS dann bewerten, ob die hierfir einzurdumenden Zugriffs- und
Ausfiihrungsrechte mit der eigenen IT-Sicherheitsrichtlinie vereinbar sind und inwiefern
gesonderte Lizenzen fiir die Mitnutzung eingeholt werden missen.

ii) Ist ein Zugriff iber mobile Endgerite geplant, MUSS die Einrichtung diese zentral verwalten. Die
Vorgaben des Mindeststandards Mobile Device Management sind zu beachten.®”

% Hinweis: Ein Akzeptieren von Allgemeinen Geschiftsbedingungen (AGB) oder sonstigen
Nutzungsbedingungen sind nicht als ein Vertragsverhiltnis im Sinne dieses Mindeststands anzusehen.
37 Siehe Mindeststandard des BSI Mobile Device Management, (BSI 2017), S.1ff.
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Abkurzungsverzeichnis

Abkiirzungsverzeichnis

AGB Allgemeine Geschiftsbedingungen

BMI Bundesministerium des Innern, fiir Bau und Heimat

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSIG Gesetz tiber das Bundesamt fiir Sicherheit in der Informationstechnik
BDSG Bundesdatenschutzgesetz

C5 Kriterienkatalog Cloud Computing

DIN Deutsches Institut fiir Normierung e.V.

FAQ Frequently Asked Questions

IETF Internet Engineering Task Force

ISB Informationssicherheitsbeauftragte

ISMS Informationssicherheitsmanagementsystem

IT-SiBe IT-Sicherheitsbeauftragte

StGB Strafgesetzbuch

RFC Request for Comments

VSA Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz

(Verschlusssachenanweisung - VSA)
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Nutzung externer Cloud-Dienste finden Sie im Anhang das Anschreiben des
AL BL im BSI, Herrn Samsel, sowie den Entwurf zum Mindeststandard des
BSI zur Nutzung externer Cloud-Dienste nach § 8Absatz 1 Satz 1 BSIG -
RfC-Beta-Version 1.0.5 vom 17.11.2020. Die Anderungstabelle zum
Mindeststandard ist der E-Mail ebenfalls beigefigt.

Bitte senden Sie Kommentierungen und Rickmeldungen bis zum 8. Januar
2021 per E-Mail an das Postfach mindeststandards@bsi.bund.de.

Mit freundlichen GriiRen
im Auftrag

Bundeministerium des Innern, fir Bau und Heimat
Referat Cl 4

Cybersicherheit in der Bundesverwaltung

D-10557 Berlin, Alt-Moabit 140

Telefon:

eMail: Cl4@bmi.bund.de; Cc || @omi.bund.de
Internet: www.bmi.bund.de; www.cio.bund.de

von: | G ¢ s bund.de> Im Auftrag von GP
Geschaeftszimmer_BL

Gesendet: Freitag, 20. November 2020 11:06

An: poststelle@bk.bund.de; poststelle@auswaertiges-amt.de;
poststelle@bmi.bund.de; poststelle@bmf.bund.de; poststelle@bmjv.bund.de;
poststelle@bmvg.bund.de; info@bmwi.bund.de; poststelle@bmas.bund.de;
poststelle@bmel.bund.de; poststelle@bmfsfj.bund.de;
poststelle@bmg.bund.de; poststelle@bmvi.bund.de; Poststelle@bmu.bund.de;
information@bmbf.bund.de; poststelle@bmz.bund.de;
bverfg@bundesverfassungsgericht.de; poststelle@bpra.bund.de;
bundesrat@bundesrat.de; Poststelle@brh.bund.de;

@bundestag.de; Poststelle@bkm.bund.de;
Poststelle@bfdi.bund.de;.@itzbund.de;

B G nrw.de; GP AG-Infosic <JJJlj @bsi bund.de>

Cc: GP Abteilung BL <abteilung-bl@bsi.bund.de>; GP Fachbereich BL 3
<fachbereich-bl3@bsi.bund.de>; GP Referat BL 35
<referat-bI35@bsi.bund.de>; GP Poststelle <poststelle@bsi.bund.de>; GP
Stab 3 - Strategie und Leitungsunterstuetzung <stab3@bsi.bund.de>; GP
Geschaeftszimmer_BL <geschaeftszimmer-bl@bsi.bund.de>

Betreff: [MST NCD] Mindeststandard zur Nutzung externer Cloud-Dienste,
hier: Konsultationsverfahren zum Major-Release Version 2.0

Sehr geehrte Damen und Herren,

anbei ibersende ich Ihnen das Anschreiben sowie den Mindeststandard des
BSI zur Nutzung externer Cloud-Dienste nach § 8 Absatz 1 Satz 1 BSIG -
RfC-Beta-Version 1.0.5 vom 17.11.2020. Die Abgleichstabelle zum
Mindeststandard ist der E-Mail ebenfalls beigeflgt.

Mit freundlichen GriiRen
Im Auftrag









Anderungshistorie

Version Datum Beschreibung
1.0 24.04.2017 Erstveroffentlichung
1.0.1 13.07.2020 RfC-Alpha-Version, Rohentwurf
auf Basis der Delta-
Dokumentation
1.0.2 25.09.2020 Priifung, Uberarbeitung und

Freigabe durch Fachreferat

1.03 29.09.2020 RfC-Alpha-Version zur
hausinternen Abstimmung

1.04 09.11.2020 Kommentare und
Riickmeldungen aus der
hausinternen Abstimmung
eingearbeitet

1.0.5 17.11.2020 Ressorts erhalten Entwurf zur
Kommentierung

Tabelle 1: Versionsgeschichte des Mindeststandards. Eine ausfiihrliche Anderungsiibersicht zum
Mindeststandard erhalten Sie unter:
(Hinweis: wird vor Release konkretisiert)

Bundesamt fir Sicherheit in der Informationstechnik Postfach 20 03 63
53133 Bonn

Tel.: +49 22899 9582-6262

E-Mail: mindeststandards@bsi.bund.de

Internet: https://www.bsi.bund.de

© Bundesamt fr Sicherheit in der Informationstechnik 2020



Vorwort

Vorwort

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) erarbeitet Mindeststandards fiir die
Sicherheit der Informationstechnik des Bundes auf der Grundlage des § 8 Abs. 1 BSIG. Als gesetzliche
Vorgabe definieren Mindeststandards ein konkretes Mindestniveau fiir die Informationssicherheit. Der
Umsetzungsplan Bund 2017 legt fest, dass die Mindeststandards des BSI auf Basis § 8 Abs. 1 BSIG zu
beachten sind.! Die Definition erfolgt auf Basis der fachlichen Expertise des BSI in der Uberzeugung, dass
dieses Mindestniveau in der Bundesverwaltung nicht unterschritten werden darf. Der Mindeststandard
richtet sich primér an IT-Verantwortliche, IT-Sicherheitsbeauftragte (IT-SiBe)? und IT-Betriebspersonal.

IT-Systeme sind in der Regel komplex und in ihren individuellen Anwendungsbereichen durch die
unterschiedlichsten (zusitzlichen) Rahmenbedingungen und Anforderungen gekennzeichnet. Daher
konnen sich in der Praxis regelméafig hohere Anforderungen an die Informationssicherheit ergeben, als sie
in den Mindeststandards beschrieben werden. Aufbauend auf den Mindeststandards sind diese
individuellen Anforderungen in der Planung, der Etablierung und im Betrieb der IT-Systeme zusitzlich zu
berticksichtigen, um dem jeweiligen Bedarf an Informationssicherheit zu gentigen. Die Vorgehensweise
dazu beschreiben die IT-Grundschutz-Standards des BSL.

Zur Sicherstellung der Effektivitat und Effizienz in der Erstellung und Betreuung von Mindeststandards
arbeitet das BSI nach einer standardisierten Vorgehensweise. Zur Qualitétssicherung durchlduft jeder
Mindeststandard mehrere Priifzyklen einschlieRlich des Konsultationsverfahrens mit der
Bundesverwaltung.? Uber die Beteiligung bei der Erarbeitung von Mindeststandards hinaus kann sich jede
Stelle des Bundes auch bei der Erschlieflung fachlicher Themenfelder fiir neue Mindeststandards einbringen
oder im Hinblick auf Anderungsbedarf fiir bestehende Mindeststandards Kontakt mit dem BSI aufnehmen.
Einhergehend mit der Erarbeitung von Mindeststandards berit das BSI die Stellen des Bundes* auf Ersuchen
bei der Umsetzung und Einhaltung der Mindeststandards.

1Vgl. Umsetzungsplan Bund 2017 (BMI 2017), S. 4

% Analog ,Informationssicherheitsbeauftragter (ISB)“

3 Siehe FAQ zu den Mindeststandards (BSI 2020)

4 Zur besseren Lesbarkeit wird im weiteren Verlauf fiir ,Stelle des Bundes“ der Begriff ,Einrichtung”
verwendet.
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1 Beschreibung

SOLLTE

bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall sprechen gute Griinde gegen eine Umsetzung.
Bei einem Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit gepriift werden kénnen.

SOLLTE NICHT / SOLLTE KEIN

bedeutet, dass etwas zu unterlassen ist, es sei denn, es sprechen gute Griinde fiir eine Umsetzung. Bei einem
Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit gepriift werden kénnen.

KANN

bedeutet, dass die Umsetzung / Nicht-Umsetzung optional ist und ohne Angabe von Griinden unterbleiben
kann.
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2 Sicherheitsanforderungen

c) Die Einrichtung MUSS den zustandigen Notfallbeauftragten entsprechend einbinden. Dieser MUSS
priifen, ob die Privention vor bzw. die Reaktion auf Notfille oder Krisen durch die Cloud-Nutzung geindert
werden muss. Die Einrichtung MUSS diese Anderungen vor der Cloud-Nutzung umsetzen.

2.2 Beschaffungsphase

Ziel des Beschaffungsprozesses, fiir den die Vorgaben des Vergaberechts einschligig sind, ist die Auswahl
eines geeigneten Cloud-Diensteanbieters.

NCD.2.2.01 Umsetzung der Sicherheitsanforderungen

a) Die Einrichtung MUSS vor Vertragsabschluss tiberpriifen, ob die in ihrer Sicherheitsrichtlinie festgelegten
Sicherheitsanforderungen (siehe NCD.2.1.02, Buchstabe a)) vom Cloud-Diensteanbieter erfiillt werden
koénnen.?

b) Die Einrichtung MUSS diese Sicherheitsanforderungen bereits in der Leistungsbeschreibung des externen
Cloud-Dienstes einfordern.

c) Die Einrichtung MUSS die Angaben und Nachweise des Cloud-Diensteanbieters zu Buchstabe a)
hinsichtlich Inhalt, Aussagekraft, Nachvollziehbarkeit, Aktualitét, nachteiliger Regelungen sowie
Mitwirkungspflichten und Maffnahmen auswerten. Dazu SOLLTE der ,, Leitfaden mit Checkliste zur
Auswertung einer Berichterstattung nach BSI C5% verwendet werden.

d) Die Einrichtung MUSS sich die regelméflige Vorlage von Sicherheitsnachweisen vom Cloud-
Diensteanbieter zusichern lassen.

e) Diese Sicherheitsnachweise SOLLTEN

— die angemessene und wirksame Umsetzung der Basiskriterien nach C5%,

die aktuelle Dokumentation der Systembeschreibung?,

die Aktualitit von vertraglich zugesicherten Zertifizierungen sowie
— die ordnungsgemafle Durchfiihrung von Datensicherungen und erprobten Riicksicherungen

umfassen und durch die regelméRige Bereitstellung des aktuellen Priifberichtes nach C5 erbracht werden.
Andere Nachweise DARF die Einrichtung NUR in begriindeten Einzelfallentscheidungen zulassen.

f) Die Einrichtung MUSS die Sicherheitsnachweise des Cloud-Diensteanbieters auswerten. Insbesondere
DURFEN Priifberichte und Nachweise iiber den Nutzungszeitraum KEINE zeitlichen Liicken enthalten.

g) Die Einrichtung MUSS sich die Einhaltung vorgesehener und vereinbarter Prozesse sowie die
Durchfiihrung von Audits, Sicherheitspriffungen, Penetrationstests und Schwachstellenanalysen durch den
Cloud-Diensteanbieter vertraglich zusichern lassen.

h) Die Einrichtung MUSS ermittelte Risiken, die nicht bereits durch Basiskriterien nach C5 abgedeckt sind,
tber zusitzliche Anforderungen abdecken oder diese Risiken transferieren oder diese Risiken tragen.

% Hinweis: Liegt ein Prifbericht nach C5 vor, koénnen diese Informationen daraus entnommen werden.

% Hinweis: Der Auswertungsleitfaden gibt eine Struktur vor, welche die Einrichtung darin unterstiitzt, einen
C5-Bericht systematisch auszuwerten. Dies beinhaltet, die Sicherheitsmafnahmen des Cloud-
Diensteanbieters (und die zugehorigen Priifergebnisse) aufzunehmen, die eigenen Nutzerkontrollen fir
die Nutzung einzurichten und hierdurch das mit der Cloud-Nutzung verbundene Risiko einzuschitzen
und steuern zu konnen. Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung nach
BSI C5%, (BSI 2020c),

7 Hinweis: Die im C5 festgelegten Ubergangsfristen fiir neue Versionen sind zu beachten.

28 Hinweis: Im Falle einer ,direkten Priifung” (vgl. C5, (BSI 2020a), Kap. 4.4.5, S.16f.) enthélt der Bericht keine
Systembeschreibung vom Anbieter, sondern eine vom Priifer im Rahmen der Priifung erhobene
Beschreibung mit vergleichbarem Inhalt, die im Rahmen der Tatigkeiten dieses Mindeststandards
herangezogen werden kann.
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2 Sicherheitsanforderungen

i) Die Einrichtung MUSS priifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen) unterliegt, die hinsichtlich der Cloud-Nutzung relevant sind.
Diese Anforderungen MUSS die Einrichtung einhalten. Sie werden im Ubrigen durch diesen
Mindeststandard nicht bertiihrt.

ii) Fir die zusatzlichen Anforderungen MUSS die Einrichtung vereinbaren, dass regelmafiig
geeignete Nachweise ihrer angemessenen und wirksamen Umsetzung vorgelegt werden.

i) Die Einrichtung SOLLTE sich eigene Priifrechte vertraglich zusichern lassen.

i) Aufgrund der Ergebnisse aus der Datenkategorisierung und Risikoanalyse KANN die Einrichtung
in begriindeten Fillen auf eigene Priifrechte verzichten, soweit Rechtsvorschriften nicht
entgegenstehen.

ii) Die Einrichtung MUSS darauf achten, dass die Priifrechte so ausgestaltet sind, dass die
Einrichtung ihre gesetzlichen Anforderungen erfillt.

iii) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass sie nach Art und Umfang einen
Nachweis des Schutzniveaus erméglichen und die Priifung durch die Einrichtung selbst oder
durch Dritte in ihrem Auftrag (z. B. andere Stellen, externe IT-Revisoren oder Wirtschaftspriifer)
durchgeftihrt werden kann.

iv) Sofern der Cloud-Diensteanbieter keinen Priifbericht nach C5 vorlegen kann, MUSS die
Einrichtung dazu berechtigt sein, die Prifung nach C5 durch Dritte selbst beauftragen zu kénnen.

NCD.2.2.02 Umgang mit Unterauftragnehmern und anderen externen Dritten vertraglich zusichern

a) Die Einrichtung MUSS sich die Beteiligung von relevanten Unterauftragnehmern und anderen externen
Dritten vom Cloud-Diensteanbieter vollstindig in Art und Umfang benennen lassen. Die Entscheidung,
welcher Unterauftragnehmer hier zu nennen ist, MUSS gemif den Vorgaben des C5% erfolgen.

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vereinbaren, dass beabsichtigte Anderungen
hiertiber unverziiglich schriftlich oder per E-Mail mitgeteilt werden.

c) Diese Mitteilungen KONNEN {iber Internetportale bereitgestellt werden, wenn dadurch die
Anforderungen gleichwertig erfiillt sind (z. B. durch Push-Benachrichtigungen).

d) Falls Unterauftragnehmer wesentliche Teile* zur Entwicklung oder zum Betrieb des Cloud-Dienstes
beitragen, MUSS sich die Einrichtung vom Cloud-Diensteanbieter zusichern lassen, dass

— Unterauftragnehmer ebenfalls die vertraglich festgelegten Vorgaben erfiillen und
— zugesicherte Priifrechte sich auch auf Unterauftragnehmer beziehen.
NCD.2.2.03 Gerichtsbarkeit vertraglich zusichern

a) Die Einrichtung SOLLTE zur Absicherung der Verfligbarkeit als Teil der Informationssicherheit
Vereinbarungen ausschliefllich nach deutschem Recht und deutschem Gerichtsstand und ohne
obligatorisch vorab zu betreibende Schlichtungsverfahren abschliefien.

b) Die Einrichtung MUSS berticksichtigen, dass bei gegebenenfalls notwendigem Rechtsschutz
beziehungsweise Eilrechtsschutz Zeitverluste eintreten konnen, insbesondere durch eine Einarbeitung in
fremde Rechtsordnungen oder ein Auftreten vor entfernt gelegenen Gerichten.

c) Die Einrichtung MUSS sicherstellen, dass sie handlungsfihig bleibt und ihre Forderungen effektiv
durchsetzen kann.

2 Kriterienkatalog Cloud Computing (C5), (BSI 2020a), Kap. 4.4.5, S.18f.
% Hinweis: Hinsichtlich Bestimmung ,wesentlicher Teile“ siehe C5, (BSI 2020a), S.91
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2 Sicherheitsanforderungen

a) Die Einrichtung MUSS die Nachweise und sonstige Berichte des Cloud-Diensteanbieters auswerten.*
i) Diese DURFEN iiber den Nutzungszeitraum KEINE zeitlichen Liicken enthalten.
ii) Ergeben sich aus der Auswertung Unklarheiten, MUSS die Einrichtung diesen nachgehen.
b) Die Einrichtung MUSS priifen, ob festgestellte Unklarheiten durch Wahrnehmung der zugesicherten
Priif- und Kontrollrechte nachzugehen ist.
NCD.2.3.03 Leistungsfahigkeit priifen

a) Die Einrichtung MUSS mindestens jahrlich die Leistungsfiahigkeiten ihrer eigenen IT-Infrastruktur, wie
Performance der Netzanbindung und -verbindungen, beurteilen.

b) Die Einrichtung MUSS auf Abweichungen reagieren und die eigene IT-Infrastruktur und Netzanbindung
den Ergebnissen der Uberpriifung anpassen.

c) Die Einrichtung MUSS mindestens jihrlich die Leistungsfihigkeiten des Cloud-Diensteanbieter, wie
Performance des Cloud-Services und die Netzverbindung zum Cloud-Diensteanbieter, beurteilen.®*

NCD.2.3.04 Informationspflichten nachhalten

a) Die Einrichtung MUSS nachhalten, dass der Cloud-Diensteanbieter seinen vertraglichen
Informationspflichten stets nachkommt. Dies gilt insbesondere bei

i) einer Eingliederung in ein anderes Unternehmen oder einen anderen Konzern oder in sonstigen
Fillen des Wechsels des wirtschaftlichen Eigentums an ihn,

ii) einem Austausch von Unterauftragnehmern oder Dritten.

b) Die Einrichtung MUSS Meldungen des Cloud-Diensteanbieters tiber relevante Stérungen und Cyber-
Angriffe dokumentieren und geméaf den vereinbarten Mitwirkungspflichten nach NCD.2.2.01, Buchstabe c)
reagieren.

NCD.2.3.05 Zwei-Faktor-Authentifizierungen aktivieren

a) Bietet der externe Cloud-Dienst eine Zwei-Faktor-Authentifizierung als Identitatsnachweis seiner
Benutzer (Log-in) an, SOLLTE die Einrichtung diese nutzen.

24  Beendigungsphase

Mindestanforderungen an die Beendigung der Cloud-Nutzung adressieren die geordnete Beendigung des
Vertragsverhiltnisses.?s

NCD.2.4.01 Datenriickgabe durchfiihren

a) Die Einrichtung MUSS priifen, ob der Cloud-Diensteanbieter alle Daten in der vereinbarten Form zurtick
ubergeben hat.

b) Die Einrichtung MUSS die Ubergabe dokumentieren.

NCD.2.4.02 Datenléschung bestitigen

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter die Loschung aller Daten, einschliellich
vorhandener Datensicherungen, bestétigen lassen.

b) Die Bestitigung nach Buchstabe a) MUSS auch Daten und Datensicherungen bei méglichen
Unterauftragnehmern und anderen externen Dritten umfassen.

c) Die Einrichtung MUSS die Datenléschung dokumentieren.

33 Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung nach BSI C5*, (BSI 2020c),

34 Hinweis: Viele Cloud-Diensteanbieter stellen diese Information kontinuierlich bereit, so dass diese
Uberpriifung als kontinuierliches Monitoring ausgestaltet werden kann. Mit dieser Anforderung ist
gemeint, dass die vom Cloud-Diensteanbieter gelieferten oder von der Einrichtung erhobenen Daten
zur Leistungsfihigkeit regelméRig (mindestens jahrlich) zu einer Beurteilung der Leistungsfihigkeit
verdichtet und bewertet werden.

% Siehe OPS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungsverhiltnisses, (BSI 2020b), S.1ff

12 Bundesamt fiir Sicherheit in der Informationstechnik



2 Sicherheitsanforderungen

2.5  Sicherheitsanforderungen bei einer Mitnutzung

Nehmen Benutzer einer Einrichtung einen externen Cloud-Dienst in Anspruch, ohne dass zwischen dieser
Einrichtung und Cloud-Diensteanbieter ein Vertragsverhiltnis besteht, geht dieser Mindeststandard von
einer sog. Mitnutzung aus.* Fiir diesen Anwendungsfall regeln die nachfolgenden
Sicherheitsanforderungen das Mindestsicherheitsniveau.

NCD.2.5.01 Mitnutzung von externen Cloud-Diensten

a) Die Einrichtung MUSS die Sicherheitsanforderungen nach NCD.2.1.03, Buchstaben d) bis i) umsetzen und
einhalten.

b) Die Einrichtung MUSS ermitteln, an welchen Lokationen dienstliche Daten verarbeitet werden.

i) Die Einrichtung MUSS dann bewerten, ob aus ihrer Sicht die dienstlichen Daten an diesen
Lokationen verarbeitet werden diirfen.

ii) Fiir diese Bewertung MUSS die Einrichtung insbesondere die Ergebnisse der
Datenkategorisierung heranziehen.

c) Die Einrichtung MUSS ermitteln, welche Rechte dem Cloud-Diensteanbieter oder Dritten an den
dienstlichen Daten eingerdumt werden.
i) Die Einrichtung MUSS bewerten, ob diese Rechte mit der eigenen Sicherheitsrichtlinie vereinbar
sind.

ii) Die Einrichtung MUSS insbesondere die Nutzungsbedingungen und die Datenschutzerklarung
des Cloud-Diensteanbieters auswerten.

d) Die Einrichtung MUSS ermitteln, wie die dienstlichen Daten im externen Cloud-Dienst verschliisselt
gespeichert werden.
i) Die Einrichtung MUSS dann bewerten, ob die Verschliisselung mit den Anforderungen aus den
Ergebnissen der Datenkategorisierung vereinbar sind.

ii) Ist die vom Cloud-Diensteanbieter eingesetzte Verschliisselung nicht geeignet, MUSS die
Einrichtung priifen, ob Anforderungen an die Vertraulichkeit der Daten iiber eine clientseitige
Verschliisselung erfiillt werden kénnen.

e) Die Einrichtung MUSS ermitteln, ob fiir die Mitnutzung auf den eigenen Arbeitsplatzcomputern oder
mobilen Endgeriten zusitzliche Softwareinstallationen erforderlich sind.
i) Die Einrichtung MUSS dann bewerten, ob die hierfiir einzurdumenden Zugriffs- und
Ausfiihrungsrechte mit der eigenen IT-Sicherheitsrichtlinie vereinbar sind und inwiefern
gesonderte Lizenzen fiir die Mitnutzung eingeholt werden missen.

ii) Ist ein Zugriff iber mobile Endgerite geplant, MUSS die Einrichtung diese zentral verwalten. Die
Vorgaben des Mindeststandards Mobile Device Management sind zu beachten.®”

% Hinweis: Ein Akzeptieren von Allgemeinen Geschiftsbedingungen (AGB) oder sonstigen
Nutzungsbedingungen sind nicht als ein Vertragsverhiltnis im Sinne dieses Mindeststands anzusehen.
37 Siehe Mindeststandard des BSI Mobile Device Management, (BSI 2017), S.1ff.
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Von: Itsicherheit (C202)

An: GP Mindeststandards Bund

Betreff: Mindeststandard zur Nutzung externer Cloud-Dienste, hier: Konsultationsverfahren zum Major-Release
Version 2.0

Datum: Dienstag, 5. Januar 2021 10:51:59

Anlagen: Julia Parser Messages.txt

Sehr geehrte Damen und Herren,

das BMI hat mir zur Kommentierung den Entwurf des Mindeststandards zur Nutzung externer Cloud-Dienste
zur Verfiligung gestellt.

Fachlich gibt es dazu keinen Korrekturbedarf, wenngleich die Umsetzung hinsichtlich der Findung geeigneter
Anbieter und das Erflllungsprozedere sehr schwierig bzw. aufwandig werden wird.

Die Abgrenzung zum Outsourcing, das kein Cloud-Computing darstellt, ist m.E. hinreichend klar geworden,
wenn man die Erlauterungen auf der BSI-Seite /cloud mit berlicksichtigt.

Die Frage, ob der Baustein OPS.2.1 anzuwenden ist, hat sich mit der Erwéhnung eines neuen Bausteins OPS.2.2
auch geklart. Ich vermute, dass sowohl der Baustein OPS.2.2 wie auch die Anforderungen des Mindeststandards
von den dem UP Bund unterliegenden Behorden parallel bearbeitet werden sollen und die Abarbeitung des
Mindeststandards die Abarbeitung des Bausteins OPS.2.2 nicht ersetzt. Ggf. kénnte hier aber auch ein
erganzender Hinweis flr einen ggf. verpflichtend doppelten Aufwand in einer Fufinote hilfreich sein.

Aus Diskussionen mit unserer behérdlichen Gleichstellungsbeauftragten bei der Gestaltung hausinterner
Richtlinien und dem Rickgriff auf BSI-Unterlagen ist jedoch anzumerken, dass die Wortwahl im
Mindeststandard der geschlechtergerechten Darstellung nach hiesiger Interpretation des BGleiG nicht
entspricht. Es wiirde manche Diskussion und Zusatzarbeit ersparen, wenn das BSI jeweils die mannliche und
weibliche Form (oder eine neutrale) in seinen VVorgabetexten und Grafiken pflegen wiirde. Beispiel: Auditoren
und Auditorinnen bzw. Auditierende, Anbietende, Priifende ... Dies betrifft insbesondere auch die BSI-
Standards und das Kompendium.

Freundliche GriiBe
Im Auftrag

Informationssicherheitsbeauftragter

roteton - o< I
I @ cestatis.de

www.destatis.de

www.dashboard-deutschland.de



Von: P_Min ndards Bun

An: 1-1T-S1-0f
Cc: 1-1T-SI-L 1-IT-SI-R| ; GP_Mindeststandards Bund
Betreff: BSI-Mindeststandard NCD 2.0 - war: [MST NCD] Mindeststandard zur Nutzung externer Cloud-Dienste, hier: Konst fahren zum Major-Rels

Datum: Freitag, 3. September 2021 12:52:00

Sehr geehrter Herr-

der Mindeststandard des BSI zur Nutzung externer Cloud-Dienste wurde am 07 07 2021 in der neuen Version 2 0 ver6ffentlicht Diesen finden Sie inkl der zugehorigen
Referenztabelle auf den Webseiten des BSI:

Version 2.0

https://www bsi bund de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-Dienste node html

Vielen Dank fur hre Beteiligung am Konsultationsverfahren

Die folgende Tabelle enthélt die Ergebnisse der Uberarbeitung des Mindeststandards bezglich hrer Kommentare und Anmerkungen:
(Hervorhebungen/Streichungen sind leider nicht in der Formatierung erhalten geblieben — melden Sie sich bitte bei Problemen mit dieser ,Inline“-Tabelle)

Kap./ Version RFC-Beta-1.0.5

Kommentar / Hinweis

Ruckmeldung

Anf.
1 Er richtet sich hinsichtlich seiner Umsetzung | Aus welchem Grund ist die | Anderung nicht
an IT-Sicherheitsbeauftragte, IT-Betriebs- Rolle Beschaffer entfallen? bernommen
und Fachverantwortliche [1]
Begriindung:
[1] Rollen nach IT-Grundschutz-
Kompendium, (BSI 2020b), S 31 Satz gestrichen,
Doppelung mit Vorwort
Hinweis zu Rolle
"Beschaffer":
Orientierung an Rollen
des IT-Grundschutz-
Kompendiums, hier
Baustein OPS 2 2 Cloud-
Nutzung
114 |Externe Cloud-Dienste im Sinne dieses Die Begrifflichkeit Anderungen teilweise Externe Cloud-Dienste im Sinne dieses Mindeststandards sind
Mindeststandards sind im Rahmen von ,Bundescloud” muss ibernommen Cloud-Dienste, die von Anbietern der Wirtschaft auRerhalb
Cloud Computing angebotene allgemeiner gefasst werden, der offentlichen Verwaltung des Bundes erbracht werden [1]
Dienstleistungen, die Uber Netze und so dass auch weitere Clouds- | Bitte priifen, ob die neue
Anbieter der Wirtschaft auRerhalb der Dienste des Bundes unter Formulierung jetzt
offentlichen Verwaltung des Bundes und diese Vorgabe fallen konkret genug ist
der Lander erbracht werden [1]
Vorschlag: Die Formulierung [1] Hinweis: Private Cloud-Dienste der IT-Dienstleister des
sollte sich an der AG Cloud Bundes (z B Bundescloud) fallen somit nicht unter diese
orientieren ,Clouds des Bestimmung
Bundes, der Lander und
[1] Hinweis: IT-Dienstleistungen der Kommunen”
,Bundescloud” fallen somit nicht unter
diese Bestimmung
115 |Als Nutzung ist eine Verarbeitung von Der Begriff , dienstliche Anderungen teilweise Als Nutzung eines Cloud-Dienstes sind das Speichern und
dienstlichen Daten[1] durch einen externen | Daten” ist nicht hinreichend |Ubernommen Verarbeiten dienstlicher Daten[1] durch einen externen
Cloud-Dienst zu verstehen, der durch die konkret definiert Jedwede Cloud-Dienst zu verstehen Dieser kann durch eine oder
Einrichtung selbst oder gemeinsam mit Daten, die bei der Bitte prifen, ob die neue | mehrere Einrichtungen beauftragt werden Regelungen fir
anderen beauftragt wird Werden externe | dienstlichen Nutzung Formulierung jetzt das Mitnutzen externer Cloud-Dienste durch Benutzer[2]
Cloud-Dienste durch Benutzer[2] einer externer Cloud-Dienste in konkret genug ist einer Einrichtung sind in Kapitel 2 5 beschrieben "
Einrichtung lediglich mitgenutzt, regelt einer Einrichtung verarbeitet
Kapitel 2 5 den Umgang mit dienstlichen werden, sind aus hiesiger
Daten in diesen Fallen entsprechend Sicht als dienstliche Daten
anzusehen
[1] Dienstliche Daten kénnen gleichzeitig auch
Welche Daten auRRer personenbezogene Daten sein Fir den Zweck dieses
personenbezogene Daten Mindeststandards sind jedoch nicht solche
[1] Dienstlich sind alle Daten, die im (wie Stammdaten, personenbezogenen Daten (wie Stammdaten,
Rahmen der dienstlichen Tatigkeit erhoben | Nutzungsdaten) werden Nutzungsdaten), die fur die Registrierung und Nutzung des
und verarbeitet werden Darunter fallen vom BSI bei der dienstlichen Dienstes vom Cloud-Diensteanbieter erhoben oder
jedoch nicht personenbezogene Daten (wie |Nutzung von externen verarbeitet werden gemeint
Stammdaten, Nutzungsdaten), die fur die Cloud-Diensten als ,nicht
Registrierung und Nutzung des Dienstes dienstlich” angesehen? [2] Analog Rolle ,,Benutzer” nach IT-Grundschutz-
vom Cloud-Diensteanbieter erhoben oder Kompendium, (BSI 2021): Ein Benutzer ist ein Mitarbeiter
verarbeitet werden einer Institution, der informationstechnische Systeme im
Rahmen der Erledigung seiner Aufgaben benutzt IT-Benutzer
[2] Analog Rolle ,Benutzer” nach IT- und Benutzer sind hierbei als Synonyme zu betrachten, da
Grundschutz-Kompendium, (BSI 2020b), heutzutage nahezu jeder Mitarbeiter eines Unternehmens
$31 bzw einer Behorde informationstechnische Systeme wahrend
der Erledigung seiner Aufgaben verwendet
116 |Von einer Mitnutzung wird insbesondere Vorschlag: ,Von einer Anderung iibernommen | Von einer Mitnutzung wird insbesondere ausgegangen, wenn
ausgegangen, wenn die Einrichtung den Mitnutzung wird eine Einrichtung den externen Cloud-Dienst nicht selbst
externen Cloud-Diensten nicht beauftragt insbesondere ausgegangen, beauftragt hat
hat wenn eine Einrichtung die




externen Cloud-Dienste
nicht beauftragt hat “

117 |Werden keine dienstlichen Daten Wenn keine dienstlichen Auf Hinweis Werden keine dienstlichen Daten verarbeitet, kénnen die
verarbeitet, kénnen die Regelungen des Daten in einem externen eingegangen Regelungen des Mindeststandards dennoch hilfreiche
Mindeststandards trotzdem angewendet Cloud-Dienst verarbeitet Empfehlungen enthalten und trotzdem angewendet werden
werden (siehe NCD 2 1 03, Buchstabe e)) werden, welche anderen Bitte prufen, ob die neue | (siehe NCD 2 1 03, Buchstabe e))xx

Arten von Daten (auRer Formulierung jetzt
personenbezogener Daten) [ konkret genug ist xx Hinweis: Fur eine Beschreibung, wie sich die
sieht das BSI bei einer Anforderungsnummerierung zusammensetzt, siehe FAQ zu
dienstlichen Nutzung den Mindeststandards siehe unter
externer Cloud-Dienste? Bei https://www bsi bund de/DE/Themen/Oeffentliche-
der Nutzung externer Cloud- Verwaltung/Mindeststandards/FAQ_MST/fag_mst_node html
Dienste ohne einen
dienstlichen Kontext entfallt
der Regelungsbedarf
12 SOLLTE Begriindung der ,Nicht- Anderung nicht SOLLTE
Umsetzung” muss Ubernommen
bedeutet, dass etwas umzusetzen ist, es sei | dokumentiert werden bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall
denn, im Einzelfall sprechen gute Griinde Standardtext der fur alle [sprechen gute Grinde gegen eine Umsetzung Bei einem
gegen eine Umsetzung Bei einem Audit Mindeststandards gilt Audit muss die Begriindung vom Auditor auf ihre
muss die Begrindung vom Auditor auf ihre Stichhaltigkeit geprift werden kdnnen
Stichhaltigkeit gepruft werden kénnen
12 SOLLTE NICHT / SOLLTE KEIN Begriindung der Anderung nicht SOLLTE NICHT / SOLLTE KEIN
,Umsetzung” muss bernommen
bedeutet, dass etwas zu unterlassen ist, es | dokumentiert werden bedeutet, dass etwas zu unterlassen ist, es sei denn, es
sei denn, es sprechen gute Grunde fir eine Standardtext der fur alle |sprechen gute Griinde fur eine Umsetzung Bei einem Audit
Umsetzung Bei einem Audit muss die Mindeststandards gilt muss die Begrindung vom Auditor auf ihre Stichhaltigkeit
Begriindung vom Auditor auf ihre geprift werden konnen
Stichhaltigkeit gepruft werden kénnen

2101 |a) Die Einrichtung MUSS prifen, ob der Vorschlag: Anderung tibernommen | a) Die Einrichtung MUSS priifen, ob der externe Cloud-Dienst
externe Cloud-Dienst grundsatzlich mit den grundsatzlich mit den in ihrer Cloud-Nutzungs-Strategie
in der Cloud-Nutzungs-Strategie definierten |"Die Einrichtung MUSS definierten Zielen, Chancen und Risiken vereinbar ist [1]"
Zielen, Chancen und Risiken vereinbar ist [1] | prifen, ob der externe

Cloud-Dienst grundsatzlich

mit den in ihrer Cloud-

Nutzungs-Strategie

definierten Zielen, Chancen [1] Hinweis: OPS 2 2 Al Erstellung einer Cloud-Nutzungs-
[1] Hinweis: OPS 2 2 Al Erstellung einer und Risiken vereinbar ist Strategie sieht die Erstellung einer Cloud-Nutzungs-Strategie
Cloud-Nutzungs-Strategie sieht die [1" vor In dieser erfasst die Einrichtung ihre Ziele, Chancen und
Erstellung einer Cloud-Nutzungs-Strategie Risiken, die sie mit einer Cloud-Nutzung generell verbindet
vor In dieser erfasst die Einrichtung ihre Die Cloud-Nutzungs-Strategie nimmt daher eine zentrale Rolle
Ziele, Chancen und Risiken, die sie mit einer fur die Einrichtung ein Sie wird benétigt, um die beabsichtigte
Cloud-Nutzung generell verbindet Die Nutzung eines konkreten externen Cloud-Dienstes bewerten
Cloud-Nutzungs-Strategie nimmt daher eine | [1] Hinweis: OPS 2 2 Al zu kénnen
zentrale Rolle fir die Einrichtung ein Sie Erstellung einer Cloud-
wird benétigt, um die beabsichtigte Nutzungs-Strategie sieht die
Nutzung eines konkreten externen Cloud- Erstellung einer Cloud-
Dienstes bewerten zu konnen Nutzungs-Strategie vor In

dieser erfasst die Einrichtung

ihre Ziele, Chancen und

Risiken, die sie mit einer

Cloud-Nutzung generell

verbindet Die Cloud-

Nutzungs-Strategie nimmt

daher eine zentrale Rolle fur

die Einrichtung ein Sie wird

bendtigt, um die

beabsichtigte Nutzung eines

konkreten externen Cloud-

Dienstes bewerten zu

kénnen

2 102 | b) Die Einrichtung MUSS in dieser | Anderungen nicht

Sicherheitsrichtlinie mindestens die
Umsetzung und Einhaltung der
Basiskriterien nach dem Kriterienkatalog
Cloud Computing (C5) als spezielle
Sicherheitsanforderungen an den Cloud-
Diensteanbieter festlegen [1]

Ein risikoorientiertes
Vorgehen wird mit dieser
Anforderung
ausgeschlossen Nicht fur
jedes Anwendungsszenario
ist die Einhaltung der
Basiskriterien des C5
Kriterienkatalogs notwendig

Ubernommen

Hinsichtlich
risikoorientiertes
Vorgehen regen wir
einen bilateralen
Beratungstermin an

Ein Widerspruch zum IT-




[1] Kriterienkatalog Cloud Computing (C5),
(BSI 2020a), S 1ff

oder auch moglich (z B ein
durch eine
Auslandsvertretung nach
lokalem Recht des
Gastlandes verpflichtend zu
nutzender externer Cloud-
Dienste Anbieter)

Da die C5 Kriterien aus
etablierten Standards zur
Informationssicherheit
abgeleitet wurden, sollte es
bei der Nutzung von Cloud-
Diensten in einem Gastland
moglich sein, die Umsetzung
und Einhaltung von
international anerkannten
Standards/Kriterienkataloge
(z B 1SO 27001, SOC-2) als
spezielle
Sicherheitsanforderungen an
einen Cloud-Diensteanbieter
in der Sicherheitsrichtlinie
festzulegen

Es besteht weiterhin ein
Widerspruch zur BSI IT-GS
Anforderung ,,OPS 2 2 A13
Nachweis einer
ausreichenden
Informationssicherheit bei
der Cloud-Nutzung”
hinsichtlich der
verwendeten Modalverben:

MST: ,Die Einrichtung MUSS
in dieser Sicherheitsrichtlinie
[.]

OPS 2 2 A13: ,Der Cloud-
Kunde SOLLTE sich vom*

Auch handelt es sich im BSI
IT-GS um eine
Standardanforderung Sind
lediglich die Basis-
Anforderungen umzusetzen,
findet diese Anforderung im
BSI IT-GS keine Anwendung,
was im Widerspruch zum
MST steht

Grundschutz besteht
nicht, da hier der MST
diesen konkretisiert
(MUSS anstatt SOLLTE)

2103

d) Die Einrichtung MUSS eine
Datenkategorisierung durchfihren, in der
samtliche dienstliche Daten identifiziert
werden, die kiinftig in dem externen Cloud-
Dienst verarbeitet werden sollen

| Es wird auch an dieser
Stelle die Abgrenzung zu
,nicht-dienstlichen Daten”
gefordert (s o)

Il Die Durchfiihrung der
Datenkategorisierung wird
auch unter g) beschrieben
und gefordert, weshalb sie
nicht bereits unter d) bei der
Identifizierung der
verarbeiteten Daten zu
bertcksichtigen wére
(Zirkelschluss)

Vorschlag zur Anderung der
Formulierung zu d):

,,Die Einrichtung MUSS
samtliche dienstliche Daten
identifizieren, die kinftig in
dem externen Cloud-Dienst
verarbeitet werden sollen

Il Um die Vorgabe
praxistauglich und effizient
zu gestalten, wird angeregt,
eine Formulierung zu finden,
welche die Identifikation der
zukunftig zu verarbeitenden
Informationen auf der
Grundlage von Clustern (z B
Nutzerdaten,
Mitarbeiterdaten, Rechts-

Anderung ibernommen

d) Die Einrichtung MUSS samtliche dienstliche Daten
identifizieren, die kinftig in dem externen Cloud-Dienst
verarbeitet werden sollen




und Konsulardaten, Daten
zur Abwicklung von
Finanztransaktionen, etc )
vorsieht und nicht auf
Einzeldatenebene, wie es
aktuell der Fall ist

2 103 |f) Die Einrichtung MUSS fir die Ist an dieser Stelle mit Anderung tibernommen |f) Falls Daten den Kategorien 1, 2 oder 3 zugeordnet wurden:
identifizierten dienstlichen Daten Geheim- | Personengeheimnis das Die Einrichtung MUSS fur die identifizierten Daten dieser
und Datenschutzaspekte[1] sowie unter g) beschriebene Kategorien die Geheim- und Datenschutzaspekte[1] sowie
Personen- und Dienstgeheimnisse Privatgeheimnis gemeint? Anforderungen hinsichtlich Privat- und Dienstgeheimnisse
ermitteln Wenn nicht, wieso werden ermitteln und aus diesen ggf entstehende, weitere

unterschiedliche Begriffe Anforderungen ableiten
verwendet?
[1] Hinsichtlich Datenschutzaspekten siehe insbesondere
(AKTM 2011), S 1ff
[1] Hinsichtlich Datenschutzaspekte siehe
insbesondere (AKTM 2011), S 1ff
2104 | a) Die Einrichtung MUSS priifen, ob sie in Schreibfehler zeitkritisch Anderung tibernommen |a) Die Einrichtung MUSS priifen, ob sie in Notfllen und
Notfallen und Krisensituationen weiter auf Krisensituationen weiter auf den externen Cloud-Dienst
den externen Cloud-Dienst zugreifen Kommafehler in FuBnote: zugreifen kdnnen muss xx
konnen muss [1]
Hinweis: Leitfragen fiir diese xx Hinweis: Leitfragen fur diese Priifung kénnen sein: Wird der
Prufung kénnen sein: Wird Cloud-Dienst fur einen im Notfallmanagement als zeitkritisch
der Cloud-Dienst fur einen bewerteten Geschaftsprozess (bzw Fachaufgabe) genutzt?
im Notfallmanagement als Dient der Cloud-Dienst zur Etablierung und Aufrechterhaltung

[1] Hinweis: Leitfragen fur diese Prifung zeitkritisch bewerteten eines Notbetriebs? Ist der Cloud-Dienst fir die Bewaltigung

kénnen sein: Wird der Cloud-Dienst fur Geschéftsprozess (bzw eines Notfalls relevant?

einen, im Notfallmanagement als zeitkritisch | Fachaufgabe) genutzt? Dient

bewerteten Geschaftsprozess (bzw der Cloud-Dienst zur (a und b tauschen!)

Fachaufgabe) genutzt? Dient der Cloud- Etablierung und

Dienst zur Etablierung und Aufrechterhaltung eines

Aufrechterhaltung eines Notbetriebs? Ist Notbetriebs? Ist der Cloud-

der Cloud-Dienst fir die Bewaltigung eines | Dienst flr die Bewaltigung

Notfalls relevant? eines Notfalls relevant?

2205 |a) Die Einrichtung MUSS sich vom Cloud- Die Formulierung Anderung teilweise
Diensteanbieter zusichern lassen, dass unterbindet ein Ubernommen
Daten nicht in den Bereich fremdstaatlicher |risikoorientiertes,

Offenbarungspflichten und abgestuftes Vorgehen in Anforderung entfallen,
Ermittlungsbefugnisse gelangen [1] Abhéngigkeit zum FuRnote nach
tatsachlichen Schutzbedarf |NCD 2103
der bei einem Cloud-Dienst [ Sicherheitskonzept fir
verarbeiteten , dienstlichen” | den externen Cloud-
Daten Dienst Buchstabe j)
[1] Auf die geltenden Regelungen zur verschoben
Verwendung einer Eigenerklarung und einer [ Bsp : Die Nutzung eines
Vertragsklausel in Vergabeverfahren im Cloud-Dienstes zur
Hinblick auf Risiken durch nicht offengelegte [ Sammlung/zum
Informationsabflisse an auslandische Zusammentragen Offentlich
Sicherheitsbeh6rden wird in diesem verfgbarer Informationen
Zusammenhang entsprechend verwiesen hat einen geringeren
(BMI12014),5 1 Schutzbedarf als die
Verarbeitung vertraulicher
dienstlicher Informationen
2 301 |a) Die Einrichtung MUSS den externen Die Formulierung Anderung nicht a) Die Einrichtung MUSS den externen Cloud-Dienst in ihr

Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem
(ISMS) einbinden

unterbindet ein
risikoorientiertes,
abgestuftes Vorgehen in
Abhangigkeit zum
tatsachlichen Schutzbedarf
der bei einem Cloud-Dienst
verarbeiteten , dienstlichen”
Daten

Bsp : Die Nutzung eines

Ubernommen

Einbindung in das ISMS
heift ja gerade, ein
risikoorientiertes,
abgestuftes Vorgehen zu
verfolgen

eigenes Informationssicherheitsmanagementsystem (ISMS)
einbinden







Mit freundlichen GriiRen

IT-Sicherheitsmanagement

I @divlo de

Auswartiges Amt
Werderscher Markt 1
10117 Berlin

----- Urspringliche Nachricht:
von | 2 bsi bund de) Im Auftrag von GP Geschaeftszimmer_BL
Gesendet: Freitag, 20 November 2020 11:06
An: poststelle@bk bund de - (Extern); Poststelle des AA; poststelle@bmi bund de; poststelle@bmf bund de - (Extern); poststelle@bmjv bund de; poststelle@bmvg bund de;
info@bmwi bund de; poststelle@bmas bund de; poststelle@bmel bund de; poststelle@bmfsfj bund de - (Extern); poststelle@bmg bund de; poststelle@bmvi bund de;
poststelle@bmu bund de; information@bmbf bund de; poststelle@bmz bund de; bverfg@bundesverfassungsgericht de; poststelle@bpra bund de;
bundesrat@bundesrat de; Poststelle@brh bund de;_ @bundestag de; Poststelle@bkm bund de; poststelle@bfdi bund de - (Extern).@itzbund de;

@jm nrw de; GP AG-InfoSic
Cc: GP Abteilung BL; GP Fachbereich BL 3; GP Referat BL 35; GP Poststelle; GP Stab 3 - Strategie und Leitungsunterstuetzung; GP Geschaeftszimmer_BL
Betreff: [MST NCD] Mindeststandard zur Nutzung externer Cloud-Dienste, hier: Konsultationsverfahren zum Major-Release Version 2 0

Sehr geehrte Damen und Herren,
anbei Gbersende ich Ihnen das Anschreiben sowie den Mindeststandard des BSI zur Nutzung externer Cloud-Dienste nach § 8 Absatz 1 Satz 1 BSIG - RfC-Beta-Version 10 5

vom 17 11 2020 Die Abgleichstabelle zum Mindeststandard ist der E-Mail ebenfalls beigefiigt

Mit freundlichen GriBen
Im Auftrag

Geschaftszimmer BL
Bundesamt fur Sicherheit in der Informationstechnik

Godesberger Allee 185 - 189

53175 Bonn

Telefon: +49 228 99 958

Fax: +49 22899 10 9582-

E-Mail: geschaeftszimmer-bl@bsi bund de
Internet: www bsi bund de

www bsi-fuer-buerger



Von:
An:
Cc:

Betreff:
Datum:

GP Mindeststandards Bund

21C

AW: Mindest

GL22; *22B-RL; *22E-RL; Cl4@bmi.bund.de; GP Mindeststandards Bund

- <
lard zur Nutzung externer Cloud-Dienste, hier: Konsultationsverfahren zum Major-Release Version 2.0

Freitag, 3. September 2021 12:55:00

Sehr geehrte Frau_

der Mindeststandard des BSI zur Nutzung externer Cloud-Dienste wurde am 07 07 2021 in der neuen Version 2 0 veroffentlicht Diesen finden Sie inkl der zugehdrigen
Referenztabelle auf den Webseiten des BSI:

https:

'www bsi bund de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-Dienste node html

Vielen Dank fir Ihre Beteiligung am Konsultationsverfahren

Die folgende Tabelle enthélt die Ergebnisse der Uberarbeitung des Mindeststandards beziiglich hrer Kommentare und Anmerkungen:
(Hervorhebungen/Streichungen sind leider nicht in der Formatierung erhalten geblieben — melden Sie sich bitte bei Problemen mit dieser , Inline“-Tabelle)

Version RFC-Beta-

Kommentar / Hinweis

Verarbeitung von
dienstlichen Daten[1]
durch einen externen
Cloud-Dienst zu
verstehen, der durch die
Einrichtung selbst oder
gemeinsam mit anderen
beauftragt wird Werden
externe Cloud-Dienste
durch Benutzer[2] einer
Einrichtung lediglich
mitgenutzt, regelt Kapitel
2 5 den Umgang mit
dienstlichen Daten in
diesen Féllen
entsprechend

[1] Dienstlich sind alle
Daten, die im Rahmen der
dienstlichen Tatigkeit
erhoben und verarbeitet
werden Darunter fallen
jedoch nicht
personenbezogene Daten
(wie Stammdaten,
Nutzungsdaten), die fur
die Registrierung und
Nutzung des Dienstes vom
Cloud-Diensteanbieter
erhoben oder verarbeitet
werden

[2] Analog Rolle
,Benutzer” nach IT-
Grundschutz-
Kompendium, (BSI
2020b), S 31

" Dienstlich sind alle Daten, die im Rahmen der dienstlichen Tatigkeit erhoben
und verarbeitet werden Zu dienstlichen Daten gehéren grundséatzlich auch
personenbezogene Daten Darunter fallen jedoch nicht solche
personenbezogenen Daten (wie Stammdaten, Nutzungsdaten), die fur die
Registrierung und Nutzung des Dienstes vom Cloud-Diensteanbieter erhoben
oder verarbeitet werden "

114 Externe Cloud-Dienste im [Sofern der Cloud-Dienst des privatwirtschaftlichen Anbieters als ,Blackbox” Anderungen teilweise Externe Cloud-Dienste im
Sinne dieses innerhalb der Netze der &ffentlichen Verwaltung (im Sinne einer Appliance / Ubernommen Sinne dieses
Mindeststandards sind im | Disconnected-Modes) angeboten/betrieben wird, kénnte dieser ebenfalls als Mindeststandards sind
Rahmen von Cloud ,externer Cloud-Dienst” gelten (insbesondere, wenn eine Anbindung dieses Bitte prifen, ob die neue | Cloud-Dienste, die von
Computing angebotene Dienstes ans Internet erfolgt) M E ist die Verortung des Cloud-Dienstes nicht | Formulierung jetzt konkret | Anbietern der Wirtschaft
Dienstleistungen, die tber | (alleine) ausschlaggebend genug ist auBerhalb der 6ffentlichen
Netze und Anbieter der Verwaltung des Bundes
Wirtschaft auRerhalb der erbracht werden [1]
offentlichen Verwaltung
des Bundes und der
Lander erbracht werden
(1]
[1] Hinweis: Private Cloud-
Dienste der IT-
Dienstleister des Bundes
(z B Bundescloud) fallen

[1] Hinweis: IT- somit nicht unter diese

Dienstleistungen der Bestimmung

,Bundescloud” fallen

somit nicht unter diese

Bestimmung

115 [Als Nutzung ist eine Vorschlag: Anderungen teilweise Als Nutzung eines Cloud-

Gbernommen

Bitte prifen, ob die neue
Formulierung jetzt konkret
genug ist

Dienstes sind das
Speichern und Verarbeiten
dienstlicher Daten[1]
durch einen externen
Cloud-Dienst zu
verstehen Dieser kann
durch eine oder mehrere
Einrichtungen beauftragt
werden Regelungen fur
das Mitnutzen externer
Cloud-Dienste durch
Benutzer[2] einer
Einrichtung sind in Kapitel
2 5 beschrieben "

[1] Dienstliche Daten
kénnen gleichzeitig auch
personenbezogene Daten
sein Fir den Zweck dieses
Mindeststandards sind
jedoch nicht solche
personenbezogenen
Daten (wie Stammdaten,
Nutzungsdaten), die fur
die Registrierung und
Nutzung des Dienstes vom
Cloud-Diensteanbieter
erhoben oder verarbeitet
werden gemeint

[2] Analog Rolle
,Benutzer” nach IT-
Grundschutz-
Kompendium, (BSI 2021):
Ein Benutzer ist ein
Mitarbeiter einer
Institution, der
informationstechnische
Systeme im Rahmen der
Erledigung seiner
Aufgaben benutzt IT-
Benutzer und Benutzer




sind hierbei als Synonyme
zu betrachten, da
heutzutage nahezu jeder
Mitarbeiter eines
Unternehmens bzw einer
Behorde
informationstechnische
Systeme wahrend der
Erledigung seiner
Aufgaben verwendet

Sicherheitsanforderungen

Mitnutzung unterscheiden

[]

konnten nicht ganzlich
bertcksichtigt werden Wir
haben diese aber zum
Anlass genommen, auf
diese Aspekte im
Hilfsdokument

einzugehen Unabhangig
davon, kontaktieren Sie
uns bitte bei konkreten
Anwendungsproblemen

115 |Als Nutzung ist eine Sofern unter den zu verarbeitenden dienstlichen Daten auch Anderung nicht Als Nutzung eines Cloud-
Verarbeitung von personenbezogene Daten sind, ist ggf ein Fall der Auftragsverarbeitung gemaR | tbernommen Dienstes sind das
dienstlichen Daten[1] Artikel 28 DSGVO anzunehmen Speichern und Verarbeiten
durch einen externen Begriindung: dienstlicher Daten[1]
Cloud-Dienst zu Der Zusammenhang zur DSGVO sollte m E hier deutlicher herausgestellt oder, durch einen externen
verstehen, der durch die |falls keiner besteht, bewusst davon abgegrenzt werden Datenschutzaspekte Cloud-Dienst zu
Einrichtung selbst oder werden nicht im MST verstehen Dieser kann
gemeinsam mit anderen geregelt durch eine oder mehrere
beauftragt wird Werden Anknupfungspunkte sind | Einrichtungen beauftragt
externe Cloud-Dienste in der werden Regelungen fir
durch Benutzer(2] einer Datenkategorisierung das Mitnutzen externer
Einrichtung lediglich gelegt Cloud-Dienste durch
mitgenutzt, regelt Kapitel Benutzer(2] einer
2 5 den Umgang mit Textstelle wurde Einrichtung sind in Kapitel
dienstlichen Daten in angepasst Bitte prifen, ob |2 5 beschrieben "
diesen Fallen diese jetzt ausreichend
entsprechend konkret ist

[1] Dienstliche Daten
konnen gleichzeitig auch
[1] Dienstlich sind alle personenbezogene Daten
Daten, die im Rahmen der sein Fur den Zweck dieses
dienstlichen Tatigkeit Mindeststandards sind
erhoben und verarbeitet jedoch nicht solche
werden Darunter fallen personenbezogenen
jedoch nicht Daten (wie Stammdaten,
personenbezogene Daten Nutzungsdaten), die fir
(wie Stammdaten, die Registrierung und
Nutzungsdaten), die fur Nutzung des Dienstes vom
die Registrierung und Cloud-Diensteanbieter
Nutzung des Dienstes vom erhoben oder verarbeitet
Cloud-Diensteanbieter werden gemeint
erhoben oder verarbeitet
werden [2] Analog Rolle
,Benutzer” nach IT-
[2] Analog Rolle Grundschutz-
,Benutzer” nach IT- Kompendium, (BSI 2021):
Grundschutz- Ein Benutzer ist ein
Kompendium, (BSI Mitarbeiter einer
2020b), S 31 Institution, der
informationstechnische
Systeme im Rahmen der
Erledigung seiner
Aufgaben benutzt IT-
Benutzer und Benutzer
sind hierbei als Synonyme
zu betrachten, da
heutzutage nahezu jeder
Mitarbeiter eines
Unternehmens bzw einer
Behorde
informationstechnische
Systeme wahrend der
Erledigung seiner
Aufgaben verwendet

116 |[Von einer Mitnutzung Tippfehler: "Von einer Mitnutzung wird insbesondere ausgegangen, wenn die | Anderung iibernommen Von einer Mitnutzung wird
wird insbesondere Einrichtung den externen Cloud-Diensten nicht beauftragt hat " insbesondere
ausgegangen, wenn die ausgegangen, wenn eine
Einrichtung den externen Einrichtung den externen
Cloud-Diensten nicht Cloud-Dienst nicht selbst
beauftragt hat beauftragt hat

2 2 Der gesamte Abschnitt 2 sollte m E noch klarer zwischen Nutzung und Die Ruckmeldungen 2

Sicherheitsanforderungen




21 Grundlage der Es ist zu hinterfragen, ob diese Strategie zwingend erforderlich ist Anderung nicht Grundlage der
Informationssicherheit im Gbernommen Informationssicherheit im
Bereich Cloud Computing | Das Erfordernis gemal OPS 2 2 basiert auf der darin geduRerten Annahme, Bereich Cloud Computing
bilden nach dem IT- dass Cloud-Nutzung eine strategische Entscheidung ist Eine Cloud-Strategie wird | bilden nach dem IT-
Grundschutz-Baustein pro Einrichtung einmal Grundschutz-Baustein
OPS 2 2: Cloud-Nutzung | Gilt das so pauschal? erstellt und gilt dann fur OPS 2 2 Cloud-Nutzung

alle Cloud-Dienste
die Cloud-Nutzungs- Es kdnnte zunehmend Services geben, die nur noch (effizient) in Cloud- die Cloud-Nutzungs-
Strategie Technologien zur Verfuigung gestellt werden bzw fur die eine andere Strategie
die darauf basierende Bereitstellung einen unverhéltnismaRigen und auch sonst nicht die darauf basierende
Sicherheitsrichtlinie sowie [gerechtfertigten Aufwand erfordern wiirde Sicherheitsrichtlinie sowie
das jeweilige das jeweilige
Sicherheitskonzept fur Wenn heutzutage Cloud-Dienste immer Ublicher werden, warum sollte man Sicherheitskonzept fir den
den externen Cloud- speziell fur jeden Einzelnen eine dedizierte Cloud-Strategie haben missen? externen Cloud-Dienst
Dienst SchlieRlich ist es ja auch nicht tblich eine ,Strategie” fur die Nutzung von
Wasser und Strom zu haben, sondern man behandelt solche Themen in Die nachfolgenden

Die nachfolgenden Betriebs- und Sicherheitskonzepten, i d R ohne strategische Ziele damit zu Sicherheitsanforderungen
Sicherheitsanforderungen | verfolgen adressieren diese
adressieren diese Dokumente entsprechend
Dokumente Wenn allerdings generell eine IT-Strategie in der Behorde erstellt wird, konnte
entsprechend darin naturlich ein Abschnitt bzgl Cloud-Nutzung enthalten sein

2103 |e) Kommt die Einrichtung | Da dieser Punkt zu dem letzten Satz in Kapitel 1 1 redundant ist, kann er Anderung nicht e) Kommt die Einrichtung
zu dem Ergebnis, dassin | entfallen Ubernommen zu dem Ergebnis, dass in
dem externen Cloud- dem externen Cloud-
Dienst keine dienstlichen Hier als Anforderung Dienst keine dienstlichen
Daten verarbeitet formuliert Daten verarbeitet werden,
werden, handelt es sich handelt es sich nicht um
nicht um eine Nutzung eine Nutzung oder
oder Mitnutzung externer Mitnutzung externer
Cloud-Dienste im Sinne Cloud-Dienste im Sinne
dieses Mindeststandards dieses Mindeststandards
In diesem Fallen KANN die In diesen Féllen KANN die
Einrichtung die Einrichtung die
Sicherheitsanforderungen Sicherheitsanforderungen
des Mindeststandards des Mindeststandards
umsetzen umsetzen

2103 |h) Die Einrichtung KANN | "Die Einrichtung KANN die identifizierten dienstlichen Daten den Kategorien 1, | Anderung iibernommen h) Die Einrichtung KANN
die identifizierten 2 und 3 gleichzeitig zuordnen " die identifizierten
dienstlichen Daten den dienstlichen Daten den
Kategorien 1, 2 oder 3 Kategorien 1,2 und 3
gleichzeitig zuordnen gleichzeitig zuordnen

2302 |b) Die Einrichtung MUSS | Tippfehler Anderung ibernommen b) Die Einrichtung MUSS
prifen, ob festgestellte prufen, ob festgestellten
Unklarheiten durch "Die Einrichtung MUSS prifen, ob festgestellten Unklarheiten durch Unklarheiten durch
Wahrnehmung der Wahrnehmung der zugesicherten Prif- und Kontrollrechte nachzugehen ist Wahrnehmung der
zugesicherten Prif- und zugesicherten Prif- und
Kontrollrechte Kontrollrechte
nachzugehen ist nachzugehen ist

2302 |c) Die Einrichtung MUSS | Tippfehler Anderung Gibernommen

mindestens jahrlich die
Leistungsfahigkeiten des
Cloud-Diensteanbieter,
wie Performance des
Cloud-Services und die
Netzverbindung zum
Cloud-Diensteanbieter,
beurteilen [1]

[1] Hinweis: Viele Cloud-
Diensteanbieter stellen
diese Information
kontinuierlich bereit, so

"Die Einrichtung MUSS mindestens jéhrlich die Leistungsféhigkeiten des Cloud-
Diensteanbieters, wie Performance des Cloud-Services und die Netzverbindung
zum Cloud-Diensteanbieter, beurteilen "




dass diese Uberpriifung
als kontinuierliches
Monitoring ausgestaltet
werden kann Mit dieser
Anforderung ist gemeint,
dass die vom Cloud-
Diensteanbieter
gelieferten oder von der
Einrichtung erhobenen
Daten zur
Leistungsfahigkeit
regelmaRig (mindestens
jahrlich) zu einer
Beurteilung der
Leistungsfahigkeit
verdichtet und bewertet

werden
2402 |a) Die Einrichtung MUSS | "Die Einrichtung MUSS sich vom Cloud-Diensteanbieter die gemaR NCD2 2 07 | Anderung iibernommen a) Die Einrichtung MUSS
sich vom Cloud- erfolgte Loschung aller Daten, einschlieRlich vorhandener Datensicherungen, sich vom Cloud-
Diensteanbieter die bestatigen lassen " FuRnote eingearbeitet Diensteanbieter die
Loschung aller Daten, gemalR NCD2 2 07 erfolgte
einschlieRlich Ggf hier noch klarstellen, dass neben den Nutzdaten auch Protokoll- Loéschung aller
vorhandener /Transaktionsdaten zu léschen sind, sofern so vorgesehen dienstlichen Daten,
Datensicherungen, einschlieRlich
bestatigen lassen vorhandener
Datensicherungen,
bestatigen lassen xx Dies
umfasst die Bestatigung,
dass die dienstlichen
Daten gemaR der
vertraglich vereinbarten
Verfahren geloscht
wurden
xxHinweis: Neben
Nutzdaten kénnen auch
Protokoll-
/Transaktionsdaten zu
I6schen sein
2 501 |a) Die Einrichtung MUSS | Auf welcher Annahme basiert diese Einschrankung? M E ist nicht ersichtlich, Anderung Gibernommen a) Die Einrichtung MUSS
die warum fir die Mitnutzung eines Cloud-Dienstes nicht ebenfalls die Erstellung sicherstellen, dass die
Sicherheitsanforderungen | eines Sicherheitskonzeptes notwendig sein sollte, insbesondere wenn die Anforderung konkretisiert | Mitnutzung mit der
nach NCD 2 1 03, Bandbreite der extern verarbeitenden Daten nicht eingeschrankt ist Sollte der eigenen Cloud-Strategie
Buchstaben d) bis i) Anwendungsfall ,Mitnutzung” auf Grund des fehlenden Vertragsverhaltnisses (siehe NCD 2 1 01)
umsetzen und einhalten [ nicht genauso kritisch oder gar noch kritischer betrachtet werden als die vereinbar ist
,Nutzung“? Jede Art von Datenlbertragung und Datenverarbeitung im
Rahmen einer Nutzung oder Mitnutzung von Cloud-Diensten (selbst wenn es b) Die Einrichtung MUSS
sich nur Metadaten handelt) sorgt fur eine VergroRerung des Angriffsvektors die
Sicherheitsanforderungen
Das spricht daftr, beim Szenario ,Mitnutzung” mindestens dieselben nach NCD 2 103,
MaRstéabe anzulegen (z B Kriterienkatalog C5) wie beim Szenario ,Nutzung” Buchstabe d) bis i)
umsetzen und einhalten
2 501 |d) Die Einrichtung MUSS | Betrifft das Thema , Daten-Verschllsselung” nur die Mitnutzung? Warum gilt Hinweis: Bei Nutzung wird
ermitteln, wie die es in diesem Mindeststandard nicht tbergreifend fur Nutzung und das durch die C5-Kriterien
dienstlichen Daten im Mitnutzung? bereits vorgegeben Da bei
externen Cloud-Dienst Mitnutzung ggf kein C5
verschlUsselt gespeichert vorliegt, wird zumindest
werden auf diesen Punkt hier
gesondert hingewiesen
3 Zudem kam unabhangig von dem Konsultationsverfahren bei uns die Frage auf, [ Rechtliche Fragestellung,

ob/welche spezifischen Rahmenbedingungen fiir Sourcecode-
Veroffentlichungen auf Github gelten

Nach kurzer Recherche auf der BSI-Website bin ich auf Beispielprojekte wie z B
Persosim von HJP und Botan 2 X des BSI gestolRen, wobei zu Letzterem ein
umfangreiches Handbuch vorliegt

(https://botan randombit net/handbook/contents html ), aber beispielhafte IT-
Sicherheitskonzepte oder Sicherheitsprofile (wie es z B furr Saa$S gibt,

https://www bsi bund de/DE/Themen/DigitaleGesellschaft/CloudComputing/Si
cherheitsprofile/sicherheitsprofil_saas_node html ) habe ich zu "Sourcecode-
Vero6ffentlichungen auf Github" bislang nicht entdeckt Falls Sie mir den hier
geltenden (ggf spezifischen) Rahmenbedingungen einen weiterfiihrenden
Hinweis geben konnen, ware ich hnen sehr dankbar

kann durch
Konsultationsverfahren
nicht gelost werden

Bitte an die
Sicherheitsberatung des
BSI wenden







An [l @bdbos bmi bund de [JJJfij @polizei bund de;
_@bva bund de-@bs'\ bund de;

I 20k ound de; I @badv bund de;
_@bakoev bund de;- BAMF

IR 2o > N - i cie: R @5t b e
_@bescha bund de-@bfv bund del@bib bund de;
_@bisp de;_ @bka bund de;

-@bkg bund de;_@bgb bund de;

_ @polizei bund de;. @bsi bund d_@hsbund de;
_@destatls de;_@thw bund de;

_t@zit'\s bund de;_@ZITiS bund de;

_@bmi bund de'-@bakoev bund de

Cc: Cl4@bmi bund de; RegCl4@bmi bund de
Betreff: Mindeststandard zur Nutzung externer Cloud-Dienste, hier:
Konsultationsverfahren zum Major-Release Version 2 0

Cl4-17002/204#11

Liebe Kolleginnen und Kollegen,

im Zuge der Uberarbeitung und Anpassung des Mindeststandards zur
Nutzung externer Cloud-Dienste finden Sie im Anhang das Anschreiben des
AL BL im BSI, Herrn Samsel, sowie den Entwurf zum Mindeststandard des
BSI zur Nutzung externer Cloud-Dienste nach § 8Absatz 1 Satz 1 BSIG -
RfC-Beta-Version 1 0 5 vom 17 11 2020 Die Anderungstabelle zum
Mindeststandard ist der E-Mail ebenfalls beigefiigt

Bitte senden Sie Kommentierungen und Rickmeldungen bis zum 8 Januar
2021 per E-Mail an das Postfach mindeststandards@bsi bund de

Mit freundlichen GriRen
im Auftrag

Bundeministerium des Innern, fir Bau und Heimat Referat Cl 4
Cybersicherheit in der Bundesverwaltung

D-10557 Berlin, Alt-Moabit 140

relefon I

eMail: Cl4@bmi bund de; Cc_@bmi bund de

Internet: www bmi bund de; www cio bund de

Von _ @bsi bund de> Im Auftrag von GP
Geschaeftszimmer_BL
Gesendet: Freitag, 20 November 2020 11:06
An: poststelle@bk bund de; poststelle@auswaertiges-amt de;
poststelle@bmi bund de; poststelle@bmf bund de; poststelle@bmjv bund de;
poststelle@bmvg bund de; info@bmwi bund de; poststelle@bmas bund de;
poststelle@bmel bund de; poststelle@bmfsfj bund de;
poststelle@bmg bund de; poststelle@bmvi bund de; Poststelle@bmu bund de;
information@bmbf bund de; poststelle@bmz bund de;
bverfg@bundesverfassungsgericht de; poststelle@bpra bund de;
bundesrat@bundesrat de; Poststelle@brh bund de;

@bundestag de; Poststelle@bkm bund de;
Poststelle@bfdi bund de. @itzbund de;

I ©i (v de; GP AG-Infosic JJll @bsi bund de>

Cc: GP Abteilung BL <abteilung-bl@bsi bund de>; GP Fachbereich BL 3
<fachbereich-bI3@bsi bund de>; GP Referat BL 35

<referat-bI35@bsi bund de>; GP Poststelle <poststelle@bsi bund de>; GP
Stab 3 - Strategie und Leitungsunterstuetzung <stab3@bsi bund de>; GP
Geschaeftszimmer_BL <geschaeftszimmer-bl@bsi bund de>

Betreff: [MST NCD] Mindeststandard zur Nutzung externer Cloud-Dienste,
hier: Konsultationsverfahren zum Major-Release Version 2 0

Sehr geehrte Damen und Herren,
anbei Ubersende ich hnen das Anschreiben sowie den Mindeststandard des
BSI zur Nutzung externer Cloud-Dienste nach § 8 Absatz 1 Satz 1 BSIG -

RfC-Beta-Version 1 0 5 vom 17 11 2020 Die Abgleichstabelle zum
Mindeststandard ist der E-Mail ebenfalls beigefuigt

Mit freundlichen GriiBen
Im Auftrag

Geschaftszimmer BL
Bundesamt fir Sicherheit in der Informationstechnik

Godesberger Allee 185 - 189
53175 Bonn



Telefon:  +49 228 99 9537}
Fax: +49 228 99 10 9582
E-Mail: geschaeftszimmer-bl@bsi bund de
Internet:  www bsi bund de
www bsi-fuer-buerger de









Vorwort

Vorwort

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) erarbeitet Mindeststandards fir die
Sicherheit der Informationstechnik des Bundes auf der Grundlage des § 8 Abs. 1 BSIG. Als gesetzliche
Vorgabe definieren Mindeststandards ein konkretes Mindestniveau fiir die Informationssicherheit. Der
Umsetzungsplan Bund 2017 legt fest, dass die Mindeststandards des BSI auf Basis § 8 Abs. 1 BSIG zu
beachten sind.! Die Definition erfolgt auf Basis der fachlichen Expertise des BSI in der Uberzeugung, dass
dieses Mindestniveau in der Bundesverwaltung nicht unterschritten werden darf. Der Mindeststandard
richtet sich primér an IT-Verantwortliche, IT-Sicherheitsbeauftragte (IT-SiBe)?* und IT-Betriebspersonal.

IT-Systeme sind in der Regel komplex und in ihren individuellen Anwendungsbereichen durch die
unterschiedlichsten (zusitzlichen) Rahmenbedingungen und Anforderungen gekennzeichnet. Daher
konnen sich in der Praxis regelméflig hohere Anforderungen an die Informationssicherheit ergeben, als sie
in den Mindeststandards beschrieben werden. Aufbauend auf den Mindeststandards sind diese
individuellen Anforderungen in der Planung, der Etablierung und im Betrieb der IT-Systeme zusitzlich zu
berticksichtigen, um dem jeweiligen Bedarf an Informationssicherheit zu gentigen. Die Vorgehensweise
dazu beschreiben die IT-Grundschutz-Standards des BSIL.

Zur Sicherstellung der Effektivitidt und Effizienz in der Erstellung und Betreuung von Mindeststandards
arbeitet das BSI nach einer standardisierten Vorgehensweise. Zur Qualitatssicherung durchlauft jeder
Mindeststandard mehrere Priifzyklen einschliefilich des Konsultationsverfahrens mit der
Bundesverwaltung.? Uber die Beteiligung bei der Erarbeitung von Mindeststandards hinaus kann sich jede
Stelle des Bundes auch bei der Erschlieffung fachlicher Themenfelder fiir neue Mindeststandards einbringen
oder im Hinblick auf Anderungsbedarf fiir bestehende Mindeststandards Kontakt mit dem BSI aufnehmen.
Einhergehend mit der Erarbeitung von Mindeststandards berdt das BSI die Stellen des Bundes* auf Ersuchen
bei der Umsetzung und Einhaltung der Mindeststandards.

1Vgl. Umsetzungsplan Bund 2017 (BMI 2017), S. 4

2 Analog ,Informationssicherheitsbeauftragter (ISB)“

3 Siehe FAQ zu den Mindeststandards (BSI 2020)

4 Zur besseren Lesbarkeit wird im weiteren Verlauf fiir ,Stelle des Bundes” der Begriff ,Einrichtung”
verwendet.

Bundesamt fiir Sicherheit in der Informationstechnik 3









1 Beschreibung

bedeutet, dass etwas zwingend zu unterlassen ist. Das durch die Umsetzung entstehende Risiko kann nicht
im Rahmen einer Risikoanalyse akzeptiert werden.

SOLLTE

bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall sprechen gute Griinde gegen eine Umsetzung.
Bei einem Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit gepriift werden kénnen.

SOLLTE NICHT / SOLLTE KEIN

bedeutet, dass etwas zu unterlassen ist, es sei denn, es sprechen gute Griinde fiir eine Umsetzung. Bei einem
Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit geprift werden kénnen.

KANN

bedeutet, dass die Umsetzung / Nicht-Umsetzung optional ist und ohne Angabe von Griinden unterbleiben
kann.

6 Bundesamt fiir Sicherheit in der Informationstechnik









2 Sicherheitsanforderungen

c) Die Einrichtung MUSS den zustindigen Notfallbeauftragten entsprechend einbinden. Dieser MUSS
prifen, ob die Pravention vor bzw. die Reaktion auf Notfille oder Krisen durch die Cloud-Nutzung geindert
werden muss. Die Einrichtung MUSS diese Anderungen vor der Cloud-Nutzung umsetzen.

2.2 Beschaffungsphase

Ziel des Beschaffungsprozesses, fir den die Vorgaben des Vergaberechts einschligig sind, ist die Auswahl
eines geeigneten Cloud-Diensteanbieters.

NCD.2.2.01 Umsetzung der Sicherheitsanforderungen

a) Die Einrichtung MUSS vor Vertragsabschluss tiberpriifen, ob die in ihrer Sicherheitsrichtlinie festgelegten
Sicherheitsanforderungen (siehe NCD.2.1.02, Buchstabe a)) vom Cloud-Diensteanbieter erfiillt werden
konnen.?

b) Die Einrichtung MUSS diese Sicherheitsanforderungen bereits in der Leistungsbeschreibung des externen
Cloud-Dienstes einfordern.

c) Die Einrichtung MUSS die Angaben und Nachweise des Cloud-Diensteanbieters zu Buchstabe a)
hinsichtlich Inhalt, Aussagekraft, Nachvollziehbarkeit, Aktualitat, nachteiliger Regelungen sowie
Mitwirkungspflichten und Mafinahmen auswerten. Dazu SOLLTE der ,Leitfaden mit Checkliste zur
Auswertung einer Berichterstattung nach BSI C5“% verwendet werden.

d) Die Einrichtung MUSS sich die regelméftige Vorlage von Sicherheitsnachweisen vom Cloud-
Diensteanbieter zusichern lassen.

e) Diese Sicherheitsnachweise SOLLTEN

— die angemessene und wirksame Umsetzung der Basiskriterien nach C5%,

die aktuelle Dokumentation der Systembeschreibung?,
— die Aktualitat von vertraglich zugesicherten Zertifizierungen sowie
— die ordnungsgemaifie Durchfithrung von Datensicherungen und erprobten Riicksicherungen

umfassen und durch die regelmafiige Bereitstellung des aktuellen Priifberichtes nach C5 erbracht werden.
Andere Nachweise DARF die Einrichtung NUR in begriindeten Einzelfallentscheidungen zulassen.

fl Die Einrichtung MUSS die Sicherheitsnachweise des Cloud-Diensteanbieters auswerten. Insbesondere
DURFEN Priifberichte und Nachweise iiber den Nutzungszeitraum KEINE zeitlichen Liicken enthalten.

g) Die Einrichtung MUSS sich die Einhaltung vorgesehener und vereinbarter Prozesse sowie die
Durchfiihrung von Audits, Sicherheitspriifungen, Penetrationstests und Schwachstellenanalysen durch den
Cloud-Diensteanbieter vertraglich zusichern lassen.

h) Die Einrichtung MUSS ermittelte Risiken, die nicht bereits durch Basiskriterien nach C5 abgedeckt sind,
uber zusitzliche Anforderungen abdecken oder diese Risiken transferieren oder diese Risiken tragen.

% Hinweis: Liegt ein Priifbericht nach C5 vor, konnen diese Informationen daraus entnommen werden.

% Hinweis: Der Auswertungsleitfaden gibt eine Struktur vor, welche die Einrichtung darin unterstiitzt, einen
C5-Bericht systematisch auszuwerten. Dies beinhaltet, die Sicherheitsmafinahmen des Cloud-
Diensteanbieters (und die zugehdorigen Priifergebnisse) aufzunehmen, die eigenen Nutzerkontrollen fiir
die Nutzung einzurichten und hierdurch das mit der Cloud-Nutzung verbundene Risiko einzuschitzen
und steuern zu konnen. Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung nach
BSI C5%, (BSI 2020c), https://www.bsi.bund.de

¥ Hinweis: Die im C5 festgelegten Ubergangsfristen fiir neue Versionen sind zu beachten.

28 Hinweis: Im Falle einer ,direkten Priifung” (vgl. C5, (BSI 2020a), Kap. 4.4.5, S.16f.) enthilt der Bericht keine
Systembeschreibung vom Anbieter, sondern eine vom Priifer im Rahmen der Priifung erhobene
Beschreibung mit vergleichbarem Inhalt, die im Rahmen der Tatigkeiten dieses Mindeststandards
herangezogen werden kann.
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2 Sicherheitsanforderungen

i) Die Einrichtung MUSS prtifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen) unterliegt, die hinsichtlich der Cloud-Nutzung relevant sind.
Diese Anforderungen MUSS die Einrichtung einhalten. Sie werden im Ubrigen durch diesen
Mindeststandard nicht bertihrt.

ii) Fur die zusétzlichen Anforderungen MUSS die Einrichtung vereinbaren, dass regelméifig
geeignete Nachweise ihrer angemessenen und wirksamen Umsetzung vorgelegt werden.

i) Die Einrichtung SOLLTE sich eigene Prifrechte vertraglich zusichern lassen.

i) Aufgrund der Ergebnisse aus der Datenkategorisierung und Risikoanalyse KANN die Einrichtung
in begriindeten Fillen auf eigene Priifrechte verzichten, soweit Rechtsvorschriften nicht
entgegenstehen.

ii) Die Einrichtung MUSS darauf achten, dass die Priifrechte so ausgestaltet sind, dass die
Einrichtung ihre gesetzlichen Anforderungen erfillt.

iii) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass sie nach Art und Umfang einen
Nachweis des Schutzniveaus erméglichen und die Priifung durch die Einrichtung selbst oder
durch Dritte in ihrem Auftrag (z. B. andere Stellen, externe IT-Revisoren oder Wirtschaftspriifer)
durchgefiihrt werden kann.

iv) Sofern der Cloud-Diensteanbieter keinen Priifbericht nach C5 vorlegen kann, MUSS die
Einrichtung dazu berechtigt sein, die Prifung nach C5 durch Dritte selbst beauftragen zu kénnen.

NCD.2.2.02 Umgang mit Unterauftragnehmern und anderen externen Dritten vertraglich zusichern

a) Die Einrichtung MUSS sich die Beteiligung von relevanten Unterauftragnehmern und anderen externen
Dritten vom Cloud-Diensteanbieter vollstindig in Art und Umfang benennen lassen. Die Entscheidung,
welcher Unterauftragnehmer hier zu nennen ist, MUSS gemif} den Vorgaben des C5% erfolgen.

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vereinbaren, dass beabsichtigte Anderungen
hiertber unverziiglich schriftlich oder per E-Mail mitgeteilt werden.

c) Diese Mitteilungen KONNEN {iber Internetportale bereitgestellt werden, wenn dadurch die
Anforderungen gleichwertig erfiillt sind (z. B. durch Push-Benachrichtigungen).

d) Falls Unterauftragnehmer wesentliche Teile*® zur Entwicklung oder zum Betrieb des Cloud-Dienstes
beitragen, MUSS sich die Einrichtung vom Cloud-Diensteanbieter zusichern lassen, dass

— Unterauftragnehmer ebenfalls die vertraglich festgelegten Vorgaben erfiillen und
— zugesicherte Priifrechte sich auch auf Unterauftragnehmer beziehen.
NCD.2.2.03 Gerichtsbarkeit vertraglich zusichern

a) Die Einrichtung SOLLTE zur Absicherung der Verfiigbarkeit als Teil der Informationssicherheit
Vereinbarungen ausschlieRlich nach deutschem Recht und deutschem Gerichtsstand und ohne
obligatorisch vorab zu betreibende Schlichtungsverfahren abschliefien.

b) Die Einrichtung MUSS bericksichtigen, dass bei gegebenenfalls notwendigem Rechtsschutz
beziehungsweise Eilrechtsschutz Zeitverluste eintreten konnen, insbesondere durch eine Einarbeitung in
fremde Rechtsordnungen oder ein Auftreten vor entfernt gelegenen Gerichten.

c) Die Einrichtung MUSS sicherstellen, dass sie handlungsfahig bleibt und ihre Forderungen effektiv
durchsetzen kann.

29 Kriterienkatalog Cloud Computing (C5), (BSI 2020a), Kap. 4.4.5, S.18f.
30 Hinweis: Hinsichtlich Bestimmung ,wesentlicher Teile“ siehe C5, (BSI 2020a), S.91
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2 Sicherheitsanforderungen

NCD.2.2.04 Lokation vertraglich zusichern

a) Die Einrichtung MUSS sidmtliche Lokationen, an denen dienstliche Daten verarbeitet werden, vertraglich
festlegen.

b) Die Einrichtung MUSS priifen, ob die dienstlichen Daten an den vertraglich zugesicherten Lokationen
verarbeitet werden diirfen. Dabei MUSS die Einrichtung die Ergebnisse der Datenkategorisierung und
Risikoanalyse sowie der méglichen Gefahr eines fremdstaatlichen Zugriffs (z. B. durch Nachrichtendienste
oder Ermittlungsbehérden) bewerten.

NCD.2.2.05 Offenbarungspflichten und Ermittlungsbefugnisse vertraglich zusichern

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter zusichern lassen, dass Daten nicht in den Bereich
fremdstaatlicher Offenbarungspflichten und Ermittlungsbefugnisse gelangen.’

b) Die Einrichtung MUSS die Pflichten des Cloud-Diensteanbieters, sicherheitsrelevante Vorfille (sowie ggf.
andere Vorfille) gegentiber der Einrichtung zu melden, vertraglich regeln.

i) Die Einrichtung MUSS bei Vertragsstrafen und Haftungsfragen auf ein angemessenes Verhaltnis
zum ermittelten Schutzbedarf achten.

ii) Bei der Festlegung sind die aus rechtlicher Sicht zuldssigen Grenzen zu berticksichtigen. Die
Einrichtung SOLLTE bei der Ansetzung von Vertragsstrafen 5% des Auftragsvolumens nicht
unterschreiten.

NCD.2.2.06 Beendigung des Vertragsverhaltnisses regeln
a) Die Einrichtung MUSS Kiindigungsfristen dem Einsatzszenario angemessen festlegen.

b) Soweit rechtlich moglich, MUSS die Einrichtung kurzfristige einseitige Kiindigungs- oder
Zurlckbehaltungsrechte an den Leistungen zu Lasten der Einrichtung ausschliefen.

NCD.2.2.07 Datenriickgabe und Datenléschung beim Cloud-Diensteanbieter vertraglich zusichern
a) Die Einrichtung MUSS die Riickgabe der Daten regeln (Format, Datentriger, Protokolle, usw.).

b) Die Einrichtung MUSS berticksichtigen, dass die MaRnahmen zur Datenléschung dem ermittelten
Schutzbedarf entsprechen.

2.3  Einsatzphase

Mindestanforderungen an den Einsatz von externen Cloud-Diensten regeln, wie die vertraglich
zugesicherten Leistungen Uiberwacht und iberpriift werden.

NCD.2.3.01 ISMS einbinden

a) Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem (ISMS) einbinden.

b) Die Einrichtung MUSS die im C5-Bericht genannten korrespondierenden Kontrollen des Cloud-Dienstes
bei sich einrichten. Die Einrichtung SOLLTE bei der Einbindung in das eigene ISMS zusitzlich die
korrespondierenden Kriterien des C5% berticksichtigen.

NCD.2.3.02 Sicherheitsnachweise priifen

31 Auf die geltenden Regelungen zur Verwendung einer Eigenerklarung und einer Vertragsklausel in
Vergabeverfahren im Hinblick auf Risiken durch nicht offengelegte Informationsabfliisse an
ausldndische Sicherheitsbehérden wird in diesem Zusammenhang entsprechend verwiesen. (BMI 2014),
S.1

32 Hinweis: Der C5 fithrt mit Version 2020 Mitwirkungspflichten des Kunden als korrespondierende
Kriterien ein. Die Umsetzung liegt im Verantwortungsbereich des Kunden und ist entscheidend fiir die
Aufrechterhaltung der Informationssicherheit eines Cloud-Dienstes. Siehe C5, (BSI 2020a), S.9

Bundesamt fir Sicherheit in der Informationstechnik 11









Literaturverzeichnis

Literaturverzeichnis

AKTM (2011)

BMI (2014)

BMI (2017)

BMI (2018)

BSI (2008)

BSI(2017a)

BSI(2017b)

BSI (2019)

BSI (2020a)

BSI (2020b)

BSI(2020c)

DIN (2018)

IETF (1997)

Arbeitskreise Technik und Medien der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander sowie der Arbeitsgruppe Internationaler Datenverkehr des
Disseldorfer Kreises, Orientierungshilfe -~ Cloud Computing, Version 2.0, Oktober 2014

Bundesministerium des Innern, Erlass zur Verwendung einer Eigenerkldarung und einer
Vertragsklausel in Vergabeverfahren im Hinblick auf Risiken durch nicht offengelegte
Informationsabfliisse an ausldndische Sicherheitsbehorden, O4 - 11032/23#14, Berlin
2014

Bundesministerium des Innern, fiir Bau und Heimat: Umsetzungsplan Bund 2017 -
Leitlinie fiir die Informationssicherheit in der Bundesverwaltung

Bundesministerium des Innern, fiir Bau und Heimat: Allgemeine Verwaltungsvorschrift
zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA), 10. August 2018

Bundesamt fiir Sicherheit in der Informationstechnik: BSI-Standard 100-4 -
Notfallmanagement, Version 1.0

Bundesamt fiir Sicherheit in der Informationstechnik: BSI-Standard 200-2 - IT-
Grundschutz-Methodik, Version 1.0

Bundesamt fiir Sicherheit in der Informationstechnik: Mindeststandard des BSI fir
Mobile Device Management, Version 1.0

Bundesamt fiir Sicherheit in der Informationstechnik: Mindeststandards - Antworten
auf haufig gestellte Fragen zu den Mindeststandards,
https://www.bsi.bund.de/dok/11916758, abgerufen am 17.11.2020

Bundesamt fiir Sicherheit in der Informationstechnik: Kriterienkatalog Cloud
Computing, Version 1.0 - Stand Februar 2020

Bundesamt fiir Sicherheit in der Informationstechnik: IT-Grundschutz-Kompendium, 3.
Edition 2020

Bundesamt fiir Sicherheit in der Informationstechnik: Leitfaden mit Checkliste zur
Auswertung einer Berichterstattung nach BSI C5,
https://www.bsi.bund.de/dok/14020574, abgerufen am 17.11.2020

Deutsches Institut fiir Normierung e.V.: Normungsarbeit - Teil 2: Gestaltung von
Dokumenten, DIN 820-2:2018-09

Internet Engineering Task Force: Key words for use in RFCs to Indicate Requirement
Levels, RFC 2119, https://tools.ietf.org/html/rfc2119, abgerufen am 17.11.2020

Bundesamt fiir Sicherheit in der Informationstechnik 14



Abkiirzungsverzeichnis

Abkirzungsverzeichnis

AGB Allgemeine Geschiftsbedingungen

BMI Bundesministerium des Innern, firr Bau und Heimat

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSIG Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik
BDSG Bundesdatenschutzgesetz

C5 Kriterienkatalog Cloud Computing

DIN Deutsches Institut fiir Normierung e.V.

FAQ Frequently Asked Questions

IETF Internet Engineering Task Force

ISB Informationssicherheitsbeauftragte

ISMS Informationssicherheitsmanagementsystem

IT-SiBe IT-Sicherheitsbeauftragte

StGB Strafgesetzbuch

RFC Request for Comments

VSA Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz

(Verschlusssachenanweisung - VSA)

15 Bundesamt fiir Sicherheit in der Informationstechnik






Von: GP_Mindeststandards Bund
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Cc: EKT-BMVg CIT 11 2; GP Mindeststandards Bund

Betreff: BSI-Mindeststandard NCD 2.0 - war: [MST NCD] Mindeststandard zur Nutzung externer Cloud-Dienste, hier:
Konsultationsverfahren zum Major-Release Version 2.0

Datum: Freitag, 3. September 2021 12:25:00
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Sehr geehrter Herr-,

der Mindeststandard des BSI zur Nutzung externer Cloud-Dienste wurde am 07.07.2021 in
der neuen Version 2.0 veroffentlicht. Diesen finden Sie inkl. der zugehdrigen
Referenztabelle auf den Webseiten des BSI:

https://www.bsi.bund.de/DE/Themen/Oeffentliche-
Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-Dienste node.html

Vielen Dank fur Ihre Beteiligung am Konsultationsverfahren.

Auf Ihre Rickmeldung hin haben wir die FuRnote zum Anwendungsbereich (Seite 5,
FuBRnote 7) angepasst:

,Hinweis: Private Cloud-Dienste der IT-Dienstleister des Bundes (z. B. Bundescloud)
fallen somit nicht unter diese Bestimmung.”

Mit freundlichen GriRen
Im Auftrag

Referat BL 35 - Mindeststandards Bund
Bundesamt fur Sicherheit in der Informationstechnik

Godesberger Allee 185 - 189

53175 Bonn

Telefon: +49 (0)228 99 958 |}

vobir:

Hotline: +49 (0)228 99 9582 i}
E-Mail:  mindeststandards@bsi.bund.de
Internet: www.bsi.bund.de

#DeutschlandDigitalSicherBSI

o T o o o S B o o S NSRS
Haben Sie schon unseren Mindeststandard-Newsletter abonniert?
https://www.bsi.bund.de/DE/Service-Navi/Abonnements/Newsletter/Newsletter-
bestellen/newsletter-bestellen node.html
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Von:
An:

Cc:
Betreff:
Datum:

GP Mindeststandards Bund

@po izei.bund.de
-@go izei.bund.de;
BSI-Mindeststandard NCD 2.0 -
Freitag, 3. September 2021 12:35:00

@polizei.bund.de; GP Mindeststandards Bund

ar: AW: Mindeststandard zur Nutzung externer Cloud-Dienste, hier: Konsultationsverfahren zum Major-Release Version 2.0

Sehr geehrter Frau-,

der Mindeststandard des BSI zur Nutzung externer Cloud-Dienste wurde am 07 07 2021 in der neuen Version 2 0 veroffentlicht Diesen finden Sie inkl der zugehérigen
Referenztabelle auf den Webseiten des BSI:

https:

Vielen Dank fur hre Beteiligung am Konsultationsverfahren

www bsi bund de/DE/Themen/Qeffentliche-Verwaltung/Mindeststandards/Externe Cloud-Dienste/Externe Cloud-Dienste node htm

Die folgende Tabelle enthalt die Ergebnisse der Uberarbeitung des Mindeststandards beziiglich Ihrer Kommentare und Anmerkungen:
(Hervorhebungen/Streichungen sind leider nicht in der Formatierung erhalten geblieben — melden Sie sich bitte bei Problemen mit dieser ,Inline“-Tabelle)

Kap. / ALT Kommentar BPOL Riickmeldung NEU

1 Die Erfullung der im Empfehlung Léschung: M E eine zu einseitige | Satz geléscht
Mindeststandard Feststellung, ohne an dieser Stelle auf den
vorgegebenen Prozess einzugehen Der Folgesatz zeigt dies | Begriindung: Standardformulierung
Sicherheitsanforderungen | ausreichend auf
ist fur ein angemessenes
IT-Sicherheitsniveau
notwendig, aber in der
Regel nicht hinreichend

1 Er richtet sich hinsichtlich | Empfehlung Loschung: Wiederholung zum Anderung tibernommen
seiner Umsetzung an IT- Vorwort
Sicherheitsbeauftragte, IT-

Betriebs- und
Fachverantwortliche [1]
Satz gestrichen
[1] Rollen nach IT-
Grundschutz-Kompendium,
(BSI 2020b), S 31

2102 c) Die Einrichtung MUSS Wenn keine Daten gem VS-NfD oder keine Anderung iibernommen c) Die Einrichtung MUSS — sofern
die zustandigen DateniSd BDSG verarbeitet werden, bedarf betroffen — die zustandigen
Datenschutz-, es auch nicht der Beteiligung der Datenschutz-,

Geheimschutz- und IT- Datenschutz-/Geheimschutzbeauftragten Geheimschutzbeauftragten, in
Sicherheitsbeauftragen bei jedem Fall aber den IT-
der Erstellung der Vorschlag: Sicherheitsbeauftragen bei der
Sicherheitsrichtlinie Erstellung der
beteiligen "Die Einrichtung MUSS — sofern betroffen — Sicherheitsrichtlinie beteiligen
die zustandigen Datenschutz-,
Geheimschutzbeauftragten, in jedem Fall aber
den IT-Sicherheitsbeauftragen bei der
Erstellung der Sicherheitsrichtlinie beteiligen "

2103 c) Die Einrichtung MUSS Wenn keine Daten gem VS-NfD oder keine Anderung tibernommen c) Die Einrichtung MUSS — sofern
die zustandigen Daten i S d BDSG verarbeitet werden, bedarf betroffen — die zustandigen
Datenschutz-, es auch nicht der Beteiligung der Datenschutz-,

Geheimschutz- und IT- Datenschutz-/Geheimschutzbeauftragten Geheimschutzbeauftragten, in
Sicherheitsbeauftragen bei jedem Fall aber den IT-
der Erstellung des Vorschlag: Sicherheitsbeauftragen bei der
Sicherheitskonzeptes Erstellung des
beteiligen "Die Einrichtung MUSS — sofern betroffen — Sicherheitskonzeptes beteiligen
die zustandigen Datenschutz-,
Geheimschutzbeauftragten, in jedem Fall aber
den IT-Sicherheitsbeauftragen bei der
Erstellung des Sicherheitskonzeptes
beteiligen "

2103 f) Die Einrichtung MUSS fir [ Wenn keine Daten gem VS-NfD oder keine Anderung teilweise iibernommen f) Falls Daten den Kategorien 1, 2
die identifizierten Daten i S d BDSG verarbeitet werden, bedarf oder 3 zugeordnet wurden:
dienstlichen Daten es auch nicht der Beteiligung der Anforderung wurde entsprechend konkretisiert | Die Einrichtung MUSS fur die
Geheim- und Datenschutz-/Geheimschutzbeauftragten identifizierten Daten dieser
Datenschutzaspekte[1] Kategorien die Geheim- und
sowie Personen- und Vorschlag: Datenschutzaspekte[1] sowie
Dienstgeheimnisse Anforderungen hinsichtlich
ermitteln "Die Einrichtung MUSS fur die identifizierten Privat- und Dienstgeheimnisse

dienstlichen Daten — sofern betroffen — ermitteln und aus diesen ggf
Geheim- und Datenschutzaspekte[1] sowie entstehende, weitere
Personen- und Dienstgeheimnisse ermitteln " Anforderungen ableiten
[1] Hinsichtlich [1] Hinsichtlich Datenschutzaspekte siehe [1] Hinsichtlich
Datenschutzaspekte siehe |insbesondere (AKTM 2011), S 1ff Datenschutzaspekten siehe
insbesondere (AKTM insbesondere (AKTM 2011), S 1ff
2011), S 1ff
2205 a) Die Einrichtung MUSS Diese Anforderung ist grds zu begrifen Anderung teilweise iibernommen

sich vom Cloud-
Diensteanbieter zusichern
lassen, dass Daten nicht in
den Bereich
fremdstaatlicher

Gleichwohl muss diese aus rechtsstaatlichen
Grinden iR d geltenden Rechtes bewertet
werden Insofern wird auf die zu
bevorzugenden Formulierungen im C5:2020
verwiesen

Anforderung entfallen, FuBnote nach
NCD 2 1 03 Sicherheitskonzept fur den externen
Cloud-Dienst Buchstabe j) verschoben




Offenbarungspflichten und
Ermittlungsbefugnisse
gelangen [1]

[1] Auf die geltenden
Regelungen zur
Verwendung einer
Eigenerkldrung und einer
Vertragsklausel in
Vergabeverfahren im
Hinblick auf Risiken durch
nicht offengelegte
Informationsabfliisse an
auslandische
Sicherheitsbehérden wird
in diesem Zusammenhang
entsprechend verwiesen
(BMI2014),S 1

Mit freundlichen Grien
Im Auftrag

Referat BL 35 - Mindeststandards Bund
Bundesamt fiir Sicherheit in der Informationstechnik

Godesberger Allee 185 - 189

53175 Bonn

Telefon: +49 (0)228 99 9582-

Mobil:

Hotline: +49 (0)228 99 953l
E-Mail:  mindeststandards@bsi bund de

Internet: www bsi bund de

#DeutschlandDigitalSicherBSI

Haben Sie schon unseren Mindeststandard-Newsletter abonniert?
https://www bsi bund de/DE/Service-Navi/Abonnements/Newsletter/Newsl|etter-bestellen/newsletter-bestellen node html

Von:_ @polizei bund de_ @polizei bund de> Im Auftrag von_ @polizei bund de

Gesendet: Mittwoch, 6 Januar 2021 12:53
An: GP Mindeststandards Bund <mindeststandards@bsi bund de>

Cc:_ @polizei bund de;_ @polizei bund de

Betreff: WG: Mindeststandard zur Nutzung externer Cloud-Dienste, hier: Konsultationsverfahren zum Major-Release Version 2 0

BPOLP - Referat 55
19 1100 - 0001 - 0023

Sehr geehrte Damen und Herren,

Die im Anschreiben aufgefiihrten wesentlichen Anderungen begriiRe ich
ausdriicklich

die Hinweise aus der Bundespolizei sind in den Entwurf zum
Mindeststandard des BSI zur Nutzung externer Cloud-Dienste im

Uberarbeitungsmodus eingearbeitet

Ich bedanke mich fir die Beteiligung

Mit freundlichen GriiRen

Bundespolizeiprasidium | Referat 55 | Heinrich-Mann-Allee 103 | 14473
Potsdam

reteon I | oo I | >+ [
E-Mail: [ I @ro!izei bund de

E-Mail: |l @nolizei bund de
Internet: www bundespolizei de

Von: Cl4@bmi bund de <Cl4@bmi bund de>
Gesendet: Dienstag, 24 November 2020 15 55



An-@bdbos bmi bund de; P Post - olizei bund de>;
I b - bund de; [ @bsi bund de;
I -0k bund de; N @badv bund de;
I - ocv bund de; [Jl] @bamf bund de;
I @bk bund de[Jl] @bbr bund de;
_@bescha bund de; -@bfv bund d’@blb bund de;

I o . SR 2 .
I )i bund de; I @bakoev bund de

Cc: Cl4@bmi bund de; RegCl4@bmi bund de
Betreff: Mindeststandard zur Nutzung externer Cloud-Dienste, hier:
Konsultationsverfahren zum Major-Release Version 2 0

Cl 4 -17002/20#11

Liebe Kolleginnen und Kollegen,

im Zuge der Uberarbeitung und Anpassung des Mindeststandards zur
Nutzung externer Cloud-Dienste finden Sie im Anhang das Anschreiben des
AL BL im BSI, Herrn Samsel, sowie den Entwurf zum Mindeststandard des
BSI zur Nutzung externer Cloud-Dienste nach § 8Absatz 1 Satz 1 BSIG -
RfC-Beta-Version 1 0 5 vom 17 11 2020 Die Anderungstabelle zum
Mindeststandard ist der E-Mail ebenfalls beigefuigt

Bitte senden Sie Kommentierungen und Rickmeldungen bis zum 8 Januar
2021 per E-Mail an das Postfach mindeststandards@bsi bund de

Mit freundlichen GriiRen
im Auftrag

Bundeministerium des Innern, fiir Bau und Heimat
Referat Cl 4

Cybersicherheit in der Bundesverwaltung

D-10557 Berlin, Alt-Moabit 140
Te\efon:_

eMail: Cl4@bmi bund de;_@bmi bund de

Internet: www bmi bund de; www cio bund de

von: | ;i bund de> Im Auftrag von GP
Geschaeftszimmer_BL
Gesendet: Freitag, 20 November 2020 11:06
An: poststelle@bk bund de; poststelle@auswaertiges-amt de;
poststelle@bmi bund de; poststelle@bmf bund de; poststelle@bmjv bund de;
poststelle@bmvg bund de; info@bmwi bund de; poststelle@bmas bund de;
poststelle@bmel bund de; poststelle@bmfsfj bund de;
poststelle@bmg bund de; poststelle@bmvi bund de; Poststelle@bmu bund de;
information@bmbf bund de; poststelle@bmz bund de;
bverfg@bundesverfassungsgericht de; poststelle@bpra bund de;
bundesrat@bundesrat de; Poststelle@brh bund de;

@bundestag de; Poststelle@bkm bund de;
Poststelle@bfdi bund de.@itzbund de;

_@'m nrw de; GP AG—InfoS'\c_ bsi bund de>

Cc: GP Abteilung BL <abteilung-bl@bsi bund de>; GP Fachbereich BL 3
<fachbereich-bl3@bsi bund de>; GP Referat BL 35

<referat-bl35@bsi bund de>; GP Poststelle <poststelle@bsi bund de>; GP
Stab 3 - Strategie und Leitungsunterstuetzung <stab3@bsi bund de>; GP
Geschaeftszimmer_BL <geschaeftszimmer-bl@bsi bund de>

Betreff: [MST NCD] Mindeststandard zur Nutzung externer Cloud-Dienste,
hier: Konsultationsverfahren zum Major-Release Version 2 0

Sehr geehrte Damen und Herren,
anbei Ubersende ich Ihnen das Anschreiben sowie den Mindeststandard des
BSI zur Nutzung externer Cloud-Dienste nach § 8 Absatz 1 Satz 1 BSIG -

RfC-Beta-Version 1 0 5vom 17 11 2020 Die Abgleichstabelle zum
Mindeststandard ist der E-Mail ebenfalls beigeflgt

Mit freundlichen GriBen
Im Auftrag

Geschaftszimmer BL
Bundesamt fiir Sicherheit in der Informationstechnik



Godesberger Allee 185 - 189

53175 Bonn

Telefon:+49 228 99 9582-

Fax:+49 228 99 10 9582
E-Mail:geschaeftszimmer-bl@bsi bund de
Internet:www bsi bund de

www bsi-fuer-buerger



Von: GP_Mindeststandards Bund

An: Itsicherheit (C202)

Cc: GP Mindeststandards Bund

Betreff: BSI-Mindeststandard NCD 2.0 - war: AW: Mindeststandard zur Nutzung externer Cloud-Dienste, hier:
Konsultationsverfahren zum Major-Release Version 2.0

Datum: Freitag, 3. September 2021 12:27:00

sehr geehrter Herr [

der Mindeststandard des BSI zur Nutzung externer Cloud-Dienste wurde am 07.07.2021 in der neuen Version
2.0 veroffentlicht. Diesen finden Sie inkl. der zugehdrigen Referenztabelle auf den Webseiten des BSI:

https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Externe Cloud-
Dienste/Externe Cloud-Dienste node.html

Vielen Dank fir lIhre Beteiligung am Konsultationsverfahren.

Zu lhren Rickmeldungen im Einzelnen:

1. Der geschlechtergerechte Sprachgebrauch in den Dokumenten der Mindeststandards des BSI ist derzeit noch
in der Abstimmung. Es ist jedoch davon auszugehen, dass es hier noch zu Anpassungen kommt, etwa im
Rahmen von Minor-Releases (meist einmal jahrlich).

2. Das Verhaltnis zum IT-Grundschutz-Baustein wird im kommenden Hilfsdokument dargestellt. Zur
Arbeitsunterstiitzung steht eine entsprechende Referenztabelle zur Verfligung, welche die Anforderungen des
Mindeststandards mit denen aus dem IT-Grundschutz verknipft.

3. Bitte kontaktieren Sie uns, wenn Sie bei konkreten Anwendungen noch Probleme erkennen.

Mit freundlichen GriiRen
Im Auftrag

Referat BL 35 - Mindeststandards Bund
Bundesamt fiir Sicherheit in der Informationstechnik

Godesberger Allee 185 - 189
53175 Bonn

Telefon: +49 (0)228 99 9582
Mobil:
Hotline: +49 (0)228 99 9582
E-Mail:  mindeststandards@bsi.bund.de
Internet: www.bsi.bund.de

#DeutschlandDigitalSicherBSI

+++++++H+
Haben Sie schon unseren Mindeststandard-Newsletter abonniert?
https://www.bsi.bund.de/DE/Service-Navi/Abonnements/Newsletter/Newsletter-bestellen/newsletter-

bestellen node.html
++++++

----- Urspriingliche Nachricht-----

von: Itsicherheit (C202) || @destatis.de>

Gesendet: Dienstag, 5. Januar 2021 10:52

An: GP Mindeststandards Bund <mindeststandards@bsi.bund.de>

Betreff: Mindeststandard zur Nutzung externer Cloud-Dienste, hier: Konsultationsverfahren zum Major-Release
Version 2.0



Sehr geehrte Damen und Herren,

das BMI hat mir zur Kommentierung den Entwurf des Mindeststandards zur Nutzung externer Cloud-Dienste
zur Verfligung gestellt.

Fachlich gibt es dazu keinen Korrekturbedarf, wenngleich die Umsetzung hinsichtlich der Findung geeigneter
Anbieter und das Erflllungsprozedere sehr schwierig bzw. aufwandig werden wird.

Die Abgrenzung zum Outsourcing, das kein Cloud-Computing darstellt, ist m.E. hinreichend klar geworden,
wenn man die Erlauterungen auf der BSI-Seite /cloud mit berlcksichtigt.

Die Frage, ob der Baustein OPS.2.1 anzuwenden ist, hat sich mit der Erw&hnung eines neuen Bausteins OPS.2.2
auch gekléart. Ich vermute, dass sowohl der Baustein OPS.2.2 wie auch die Anforderungen des Mindeststandards
von den dem UP Bund unterliegenden Behorden parallel bearbeitet werden sollen und die Abarbeitung des
Mindeststandards die Abarbeitung des Bausteins OPS.2.2 nicht ersetzt. Ggf. kénnte hier aber auch ein
erganzender Hinweis flr einen ggf. verpflichtend doppelten Aufwand in einer Fufinote hilfreich sein.

Aus Diskussionen mit unserer behérdlichen Gleichstellungsbeauftragten bei der Gestaltung hausinterner
Richtlinien und dem Ruckgriff auf BSI-Unterlagen ist jedoch anzumerken, dass die Wortwahl im
Mindeststandard der geschlechtergerechten Darstellung nach hiesiger Interpretation des BGleiG nicht
entspricht. Es wiirde manche Diskussion und Zusatzarbeit ersparen, wenn das BSI jeweils die mannliche und
weibliche Form (oder eine neutrale) in seinen VVorgabetexten und Grafiken pflegen wiirde. Beispiel: Auditoren
und Auditorinnen bzw. Auditierende, Anbietende, Priifende ... Dies betrifft insbesondere auch die BSI-
Standards und das Kompendium.

Freundliche GriiRe
Im Auftrag
Informationssicherheitsbeauftragter

retefon I o< I

@destatis.de
www.destatis.de

www.dashboard-deutschland.de



Von: im Auftrag von GP_Geschaeftszimmer_BL

An: GP_Abteilung BL; GP Abteilung TK; GP Abteilung KM; GP Abteilung OC; GP Abteilung SZ; GP_Abteilung DI;
GP_Abteilung WG; GP Abteilung Z; GP Referat BL 11; GP Referat BL 12; GP Referat BL 13; GP Referat BL

Cc: GP_Mindeststandards Bund; GP Stab 3 - Strategie und Leitungsunterstuetzung; GP_Geschaeftszimmer_BL
Betreff: [n.A.z.K.] Mindeststandard des BSI gem. § 8 Abs. 1 BSIG hier: Nutzung externer Cloud-Dienste

Datum: Donnerstag, 8. Juli 2021 11:21:29

Anlagen: 20210708-Mindeststandard des BSI gem. § 8 Abs. 1 BSIG hier Nutzung externer Cloud-Dienste.pdf

Mindeststandard Nutzung externer Cloud-Dienste v2.0.pdf
Referenztabelle NCD20 ITG2021.xIsx

Liebe Kolleginnen und Kollegen,
nachfolgende E-Mail n.A.z.K.

Viele GriiRe

von: |GG @5 bund.de> Im Auftrag von GP Geschaeftszimmer_BL
Gesendet: Donnerstag, 8. Juli 2021 11:20
An: poststelle@bk.bund.de; poststelle@auswaertiges-amt.de; poststelle@bmi.bund.de;
poststelle@bmf.bund.de; poststelle@bmjv.bund.de; poststelle@bmvg.bund.de; info@bmwi.bund.de;
poststelle@bmas.bund.de; poststelle@bmel.bund.de; poststelle@bmfsfj.bund.de; poststelle@bmg.bund.de;
poststelle@bmvi.bund.de; Poststelle@bmu.bund.de; information@bmbf.bund.de; poststelle@bmz.bund.de;
bverfg@bundesverfassungsgericht.de; poststelle@bpra.bund.de; bundesrat@bundesrat.de;
Poststelle@brh.bund.de @bundestag.de; Poststelle@bkm.bund.de; Poststelle@bfdi.bund.de;
[l @itzbund.de; @jm.nrw.de; GP AG-Infosic < @bsi bund.de>

Cc: GP Geschaeftszimmer_BL <geschaeftszimmer-bl@bsi.bund.de>

Betreff: Mindeststandard des BSI gem. § 8 Abs. 1 BSIG hier: Nutzung externer Cloud-Dienste

Sehr geehrte Damen und Herren,

anbei tbersende ich Ihnen das Anschreiben sowie den Mindeststandard des BSI zur Nutzung externer Cloud-
Dienste nach § 8 Absatz 1 Satz 1 BSIG - Version 2.0 vom 07.07.2021. Die Referenztabelle zum
Mindeststandard ist der E-Mail ebenfalls beigefigt.

Mit freundlichen GriiRen
Im Auftrag

Geschaftszimmer BL
Bundesamt fiir Sicherheit in der Informationstechnik

Godesberger Allee 185 - 189

53175 Bonn

Telefon: +49 (0)228 99 958

Mobil:

E-Mail: geschaeftszimmer-bl@bsi.bund.de
Internet: www.bsi.bund.de

#DeutschlandDigitalSicherBSI












Anderungshistorie

Version Datum Beschreibung
1.0 24.04.2017 Erstveroffentlichung
2.0 07.07.2021 Major Release -

Zusammenfiihrung der
Mindeststandards zur Nutzung
und Mitnutzung externer Cloud-
Dienste

Tabelle 1: Versionsgeschichte des Mindeststandards. Eine ausfiihrliche Anderungsiibersicht zum
Mindeststandard erhalten Sie unter: https://www.bsi.bund.de/dok/930566
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Vorwort

Vorwort

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) erarbeitet Mindeststandards fiir die
Sicherheit der Informationstechnik des Bundes auf der Grundlage des § 8 Abs. 1 BSIG. Als gesetzliche
Vorgabe definieren Mindeststandards ein konkretes Mindestniveau fiir die Informationssicherheit. Der
Umsetzungsplan Bund 2017 legt fest, dass die Mindeststandards des BSI auf Basis § 8 Abs. 1 BSIG zu
beachten sind.! Die Definition erfolgt auf Basis der fachlichen Expertise des BSI in der Uberzeugung, dass
dieses Mindestniveau in der Bundesverwaltung nicht unterschritten werden darf. Der Mindeststandard
richtet sich primér an IT-Verantwortliche, IT-Sicherheitsbeauftragte (IT-SiBe)? und IT-Betriebspersonal.

IT-Systeme sind in der Regel komplex und in ihren individuellen Anwendungsbereichen durch die
unterschiedlichsten (zusitzlichen) Rahmenbedingungen und Anforderungen gekennzeichnet. Daher
koénnen sich in der Praxis regelméfig hohere Anforderungen an die Informationssicherheit ergeben, als sie
in den Mindeststandards beschrieben werden. Aufbauend auf den Mindeststandards sind diese
individuellen Anforderungen in der Planung, der Etablierung und im Betrieb der IT-Systeme zusitzlich zu
beriicksichtigen, um dem jeweiligen Bedarf an Informationssicherheit zu gentiigen. Die Vorgehensweise
dazu beschreiben die IT-Grundschutz-Standards des BSI.

Zur Sicherstellung der Effektivitit und Effizienz in der Erstellung und Betreuung von Mindeststandards
arbeitet das BSI nach einer standardisierten Vorgehensweise. Zur Qualitdtssicherung durchliuft jeder
Mindeststandard mehrere Prifzyklen einschlieflich des Konsultationsverfahrens mit der
Bundesverwaltung.? Uber die Beteiligung bei der Erarbeitung von Mindeststandards hinaus kann sich jede
Stelle des Bundes auch bei der Erschlieffung fachlicher Themenfelder fiir neue Mindeststandards einbringen
oder im Hinblick auf Anderungsbedarf fiir bestehende Mindeststandards Kontakt mit dem BSI aufnehmen.
Einhergehend mit der Erarbeitung von Mindeststandards berit das BSI die Stellen des Bundes* auf Ersuchen
bei der Umsetzung und Einhaltung der Mindeststandards.

1Vgl. Umsetzungsplan Bund 2017 (BMI 2017), S. 4

2 Analog ,Informationssicherheitsbeauftragter (ISB)“

3 Siehe FAQ zu den Mindeststandards (BSI 2019)

4 Zur besseren Lesbarkeit wird im weiteren Verlauf fiir ,,Stelle des Bundes” der Begriff ,Einrichtung”
verwendet.

Bundesamt fiir Sicherheit in der Informationstechnik 3
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1 Beschreibung

1  Beschreibung

Dieser Mindeststandard setzt Sicherheitsanforderungen an die Nutzung externer Cloud-Dienste.

1.1  Begriffsbestimmung und Abgrenzung

Zur Begriffsbestimmung nutzt dieser Mindeststandard die Definition fiir Cloud-Dienste des C5:2020°, die
sich an die internationale Begriffsdefinition des ISO 17788 anlehnt.® Cloud Computing bezeichnet das
dynamisch an den Bedarf angepasste Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen tiber ein
Netz. Angebot und Nutzung dieser Dienstleistungen (,Cloud-Dienste”) erfolgen dabei ausschlieflich tiber
definierte technische Schnittstellen und Protokolle. Die Spannbreite der in diesem Rahmen angebotenen
Cloud-Dienste umfasst das komplette Spektrum der Informationstechnik und beinhaltet unter anderem
Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Anwendungen.

Externe Cloud-Dienste im Sinne dieses Mindeststandards sind Cloud-Dienste, die von Anbietern der
Wirtschaft aulerhalb der 6ffentlichen Verwaltung des Bundes erbracht werden .”

Als Nutzung eines Cloud-Dienstes sind das Speichern und Verarbeiten von dienstlichen Daten® durch einen
externen Cloud-Dienst zu verstehen. Dieser kann durch eine oder mehrere Einrichtungen beauftragt
werden. Regelungen fiir das Mitnutzen externer Cloud-Dienste durch Benutzer® einer Einrichtung sind in
Kapitel 2.5 beschrieben. Von einer Mitnutzung wird insbesondere ausgegangen, wenn eine Einrichtung den
externen Cloud-Dienst nicht selbst beauftragt hat.

Werden keine dienstlichen Daten verarbeitet, kénnen die Regelungen des Mindeststandards dennoch
hilfreiche Empfehlungen enthalten und trotzdem angewendet werden (siehe NCD.2.1.02c), Buchstabe e)).%°

1.2 Modalverben

In Anlehnung an den IT-Grundschutz!! werden die Sicherheitsanforderungen mit den Modalverben MUSS
und SOLLTE sowie den zugehorigen Verneinungen formuliert. Dariiber hinaus wird das Modalverb KANN

5 Cloud Computing Compliance Criteria Catalogue - C5:2020 (Kriterienkatalog Cloud Computing), (BSI
2020a)

¢ Der Standard ,ISO/IEC 17788:2014 Information technology — Cloud computing — Overview and
vocabulary“ (ISO 2014) definiert Cloud Computing als Paradigma fiir die Ermoglichung tiber ein Netz
auf ein skalierbaren und elastischen Pool von geteilten virtuellen oder physischen Ressourcen (Server,
Plattform, Anwendung, Software, etc.) zuzugreifen und tiber ein Selbst-Service Portal zu bestellen und
selbst zu administrieren. Ein Cloud-Service ist als tiber eine definierte Schnittstelle buchbare und tiber
Cloud Computing angebotene Fahigkeiten (,capabilities”) definiert. Cloud-Fahigkeiten werden nach
Infrastruktur, Plattform und Anwendung unterschieden.

7 Hinweis: Private Cloud-Dienste der IT-Dienstleister des Bundes (z. B. Bundescloud) fallen somit nicht
unter diese Bestimmung.

8 Dienstliche Daten kdnnen gleichzeitig auch personenbezogene Daten sein. Fiir den Zweck dieses
Mindeststandards sind jedoch nicht solche personenbezogene Daten (wie Stammadaten, Nutzungsdaten),
die fiir die Registrierung und Nutzung des Dienstes vom Cloud-Diensteanbieter erhoben oder
verarbeitet werden, gemeint.

® Analog Rolle ,Benutzer” nach IT-Grundschutz-Kompendium, (BSI 2021): ,,Ein Benutzer ist ein Mitarbeiter
einer Institution, der informationstechnische Systeme im Rahmen der Erledigung seiner Aufgaben
benutzt. IT-Benutzer und Benutzer sind hierbei als Synonyme zu betrachten, da heutzutage nahezu
jeder Mitarbeiter eines Unternehmens bzw. einer Behérde informationstechnische Systeme wihrend
der Erledigung seiner Aufgaben verwendet.“, Kap. Rollen, S. 27

10 Hinweis: Fiir eine Beschreibung, wie sich die Anforderungsnummerierung zusammensetzt, siche FAQ zu
den Mindeststandards (BSI 2019)

11Vgl. BSI-Standard 200-2 (BSI 2017a), S. 18
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1 Beschreibung

fir ausgewihlte Priifaspekte verwendet. Die hier genutzte Definition basiert auf RFC 21192 und DIN 820-2:
2018.13

MUSS / DARF NUR

bedeutet, dass diese Anforderung zwingend zu erfiillen ist. Das von der Nichtumsetzung ausgehende Risiko
kann nicht im Rahmen einer Risikoanalyse akzeptiert werden.

DARF NICHT / DARF KEIN

bedeutet, dass etwas zwingend zu unterlassen ist. Das durch die Umsetzung entstehende Risiko kann nicht
im Rahmen einer Risikoanalyse akzeptiert werden.

SOLLTE

bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall sprechen gute Griinde gegen eine Umsetzung.
Bei einem Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit gepriift werden kénnen.

SOLLTE NICHT / SOLLTE KEIN

bedeutet, dass etwas zu unterlassen ist, es sei denn, es sprechen gute Griinde fir eine Umsetzung. Bei einem
Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit gepriift werden kénnen.

KANN

bedeutet, dass die Umsetzung / Nicht-Umsetzung optional ist und ohne Angabe von Griinden unterbleiben
kann.

12Vgl. Key words for use in RFCs (IETF 1997)
13 Vgl. DIN-820-2: Gestaltung von Dokumenten (DIN 2018)
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2 Sicherheitsanforderungen

2 Sicherheitsanforderungen

Nachfolgende Sicherheitsanforderungen adressieren die Informationssicherheit entlang des gesamten
Lebenszyklus und setzen auf den IT-Grundschutz-Baustein OPS.2.2 Cloud-Nutzung'* auf.

2.1  Planungsphase

Grundlage der Informationssicherheit im Bereich Cloud Computing bilden nach dem IT-Grundschutz-
Baustein OPS.2.2 Cloud-Nutzung

- die Cloud-Nutzungs-Strategie,

- die darauf basierende Sicherheitsrichtlinie sowie

- das jeweilige Sicherheitskonzept fiir den externen Cloud-Dienst.
Die nachfolgenden Sicherheitsanforderungen adressieren diese Dokumente entsprechend.
NCD.2.1.01 Cloud-Nutzungs-Strategie

a) Die Einrichtung MUSS eine Cloud-Nutzungs-Strategie nach OPS.2.2.A1 Erstellung einer Strategie fiir die
Cloud-Nutzung® erstellen.

b) Die Einrichtung MUSS in dieser Cloud-Nutzungs-Strategie festlegen, wie sie mit Risiken bei der Nutzung
externer Cloud-Dienste umgeht. Hierzu MUSS eine Richtlinie zur Risikobewertung und -behandlung
erstellt werden.

c) Die Einrichtung MUSS priifen, ob der externe Cloud-Dienst grundsétzlich mit den in ihrer Cloud-
Nutzungs-Strategie definierten Zielen, Chancen und Risiken vereinbar ist. ! Die Einrichtung DARF den
externen Cloud-Dienst NUR nutzen, wenn dieser die in der Cloud-Nutzungs-Strategie definierten Ziele,
Chancen und Risiken angemessen unterstiitzt.

d) Die Einrichtung MUSS vor der Nutzung des externen Cloud-Dienstes eine Risikoanalyse geméf} der in
NCD.2.1.01 b) festgelegten Richtlinie durchfiihren.

NCD.2.1.02 Sicherheitsrichtlinie externe Cloud-Dienste

a) Die Einrichtung MUSS eine Sicherheitsrichtlinie fiir externe Cloud-Dienste nach OPS.2.2.A2 Erstellung
einer Sicherheitsrichtlinie fiir die Cloud-Nutzung? erstellen.

b) Die Einrichtung MUSS in dieser Sicherheitsrichtlinie mindestens die Umsetzung und Einhaltung der
Basiskriterien nach dem Cloud Computing Compliance Criteria Catalogue — C5 (Kriterienkatalog Cloud
Computing) als spezielle Sicherheitsanforderungen an den Cloud-Diensteanbieter festlegen.!®

c) Die Einrichtung MUSS - sofern betroffen - die zustindigen Datenschutz- und Geheimschutzbeauftragten,
in jedem Fall aber den IT-Sicherheitsbeauftragen bei der Erstellung der Sicherheitsrichtlinie beteiligen.

“IT-Grundschutz-Kompendium, (BSI 2021), OPS.2.2 Cloud-Nutzung

5 IT-Grundschutz-Kompendium, (BSI 2021), OPS.2.2 Cloud-Nutzung

16 Hinweis: OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie sieht die Erstellung einer Cloud-
Nutzungs-Strategie vor. In dieser erfasst die Einrichtung ihre Ziele, Chancen und Risiken, die sie mit
einer Cloud-Nutzung generell verbindet. Die Cloud-Nutzungs-Strategie nimmt daher eine zentrale
Rolle fir die Einrichtung ein. Sie wird benétigt, um die beabsichtigte Nutzung eines konkreten externen
Cloud-Dienstes bewerten zu kénnen.

7 IT-Grundschutz-Kompendium, (BSI 2021), OPS.2.2 Cloud-Nutzung

18 Cloud Computing Compliance Criteria Catalogue — C5:2020 (Kriterienkatalog Cloud Computing), (BSI
2020a), S.1ff.
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2 Sicherheitsanforderungen

NCD.2.1.03 Sicherheitskonzept fiir den externen Cloud-Dienst

a) Die Einrichtung MUSS ein Sicherheitskonzept fiir den externen Cloud-Dienst nach OPS.2.2.A7 Erstellung
eines Sicherheitskonzeptes fiir die Cloud-Nutzung erstellen.

b) Die Einrichtung MUSS in dem Sicherheitskonzept die aktuellen Veroffentlichungen des BSI zu Cloud-
Sicherheit berticksichtigen.®

c) Die Einrichtung MUSS - sofern betroffen - die zustindigen Datenschutz- und Geheimschutzbeauftragten,
in jedem Fall aber den IT-Sicherheitsbeauftragen bei der Erstellung des Sicherheitskonzeptes beteiligen.

d) Die Einrichtung MUSS samtliche dienstliche Daten identifizieren, die kiinftig in dem externen Cloud-
Dienst verarbeitet werden sollen.

e) Kommt die Einrichtung zu dem Ergebnis, dass in dem externen Cloud-Dienst keine dienstlichen Daten
verarbeitet werden, handelt es sich nicht um eine Nutzung oder Mitnutzung externer Cloud-Dienste im
Sinne dieses Mindeststandards. In diesen Féallen KANN die Einrichtung die Sicherheitsanforderungen des
Mindeststandards umsetzen.

f) Die Einrichtung MUSS die identifizierten dienstlichen Daten den nachfolgenden Kategorien zuordnen:
- Kategorie 1 = Privat- und Dienstgeheimnisse geméf} Strafgesetzbuch (StGB) §§ 203 und 353b
- Kategorie 2 = personenbezogene Daten geméfd Datenschutzgrundverordnung (DSGVO) Art. 4 Nr. 1
- Kategorie 3 = Verschlusssachen gemif Verschlusssachenanweisung - VSA20
- Kategorie 4 = sonstige Daten (weder Kategorie 1, noch 2, noch 3)

g) Die Einrichtung KANN die identifizierten dienstlichen Daten den Kategorien 1, 2 und 3 gleichzeitig
zuordnen.

h) Falls Daten den Kategorien 1, 2 oder 3 zugeordnet wurden: Die Einrichtung MUSS fiir die identifizierten
dienstlichen Daten dieser Kategorien die Geheim- und Datenschutzaspekte?! sowie Anforderungen
hinsichtlich Privat- und Dienstgeheimnisse ermitteln und aus diesen ggf. entstehende, weitere
Anforderungen ableiten.

i) Die Einrichtung MUSS Risiken, die aus der kiinftigen Nutzung des externen Cloud-Dienstes
entstehen konnen, umfassend ermitteln und bewerten.?? Die Einrichtung MUSS die ermittelten
Risiken gemaf! den in der Cloud-Nutzungs-Strategie festgelegten Richtlinien zur Risikobewertung
bewerten.

ii) Die Einrichtung DARF den externen Cloud-Dienst NUR nutzen, wenn alle ermittelten Risiken
gemif den in der Cloud-Nutzungs-Strategie genannten Richtlinien zur Risikobehandlung wirksam
vermieden oder hinreichend reduziert oder in Ubereinstimmung mit den Risikoakzeptanzkriterien
bei der Cloud-Nutzung getragen werden kénnen.

i) Die Einrichtung MUSS prifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen)? unterliegt, die hinsichtlich der Cloud-Nutzung relevant sind. Diese

19 Siehe Veroffentlichungen unter https://www.bsi.bund.de/cloud

20 Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA),
(BMI 2018)

4 Hinsichtlich Datenschutzaspekte siehe insbesondere (AKTM 2011), S.1f.

22 Hinweis: Es gilt, zu bewerten, inwiefern die mit dem betrachteten Cloud-Dienst im beabsichtigten
Anwendungsfall verbundenen rechtlichen, technischen und organisatorischen Risiken mit der Cloud-
Nutzungs-Strategie vereinbar sind.

23 Auf die geltenden Regelungen zur Verwendung einer Eigenerkldrung und einer Vertragsklausel in
Vergabeverfahren im Hinblick auf Risiken durch nicht offengelegte Informationsabfliisse an
auslandische Sicherheitsbehorden wird in diesem Zusammenhang entsprechend verwiesen. (BMI 2014),
S.1
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Anforderungen MUSS die Einrichtung einhalten. Sie werden im Ubrigen durch diesen Mindeststandard
nicht bertihrt.

NCD.2.1.04 Notfall- und Kontinuititsmanagement

Mit Notfall- bzw. Kontinuititsmanagement ist gemaf BSI-Standard 100-42* ein Managementsystem zur
Aufrechterhaltung einer definierten Arbeitsfihigkeit einer Einrichtung gemeint. Es umfasst sowohl
praventive als auch reaktive Maffnahmen, mit denen eine Einrichtung auf Notfille und Krisensituationen
reagiert. Es gilt im Weiteren die Begrifflichkeit des BSI-Standards 100-4.2°

a) Die Einrichtung MUSS bewerten, welche Bedeutung der externe Cloud-Dienst in Notfillen und
Krisensituationen einnehmen wiirde.?

b) Die Einrichtung MUSS priifen, ob sie in Notfillen und Krisensituationen weiter auf den externen Cloud-
Dienst zugreifen kénnen muss.?’

c) Die Einrichtung MUSS den zustindigen Notfallbeauftragten entsprechend einbinden. Dieser MUSS
priifen, ob sich die Cloud-Nutzung auf Mafinahmen, die Notfillen und Krisensituationen praventiv
und/oder reaktiv entgegenwirken, auswirkt und inwiefern diese Mainahmen ggf. anzupassen sind. Die
Einrichtung MUSS diese Anderungen vor der Cloud-Nutzung umsetzen.

2.2 Beschaffungsphase

Ziel des Beschaffungsprozesses, fiir den die Vorgaben des Vergaberechts einschligig sind, ist die Auswahl
eines geeigneten Cloud-Diensteanbieters.

NCD.2.2.01 Umsetzung der Sicherheitsanforderungen

a) Die Einrichtung MUSS vor Vertragsabschluss bewerten, inwiefern der externe Cloud-Dienst die in ihrer
Sicherheitsrichtlinie festgelegten Sicherheitsanforderungen (siehe NCD.2.1.02, Buchstabe a)) erftillt.?

b) Die Einrichtung MUSS die Erfiillung dieser Sicherheitsanforderungen bereits in der
Leistungsbeschreibung des externen Cloud-Dienstes einfordern.

c) Die Einrichtung MUSS die Angaben und Nachweise des Cloud-Diensteanbieters zu Buchstabe a)
hinsichtlich Inhalt, Aussagekraft, Nachvollziehbarkeit, Aktualitit, nachteiliger Regelungen sowie
Mitwirkungspflichten und Mafinahmen auswerten. Dazu SOLLTE der Leitfaden mit Checkliste zur
Auswertung einer Berichterstattung nach BSI C5% verwendet werden.

24 BSI-Standard 100-4 — Notfallmanagement, (BSI 2008), S.1ff.

25 BSI-Standard 100-4 — Notfallmanagement, (BSI 2008), S.1ff.

% Hinweis: Leitfragen fiir diese Priifung kénnen sein: Wie zeitkritisch sind die Geschiftsprozesse (bzw.
Fachaufgaben), die den Cloud-Dienst in einem Notfall oder einer Krise benttigen? Zu welchem Grad
wird der Cloud-Dienst in einem Notbetrieb benotigt?

27 Hinweis: Leitfragen fiir diese Priifung kénnen sein: Wird der Cloud-Dienst fiir einen im
Notfallmanagement als zeitkritisch bewerteten Geschaftsprozess (bzw. Fachaufgabe) genutzt? Dient der
Cloud-Dienst zur Etablierung und Aufrechterhaltung eines Notbetriebs? Ist der Cloud-Dienst fiir die
Bewiltigung eines Notfalls relevant?

28 Hinweis: Liegt ein C5-Priifbericht vor, konnen diesem Informationen entnommen und der Bewertung
zugrunde gelegt werden.

2 Hinweis: Der Auswertungsleitfaden gibt eine Struktur vor, die dabei unterstiitzt, einen C5-Prifbericht
systematisch auszuwerten. Diese Auswertung beinhaltet, die Sicherheitsmaftnahmen (Kontrollen) des
Cloud-Diensteanbieters inklusive der zugehorigen Priifergebnisse sowie der auf Cloud-Nutzerseite
einzurichtenden Kontrollen aufzunehmen. In Verbindung mit den aufseiten der Einrichtung
eingerichteten Kontrollen sowie weiterer, vom individuellen Anwendungsfall abhidngenden
Informationen lassen sich die mit der Nutzung des betrachteten Cloud-Dienstes verbundenen Risiken
identifizieren und bewerten. Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung
nach BSI C5%, (BSI 2020b), https://www.bsi.bund.de
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d) Die Einrichtung MUSS sich die regelméfige Vorlage von Sicherheitsnachweisen vom Cloud-
Diensteanbieter zusichern lassen.

e) Diese Sicherheitsnachweise SOLLTEN mindestens
- die angemessene und wirksame Erfiillung der Basiskriterien nach C5%,
- die aktuelle Dokumentation der Systembeschreibung?,
- die Aktualitit von vertraglich zugesicherten Zertifizierungen und Berichterstattungen sowie
- die ordnungsgemifie Durchfiihrung von Datensicherungen und erprobten Riicksicherungen

umfassen und KONNEN vom Cloud-Diensteanbieter durch die regelmifige Bereitstellung einer aktuellen
C5-Berichterstattung vom Typ2 erbracht werden.

f) Die Einrichtung MUSS die Sicherheitsnachweise des Cloud-Diensteanbieters auswerten und eventuellen
Unklarheiten und insbesondere darin ausgewiesene Abweichungen in geeigneter Form nachgehen. Hierbei
MUSS die Einrichtung auch abwégen, ob und inwiefern ein Risiko entsteht und wie mit diesem umzugehen
ist.

g) Insbesondere MUSSEN Zertifikate, Priifberichte und Nachweise den Zeitraum, in dem die Einrichtung
den Cloud-Dienst nutzt, jeweils vollstindig abdecken und DURFEN KEINE zeitlichen Liicken enthalten
oder entstehen lassen. Dies MUSS die Einrichtung in ihre Sicherheitsanforderungen sowie demzufolge in
die Leistungsbeschreibung aufnehmen.

h) Die Einrichtung MUSS sich die Einhaltung vorgesehener und vereinbarter Prozesse sowie die
Durchfiihrung von Audits, Sicherheitspriifungen, Penetrationstests und Schwachstellenanalysen durch den
Cloud-Diensteanbieter vertraglich zusichern lassen.

i) Die Einrichtung MUSS ermittelte Risiken, die nicht bereits durch Basiskriterien nach C5 abgedeckt sind,
Uber zusitzliche Anforderungen, die vom Cloud-Diensteanbieter zu erfiillen sind, abdecken oder diese
Risiken transferieren oder diese Risiken tragen.

i) Die Einrichtung MUSS die weiteren Anforderungen nach NCD.2.1.03, Buchstabe i) in ihre
Sicherheitsanforderungen aufnehmen. Soweit die Einrichtung diese weiteren Anforderungen nur
gemeinsam mit dem Cloud-Diensteanbieter erfiillen kann, MUSS die Einrichtung diese in die
Leistungsbeschreibung bzw. in das Vertragsverhiltnis mit dem Cloud-Diensteanbieter aufnehmen.

i) Fur die zusatzlichen Anforderungen MUSS die Einrichtung mit dem Cloud-Diensteanbieter
vereinbaren, dass dieser regelmaiflig geeignete Nachweise ihrer angemessenen und wirksamen
Umsetzung vorlegt. Falls die Anforderungen nur gemeinsam erfiillt werden kénnen, erstrecken sich
die Nachweise nur auf den Anteil, der vom Cloud-Diensteanbieter umgesetzt wird.

j) Die Einrichtung SOLLTE sich eigene Priifrechte vertraglich zusichern lassen.

i) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass die Einrichtung ihre weiteren
Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder anderen Quellen) erfiillt.

ii) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass sie nach Art und Umfang eine
Bewertung des vom Cloud-Diensteanbieter fiir den betrachteten Cloud-Dienst gebotenen
Informationssicherheitsniveaus erméglichen und die Einrichtung selbst oder Dritte in ihrem
Auftrag (z. B. andere Stellen, externe IT-Revisoren oder Wirtschaftspriifer) die Prifrechte
wahrnehmen kénnen.

30 Hinweis: Die im C5 festgelegten Ubergangsfristen fiir neue Versionen sind zu beachten.

1 Hinweis: Im Falle einer ,direkten Priifung” (vgl. C5, (BSI 2020a), Kap. 4.4.5, S.16f.) enthilt der Bericht keine
vom Cloud-Diensteanbieter angefertigte Systembeschreibung, sondern eine vom Priifer im Rahmen der
Priifung angefertigte Systembeschreibung.
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iii) Sofern der Cloud-Diensteanbieter keinen Priifbericht nach C5 vorlegen kann, MUSS sich die
Einrichtung vom Cloud-Diensteanbieter dazu berechtigen lassen, die Priifung nach C5 durch Dritte
selbst beauftragen zu kénnen.

iv) Aufgrund der Ergebnisse aus der Datenkategorisierung und Risikoanalyse KANN die Einrichtung
in begriindeten Fillen auf eigene Priifrechte verzichten, soweit weitere Anforderungen (z. B. aus
Gesetzen, Verordnungen, Beschliissen oder anderen Quellen) nicht entgegenstehen.

NCD.2.2.02 Umgang mit Unterauftragnehmern und anderen externen Dritten vertraglich zusichern

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter vollstindig benennen lassen, welche seiner
Unterauftragnehmer geméaf C5 als Subdienstleistungsunternehmen3? anzusehen sind und auf welche Art
und welchem Umfang er diese in die Bereitstellung des Cloud-Dienstes einbezieht.

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vereinbaren, dass er der Einrichtung beabsichtigte
Anderungen an vertraglichen Vereinbarungen mit Subdienstleistungsunternehmen, die in die
Bereitstellung des Cloud-Dienstes involviert sind, unverziiglich schriftlich oder per E-Mail mitteilt.

i) Diese Mitteilung SOLLTE zeitlich vor Umsetzung der Anderung erfolgen.

ii) Der Cloud-Diensteanbieter MUSS der Einrichtung insbesondere mitteilen, wenn er bestehende
Vertragsverhiltnisse beendet oder neue Vertragsverhiltnisse mit Cloud-Diensteanbietern eingeht.
Vertragsverhiltnisse in diesem Sinne schliefen alle mitgeltenden Dokumente und Regelungen, wie
z. B. Leistungsscheine, Dienstgiitevereinbarungen oder Allgemeine Geschifts- und
Einkaufsbedingungen ein.

c) Diese Mitteilungen KANN der Cloud-Diensteanbieter z. B. iiber Internetportale oder Push-
Benachrichtigungen bereitstellen, wenn die Einrichtung diese Anforderungen als erfiillt ansieht.

d) Falls der Cloud-Diensteanbieter Subdienstleistungsunternehmen einbezieht oder anderweitig
wesentliche Teile der Entwicklung oder Bereitstellung des Cloud-Dienstes an Unterauftragnehmer
auslagert, MUSS sich die Einrichtung vom Cloud-Diensteanbieter zusichern lassen, dass

— die Subdienstleistungsunternehmen und Unterauftragnehmer die zwischen der Einrichtung und dem
Cloud-Diensteerbringer vertraglich festgelegten Vorgaben ebenfalls erfiillen und

— sich die Priifrechte, die der Cloud-Diensteerbringer der Einrichtung zugesichert hat, auch auf die
Subdienstleistungsunternehmen und Unterauftragnehmer des Cloud-Diensteerbringers beziehen.

NCD.2.2.03 Gerichtsbarkeit vertraglich zusichern

a) Die Einrichtung SOLLTE zur Absicherung der Verfiigbarkeit als Teil der Informationssicherheit
Vereinbarungen ausschliefilich nach deutschem Recht und deutschem Gerichtsstand und ohne
obligatorisch vorab zu betreibende Schlichtungsverfahren abschliefRen.

b) Die Einrichtung MUSS berticksichtigen, dass bei gegebenenfalls notwendigem Rechtsschutz
beziehungsweise Eilrechtsschutz Zeitverluste eintreten konnen, insbesondere durch eine Einarbeitung in
fremde Rechtsordnungen oder ein Auftreten vor entfernt gelegenen Gerichten.

c) Die Einrichtung MUSS beim Verhandeln des Vertrages sicherstellen, dass sie handlungsfihig bleibt und
ihre Forderungen effektiv durchsetzen kann.

NCD.2.2.04 Lokation vertraglich zusichern

a) Die Einrichtung MUSS priifen, ob die dienstlichen Daten an den vertraglich zugesicherten Lokationen
verarbeitet werden diirfen. Hierzu MUSS die Einrichtung die Ergebnisse der Datenkategorisierung und der
Risikoanalyse, das mogliche Risiko eines fremdstaatlichen Zugriffs (z. B. durch Nachrichtendienste oder

32 Kriterienkatalog Cloud Computing (C5:2020), (BSI 2020a), Kap. 4.4.5, S.18f.
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Ermittlungsbeh6rden) sowie weitere Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder
anderen Quellen) bewerten.

b) Die Einrichtung MUSS siamtliche Lokationen, an denen der Cloud-Diensteerbringer mit dem Cloud-
Dienst dienstliche Daten speichert und verarbeitet, vertraglich festlegen. Dabei MUSS die Einrichtung auch
Datensicherungen berticksichtigen, da diese ggf. an Drittlokationen durchgefiihrt werden.

NCD.2.2.05 Offenbarungspflichten und Ermittlungsbefugnisse vertraglich zusichern

a) Die Einrichtung MUSS die Pflichten des Cloud-Diensteanbieters, sicherheitsrelevante Vorfille (sowie ggf.
andere Vorfille) gegentiiber der Einrichtung zu melden, vertraglich regeln.

i) Die Einrichtung MUSS beim Festlegen von Vertragsstrafen und Haftungsfragen auf ein
angemessenes Verhiltnis zum ermittelten Schutzbedarf der mit dem Cloud-Dienst verarbeiteten
dienstlichen Daten achten.

ii) Beim Festlegen von Vertragsstrafen und Haftungsregelungen sind die aus rechtlicher Sicht
zuldssigen Grenzen zu berlcksichtigen. Die Einrichtung SOLLTE bei der Ansetzung von
Vertragsstrafen 5% des Auftragsvolumens nicht unterschreiten.

NCD.2.2.06 Beendigung des Vertragsverhiltnisses regeln
a) Die Einrichtung MUSS dem Anwendungsfall angemessene Kiindigungsfristen festlegen.

b) Soweit rechtlich méglich, MUSS die Einrichtung kurzfristige einseitige Kiindigungs- oder
Zurtckbehaltungsrechte an den Leistungen zu Lasten der Einrichtung ausschliefien.

NCD.2.2.07 Datenriickgabe und Datenldschung beim Cloud-Diensteanbieter vertraglich zusichern

a) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, wie dieser die mit dem Cloud-
Dienst verarbeiteten dienstlichen Daten nach Beendigung der Nutzung an die Einrichtung tibergibt (z. B.
Fristen, Datenformat, Datentriger, Protokolle usw.).

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, welche Maftnahmen dieser zur
Loschung der dienstlichen Daten durchfiihrt. Dabei MUSS die Einrichtung sicherstellen, dass die
Mafinahmen dem zuvor ermittelten Schutzbedarf entsprechen.

2.3 Einsatzphase

Die Mindestanforderungen an den Einsatz von externen Cloud-Diensten regeln, wie die vertraglich
zugesicherten Leistungen tiberwacht und tberpriift werden.

NCD.2.3.01 ISMS einbinden

a) Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem (ISMS) einbinden.

b) Die Einrichtung MUSS die in der C5-Berichterstattung genannten korrespondierenden Kontrollen fiir
Cloud-Kunden?® in ihrem ISMS einrichten. Die Einrichtung SOLLTE dariiber hinaus die im C5
beschriebenen korrespondierenden Kriterien fiir Kunden bertiicksichtigen.

33 Hinweis: Der C5 fiihrt in Version 2020 mit den korrespondierenden Kriterien fiir Kunden bestimmte
Mitwirkungspflichten des Cloud-Kunden ein. Der C5 hilt Cloud-Diensteanbieter dazu an, diese
Mitwirkungspflichten, abhéingig von der Art des Cloud-Dienstes, zu definieren und in den C5-
Priifbericht aufzunehmen. Es liegt im Verantwortungsbereich des Cloud-Kunden und damit der
Einrichtung, den Mitwirkungspflichten entsprechende Kontrollen zu gestalten, einzurichten und
durchzufiihren. Dies ist entscheidend fiir die Aufrechterhaltung der Informationssicherheit eines
Cloud-Dienstes. Siehe C5, (BSI 2020a), S.9
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2 Sicherheitsanforderungen

NCD.2.3.02 Sicherheitsnachweise priifen

a) Die Einrichtung MUSS die Nachweise und sonstige Berichte des Cloud-Diensteanbieters auswerten.*
i) Diese DURFEN {iber den Nutzungszeitraum KEINE zeitlichen Liicken enthalten.
ii) Ergeben sich aus der Auswertung Unklarheiten, MUSS die Einrichtung diesen nachgehen.

b) Die Einrichtung MUSS prifen, ob festgestellten Unklarheiten durch Wahrnehmung der zugesicherten
Priif- und Kontrollrechte nachzugehen ist.

NCD.2.3.03 Leistungsfihigkeit priifen

a) Die Einrichtung MUSS mindestens jahrlich die Leistungsfihigkeiten ihrer eigenen IT-Infrastruktur, wie
Performance der Netzanbindung und -verbindungen, vor dem Hintergrund der Nutzung des Cloud-
Dienstes beurteilen.

b) Die Einrichtung MUSS ggf. auftretende Abweichungen bewerten und auf diese durch geeignete
Anpassungen an der eigenen IT-Infrastruktur und Netzanbindung reagieren.

c) Die Einrichtung MUSS mindestens jihrlich die Leistungsfihigkeiten des Cloud-Diensteanbieters und des
Cloud-Dienstes sowie der Netzverbindung zum Cloud-Diensteanbieter beurteilen.3*

NCD.2.3.04 Informationspflichten nachhalten
a) Die Einrichtung MUSS nachhalten, dass der Cloud-Diensteanbieter seinen vertraglichen
Informationspflichten stets nachkommt. Dies gilt insbesondere bei

i) einer Eingliederung des Cloud-Diensteanbieters in ein anderes Unternehmen oder einen anderen
Konzern oder in sonstigen Fillen des Wechsels des wirtschaftlichen Eigentums an ihm,

ii) einem Austausch von Unterauftragnehmern oder Dritten (siehe hierzu auch NCD.2.2.02).

b) Die Einrichtung MUSS Meldungen des Cloud-Diensteanbieters Giber relevante Stérungen und Cyber-
Angriffe dokumentieren und auf diese geméaf der vereinbarten Mitwirkungspflichten nach NCD.2.2.01,
Buchstabe c) reagieren.

NCD.2.3.05 Zwei-Faktor-Authentifizierungen aktivieren
a) Bietet der externe Cloud-Dienst eine Zwei-Faktor-Authentifizierung fiir Anmeldungen von Benutzern
(Log-in) an, SOLLTE die Einrichtung diese nutzen.

b) Bietet der externe Cloud-Dienst eine Zwei-Faktor-Authentifizierung fiir Anmeldungen von Benutzern
mit privilegierten Rechten (Log-in) wie bspw. Administratoren an, MUSS die Einrichtung diese nutzen.

2.4  Beendigungsphase

Mindestanforderungen an die Beendigung der Cloud-Nutzung adressieren die geordnete Beendigung des
Vertragsverhiltnisses.3®

NCD.2.4.01 Datenriickgabe durchfiihren

a) Die Einrichtung MUSS priifen, ob der Cloud-Diensteanbieter alle dienstlichen Daten in der vereinbarten
Form zurtick iibergeben hat.

b) Die Einrichtung MUSS die Ubergabe dokumentieren.

34 Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung nach BSI C5“, (BSI 2020b)

%5 Hinweis: Viele Cloud-Diensteanbieter stellen fiir die Beurteilung ihrer Leistungsfihigkeit geeignete
Information kontinuierlich (bspw. in Portalen oder auf Webseiten) bereit. Einrichtungen kénnen
basierend auf diesen sowie ggf. weiteren, selbst erhobenen Informationen die Leistungsfihigkeit von
Cloud-Diensteanbietern kontinuierlich iberwachen. Eine in geeigneter Weise durchgefiihrte
kontinuierliche Uberwachung kann die Basis fiir die geforderte, mindestens jahrlich durchzufiihrende
Bewertung der Leistungsfihigkeit eines Cloud-Diensteanbieters sein, aber sie nicht vollstindig ersetzen.

%6 Siehe OPS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungsverhaltnisses, (BSI 2021)
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2 Sicherheitsanforderungen

NCD.2.4.02 Datenléschung bestitigen

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter die gem. NCD.2.2.07 erfolgte Loschung aller
dienstlichen Daten, einschlieflich vorhandener Datensicherungen, bestitigen lassen.” Dies umfasst die
Bestitigung, dass die dienstlichen Daten geméf! der vertraglich vereinbarten Verfahren geléscht wurden.

b) Die Bestétigung nach Buchstabe a) MUSS auch Daten und Datensicherungen bei méglichen
Unterauftragnehmern (z. B. Subdienstleistungsunternehmen) und anderen externen Dritten umfassen.
c) Die Einrichtung MUSS die durch den Cloud-Diensteanbieter bestitigte Datenléschung dokumentieren.

2.5  Sicherheitsanforderungen bei einer Mitnutzung

Nutzen die Benutzer einer Einrichtung einen externen Cloud-Dienst, ohne dass zwischen dieser
Einrichtung und Cloud-Diensteanbieter ein Vertragsverhiltnis besteht, geht dieser Mindeststandard von
einer sog. Mitnutzung aus.3® Die nachfolgenden Sicherheitsanforderungen regeln die Mitnutzung externer
Cloud-Dienste.

NCD.2.5.01 Mitnutzung externer Cloud-Dienste

a) Die Einrichtung MUSS sicherstellen, dass die Mitnutzung mit der eigenen Cloud-Strategie (siehe
NCD.2.1.01) vereinbar ist.

b) Die Einrichtung MUSS die Sicherheitsanforderungen nach NCD.2.1.03, Buchstabe d) bis i) umsetzen und
einhalten.

c) Die Einrichtung MUSS ermitteln, an welchen Lokationen mit dem externen Cloud-Dienst dienstliche
Daten verarbeitet werden. Dies schliefit auch Datensicherungen sowie, sofern gegeben, Unterauftragnehmer
und Subdienstleister des Cloud-Diensteanbieters ein.

i) Die Einrichtung MUSS bewerten, ob die dienstlichen Daten an diesen Lokationen verarbeitet
werden diirfen.

ii) Fur diese Bewertung MUSS die Einrichtung insbesondere die Ergebnisse der
Datenkategorisierung sowie, sofern gegeben, weitere Anforderungen (z. B. aus Gesetzen,
Verordnungen, Beschliissen oder anderen Quellen) heranziehen.

d) Die Einrichtung MUSS ermitteln, welche Rechte an den dienstlichen Daten dem Cloud-Diensteanbieter
oder Dritten durch das Akzeptieren der vom Cloud-Diensteanbieter vorgegebenen Allgemeinen
Geschiftsbedingungen (AGB), Datenschutzerklarung oder sonstigen Nutzungsbedingungen eingerdumt
werden.

i) Die Einrichtung MUSS bewerten, ob diese Rechte mit den eigenen Sicherheitsanforderungen, die
sie in der Sicherheitsrichtlinie und dem eigenen Sicherheitskonzept definiert hat, vereinbar sind.

ii) Die Einrichtung MUSS insbesondere die Nutzungsbedingungen und die Datenschutzerkliarung
des Cloud-Diensteanbieters auswerten.

e) Die Einrichtung MUSS bewerten, ob und wie die dienstlichen Daten im externen Cloud-Dienst
verschlisselt zu speichern sind. Fiir die anschlieffende Bewertung SOLLTE die Einrichtung die
identifizierten Risiken mit der eigenen Cloud-Strategie (siehe NCD.2.1.01) abgleichen.

i) Die Einrichtung MUSS dann bewerten, ob die Verschliisselung mit den Anforderungen aus den
Ergebnissen der Datenkategorisierung vereinbar ist.

ii) Ist die vom Cloud-Diensteanbieter eingesetzte Verschliisselung nicht geeignet, MUSS die
Einrichtung prifen, ob Anforderungen an die Vertraulichkeit der Daten {iber eine clientseitige
Verschliisselung erfiillt werden kénnen.

37 Hinweis: Neben Nutzdaten kénnen auch Protokoll-/Transaktionsdaten zu léschen sein.
38 Hinweis: Ein Akzeptieren von Allgemeinen Geschiftsbedingungen (AGB) oder sonstigen
Nutzungsbedingungen ist nicht als ein Vertragsverhéltnis im Sinne dieses Mindeststandards anzusehen.
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2 Sicherheitsanforderungen

f) Die Einrichtung MUSS ermitteln, ob fiir die Mitnutzung auf den eigenen Arbeitsplatzcomputern oder
mobilen Endgeriten zusitzliche Softwareinstallationen erforderlich sind.
i) Die Einrichtung MUSS bewerten, ob die hierfir einzuriumenden Zugriffs- und

Ausfiihrungsrechte mit der eigenen Sicherheitsrichtlinie vereinbar sind und inwiefern gesonderte
Lizenzen fiir die Mitnutzung eingeholt werden miissen.

ii) Ist ein Zugriff iber mobile Endgerite geplant, MUSS die Einrichtung diese zentral verwalten. Die
Vorgaben des Mindeststandards Mobile Device Management sind zu beachten.

%9 Siehe Mindeststandard des BSI Mobile Device Management, (BSI 2017b), S.1ff.
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Sicherheitsanforderung (MST-NCD V20)

Die Einrichtung MUSS eine Cloud-Nutzungs-Strategie nach OPS.2.2.A1 Erstellung einer Strategie fiir
die Cloud-Nutzung erstellen.

Die Einrichtung MUSS in dieser Cloud-Nutzungs-Strategie festlegen, wie sie mit Risiken bei der
Nutzung externer Cloud-Dienste umgeht. Hierzu muss eine Richtlinie zur Risikobewertung und -
behandlung erstellt werden.

Die Einrichtung MUSS prifen, ob der externe Cloud-Dienst grundsatzlich mit den in ihrer Cloud-
Nutzungs-Strategie definierten Zielen, Chancen und Risiken vereinbar ist. Sie DARF den externen
Cloud-Dienst NUR nutzen, wenn dieser die in der Cloud-Nutzungs-Strategie definierten Ziele, Chancen
und Risiken angemessen unterstitzt.

Die Einrichtung MUSS vor der Nutzung des externen Cloud-Dienstes eine Risikoanalyse gemal der in
NCD.2.1.01 b) festgelegten Richtlinie durchfiihren.

Die Einrichtung MUSS eine Sicherheitsrichtlinie fir externe Cloud-Dienste nach OPS.2.2.A2 Erstellung
einer Sicherheitsrichtlinie fiir die Cloud-Nutzung erstellen.

Die Einrichtung MUSS in dieser Sicherheitsrichtlinie mindestens die Umsetzung und Einhaltung der
Basiskriterien nach dem Kriterienkatalog Cloud Computing (C5) als spezielle Sicherheitsanforderungen
an den Cloud-Diensteanbieter festlegen.

Die Einrichtung MUSS - sofern betroffen - die zustandigen Datenschutz- und
Geheimschutzbeauftragten, in jedem Fall aber den IT-Sicherheitsbeauftragen bei der Erstellung der
Sicherheitsrichtlinie beteiligen.

Die Einrichtung MUSS ein Sicherheitskonzept fiir den externen Cloud-Dienst nach OPS.2.2.A7
Erstellung eines Sicherheitskonzeptes fiir die Cloud-Nutzung erstellen.

Die Einrichtung MUSS in dem Sicherheitskonzept die aktuellen Veréffentlichungen des BSI zu Cloud-
Sicherheit bericksichtigen.

Die Einrichtung MUSS - sofern betroffen - die zustandigen Datenschutz- und
Geheimschutzbeauftragten, in jedem Fall aber den IT-Sicherheitsbeauftragen bei der Erstellung des
Sicherheitskonzeptes beteiligen.

Die Einrichtung MUSS samtliche dienstliche Daten identifizieren, die kiinftig in dem externen Cloud-
Dienst verarbeitet werden sollen.

Kommt die Einrichtung zu dem Ergebnis, dass in dem externen Cloud-Dienst keine dienstlichen Daten
verarbeitet werden, handelt es sich nicht um eine Nutzung oder Mitnutzung externer Cloud-Dienste
im Sinne dieses Mindeststandards. In diesen Fallen KANN die Einrichtung die
Sicherheitsanforderungen des Mindeststandards umsetzen.

Die Einrichtung MUSS die identifizierten dienstlichen Daten den nachfolgenden Kategorien zuordnen:
- Kategorie 1 = Privat- und Dienstgeheimnisse gemal} §§ 203 und 353b StGB

- Kategorie 2 = personenbezogene Daten gemal Art. 4 Nr. 1 DSGVO

— Kategorie 3 = Verschlusssachen gemaR Verschlusssachenanweisung - VSA

- Kategorie 4 = sonstige Daten (weder Kategorie 1, noch 2, noch 3)

Die Einrichtung KANN die identifizierten dienstlichen Daten den Kategorien 1, 2 und 3 gleichzeitig
zuordnen.

Falls Daten den Kategorien 1, 2 oder 3 zugeordnet wurden: Die Einrichtung MUSS fiir die
identifizierten dienstlichen Daten dieser Kategorien die Geheim- und Datenschutzaspekte sowie
Anforderungen hinsichtlich Privat- und Dienstgeheimnisse ermitteln und aus diesen ggf. entstehende,
weitere Anforderungen ableiten.




Die Einrichtung MUSS Risiken, die aus der kiinftigen Nutzung des externen Cloud-Dienstes entstehen
kénnen, umfassend ermitteln und bewerten. Die Einrichtung MUSS die ermittelten Risiken gemal
den in der Cloud-Nutzungs-Strategie festgelegten Richtlinien zur Risikobewertung bewerten.

Die Einrichtung DARF den externen Cloud-Dienst NUR nutzen, wenn alle ermittelten Risiken gemaR
den in der Cloud-Nutzungs-Strategie genannten Richtlinien zur Risikobehandlung wirksam vermieden
oder hinreichend reduziert oder in Ubereinstimmung mit den Risikoakzeptanzkriterien bei der Cloud-
Nutzung getragen werden kénnen.

Die Einrichtung DARF den externen Cloud-Dienst NUR nutzen, wenn alle ermittelten Risiken gemaR
den in der Cloud-Nutzungs-Strategie genannten Richtlinien zur Risikobehandlung wirksam vermieden
oder hinreichend reduziert oder in Ubereinstimmung mit den Risikoakzeptanzkriterien bei der Cloud-
Nutzung getragen werden kdénnen.

Die Einrichtung MUSS prifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen) unterliegt, die hinsichtlich der Cloud-Nutzung relevant sind. Diese
Anforderungen MUSS die Einrichtung einhalten. Sie werden im Ubrigen durch diesen Mindeststandard
nicht beriihrt.

Die Einrichtung MUSS prifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen) unterliegt, die hinsichtlich der Cloud-Nutzung relevant sind. Diese
Anforderungen MUSS die Einrichtung einhalten. Sie werden im Ubrigen durch diesen Mindeststandard
nicht beriihrt.

Die Einrichtung MUSS bewerten, welche Bedeutung der externe Cloud-Dienst in Notfallen und
Krisensituationen einnehmen wiirde.

Die Einrichtung MUSS bewerten, welche Bedeutung der externe Cloud-Dienst in Notfallen und
Krisensituationen einnehmen wiirde.

Die Einrichtung MUSS bewerten, welche Bedeutung der externe Cloud-Dienst in Notfallen und
Krisensituationen einnehmen wiirde.

Die Einrichtung MUSS priifen, ob sie in Notfallen und Krisensituationen weiter auf den externen Cloud-
Dienst zugreifen kénnen muss.

Die Einrichtung MUSS priifen, ob sie in Notfallen und Krisensituationen weiter auf den externen Cloud-
Dienst zugreifen kénnen muss.

Die Einrichtung MUSS den zustandigen Notfallbeauftragten entsprechend einbinden. Dieser MUSS

prifen, ob sich die Cloud-Nutzung auf MalRnahmen, die Notféllen und Krisensituationen praventiv

und/oder reaktiv entgegenwirken, auswirkt und inwiefern diese MaBnahmen ggf. anzupassen sind.
Die Einrichtung MUSS diese Anderungen vor der Cloud-Nutzung umsetzen.

Die Einrichtung MUSS den zustdandigen Notfallbeauftragten entsprechend einbinden. Dieser MUSS

prifen, ob sich die Cloud-Nutzung auf MaBnahmen, die Notfallen und Krisensituationen praventiv

und/oder reaktiv entgegenwirken, auswirkt und inwiefern diese MaRnahmen ggf. anzupassen sind.
Die Einrichtung MUSS diese Anderungen vor der Cloud-Nutzung umsetzen.

Die Einrichtung MUSS den zustandigen Notfallbeauftragten entsprechend einbinden. Dieser MUSS

prifen, ob sich die Cloud-Nutzung auf MalRnahmen, die Notféllen und Krisensituationen praventiv

und/oder reaktiv entgegenwirken, auswirkt und inwiefern diese MaBnahmen ggf. anzupassen sind.
Die Einrichtung MUSS diese Anderungen vor der Cloud-Nutzung umsetzen.

Die Einrichtung MUSS vor Vertragsabschluss bewerten, inwiefern der externe Cloud-Dienst die in ihrer
Sicherheitsrichtlinie festgelegten Sicherheitsanforderungen (siehe NCD.2.1.02, Buchstabe a)) erfullt.




Die Einrichtung MUSS die Erflllung dieser Sicherheitsanforderungen bereits in der
Leistungsbeschreibung des externen Cloud-Dienstes einfordern.

Die Einrichtung MUSS die Angaben und Nachweise des Cloud-Diensteanbieters zu Buchstabe a)
hinsichtlich Inhalt, Aussagekraft, Nachvollziehbarkeit, Aktualitat, nachteiliger Regelungen sowie
Mitwirkungspflichten und MaRnahmen auswerten. Dazu SOLLTE der Leitfaden mit Checkliste zur
Auswertung einer Berichterstattung nach BSI C5 verwendet werden.

Die Einrichtung MUSS sich die regelmaRige Vorlage von Sicherheitsnachweisen vom Cloud-
Diensteanbieter zusichern lassen.

Die Einrichtung MUSS sich die regelmaRige Vorlage von Sicherheitsnachweisen vom Cloud-
Diensteanbieter zusichern lassen.

Diese Sicherheitsnachweise SOLLTEN mindestens

- die angemessene und wirksame Erfiillung der Basiskriterien nach C5,

— die aktuelle Dokumentation der Systembeschreibung,

- die Aktualitat von vertraglich zugesicherten Zertifizierungen und Berichterstattungen sowie

— die ordnungsgemafie Durchfiihrung von Datensicherungen und erprobten Riicksicherungen
umfassen und KONNEN vom Cloud-Diensteanbieter durch die regelméaRige Bereitstellung einer
aktuellen C5-Berichterstattung vom Typ2 erbracht werden.

Die Einrichtung MUSS die Sicherheitsnachweise des Cloud-Diensteanbieters auswerten und
eventuellen Unklarheiten und insbesondere darin ausgewiesene Abweichungen in geeigneter Form
nachgehen. Hierbei MUSS die Einrichtung auch abwagen, ob und inwiefern ein Risiko entsteht und
wie mit diesem umzugehen ist.

Insbesondere MUSSEN Zertifikate, Priifberichte und Nachweise den Zeitraum, in dem die Einrichtung
den Cloud-Dienst nutzt, jeweils vollstindig abdecken und DURFEN KEINE zeitlichen Liicken enthalten
oder entstehen lassen. Dies MUSS die Einrichtung in ihre Sicherheitsanforderungen sowie demzufolge
in die Leistungsbeschreibung aufnehmen.

Die Einrichtung MUSS sich die Einhaltung vorgesehener und vereinbarter Prozesse sowie die
Durchfiihrung von Audits, Sicherheitsprifungen, Penetrationstests und Schwachstellenanalysen durch
den Cloud-Diensteanbieter vertraglich zusichern lassen.

Die Einrichtung MUSS sich die Einhaltung vorgesehener und vereinbarter Prozesse sowie die
Durchflihrung von Audits, Sicherheitsprifungen, Penetrationstests und Schwachstellenanalysen durch
den Cloud-Diensteanbieter vertraglich zusichern lassen.

Die Einrichtung MUSS ermittelte Risiken, die nicht bereits durch Basiskriterien nach C5 abgedeckt
sind, Uber zusatzliche Anforderungen, die vom Cloud-Diensteanbieter zu erfiillen sind, abdecken oder
diese Risiken transferieren oder diese Risiken tragen.

Die Einrichtung MUSS ermittelte Risiken, die nicht bereits durch Basiskriterien nach C5 abgedeckt
sind, Uber zusatzliche Anforderungen, die vom Cloud-Diensteanbieter zu erflillen sind, abdecken oder
diese Risiken transferieren oder diese Risiken tragen.

Die Einrichtung MUSS die weiteren Anforderungen nach NCD.2.1.03, Buchstabe i) in ihre
Sicherheitsanforderungen aufnehmen. Soweit die Einrichtung diese weiteren Anforderungen nur
gemeinsam mit dem Cloud-Diensteanbieter erfiillen kann, MUSS die Einrichtung diese in die
Leistungsbeschreibung bzw. in das Vertragsverhaltnis mit dem Cloud-Diensteanbieter aufnehmen.

Die Einrichtung MUSS die weiteren Anforderungen nach NCD.2.1.03, Buchstabe i) in ihre
Sicherheitsanforderungen aufnehmen. Soweit die Einrichtung diese weiteren Anforderungen nur
gemeinsam mit dem Cloud-Diensteanbieter erfillen kann, MUSS die Einrichtung diese in die
Leistungsbeschreibung bzw. in das Vertragsverhaltnis mit dem Cloud-Diensteanbieter aufnehmen.




Fir die zusatzlichen Anforderungen MUSS die Einrichtung mit dem Cloud-Diensteanbieter
vereinbaren, dass dieser regelmafig geeignete Nachweise ihrer angemessenen und wirksamen
Umsetzung vorlegt. Falls die Anforderungen nur gemeinsam erfiillt werden kénnen, erstrecken sich
die Nachweise nur auf den Anteil, der vom Cloud-Diensteanbieter umgesetzt wird.

Flr die zusatzlichen Anforderungen MUSS die Einrichtung mit dem Cloud-Diensteanbieter
vereinbaren, dass dieser regelmaBig geeignete Nachweise ihrer angemessenen und wirksamen
Umsetzung vorlegt. Falls die Anforderungen nur gemeinsam erfillt werden kénnen, erstrecken sich
die Nachweise nur auf den Anteil, der vom Cloud-Diensteanbieter umgesetzt wird.

Fir die zusatzlichen Anforderungen MUSS die Einrichtung mit dem Cloud-Diensteanbieter
vereinbaren, dass dieser regelmafig geeignete Nachweise ihrer angemessenen und wirksamen
Umsetzung vorlegt. Falls die Anforderungen nur gemeinsam erfiillt werden kénnen, erstrecken sich
die Nachweise nur auf den Anteil, der vom Cloud-Diensteanbieter umgesetzt wird.

Die Einrichtung SOLLTE sich eigene Priifrechte vertraglich zusichern lassen.

Die Einrichtung MUSS die Prifrechte so ausgestalten, dass die Einrichtung ihre weiteren
Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder anderen Quellen) erfiillt.

Die Einrichtung MUSS die Prifrechte so ausgestalten, dass sie nach Art und Umfang eine Bewertung
des vom Cloud-Diensteanbieter fiir den betrachteten Cloud-Dienst gebotenen
Informationssicherheitsniveaus ermdoglichen und die Einrichtung selbst oder Dritte in ihrem Auftrag (z.
B. andere Stellen, externe IT-Revisoren oder Wirtschaftspriifer) die Prifrechte wahrnehmen kénnen.

Sofern der Cloud-Diensteanbieter keinen Priifbericht nach C5 vorlegen kann, MUSS sich die
Einrichtung vom Cloud-Diensteanbieter dazu berechtigen lassen, die Priifung nach C5 durch Dritte
selbst beauftragen zu kénnen.

Aufgrund der Ergebnisse aus der Datenkategorisierung und Risikoanalyse KANN die Einrichtung in
begriindeten Fallen auf eigene Priifrechte verzichten, soweit weitere Anforderungen (z. B. aus
Gesetzen, Verordnungen, Beschliissen oder anderen Quellen) nicht entgegenstehen.

Die Einrichtung MUSS sich vom Cloud-Diensteanbieter vollstdndig benennen lassen, welche seiner
Unterauftragnehmer gemals C5 als Subdienstleistungsunternehmen anzusehen sind und auf welche
Art und welchem Umfang er diese in die Bereitstellung des Cloud-Dienstes einbezieht.

Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vereinbaren, dass er der Einrichtung
beabsichtigte Anderungen an vertraglichen Vereinbarungen mit Subdienstleistungsunternehmen, die
in die Bereitstellung des Cloud-Dienstes involviert sind, unverziglich schriftlich oder per E-Mail
mitteilt.

Diese Mitteilung SOLLTE zeitlich vor Umsetzung der Anderung erfolgen.

Der Cloud-Diensteanbieter MUSS der Einrichtung insbesondere mitteilen, wenn er bestehende
Vertragsverhiltnisse beendet oder neue Vertragsverhaltnisse mit Cloud-Diensteanbietern eingeht.
Vertragsverhiltnisse in diesem Sinne schlieRen alle mitgeltenden Dokumente und Regelungen, wie z.
B. Leistungsscheine, Dienstglitevereinbarungen oder Allgemeine Geschafts- und Einkaufsbedingungen
ein.




Diese Mitteilungen KANN der Cloud-Diensteanbieter z. B. (iber Internetportale oder Push-
Benachrichtigungen bereitstellen, wenn die Einrichtung diese Anforderungen als erfillt ansieht.

Falls der Cloud-Diensteanbieter Subdienstleistungsunternehmen einbezieht oder anderweitig
wesentliche Teile der Entwicklung oder Bereitstellung des Cloud-Dienstes an Unterauftragnehmer
auslagert, MUSS sich die Einrichtung vom Cloud-Diensteanbieter zusichern lassen, dass

- die Subdienstleistungsunternehmen und Unterauftragnehmer die zwischen der Einrichtung und
dem Cloud-Diensteerbringer vertraglich festgelegten Vorgaben ebenfalls erfiillen und

- sich die Prifrechte, die der Cloud-Diensteerbringer der Einrichtung zugesichert hat, auch auf die
Subdienstleistungsunternehmen und Unterauftragnehmer des Cloud-Diensteerbringers beziehen.

Die Einrichtung SOLLTE zur Absicherung der Verfligbarkeit als Teil der Informationssicherheit
Vereinbarungen ausschlieRlich nach deutschem Recht und deutschem Gerichtsstand und ohne
obligatorisch vorab zu betreibende Schlichtungsverfahren abschlieRen.

Die Einrichtung MUSS berlicksichtigen, dass bei gegebenenfalls notwendigem Rechtsschutz
beziehungsweise Eilrechtsschutz Zeitverluste eintreten kénnen, insbesondere durch eine Einarbeitung
in fremde Rechtsordnungen oder ein Auftreten vor entfernt gelegenen Gerichten.

Die Einrichtung MUSS beim Verhandeln des Vertrages sicherstellen, dass sie handlungsfahig bleibt und
ihre Forderungen effektiv durchsetzen kann.

Die Einrichtung MUSS priifen, ob die dienstlichen Daten an den vertraglich zugesicherten Lokationen
verarbeitet werden dirfen. Hierzu MUSS die Einrichtung die Ergebnisse der Datenkategorisierung und
der Risikoanalyse, das mogliche Risiko eines fremdstaatlichen Zugriffs (z. B. durch Nachrichtendienste
oder Ermittlungsbehdrden) sowie weitere Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen) bewerten.

Die Einrichtung MUSS samtliche Lokationen, an denen der Cloud-Diensteerbringer mit dem Cloud-
Dienst dienstliche Daten speichert und verarbeitet, vertraglich festlegen. Dabei MUSS die Einrichtung
auch Datensicherungen berticksichtigen, da diese ggf. an Drittlokationen durchgefiihrt werden.

Die Einrichtung MUSS die Pflichten des Cloud-Diensteanbieters, sicherheitsrelevante Vorfille (sowie
gef. andere Vorfille) gegenilber der Einrichtung zu melden, vertraglich regeln.

Die Einrichtung MUSS beim Festlegen von Vertragsstrafen und Haftungsfragen auf ein angemessenes
Verhaltnis zum ermittelten Schutzbedarf der mit dem Cloud-Dienst verarbeiteten dienstlichen Daten
achten.

Beim Festlegen von Vertragsstrafen und Haftungsregelungen sind die aus rechtlicher Sicht zulassigen
Grenzen zu bericksichtigen. Die Einrichtung SOLLTE bei der Ansetzung von Vertragsstrafen 5% des
Auftragsvolumens nicht unterschreiten.

Die Einrichtung MUSS dem Anwendungsfall angemessene Kiindigungsfristen festlegen.

Die Einrichtung MUSS dem Anwendungsfall angemessene Kiindigungsfristen festlegen.

Soweit rechtlich moglich, MUSS die Einrichtung kurzfristige einseitige Kiindigungs- oder
Zurickbehaltungsrechte an den Leistungen zu Lasten der Einrichtung ausschlieRen.

Soweit rechtlich moglich, MUSS die Einrichtung kurzfristige einseitige Kiindigungs- oder
Zurickbehaltungsrechte an den Leistungen zu Lasten der Einrichtung ausschlieRen.




Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, wie dieser die mit dem
Cloud-Dienst verarbeiteten dienstlichen Daten nach Beendigung der Nutzung an die Einrichtung
Ubergibt (z. B. Fristen, Datenformat, Datentrager, Protokolle usw.).

Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, wie dieser die mit dem
Cloud-Dienst verarbeiteten dienstlichen Daten nach Beendigung der Nutzung an die Einrichtung
Ubergibt (z. B. Fristen, Datenformat, Datentrager, Protokolle usw.).

Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, welche MalRnahmen dieser
zur Loschung der dienstlichen Daten durchfiihrt. Dabei MUSS die Einrichtung sicherstellen, dass die
Malknahmen dem zuvor ermittelten Schutzbedarf entsprechen.

Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, welche MalRnahmen dieser
zur Loschung der dienstlichen Daten durchfiihrt. Dabei MUSS die Einrichtung sicherstellen, dass die
Malknahmen dem zuvor ermittelten Schutzbedarf entsprechen.

Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem (ISMS) einbinden.

Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem (ISMS) einbinden.

Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem (ISMS) einbinden.

Die Einrichtung MUSS die in der C5-Berichterstattung genannten korrespondierenden Kontrollen fir
Cloud-Kunden in ihrem ISMS einrichten. Die Einrichtung SOLLTE dariber hinaus die im C5
beschriebenen korrespondierenden Kriterien fiir Kunden berlicksichtigen.

Die Einrichtung MUSS die in der C5-Berichterstattung genannten korrespondierenden Kontrollen fir
Cloud-Kunden in ihrem ISMS einrichten. Die Einrichtung SOLLTE dariber hinaus die im C5
beschriebenen korrespondierenden Kriterien fiir Kunden berlicksichtigen.

Die Einrichtung MUSS die Nachweise und sonstige Berichte des Cloud-Diensteanbieters auswerten.

Diese DURFEN Uber den Nutzungszeitraum KEINE zeitlichen Liicken enthalten.

Ergeben sich aus der Auswertung Unklarheiten, MUSS die Einrichtung diesen nachgehen.

Die Einrichtung MUSS priifen, ob festgestellten Unklarheiten durch Wahrnehmung der zugesicherten
Prif- und Kontrollrechte nachzugehen ist.

Die Einrichtung MUSS mindestens jahrlich die Leistungsfahigkeiten ihrer eigenen IT-Infrastruktur, wie
Performance der Netzanbindung und -verbindungen, vor dem Hintergrund der Nutzung des Cloud-
Dienstes beurteilen.

Die Einrichtung MUSS ggf. auftretende Abweichungen bewerten und auf diese durch geeignete
Anpassungen an der eigenen IT-Infrastruktur und Netzanbindung reagieren.

Die Einrichtung MUSS mindestens jahrlich die Leistungsfahigkeiten des Cloud-Diensteanbieters und
des Cloud-Dienstes sowie der Netzverbindung zum Cloud-Diensteanbieter beurteilen.

Die Einrichtung MUSS nachhalten, dass der Cloud-Diensteanbieter seinen vertraglichen
Informationspflichten stets nachkommt. Dies gilt insbesondere bei

i) einer Eingliederung des Cloud-Diensteanbieters in ein anderes Unternehmen oder einen anderen
Konzern oder in sonstigen Fallen des Wechsels des wirtschaftlichen Eigentums an ihm,

ii) einem Austausch von Unterauftragnehmern oder Dritten (siehe hierzu auch NCD.2.2.02).




Die Einrichtung MUSS Meldungen des Cloud-Diensteanbieters lber relevante Storungen und Cyber-
Angriffe dokumentieren und auf diese gemaR der vereinbarten Mitwirkungspflichten nach
NCD.2.2.01, Buchstabe c) reagieren.

Die Einrichtung MUSS Meldungen des Cloud-Diensteanbieters liber relevante Storungen und Cyber-
Angriffe dokumentieren und auf diese gemald der vereinbarten Mitwirkungspflichten nach
NCD.2.2.01, Buchstabe c) reagieren.

Die Einrichtung MUSS Meldungen des Cloud-Diensteanbieters liber relevante Storungen und Cyber-
Angriffe dokumentieren und auf diese gemaR der vereinbarten Mitwirkungspflichten nach
NCD.2.2.01, Buchstabe c) reagieren.

Bietet der externe Cloud-Dienst eine Zwei-Faktor-Authentifizierung fiir Anmeldungen von Benutzern
(Log-in) an, SOLLTE die Einrichtung diese nutzen.

Bietet der externe Cloud-Dienst eine Zwei-Faktor-Authentifizierung fiir Anmeldungen von Benutzern
mit privilegierten Rechten (Log-in) wie bspw. Administratoren an, MUSS die Einrichtung diese nutzen.

Die Einrichtung MUSS priifen, ob der Cloud-Diensteanbieter alle dienstlichen Daten in der
vereinbarten Form zurtick (ibergeben hat.

Die Einrichtung MUSS priifen, ob der Cloud-Diensteanbieter alle dienstlichen Daten in der
vereinbarten Form zurtick (ibergeben hat.

Die Einrichtung MUSS die Ubergabe dokumentieren.

Die Einrichtung MUSS sich vom Cloud-Diensteanbieter die gem. NCD.2.2.07 erfolgte Léschung aller
dienstlichen Daten, einschlieRlich vorhandener Datensicherungen, bestatigen lassen. Dies umfasst die
Bestatigung, dass die dienstlichen Daten gemal der vertraglich vereinbarten Verfahren gel6scht
wurden.

Die Einrichtung MUSS sich vom Cloud-Diensteanbieter die gem. NCD.2.2.07 erfolgte Léschung aller
dienstlichen Daten, einschlieRlich vorhandener Datensicherungen, bestatigen lassen. Dies umfasst die
Bestatigung, dass die dienstlichen Daten gemal der vertraglich vereinbarten Verfahren gel6scht
wurden.

Die Bestatigung nach Buchstabe a) MUSS auch Daten und Datensicherungen bei moéglichen
Unterauftragnehmern (z. B. Subdienstleistungsunternehmen) und anderen externen Dritten
umfassen.

Die Einrichtung MUSS die durch den Cloud-Diensteanbieter bestatigte Datenléschung
dokumentieren.

Die Einrichtung MUSS sicherstellen, dass die Mitnutzung mit der eigenen Cloud-Strategie (siehe
NCD.2.1.01) vereinbar ist.

Die Einrichtung MUSS die Sicherheitsanforderungen nach NCD.2.1.03, Buchstabe d) bis i) umsetzen
und einhalten.

Die Einrichtung MUSS ermitteln, an welchen Lokationen mit dem externen Cloud-Dienst dienstliche
Daten verarbeitet werden. Dies schlieRt auch Datensicherungen sowie, sofern gegeben,
Unterauftragnehmer und Subdienstleister des Cloud-Diensteanbieters ein.

Die Einrichtung MUSS bewerten, ob die dienstlichen Daten an diesen Lokationen verarbeitet werden
dirfen.

Flr diese Bewertung MUSS die Einrichtung insbesondere die Ergebnisse der Datenkategorisierung
sowie, sofern gegeben, weitere Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder
anderen Quellen) heranziehen.

Die Einrichtung MUSS ermitteln, welche Rechte an den dienstlichen Daten dem Cloud-
Diensteanbieter oder Dritten durch das Akzeptieren der vom Cloud-Diensteanbieter vorgegebenen
Allgemeinen Geschéftsbedingungen (AGB), Datenschutzerkldarung oder sonstigen
Nutzungsbedingungen eingerdumt werden.




Die Einrichtung MUSS bewerten, ob diese Rechte mit den eigenen Sicherheitsanforderungen, die sie
in der Sicherheitsrichtlinie und dem eigenen Sicherheitskonzept definiert hat, vereinbar sind.

Die Einrichtung MUSS insbesondere die Nutzungsbedingungen und die Datenschutzerklarung des
Cloud-Diensteanbieters auswerten.

Die Einrichtung MUSS bewerten, ob und wie die dienstlichen Daten im externen Cloud-Dienst
verschliisselt zu speichern sind. Fiir die anschlieBende Bewertung SOLLTE die Einrichtung die
identifizierten Risiken mit der eigenen Cloud-Strategie (siehe NCD.2.1.01) abgleichen.

Die Einrichtung MUSS bewerten, ob und wie die dienstlichen Daten im externen Cloud-Dienst
verschliisselt zu speichern sind. Fiir die anschlieBende Bewertung SOLLTE die Einrichtung die
identifizierten Risiken mit der eigenen Cloud-Strategie (siehe NCD.2.1.01) abgleichen.

Die Einrichtung MUSS dann bewerten, ob die Verschlisselung mit den Anforderungen aus den
Ergebnissen der Datenkategorisierung vereinbar ist.

Ist die vom Cloud-Diensteanbieter eingesetzte Verschlisselung nicht geeignet, MUSS die Einrichtung
priifen, ob Anforderungen an die Vertraulichkeit der Daten Uber eine clientseitige Verschlisselung
erfillt werden kdnnen.

Die Einrichtung MUSS ermitteln, ob fiir die Mitnutzung auf den eigenen Arbeitsplatzcomputern oder
mobilen Endgeraten zusatzliche Softwareinstallationen erforderlich sind.

Die Einrichtung MUSS bewerten, ob die hierfiir einzuraumenden Zugriffs- und Ausfiihrungsrechte mit
der eigenen Sicherheitsrichtlinie vereinbar sind und inwiefern gesonderte Lizenzen fiir die Mitnutzung
eingeholt werden mussen.

Ist ein Zugriff (ilber mobile Endgerate geplant, MUSS die Einrichtung diese zentral verwalten. Die
Vorgaben des Mindeststandards Mobile Device Management sind zu beachten.
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1 Allgemeine Umsetzungshinweise

1  Allgemeine Umsetzungshinweise

Das vorliegende Dokument unterstiitzt IT-Verantwortliche, IT-Sicherheitsbeauftragte (IT-SiBe)* und
IT-Betriebspersonal bei der Interpretation und Umsetzung des Mindeststandards (MST) des Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) zur Nutzung externer Cloud-Dienste - Version 2.1 vom
15.12.20222,

Im ersten Kapitel dieses Dokumentes werden allgemeine Hinweise zur Umsetzung der Anforderungen des
Mindeststandards gegeben. Dazu gehort die Erlduterung zentraler Begriffe sowie der Anwendungsbereiche
dieses Mindeststandards. Nach Hinweisen zur Kategorisierung der mittels eines Cloud-Dienstes
verarbeiteten Daten werden wesentliche Rahmendokumente fiir die Umsetzung dieses Mindeststandards
beschrieben. Mit einem kurzen Uberblick tiber den C5-Kriterienkatalog? endet das erste Kapitel.

Das zweite Kapitel dieses Dokumentes gibt Hinweise zur konkreten Umsetzung der Anforderungen des
Mindeststandards und ist untergliedert nach den vier Phasen des Lebenszyklus einer Cloud-Nutzung. Dabei
wird auch die Mitnutzung eines Cloud-Dienstes betrachtet, die zuvor in einem eigenen Mindeststandard
behandelt wurde.*

1.1  Begriffsbestimmung und Abgrenzung

Fiir die korrekte Anwendung dieses Mindeststandards miissen Cloud-Dienste auch als solche klar
identifiziert werden kénnen. Oftmals sind die Grenzen zwischen einem Outsourcing von IT-Leistungen und
dem Bezug von Cloud-Diensten flieflend. Der Mindeststandard nutzt die Definition fiir Cloud-Dienste des
C55, die sich an die internationale Begriffsdefinition des ISO 17788 anlehnt.® Cloud Computing bezeichnet
das dynamisch an den Bedarf angepasste Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen iiber
ein Netz. Angebot und Nutzung dieser Dienstleistungen (,,Cloud-Dienste®) erfolgen dabei ausschliefRlich
Uber definierte technische Schnittstellen und Protokolle. Die Spannbreite der in diesem Rahmen
angebotenen Cloud-Dienste umfasst das komplette Spektrum der Informationstechnik und beinhaltet
unter anderem Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Anwendungen.

Externe Cloud-Dienste im Sinne dieses Mindeststandards sind Cloud-Dienste, die von Anbietern auRerhalb
der Verwaltung des Bundes erbracht werden.” Cloud-Dienste, die von IT-Dienstleistern des Bundes
angeboten werden, gehoren daher nicht dazu. Unabhéngig von der Anwendung der Mindeststandards
richten IT-Dienstleister des Bundes ihre IT-Angebote auf die Sicherheitsbediirfnisse der Bundesverwaltung
aus.

! Analog ,Informationssicherheitsbeauftragte (ISB)“

2 MST NCD 2.1 (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2022a)

3 Der Cloud Computing Compliance Criteria Catalogue - C5 (Kriterienkatalog Cloud Computing) liegt in
zwei Ausgaben vor: der Ausgabe C5:2020 (Erscheinungsjahr 2020) und der Ausgabe C5:2016
(Erscheinungsjahr 2016). Sofern nicht anders angegeben, wird hier die Ausgabe C5:2020 referenziert.

4 MST MCD (Bundesamt fir Sicherheit in der Informationstechnik (BSI), 2018)

5 Cloud Computing Compliance Criteria Catalogue — C5:2020 (Kriterienkatalog Cloud Computing)
(Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2020a)

6 Der Standard ,ISO/IEC 17788:2014 Information technology — Cloud computing — Overview and
vocabulary“ (International Organization for Standardization (ISO), 2014) definiert Cloud Computing als
Paradigma fiir die Ermoglichung tiber ein Netz auf ein skalierbaren und elastischen Pool von geteilten
virtuellen oder physischen Ressourcen (Server, Plattform, Anwendung, Software, etc.) zuzugreifen und
Uber ein Selbst-Service Portal zu bestellen und selbst zu administrieren. Ein Cloud-Service ist als {iber
eine definierte Schnittstelle buchbare und iiber Cloud Computing angebotene Fihigkeiten
(,capabilities“) definiert. Cloud-Fahigkeiten werden nach Infrastruktur, Plattform und Anwendung
unterschieden.

7 Hinweis: Private Cloud-Dienste der IT-Dienstleister des Bundes (z. B. Bundescloud) fallen somit nicht
unter diese Bestimmung.

4 Bundesamt fiir Sicherheit in der Informationstechnik



1 Allgemeine Umsetzungshinweise

1.2 Anwendungsbereiche

Der Bedarf an sicheren Cloud-Diensten nimmt auch in der Bundesverwaltung stetig zu. Dabei konnen sich
in der Praxis die Anwendungsbereiche stark unterscheiden. In Abhingigkeit vom Schutzbedarf der zu
verarbeitenden Daten nimmt die Informationssicherheit eine zunehmend zentrale Rolle ein. Die
Einforderung und Umsetzung von Sicherheitsanforderungen ist daher ein wichtiger Bestandteil bei der
Inanspruchnahme von Cloud-Diensten.

Das BSI tragt diesem Bedarf Rechnung durch seinen aktuellen Mindeststandard zur Nutzung externer
Cloud-Dienste 2.1 (s.0.), welcher aus den urspriinglichen Mindeststandards zur Nutzung® bzw. Mitnutzung?®
externer Cloud-Dienste hervorging. Der aktualisierte Mindeststandard umfasst somit zwei grundsétzliche
Anwendungsbereiche: die Nutzung externer Cloud-Dienste sowie die Mitnutzung externer Cloud-Dienste.

1.2.1 Nutzung externer Cloud-Dienste

In dem ersten Anwendungsbereich hat die Einrichtung (Stelle des Bundes gemif § 8 Absatz 1 BSIG) einen
Bedarf an einer IT-Leistung, die nicht durch eigene IT-Ressourcen, sondern {iber einen externen Cloud-
Dienst gedeckt werden soll. Hierbei handelt es sich letztendlich um eine sogenannte Make-or-Buy-
Entscheidung der Einrichtung. Sofern sich die Einrichtung fiir die ,,Buy“-Option entscheidet, schlief3t diese
mit einem Dienstleister (Cloud-Anbieter) einen Vertrag tiber die Erbringung der IT-Leistung ab. Die
Einrichtung nimmt somit die Rolle des Auftraggebers ein. In diesem Anwendungsbereich finden die
Regelungen des BSI zur Nutzung externer Cloud-Dienste Anwendung. Nach Einschédtzung des BSI handelt
es sich hierbei um den Regelfall bei der Inanspruchnahme externer Cloud-Dienste durch Einrichtungen.

1.2.2 Mitnutzung externer Cloud-Dienste

Der zweite Anwendungsbereich stellt einen Sonderfall dar, in dem IT-Anwender einer Einrichtung externe
Cloud-Dienste zwar in Anspruch nehmen, jedoch ohne dass zwischen der Einrichtung und dem Cloud-
Anbieter ein Vertragsverhiltnis dariiber besteht. Damit ist die Einrichtung nicht Auftraggeber des externen
Cloud-Dienstes. Dieser Anwendungsbereich nimmt insbesondere in (internationalen) Projekten oder
Arbeitsgruppen eine bedeutende Rolle ein. Die Sicherheitsanforderungen zur Nutzung externer Cloud-
Dienste wiirden hier in einigen Bereichen zu weit greifen.

Trotz der unterschiedlichen Rahmenbedingungen haben beide Anwendungsbereiche auch
Gemeinsamkeiten. Insofern gelten die in Kapitel 1 gemachten Aussagen fiir beide Anwendungsbereiche.
Darauf aufbauend sind im weiteren Verlauf die Umsetzungshinweise zu den Sicherheitsanforderungen zur
Nutzung (Kapitel 2.1 bis 0) und Mitnutzung (Kapitel 2.5) externer Cloud-Dienste aufgefiihrt.

1.2.3 Praxisbeispiele

Um die Differenzierung zwischen den beiden Anwendungsbereichen zu veranschaulichen, sind
nachfolgend sechs unterschiedliche Praxisbeispiele aufgefiihrt. Dabei wird angegeben, in welchen
Anwendungsbereich die Praxisbeispiele jeweils fallen bzw. ob der Mindeststandard tiberhaupt anzuwenden
ist. Die jeweilige Begriindung soll den Transfer in die Praxis erleichtern.

8 MST CD 1.0 (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2017a)
9 MST MCD (Bundesamt fir Sicherheit in der Informationstechnik (BSI), 2018)
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1 Allgemeine Umsetzungshinweise

Kompendium 2019, sowie die BSI-Veroffentlichung ,,Sichere Nutzung von Cloud-Diensten - Schritt fir
Schritt von der Strategie bis zum Vertragsende“!*. Im Folgenden werden diese Quellen auszugsweise
wiedergegeben. Uber den IT-Grundschutz hinaus, stellt der Mindeststandard zusitzliche Anforderungen,
welche in die genannten Rahmendokumente einflieflen missen (siche Kapitel 2.1).

1.4.1 Strategie fir die Cloud-Nutzung

Entscheidet sich eine Einrichtung fiir die Nutzung externer Cloud-Dienste, hat dies immer eine strategische
Komponente, auch wenn der Umfang des Cloud-Dienstes gering ist. Letzteres kann dazu verleiten, die
Konsequenzen dieses Outsourcings zu unterschitzen oder zu ignorieren, zumal es hdufig der erste Fall von
Outsourcing von IT-Dienstleistungen in einer Einrichtung ist. Im Rahmen der Erstellung einer Strategie fir
die Cloud-Nutzung sind wirtschaftliche, technische, organisatorische sowie sicherheitsrelevante Aspekte
ausfiihrlich zu betrachten.

Einbindung in die Institutionsstrategie

Der strategische Umgang der Einrichtung mit einer Cloud-Nutzung muss geregelt werden. Unter
Berticksichtigung einer grundséatzlichen Entscheidung fir die Nutzung von Cloud-Diensten ist zu ermitteln,
in welchem Umfang klassische IT durch Cloud-Dienste abgel6st werden soll und welche Dienste dafiir
prinzipiell in Frage kommen.

Dartiber hinaus ist festzulegen, welche Ziele die Einrichtung mit der Cloud-Nutzung erreichen mochte. Dies
konnten beispielsweise sein: Kosteneinsparungen, flexiblerer Service, Ersatz bisheriger oder Einfithrung
neuer Dienste.

Machbarkeitsstudie mit Zusammenstellung aller Rahmenbedingungen

Die Entscheidung zur Nutzung von Cloud-Diensten kann durch unterschiedliche externe Faktoren bedingt
oder beeinflusst werden, wie

- rechtlichen Rahmenbedingungen (beispielsweise Vorgaben des Datenschutzes, von Aufsichtsbehérden
oder von anderen Vertragspartnern),

- organisatorischen Rahmenbedingungen (beispielsweise Reife der Einrichtung hinsichtlich Organisation
und IT) als auch

- technischen Anforderungen (beispielsweise Vorgaben beziiglich des benétigten Datennetzes,
Leistungsfahigkeit der Internetanbindung, Verfigbarkeit der Datennetze und der IT-Systeme).

Die Ergebnisse dieser Untersuchung sind in einer Machbarkeitsstudie zu dokumentieren, welche die
Eignung des untersuchten Cloud-Dienstes priift.

Betriebswirtschaftliche Aspekte mit erster Kosten-Nutzen-Abschitzung

Da die Einfithrung von Cloud-Diensten oft der Kostenreduktion dient, steht die Relation von Kosten und
Nutzen besonders im Fokus. Eine Kosten-Nutzen-Abschitzung gibt erste Hinweise auf die
Wirtschaftlichkeit der Nutzung eines solchen Dienstes.

Neben den reinen Betriebskosten der Nutzung eines Cloud-Dienstes sind dabei auch die Kosten fiir die
Migration, Schulung der Mitarbeitenden und des Administrationspersonals sowie gegebenenfalls fiir neue
Hardware und den Ausbau der Netzkapazititen zu beriicksichtigen.

In die Kosten-Nutzen-Abschitzung sollte auch der strategische Wert der Ressourcen Know-how,
Mitarbeitende, IT-Systeme und Anwendung eingehen. Durch die Nutzung eines Cloud-Dienstes konnten
diese Ressourcen teilweise verloren gehen. Auf der Nutzenseite stehen beispielsweise Kostenersparnisse bei
der Erneuerung obsoleter Hard- und Software, erhohte Flexibilitit der Leistungsfiahigkeit der IT sowie

¥ Umsetzungshinweise zum IT-Grundschutz-Kompendium 2019 (Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 2019)
14 Sichere Nutzung von Cloud-Diensten (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2016a)
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moglicherweise Sicherheitsgewinne. Eine detailliertere Kosten-Nutzen-Analyse (siehe OPS.2.2.M8
Sorgfiltige Auswahl eines Cloud-Diensteanbieters) kann erfolgen, sobald der Cloud-Dienst genauer
definiert ist und erste konkrete Angebote einzelner Cloud-Diensteanbieter vorliegen.

Auswahl der Dienste und des Bereitstellungsmodells

Anhand der zuvor genannten strategischen Uberlegungen sollte festgehalten werden, welche konkreten
Dienste zukiinftig von einem Cloud-Diensteanbieter bezogen werden kénnten. Die Entscheidung fiir ein
geeignetes Bereitstellungsmodell (beispielsweis Private, Public oder Hybrid Cloud) erfolgt basierend auf den
erhobenen Anforderungen. Dies wird auch als ,Sourcing” bezeichnet.

Beriicksichtigung von Sicherheitsaspekten von Anfang an

Bereits zu Beginn der Planungsmafinahmen zur Cloud-Nutzung miissen grundlegende technische und
organisatorische Sicherheitsaspekte ausreichend berticksichtigt werden. Insbesondere ist zu klaren, ob und
inwieweit das Cloud Computing in der Sicherheitsleitlinie behandelt wird. Folgender Cloud-Spezifika
sollten sich die Verantwortlichen einer Einrichtung dabei bewusstmachen:

- Abhingig vom Cloud-Nutzungsmodell kann der Cloud-Dienstleister auf die Daten der beauftragenden
Einrichtung zugreifen. Dies kann auch Daten mit erhéhtem Schutzbedarf betreffen.

- Zwischen der beauftragenden Einrichtung und dem Cloud-Dienstleister werden kontinuierlich Daten
iibertragen. Daraus erhoht sich das Gefahrenpotential, welches durch die Einrichtung zu ermitteln und
zu bewerten ist.

- Mit der Einfihrung der Nutzung von Cloud-Diensten werden neue Prozesse und Arbeitsablidufe
erforderlich. Diese miissen entworfen, eingefiihrt und umgesetzt werden. Die Folgen der dafiir
notwendigen Umstellungen missen ermittelt und abgeschétzt werden.

Im Rahmen eines Einfithrungsvorhabens von Cloud-Diensten sollten alle Vor- und Nachteile mit Bezug zur
Informationssicherheit durch die Einrichtung betrachtet, bewertet und dokumentiert werden.

Durchfithrung einer Risikoanalyse

Es muss seine Risikoanalyse nach BSI-Standard 200-3*° durchgefiihrt werden. Weitere Informationen sind
unter NCD.2.1.01, Buchstabe d) zu finden.

Erstellung einer Roadmap

Nach der Untersuchung strategischer und sicherheitsrelevanter Aspekte steht die Planung der Realisierung
der gewiinschten Cloud-Dienste im Fokus. Im Falle mehrerer Dienste hat sich die Erstellung einer Cloud-
Roadmap bewihrt. Dieser Fahrplan zur Einfiihrung der Cloud-Dienste beschreibt anhand eines
Phasenmodells den konkreten Roll-Out der Dienste. Ziel ist dabei die Erth6hung der Nutzendenakzeptanz
bei gleichzeitiger Risikominimierung technischer Probleme bei der Umsetzung.

1.4.2 Sicherheitsrichtlinie fiir die Nutzung externer Cloud-Dienste

In einer Sicherheitsrichtlinie werden die Schutzziele und die allgemeinen Sicherheitsanforderungen einer
Einrichtung formuliert. Sofern die Strategie fiir die Cloud-Nutzung bereits Sicherheitsvorgaben fiir die
Nutzung externer Cloud-Dienste enthilt, miissen diese in der Sicherheitsrichtlinie weiter ausgearbeitet
werden. Dies dient auch als Entscheidungsgrundlage fiir die Auswahl geeigneter Cloud-Dienste und
Diensteanbieter.

In diesem Zusammenhang miissen grundsétzlich alle Sicherheitsanforderungen betrachtet werden, die sich
aus den organisatorischen, technischen und rechtlichen Rahmenbedingungen sowie den ermittelten
Schnittstellen ergeben. Dies betrifft neben Sicherheitsanforderungen an die verwendete Technik inklusive
der benétigten Kommunikationswege und -dienste beispielsweise auch Datenschutzaspekte. In der

15 BSI-Standard 200-3 (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2017b)

10 Bundesamt fiir Sicherheit in der Informationstechnik



1 Allgemeine Umsetzungshinweise

Sicherheitsrichtlinie sollten aufferdem auch organisatorische Aspekte, wie erforderliche
Schulungsmafinahmen fiir das Administrationspersonal und die Nutzenden, beachtet werden.

Weitere wesentliche Aspekte sind:

- Sicherheitsanforderungen an den Cloud-Dienstanbieter (beispielsweise die Einhaltung des Vier-Augen-
Prinzips bei der Administration),

- Sicherheitsanforderungen in Abhéngigkeit vom Bereitstellungsmodell (beispielsweise Zutritts- und
Zugangsrechte fiir den Dienstleister beim Betrieb einer Private Cloud On-Premise),

- Sicherheitsanforderungen aus relevanten Gesetzen und Vorschriften (beispielsweise gesetzliche
Bestimmungen bei international agierenden Dienstleistern).

1.4.3 Sicherheitskonzept fiir den externen Cloud-Dienst

Bei Verwendung von Cloud-Diensten muss fiir jeden verwendeten Cloud-Dienst ein Sicherheitskonzept
basierend auf der IT-Grundschutz-Vorgehensweise erstellt werden. Grundlage des Dokumentes sind die
Anforderungen, welche sich aus der Sicherheitsrichtlinie zur Cloud-Nutzung fiir einen konkreten
Anwendungsfall ableiten lassen. Weiter werden die im Zusammenhang mit der Nutzung von Cloud-
Diensten notwendigen Sicherheitsmafinahmen im Sicherheitskonzept dokumentiert. Als Orientierung fiir
die Erstellung des Sicherheitskonzeptes dienen dabei die Sicherheitsanforderungen an einen klassischen
IT-Dienst.

In einem Sicherheitskonzept fiir die Cloud-Nutzung sollte dariiber hinaus die durch die Nutzung von
Cloud-Diensten entstehende besondere Gefihrdungslage beschrieben werden. Insbesondere folgende
Aspekte sollten dabei betrachtet werden:

- Ungeplante vorzeitige Vertragsbeendigung,

- mangelnde Portabilitit von Daten (Software as a Service), Anwendungen (Platform as a Service) oder
IT-Systemen (Infrastructure as a Service),

- generelle Abhingigkeit vom Cloud-Diensteanbieter mangels Wechselmdoglichkeit (Vendor Lock-in),
- Gefdhrdung der Integritit von Informationen durch proprietire Datenformate,

- gemeinsame Nutzung der Cloud-Infrastruktur durch mehrere Kunden (multi tenancy),

- Unkenntnis Gber den Speicherort der Informationen,

- hohe Mobilitdt der Informationen sowie

- unbefugter Zugriff auf Informationen beispielsweise durch Administrationspersonal des Cloud-
Dienstanbieters oder andere Parteien.

Aus den erkannten spezifischen Gefiahrdungen fiir den jeweiligen Cloud-Dienst miissen konkrete
Sicherheitsanforderungen abgeleitet werden. Deren Einhaltung sollte im Rahmen der Vertragsgestaltung
mit dem Cloud-Dienstanbieter verbindlich vereinbart werden. Insbesondere die folgenden Punkte sollten
dabei betrachtet werden:

- Vorgaben zur sicheren Administration des Cloud-Dienstes,

- Vorgaben zu Betriebsprozessen und Prozessen im Sicherheitsmanagement,

- Regelungen zur Uberwachung der Service-Erbringung und zum Berichtswesen,
- Verschlisselung der Informationen,

- Vergabe und Entzug von Berechtigungen sowie

- Durchfiithrung von Datensicherungen, sowohl durch den Cloud-Diensteanbieter als auch durch die
Einrichtung.
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1 Allgemeine Umsetzungshinweise

Das Sicherheitskonzept des Cloud-Diensteanbieter sollte regelmaflig durch unabhéngige Dritte auf
Aktualitat sowie vollstindige und korrekte Umsetzung tiberpriift werden.

1.5 Der C5-Kriterienkatalog des BSI

Ein wesentliches Dokument fiir diesen Mindeststandard ist der ,,Cloud Computing Compliance Criteria
Catalogue - C5:2020“1¢ des BSI (C5). Der C5 ist ein Kriterienkatalog und beschreibt Mindestanforderungen
an die Informationssicherheit fiir Cloud-Dienste, die nicht unterschritten werden sollten. Ziel ist die
transparente Darstellung der Informationssicherheit eines Cloud-Dienstes auf Basis einer standardisierten
Priifung. Diese kann von Kunden im Rahmen einer eigenen Risikoanalyse verwendet werden. Es obliegt
also dem Kunden, das vorliegende Sicherheitsniveau in Relation zum eigenen Schutzbedarf zu bewerten.
Der Kriterienkatalog wird von Cloud-Anbietern, Auditoren und Cloud-Kunden verwendet. Jede dieser
Parteien hat eine Mitwirkungspflicht hinsichtlich der Informationssicherheit.

Cloud-Anbieter kénnen die C5-Kriterien umsetzen, um die IT-Sicherheit ihrer Cloud-Dienste zu erh6hen
und sich damit einen attraktiven Wettbewerbsvorteil zu verschaffen. Die Erfiillung der Kriterien kann
beispielsweise durch Wirtschafts- oder andere geeignete Priifer testiert und somit gegentiber Kunden
nachgewiesen werden. Diese Priifer werden in diesem Fall direkt vom Cloud-Anbieter beauftragt.

Die Verwendung von Cloud-Diensten bietet Chancen, birgt aber auch Risiken, sodass ein eigenes
Risikomanagement durch jeden Kunden unerlésslich ist. Der Kunde ist auch in der Verantwortung zu
priifen, ob die Mindestkriterien fiir seinen konkreten Anwendungsfall durch weitergehende Kriterien
erginzt werden missen. Verbleibende Restrisiken miissen durch den Kunden getragen und im Eintrittsfall
verantwortet werden. Der C5 unterstiitzt den Kunden dabei, Transparenz hinsichtlich der Aufteilung
sicherheitskritischer Aufgaben zwischen Cloud-Anbieter und -Kunden zu erhalten.

Die Kriterien des C5 sind untergliedert in 17 Bereiche, denen jeweils eine Zielsetzung zugewiesen ist, welche
durch die Kriterien erreicht werden soll. Fiir einige C5-Kriterien bestehen korrespondierende Kriterien fiir
Kunden, die aufzeigen sollen, wo potentiell Mitwirkungspflichten bestehen. Die Kunden miissen den
Mitwirkungspflichten in ihrem Verantwortungsbereich nachkommen.

16 G5 (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2020a)
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2  Umsetzungshinweise zu den
Sicherheitsanforderungen

Der Mindeststandard fiihrt einen Prozess ein, mit dem sich Risiken der externen Cloud-Nutzung zuverlissig
identifizieren, bewerten und behandeln lassen. Damit bleiben diese fiir die Behorde als Cloud-Kunde
beherrschbar. Hierfiir werden die Phasen Planung, Beschaffung, Einsatz und Beendigung externer Cloud-
Dienste betrachtet. Fiir jede Phase werden entsprechende Sicherheitsanforderungen zur Gewihrleistung der
Informationssicherheit aufgestellt.

Die Sicherheitsanforderungen sind bereits in existierenden Standards, Normen und Regelungen als relevant
identifiziert worden und sind daher den Cloud-Anbietern schon bekannt. Eine ganz zentrale Bedeutung bei
der Bewertung externer Cloud-Dienste nimmt der C5-Kriterienkatalog zum Cloud Computing ein (siehe
Kapitel 1.5). Er adressiert vorrangig Cloud-Anbieter und definiert Basisanforderungen fir die
Informationssicherheit, die aus Sicht des BSI nicht unterschritten werden sollten. Die Kompatibilitit der
Basisanforderungen zu international anerkannten Standards stellt dabei die Akzeptanz und Praktikabilitét
der Umsetzung und Einhaltung auf Seiten der Cloud-Anbieter sicher.

Zentrale Forderung des Mindeststandards ist daher, dass Einrichtungen bei einer Nutzung externer
Cloud-Dienste von ihren externen Cloud-Anbietern mindestens die Umsetzung der
Basisanforderungen des C5 fordern.

Neben Basisanforderungen an die Informationssicherheit von Cloud-Diensten sind jedoch auch
Rahmenbedingungen, unter denen der Cloud-Dienst erbracht wird, far die sichere Nutzung relevant. Bei
der Entscheidung, einen Cloud-Dienst zu nutzen, benétigt die Einrichtung Transparenz iiber die
Rahmenbedingungen. Durch diese Transparenz wird die Einrichtung erst in die Lage versetzt, ein Cloud-
Angebot hinsichtlich ihrer eigenen Anforderungen an die Informationssicherheit beurteilen zu kénnen. Der
C5 folgt diesem Ansatz mit den sogenannten Rahmenbedingungen. Die Transparenzanforderungen
erfragen relevante Angaben lber die Diensterbringung, wie z. B. die Lokation der Daten oder welche
Funktionen an Unterauftragnehmer ausgelagert sind.

Ob die vom Cloud-Anbieter getroffenen Mafnahmen zur Umsetzung der Basisanforderungen angemessen
und wirksam sind, wird im Rahmen von transparenten Prifungen durch ein Priifteam mindestens jahrlich
validiert.'” Der C5 stellt fiir seine Priifung Anforderungen an Prifteam, Audit und Priifbericht. So wie die
Anforderungen an die Informationssicherheit basieren auch die Anforderungen an Priifteam, Audit und
Priifbericht auf etablierten internationalen Priifungsstandards.!®

Der Mindeststandard greift die Themenkomplexe Informationssicherheit, Transparenz der Cloud-
Diensterbringung und Nachweis tiber diese Aspekte durch geeignete Priifungen auf. Rahmenbedingungen
fir die Cloud-Diensterbringung werden konkretisiert. Zudem wird vorgegeben, wie die Priifnachweise des
Cloud-Anbieters fiir das Informationssicherheitsmanagement der jeweiligen Einrichtung genutzt werden
sollen. Daneben bleibt die Verantwortung fiir die IT-Objekte, welche die Einrichtung im Rahmen ihrer IT-
Grundschutz-Konzeption innehat, unberiihrt und wird durch die Nutzung externer Cloud-Dienste lediglich
angepasst.

Nachfolgend sind die Sicherheitsanforderungen mit entsprechenden Umsetzungshinweisen gegliedert nach
den Phasen Planung (Kapitel 2.1), Beschaffung (Kapitel 2.2), Einsatz (Kapitel 2.3) und Beendigung (Kapitel 2.4)
dargestellt.

17 Die Priifung beauftragt der jeweilige Cloud-Anbieter. Dieser kann dann den Priifbericht seinen Kunden
zur Verfiigung stellen.
18 Siehe hierzu auch https://www.bsi.bund.de/c5
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2.1  Planungsphase

Der Lebenszyklus der Nutzung eines Cloud-Dienstes beginnt mit der Planung der Nutzung und den dafir
erforderlichen Vorarbeiten bzw. Uberlegungen.

NCD.2.1.01 Strategie fiir die Cloud-Nutzung

a) Die Einrichtung MUSS eine Strategie fiir die Cloud-Nutzung nach OPS.2.2.A1
Erstellung einer Strategie fiir die Cloud-Nutzung® erstellen.

b) Die Einrichtung MUSS in dieser Strategie fiir die Cloud-Nutzung festlegen, wie sie mit
Risiken bei der Nutzung externer Cloud-Dienste umgeht. Hierzu MUSS eine Richtlinie
zur Risikoanalyse erstellt werden.?

¢) Die Einrichtung MUSS priifen, ob ein externer Cloud-Dienst grundsitzlich mit den in
Ihrer Strategie fiir die Cloud-Nutzung definierten Zielen, Chancen und Risiken vereinbar
ist.?! Die Einrichtung DARF einen externen Cloud-Dienst NUR nutzen, wenn dieser die
in der Strategie fiir die Cloud-Nutzung definierten Ziele, Chancen und Risiken
angemessen unterstutzt.

d) Die Einrichtung MUSS vor der Nutzung eines externen Cloud-Dienstes eine
Risikoanalyse gemdl8 der in NCD.2.1.01 b) festgelegten Richtlinie durchfiihren.

Zu a): Die Umsetzungshinweise zum IT-Grundschutz-Kompendium der Edition 2019 nennen in der
Maflnahme OPS.2.2. M1 Erstellung einer Cloud-Nutzungs-Strategie wichtige Gesichtspunkte, welche in
einer Strategie fiir die Cloud-Nutzung betrachtet und dokumentiert werden sollten.??

Zu b): Das Verfahren zur Erstellung einer Richtlinie wird im BSI-Standard 200-3 behandelt.

Zu d): Der Schutz der zu verarbeitenden Daten nimmt sowohl bei Nutzung, als auch bei Mitnutzung
externer Cloud-Dienste eine entscheidende Rolle ein. Aus diesem Grund wird eine Risikoanalyse gefordert.
Die Ergebnisse sind fiir das weitere Beschaffungs- und Einsatzverfahren mafigeblich. Fiir den
Mindeststandard gilt daher, dass die Risikoanalyse nach BSI-Standard 200-3 zu erfolgen hat. Die ermittelten
Risiken fiir die Daten miissen betrachtet und bewertet werden. Fiir die Risikoanalyse sind insbesondere die
aktuellen Veroffentlichungen des BSI zur Cloud-Sicherheit heranzuziehen. Um identifizierten Risiken
entgegenwirken, kénnen auch zusitzliche Mafinahmen auf Seite der Behérde erforderlich sein.

NCD.2.1.02 Sicherheitsrichtlinie fiir externe Cloud-Dienste

a) Die Einrichtung MUSS eine Sicherheitsrichtlinie fiir externe Cloud-Dienste nach
OPS.2.2.A2 Erstellung einer Sicherheitsrichtlinie fir die Cloud-Nutzung® erstellen.

b) Die Einrichtung MUSS in dieser Sicherheitsrichtlinie mindestens die Umsetzung und
Einhaltung der Basiskriterien nach dem Cloud Computing Compliance Criteria

¥ IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2022c),
OPS.2.2 Cloud-Nutzung

20 Sjehe BSI-Standard 200-3, (BSI 2017b), S. of.

2 Hinweis: OPS.2.2.A1 Erstellung einer Strategie fiir die Cloud-Nutzung sieht die Erstellung einer Strategie
far die Cloud-Nutzung vor. In dieser erfasst die Einrichtung ihre Ziele, Chancen und Risiken, die sie mit
einer Cloud-Nutzung generell verbindet. Die Strategie fiir die Cloud-Nutzung nimmt daher eine
zentrale Rolle fiir die Einrichtung ein. Sie wird benotigt, um die beabsichtigte Nutzung eines konkreten
externen Cloud-Dienstes bewerten zu kénnen.

22 Umsetzungshinweise IT-Grundschutz-Kompendium 2019 (Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 2019)

2 IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik (BSI), 2022c),
OPS.2.2 Cloud-Nutzung
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Catalogue - C5 (Kriterienkatalog Cloud Computing) als spezielle
Sicherheitsanforderungen an den Cloud-Diensteanbieter festlegen.?*

¢) Die Einrichtung MUSS die IT-Sicherheitsbeauftragten bei der Erstellung der
Sicherheitsrichtlinie beteiligen und ebenfalls — sofern betroffen - die zustindigen
Datenschutz- und Geheimschutzbeauftragten.

Zu a): Die Umsetzungshinweise zum IT-Grundschutz-Kompendium der Edition 2019 nennen in der
Mafdnahme OPS.2.2.M2 Erstellung einer Sicherheitsrichtlinie fiir die Cloud-Nutzungwichtige Aspekte,
welche in die Sicherheitsrichtlinie fir die Cloud-Nutzung eingehen sollten.?

Zu b): Die Basiskriterien nach dem C5 spiegeln aus Sicht des BSI das Niveau an Informationssicherheit
wider, das ein Cloud-Dienst mindestens bieten muss, wenn Cloud-Kunden mit diesem Informationen
verarbeiten, die einen normalen Schutzbedarf haben. Die Basiskriterien bilden den Mindestumfang einer
Priifung nach dem C5 ab. Nichtsdestotrotz obliegt es den Cloud-Kunden, fiir ihren individuellen
Anwendungsfall zu bewerten, inwiefern die Basiskriterien den Schutzbedarf ihrer Informationen
angemessen reflektieren. Fr Cloud-Kunden, deren Informationen einen hoheren Schutzbedarf haben,
konnen die Zusatzkriterien einen Ausgangs- bzw. Ansatzpunkt darstellen, um diese Bewertung
vorzunehmen.?

NCD.2.1.03 Sicherheitskonzept fiir den externen Cloud-Dienst

a) Die Einrichtung MUSS ein Sicherheitskonzept fiir den externen Cloud-Dienst nach
OPS.2.2. A7 Erstellung eines Sicherheitskonzeptes fiir die Cloud-Nutzung erstellen.

b) Die Einrichtung MUSS in dem Sicherheitskonzept die aktuellen Verdffentlichungen
des BSI zu Cloud-Sicherheit berticksichtigen.””

¢) Die Einrichtung MUSS die IT-Sicherheitsbeauftragten bei der Erstellung des
Sicherheitskonzeptes beteiligen und ebenfalls - sofern betroffen - die zustindigen
Datenschutz- und Geheimschutzbeauftragten.

d) Die Einrichtung MUSS samtliche dienstliche Daten identifizieren, die kiinftig in dem
externen Cloud-Dienst verarbeitet werden sollen.

e) Kommt die Einrichtung zu dem Ergebnis, dass in dem externen Cloud-Dienst keine
dienstlichen Daten verarbeitet werden, handelt es sich nicht um eine Nutzung oder
Mitnutzung externer Cloud-Dienste im Sinne dieses Mindeststandards. In diesen Fillen
KANN die Einrichtung die Sicherheitsanforderungen des Mindeststandards umsetzen.

1) Die Einrichtung MUSS die identifizierten dienstlichen Daten den nachfolgenden
Kategorien zuordnen:

- Kategorie 1 = Privat- und Dienst-, Betriebs- und Geschéftsgeheimnisse gemdals
Strafgesetzbuch (StGB) §§ 203 und 353b

- Kategorie 2 = personenbezogene Daten gemai$ Datenschutzgrundverordnung (DSGVO)
Art. 4 Nr. 1

24 C5 (Bundesamt fuir Sicherheit in der Informationstechnik (BSI), 2020a)

25 Umsetzungshinweise zum IT-Grundschutz-Kompendium 2019 (Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 2019)

26 C5 (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2020a), S. 15

7 Siehe Veroffentlichungen unter https://www.bsi.bund.de/cloud
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- Kategorie 3 = Verschlusssachen gemaf3 Verschlusssachenanweisung - VSA%
- Kategorie 4 = sonstige Daten (weder Kategorie 1, noch 2, noch 3)

g) Die Einrichtung KANN die identifizierten dienstlichen Daten den Kategorien 1, 2 und
3 gleichzeitig zuordnen.

h) Falls Daten den Kategorien 1, 2 oder 3 zugeordnet wurden: Die Einrichtung MUSS fiir
die identifizierten dienstlichen Daten dieser Kategorien die Geheim- und
Datenschutzaspekte® sowie Anforderungen hinsichtlich Privat-, Dienst-, Betriebs- und
Geschéftsgeheimnisse ermitteln und aus diesen ggf. entstehende, weitere Anforderungen
ableiten.

1) Die Einrichtung MUSS Risiken, die aus der kiinftigen Nutzung des externen
Cloud-Dienstes entstehen konnen, umfassend ermitteln und bewerten.* Die
Einrichtung MUSS die ermittelten Risiken gemals den in der Strategie fiir die
Cloud-Nutzung festgelegten Richtlinien zur Risikoanalyse bewerten.

1i) Die Einrichtung DARF den externen Cloud-Dienst NUR nutzen, wenn alle
ermittelten Risiken gemdafd den in der Strategie fiir die Cloud-Nutzung genannten
Richtlinien zur Risikoanalyse wirksam vermieden oder hinreichend reduziert oder
in Ubereinstimmung mit den Risikoakzeptanzkriterien bei der Cloud-Nutzung
getragen werden kénnen.

1) Die Einrichtung MUSS priifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen,
Verordnungen, Beschliissen oder anderen Quellen)’! unterliegt, die hinsichtlich der
Cloud-Nutzung relevant sind. Diese Anforderungen MUSS die Einrichtung einhalten. Sie
werden im Ubrigen durch diesen Mindeststandard nicht bertihrt.

Zu a): Ein Sicherheitskonzept fiir Cloud-Dienste unterscheidet sich oft nur wenig von Sicherheitskonzepten
fir Informationsverbiinde, die durch die Einrichtung selbst betrieben werden. Die Umsetzungshinweise
zum IT-Grundschutz-Kompendium der Edition 2019 nennen in der Maf3nahme OPS.2.2.M7 Erstellung eines
Sicherheitskonzeptes fiir die Cloud-Nutzung Besonderheiten, welche dabei berticksichtigt werden sollten.

Zu d): Das Vorgehen zur Datenkategorisierung wurde bereits in Kapitel 1.3 ausfiihrlich erliutert.

28 VSA (Bundesministerium des Innern und far Heimat (BMI), 2018)

2 Hinsichtlich der Datenschutzaspekte siehe insbesondere Orientierungshilfe - Cloud Computing
(Arbeitskreise Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der
Liander sowie der Arbeitsgruppe Internationaler Datenverkehr des Diisseldorfer Kreises, 2014)

%0 Hinweis: Es gilt, zu bewerten, inwiefern die mit dem betrachteten Cloud-Dienst im beabsichtigten
Anwendungsfall verbundenen rechtlichen, technischen und organisatorischen Risiken mit der Strategie
fir die Cloud-Nutzung vereinbar sind.

31 Auf die geltenden Regelungen zur Verwendung einer Eigenerklarung und einer Vertragsklausel in
Vergabeverfahren im Hinblick auf Risiken durch nicht offengelegte Informationsabfliisse an
ausldndische Sicherheitsbehoérden wird in diesem Zusammenhang entsprechend verwiesen.
(Bundesministerium des Innern (BMI), 2014)

2 Umsetzungshinweise zum IT-Grundschutz-Kompendium 2019 (Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 2019)
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2.2  Beschaffungsphase

Die Beschaffungsphase eines Cloud-Dienstes baut auf der Planungsphase und den darin erarbeiteten
Strategien und Konzepten auf. Hinsichtlich der Beschaffung externer Cloud-Dienste sollte die Einrichtung
insbesondere die einschlégigen ,Erginzenden Vertragsbedingungen fiir Cloudleistungen (EVB-IT Cloud)“**
beachten und nutzen.

NCD.2.2.01 Umsetzung der Sicherheitsanforderungen
a) Die Einrichtung MUSS vor Vertragsabschluss bewerten, inwiefern der externe Cloud-

Dienst die in ihrer Sicherheitsrichtlinie festgelegten Sicherheitsanforderungen (siehe
NCD.2.1.02, Buchstabe a)) erfiillt.**

b) Die Einrichtung MUSS die Erfiillung dieser Sicherheitsanforderungen bereits in der
Leistungsbeschreibung des externen Cloud-Dienstes einfordern.

¢) Die Einrichtung MUSS die Angaben und Nachweise des Cloud-Diensteanbieters zu
Buchstabe a) hinsichtlich Inhalt, Aussagekraft, Nachvollziehbarkeit, Aktualitat,
nachteiliger Regelungen sowie Mitwirkungspflichten und MafSnahmen auswerten. Dazu
SOLLTE der Leitfaden mit Checkliste zur Auswertung einer Berichterstattung nach BST
C5% verwendet werden.

d) Die Einrichtung MUSS sich die regelmafiige Vorlage von Sicherheitsnachweisen vom
Cloud-Diensteanbieter zusichern lassen.

e) Diese Sicherheitsnachweise SOLLTEN mindestens
- die angemessene und wirksame Erfiillung der Basiskriterien nach C5%,
- die aktuelle Dokumentation der Systembeschreibung?,

- die Aktualitit von vertraglich zugesicherten Zertifizierungen und Berichterstattungen
sowie

- die ordnungsgemadfSe Durchfiihrung von Datensicherungen und erprobten
Riicksicherungen

33 Vgl. EVB-IT Cloud, https://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/Aktuelle EVB-
[T/aktuelle evb it node.html

3 Hinweis: Liegt ein C5-Priifbericht vor, kénnen diesem Informationen entnommen und der Bewertung
zugrunde gelegt werden.

3% Hinweis: Der Auswertungsleitfaden gibt eine Struktur vor, die dabei unterstiitzt, einen C5-Priifbericht
systematisch auszuwerten. Diese Auswertung beinhaltet, die Sicherheitsmafnahmen (Kontrollen) des
Cloud-Diensteanbieters inklusive der zugehérigen Priifergebnisse sowie der auf Cloud-Nutzerseite
einzurichtenden Kontrollen aufzunehmen. In Verbindung mit den aufseiten der Einrichtung
eingerichteten Kontrollen sowie weiterer, vom individuellen Anwendungsfall abhidngenden
Informationen lassen sich die mit der Nutzung des betrachteten Cloud-Dienstes verbundenen Risiken
identifizieren und bewerten. Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung
nach BSI C5“ (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2020Db).

3 Hinweis: Die im C5 festgelegten Ubergangsfristen fiir neue Versionen sind zu beachten.

% Hinweis: Im Falle einer ,direkten Priiffung” (vgl. C5, (Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), 2020a), Kapitel 3.4.3.2, S. 23f.) enthilt der Bericht keine vom Cloud-Diensteanbieter angefertigte
Systembeschreibung, sondern eine vom Priifer im Rahmen der Priiffung angefertigte
Systembeschreibung.
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umfassen und KONNEN vom Cloud-Diensteanbieter durch die regelméfige
Bereitstellung einer aktuellen C5-Berichterstattung vom Typ2 erbracht werden.

1) Die Einrichtung MUSS die Sicherheitsnachweise des Cloud-Diensteanbieters
auswerten und eventuellen Unklarheiten und insbesondere darin ausgewiesene
Abweichungen in geeigneter Form nachgehen. Hierbei MUSS die Einrichtung auch
abwégen, ob und inwiefern ein Risiko entsteht und wie mit diesem umzugehen ist.

g) Insbesondere MUSSEN Zertifikate, Priifberichte und Nachweise den Zeitraum, in dem
die Einrichtung den Cloud-Dienst nutzt, jeweils vollstindig abdecken und DURFEN
KEINE zeitlichen Liicken enthalten oder entstehen lassen. Dies MUSS die Einrichtung in
ihre Sicherheitsanforderungen sowie demzufolge in die Leistungsbeschreibung
aufnehmen.

h) Die Einrichtung MUSS sich die Einhaltung vorgesehener und vereinbarter Prozesse
sowie die Durchfiihrung von Audits, Sicherheitspriifungen, Penetrationstests und
Schwachstellenanalysen durch den Cloud-Diensteanbieter vertraglich zusichern lassen.

1) Die Einrichtung MUSS ermittelte Risiken, die nicht bereits durch Basiskriterien nach
C5 abgedeckt sind, iiber zusétzliche Anforderungen, die vom Cloud-Diensteanbieter zu
erfiillen sind, abdecken oder diese Risiken transferieren oder akzeptieren, und MUSS dies
entsprechend dokumentieren.

1) Die Einrichtung MUSS die weiteren Anforderungen nach NCD.2.1.03, Buchstabe
1) In ihre Sicherheitsanforderungen aufnehmen. Soweit die Einrichtung diese
weiteren Anforderungen nur gemeinsam mit dem Cloud-Diensteanbieter erfiillen
kann, MUSS die Finrichtung diese in die Leistungsbeschreibung bzw. in das
Vertragsverhaltnis mit dem Cloud-Diensteanbieter aufnehmen.

1) Fiir die zusatzlichen Anforderungen MUSS die Einrichtung mit dem Cloud-
Diensteanbieter vereinbaren, dass dieser regelmaf3ig geeignete Nachweise ihrer
angemessenen und wirksamen Umsetzung vorlegt. Falls die Anforderungen nur
gemeinsam erfiillt werden kdnnen, erstrecken sich die Nachweise nur auf den
Anteil, der vom Cloud-Diensteanbieter umgesetzt wird.

J) Die Einrichtung SOLLTE sich eigene Priifrechte vertraglich zusichern lassen.

1) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass die Einrichtung ihre
weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschlilissen oder
anderen Quellen) erfiillt.

i) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass sie nach Art und
Umfang eine Bewertung des vom Cloud-Diensteanbieter fiir den betrachteten
Cloud-Dienst gebotenen Informationssicherheitsniveaus erméglichen und die
Einrichtung selbst oder Dritte in ihrem Auftrag (z. B. andere Stellen, externe IT-
Revision oder Wirtschaftspriifende) die Priifrechte wahrnehmen kénnen.

1i7) Sofern der Cloud-Diensteanbieter keinen Priifbericht nach C5 vorlegen kann,
MUSS sich die Einrichtung vom Cloud-Diensteanbieter dazu berechtigen lassen,
die Priifung nach C5 durch Dritte selbst beauftragen zu kénnen.

iv) Aufgrund der Ergebnisse aus der Datenkategorisierung und Risikoanalyse
KANN die Einrichtung in begriindeten Fillen auf eigene Priifrechte verzichten,
soweit weitere Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen
oder anderen Quellen) nicht entgegenstehen.
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Zu e): Die Basisanforderungen nach C5 bestehen aus 114 Anforderungen, die sich in 17 Themengebiete
gliedern. Damit setzen sie die untere Schwelle der Informationssicherheit, die aus Sicht des BSI nicht
unterschritten werden sollte. Weiter soll sichergestellt werden, dass vertraglich zugesicherte
Zertifizierungen und Berichterstattungen aktuell sind sowie Datensicherungskonzepte in der Praxis
regelmifig getestet und erprobt werden. Der C5 gibt hinsichtlich Priifung und Berichterstattung
entsprechende Regelungen vor (siehe C5, Kapitel 3.2 - 3.4). Der Priifbericht muss der Einrichtung zuginglich
gemacht werden, damit diese die Umsetzung priifen kann. Verfiigt ein Cloud-Anbieter {iber kein Testat oder
kann dieser keinen Priifbericht nach C5 vorlegen, konnen auch andere Nachweise genutzt werden, um die
Umsetzung der geforderten Sicherheitsanforderungen nachzuweisen. Diese Ausnahmen sind aber
besonders zu begriinden. Die Gleichwertigkeit ist durch den Cloud-Anbieter nachzuweisen. Das BSI berét
auch hier auf Anfrage.

Zu f): Ist der Cloud-Anbieter vertraglich verpflichtet Nachweise zu erbringen (siehe Buchstabe d)), muss die
Einrichtung festlegen, wie diese intern gepriift und ausgewertet werden kénnen.

Zu g): Bei der Priifung ist insbesondere darauf zu achten, dass die vorgelegten Nachweise den gesamten
Cloud-Dienst und Nutzungszeitraum abdecken.

Zu h): In diesem Zusammenhang soll geregelt werden, was nicht durch den Priifbericht abgedeckt werden
kann. Dies konnen z. B. zusitzlich geforderte regelméfige Penetrationstests durch externe
Sicherheitsanbieter sein. Diese Regelungen sind optional und auf den Anwendungsfall abzustimmen.

Die hier thematisierten Audits, Sicherheitspriifungen, Penetrationstests und Schwachstellenanalysen
werden von dem Cloud-Diensteanbieter selbst beauftragt. Im Gegensatz hierzu werden die Prisfungen unter
j) von der Einrichtung selbst beauftragt oder durchgefiihrt.

Zu j): Prifrechte nehmen bei der Inanspruchnahme von Cloud-Diensten eine wichtige Funktion ein. Sie
sind insbesondere dann relevant, wenn Daten der Kategorien 1 oder 3 in der Cloud verarbeitet werden
sollen. Die vertraglich zugesicherten Priifrechte nimmt die Einrichtung insbesondere dann wahr, wenn
Zweifel an der korrekten Umsetzung der vereinbarten Sicherheitsanforderungen bestehen. Mit der Priifung
kann die Einrichtung auch einen Dritten - z. B. ein Wirtschaftspriifungsunternehmen, das Testierungen
nach C5 vornimmt - beauftragen. Das Ergebnis der Uberpriifung ist zu dokumentieren.

Auf den Anwendungsfall bezogen ist zu bewerten, ob eigene Priifrechte erforderlich sind und wie diese
auszugestalten sind. In begriindeten Ausnahmefillen kann auf eigene Priifrechte verzichtet werden.

Kann der Cloud-Anbieter den geforderten Priifbericht nach C5 oder gleichwertige Nachweise nicht
vorlegen (siehe NCD.2.2.01, Buchstabe i), ii)), soll dies nicht zwingend zu einem Ausschluss des Anbieters
fihren. Daher wird hier die Moglichkeit geschaffen, die Priaifung durch die Einrichtung beauftragen zu
lassen. Die dabei entstehenden Kosten sind in der Regel zumindest teilweise durch die Einrichtung selbst zu
tragen.

NCD.2.2.02 Umgang mit Unterauftragnehmern und anderen externen Dritten

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter vollstindig benennen lassen,
welche seiner Unterauftragnehmer gemif3 C5 als Subdienstleistungsunternehmen’®
anzusehen sind und auf welche Art und welchem Umfang er diese in die Bereitstellung
des Cloud-Dienstes einbezieht.

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vereinbaren, dass er der
Einrichtung beabsichtigte Anderungen an vertraglichen Vereinbarungen mit
Subdienstleistungsunternehmen, die in die Bereitstellung des Cloud-Dienstes involviert
sind, unverziiglich schriftlich oder per E-Mail mitteilt.

%8 C5 (Bundesamt fur Sicherheit in der Informationstechnik (BSI), 2020a), Kapitel 3.4.5, S. 25f.
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I) Diese Mitteilung SOLLTE zeitlich vor Umsetzung der Anderung erfolgen.

1) Der Cloud-Diensteanbieter MUSS der Einrichtung insbesondere mitteilen,
wenn er bestehende Vertragsverhéltnisse beendet oder neue Vertragsverhdltnisse
mit Subdienstleistungsunternehmen eingeht. Vertragsverhéltnisse in diesem
Sinne schiief8en alle mitgeltenden Dokumente und Regelungen, wie z. B.
Leistungsscheine, Dienstgiitevereinbarungen oder Allgemeine Geschéfts- und
Einkaufsbedingungen ein.

¢) Diese Mitteilungen KANN der Cloud-Diensteanbieter z. B. liber Internetportale oder
Push-Benachrichtigungen bereitstellen, wenn die Einrichtung diese Anforderungen als
erfiillt ansieht.

d) Falls der Cloud-Diensteanbieter Subdienstleistungsunternehmen einbezieht oder
anderweitig wesentliche Teile der Entwicklung oder Bereitstellung des Cloud-Dienstes
an Unterauftragnehmer auslagert, MUSS sich die Einrichtung vom Cloud-
Diensteanbieter zusichern lassen, dass

- die Subdienstleistungsunternehmen und Unterauftragnehmer die zwischen der
Einrichtung und dem Cloud-Diensteanbieter vertraglich festgelegten Vorgaben
ebenfalls erfiillen und

- sich die Priifrechte, die der Cloud-Diensteanbieter der Einrichtung zugesichert
hat, auch auf die Subdienstleistungsunternehmen und Unterauftragnehmer des
Cloud-Diensteanbieters beziehen.

Zu a): Liegt ein Priifbericht nach C5 vor sind diese Informationen in der Systembeschreibung aufgeftihrt
(siehe NCD.2.2.01, Buchstabe e)).

Zu b): Da Cloud-Angebote in der Regel flexibel gestaltet sind, konnen sich wihrend der Vertragslaufzeit
Anderungen bei der Einbindung von Unterauftragnehmern ergeben. Dartiber ist die Einrichtung als
Vertragspartner unverziiglich zu informieren.

Zu c): In der Regel bieten Cloud-Anbieter hierfiir Informationsportale an. Es ist zu klaren, wie die
Einrichtung informiert wird. Insbesondere ob diese auch aktiv vom Cloud-Anbieter auf Anderungen
hingewiesen wird (z. B. durch E-Mails).

Zu d): Wesentliche Teile des Cloud-Dienstes miissen bestimmt werden. Wesentlich sind Teilleistungen
insbesondere dann, wenn ohne diese ein Anbieten des Cloud-Dienstes nicht moglich wire (z. B.
Rechenzentrumsbetrieb). Werden diese von Unterauftragnehmern wahrgenommen, miissen diese vom
Cloud-Anbieter nicht nur benannt werden, sondern die vertraglich festgelegten Sicherheitsanforderungen
erfilllen. Weiterhin ist zu priifen, ob zugesicherte Priifrechte (sieche NCD.2.2.01, Buchstabe j)) auch auf diese
Unterauftragnehmer auszuweiten sind.

NCD.2.2.03 Gerichtsbarkeit

a) Die Einrichtung SOLLTE zur Absicherung der Verfiigharkeit als Teil der
Informationssicherheit Vereinbarungen ausschliefSlich nach deutschem Recht und
deutschem Gerichtsstand und ohne obligatorisch vorab zu betreibende
Schlichtungsverfahren abschliefSen.

b) Die Einrichtung MUSS berticksichtigen, dass bei gegebenenfalls notwendigem
Rechtsschutz beziehungsweise Eilrechtsschutz Zeitverluste eintreten kénnen,
insbesondere durch eine Einarbeitung in fremde Rechtsordnungen oder ein Auftreten
vor entfernt gelegenen Gerichten.
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¢) Die Einrichtung MUSS beim Verhandeln des Vertrages sicherstellen, dass sie
handlungstihig bleibt und ihre Forderungen effektiv durchsetzen kann.

Vor dem Hintergrund des jeweiligen Anwendungsfalles ist zu priifen, welche Bedeutung ein Gerichtsstand
aufierhalb von Deutschland hitte. Hierbei ist insbesondere zu bewerten, inwiefern Durchsetzungsrechte
oder Eilrechtsschutz von Bedeutung sind. Gleiches gilt fiir das anzuwendende Recht.

Liegt ein Priifbericht nach C5:2020 vor, konnen diese Angaben der Rahmenbedingung ,,BC-01 Angaben zu
Gerichtsbarkeit und Lokationen“ entnommen werden. Sie sind daher im Priifbericht nach C5 zu finden.

Eine Bewertung des anwendbaren Rechts konnte aufgeteilt nach Regionen erfolgen:
- Deutsches Recht,

- Recht eines EU-Mitgliedstaates,

- Recht eines Nicht-EU-Mitgliedstaates.

Kommt es zu einer gerichtlichen Auseinandersetzung nimmt der Gerichtsstand eine wichtige Rolle ein. Vor
diesem Hintergrund kénnte die Zuordnung des Gerichtsstandes nach Regionen erfolgen:

- Deutschland,

- EU-Mitgliedsstaat,

- Nicht EU-Mitgliedsstaat.

NCD.2.2.04 Lokation der Datenverarbeitung

a) Die Einrichtung MUSS priifen, ob die dienstlichen Daten an den vertraglich
zugesicherten Lokationen verarbeitet werden diirfen. Hierzu MUSS die Einrichtung die
Ergebnisse der Datenkategorisierung und der Risikoanalyse, das mogliche Risiko eines
fremdstaatlichen Zugriffs (z. B. durch Nachrichtendienste oder Ermittlungsbehdrden)
sowie weitere Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder
anderen Quellen) bewerten.

b) Die Einrichtung MUSS simtliche Lokationen, an denen der Cloud-Diensteanbieter mit
dem Cloud-Dienst dienstliche Daten speichert und verarbeitet, vertraglich festlegen.
Dabei MUSS die Einrichtung auch Datensicherungen berticksichtigen, da diese ggt. an
Drittlokationen durchgefiihrt werden.

Die Einrichtung muss vor dem Hintergrund des Anwendungsfalles entscheiden, welche Lokationen fiir die
Verarbeitung der Daten akzeptiert werden kénnen. Dies bezieht Backup-Daten, Rechnungs- und Metadaten
ein. Auch eine mogliche Verarbeitung von Daten durch Unterauftragnehmer ist zu bertiicksichtigen. Fiir die
Bewertung kénnen die Zonen

- Deutschland,

- EU-Mitgliedsstaat,

- Nicht EU-Mitgliedsstaat
genutzt werden.

Liegt ein Priifbericht nach C5:2020 vor, konnen Angaben zu Datenlokationen des Cloud-Anbieters den
Angaben zur Rahmenbedingung ,,BC-01 Angaben zu Gerichtsbarkeit und Lokationen“ entnommen werden.
Sie sind daher im Priifbericht nach C5 zu finden. Alternativ kénnen dazu auch Informationen in den
Vertragen oder Dienstegiitevereinbarungen (Service Level Agreements) stehen.

NCD.2.2.05 Meldepflicht sicherheitsrelevanter Vorfille
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a) Die Einrichtung MUSS die Pflichten des Cloud-Diensteanbieters, sicherheitsrelevante
Vorfille (sowie ggf. andere Vorfélle) gegentiber der Einrichtung zu melden, vertraglich
regeln.

1) Die Einrichtung MUSS beim Festlegen von Vertragsstrafen und Haftungsfragen
auf ein angemessenes Verhdltnis zum ermittelten Schutzbedarf der mit dem
Cloud-Dienst verarbeiteten dienstlichen Daten achten.

1i) Beim Festlegen von Vertragsstrafen und Haftungsregelungen sind die aus
rechtlicher Sicht zuldssigen Grenzen zu berticksichtigen. Die Einrichtung SOLLTE
bei der Ansetzung von Vertragsstrafen 5% des Auftragsvolumens nicht
unterschreiten.

Anmerkung: Der Titel der Anforderung enthélt noch den Aspekt der Ermittlungsbefugnisse, da dieser in der
Version 1.0 des Mindeststandards hier thematisiert wurde. Bei der Uberarbeitung wurde der entsprechende
Unterpunkt entfernt (einen Hinweis dazu befindet sich noch in Fuffnote 23 des Mindeststandards), die
Uberschrift aber nicht angepasst. Dies wir bei der nichsten Aktualisierung des Mindeststandards korrigiert
werden.

Zu a): Sicherheitsrelevante Vorfille gefihrden im Regelfall die Informationssicherheit des Cloud-Dienstes
und damit auch die Daten der Einrichtung. Um das Risiko fiir die eigenen Daten einschitzen zu kénnen sind
sicherheitsrelevante Vorfille der Einrichtung gegeniiber zu melden. Hierbei sollten Fristen und Meldewege
vertraglich zugesichert werden.

Vertragsstrafen und Haftungsfragen sind durch entsprechende Regelungen festzulegen. Hierbei ist die
Kritikalitit des Cloud-Dienstes fiir die Einrichtung zu berticksichtigen (Risikoanalyse,
Datenkategorisierung). Die Sicherheitsanforderung gibt weiterhin mit 5% des Auftragsvolumens eine
Empfehlung ab.

NCD.2.2.06 Beendigung des Vertragsverhiltnisses

a) Die Einrichtung MUSS dem Anwendungsfall angemessene Kiindigungsfristen
festlegen.

b) Soweit rechtlich méglich, MUSS die Einrichtung kurzfristige einseitige Kiindigungs-
oder Zurtickbehaltungsrechte an den Leistungen zu Lasten der Einrichtung ausschlief3en.

Kiindigungsfristen sind unter Beachtung des Anwendungsfalles und insbesondere unter Beriicksichtigung
der Ergebnisse aus Risikoanalyse und Datenkategorisierung zu vereinbaren. Daher sind diese durch die
Einrichtung fiir den jeweiligen Anwendungsfall zu ermitteln und festzulegen. Dabei gilt: je ,kritischer ein
Cloud-Dienst fiir die Einrichtung ist, desto linger sollten Kiindigungsfristen seitens des Cloud-Anbieters
ausgestaltet sein.

NCD.2.2.07 Regelung der Datenriickgabe und Datenléschung

a) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, wie dieser
die mit dem Cloud-Dienst verarbeiteten dienstlichen Daten nach Beendigung der
Nutzung an die Finrichtung iibergibt (z. B. Fristen, Datenformat, Datentriger,
Protokolle).

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, welche
MaifSnahmen dieser zur Loschung der dienstlichen Daten durchfiihrt. Dabei MUSS die
Einrichtung sicherstellen, dass die MafSnahmen dem zuvor ermittelten Schutzbedarf
entsprechen.

Zu a): Die Einrichtung muss Regelungen zur Datenriickgabe festlegen. Dies beinhaltet u.a. Format,
Datentriger, Protokolle und die Dokumentation der Ubergabe muss definiert werden. Hierbei sind
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insbesondere die Ergebnisse der Datenkategorisierung zu berticksichtigen, so dass eine Datenriickgabe nicht
unbedingt zwingend sein muss.

Zu b): Fiir die Festlegung der Maffnahmen zur Datenléschung und ggf. Datenmigration ist analog zu
verfahren. Die hier festgelegten Regelungen sind fiir die Sicherheitsanforderungen NCD.2.4.01 und
NCD.2.4.02 relevant (siehe Kapitel 2.4).

2.3 Einsatzphase

Die Mindestanforderungen an den Einsatz von externen Cloud-Diensten regeln, wie die vertraglich
zugesicherten Leistungen Giberwacht und tiberpriift werden.

NCD.2.3.01 Einbindung in das ISMS

a) Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes
Informationssicherheitsmanagementsystem (ISMS) einbinden.

b) Die Einrichtung MUSS die im C5-Bericht genannten korrespondierenden Kontrollen
fiir Cloud-Kunden® in ihrem ISMS einrichten. Die Einrichtung SOLLTE dartiber hinaus
die im C5 beschriebenen korrespondierenden Kriterien fiir Kunden berticksichtigen.

Zu a): Die Einrichtung hat zu priifen und festzulegen, wie der externe Cloud-Dienst in das eigene ISMS
eingebunden werden kann. Schnittstellen sind zu identifizieren und zu dokumentieren. Insbesondere ist zu
priifen, wie Mitteilungen des Cloud-Anbieters {iber Anderungen bei Unterauftragnehmern (siehe
NCD.2.2.02) oder Meldungen von sicherheitsrelevanten Vorfillen (siehe NCD.2.2.05) in das ISMS der
Einrichtung eingebunden werden kénnen. Ziel sollte dabei sein, dass eine Verarbeitung der Informationen
ohne Zeitverlust durch die zustindigen Verantwortlichen erfolgt.

NCD.2.3.02 Auswertung von Sicherheitsnachweisen

a) Die Einrichtung MUSS die Nachweise und sonstige Berichte des Cloud-
Diensteanbieters auswerten.*

i) Diese DURFEN tiber den Nutzungszeitraum KEINE zeitlichen Liicken enthalten.

ii) Ergeben sich aus der Auswertung Unklarheiten, MUSS die Einrichtung diesen
nachgehen.

b) Die Einrichtung MUSS priifen, ob festgestellten Unklarheiten durch Wahrnehmung
der zugesicherten Priif- und Kontrollrechte nachzugehen ist.

Zu a): Ist der Cloud-Anbieter vertraglich verpflichtet Nachweise zu erbringen (siehe NCD.2.2.01) muss die
Einrichtung festlegen, wie diese intern gepriift und ausgewertet werden kénnen. Bei der Priifung ist
insbesondere darauf zu achten, dass die vorgelegten Nachweise den gesamten Cloud-Dienst und
Nutzungszeitraum abdecken.

% Hinweis: Der C5 fiihrt in Version 2020 mit den korrespondierenden Kriterien fiir Kunden bestimmte
Mitwirkungspflichten des Cloud-Kunden ein. Der C5 hilt Cloud-Diensteanbieter dazu an, diese
Mitwirkungspflichten, abhingig von der Art des Cloud-Dienstes, zu definieren und in den C5-
Priifbericht als korrespondierende Kontrollen fiir Cloud-Kunden aufzunehmen. Es liegt im
Verantwortungsbereich des Cloud-Kunden und damit der Einrichtung, den Mitwirkungspflichten
entsprechende Kontrollen zu gestalten, einzurichten und durchzufiihren. Dies ist entscheidend fiir die
Aufrechterhaltung der Informationssicherheit eines Cloud-Dienstes. Vgl. C5 (Bundesamt fiir Sicherheit
in der Informationstechnik (BSI), 2020a), S. 15.

40 Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung nach BSI C5“ (Bundesamt flir
Sicherheit in der Informationstechnik (BSI), 2020b).
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Zu b): Sollten Unklarheiten nach Buchstabe a), ii) nicht auf andere Weise aufgeklart werden kénnen und die
zugesicherten Priif- und Kontrollrechte wahrgenommen werden, ist festzulegen, wie diese im konkreten
Fall auszutiiben sind.

NCD.2.3.03 Priifung der Leistungsfihigkeit

a) Die Einrichtung MUSS mindestens jahrlich die Leistungsfiahigkeiten ihrer eigenen IT-
Infrastruktur, wie Performance der Netzanbindung und -verbindungen, vor dem
Hintergrund der Nutzung des Cloud-Dienstes beurteilen.

b) Die Einrichtung MUSS ggf. auftretende Abweichungen bewerten und auf diese durch
geeignete Anpassungen an der eigenen IT-Infrastruktur und Netzanbindung reagieren.

¢) Die Einrichtung MUSS mindestens jihriich die Leistungstfihigkeiten des Cloud-
Diensteanbieters und des Cloud-Dienstes sowie der Netzverbindung zum Cloud-
Diensteanbieter beurteilen.*

Zu a): Die Netzwerkanbindung an den Cloud-Dienst nimmt vor allem fiir die Verfiigbarkeit eine zentrale
Rolle ein. Die Einrichtung muss daher ihre eigene Infrastruktur hinsichtlich der benétigten
Leistungsfahigkeit tiberpriifen (z. B. SLA fir externe Netzanbindung, eingesetzte Firewalls, Anbindung der
Arbeitsplatzrechner usw.).

NCD.2.3.04 Informationspflichten

a) Die Einrichtung MUSS nachhalten, dass der Cloud-Diensteanbieter seinen
vertraglichen Informationspflichten stets nachkommt. Dies gilt insbesondere bei

- einer Eingliederung des Cloud-Diensteanbieters in ein anderes Unternehmen
oder einen anderen Konzern oder in sonstigen Fillen des Wechsels des
wirtschaftlichen Eigentums an ihm,

- einem Austausch von Unterauftragnehmern oder Dritten (siehe hierzu auch
NCD.2.2.02).

b) Die Einrichtung MUSS Meldungen des Cloud-Diensteanbieters iiber relevante
Storungen und Cyber-Angriffe dokumentieren und auf diese gemaf3 den vereinbarten
Mitwirkungspflichten nach NCD.2.2.01, Buchstabe c) reagieren.

Zu b): Die Einrichtung muss festlegen, wie die Informationen des Cloud-Anbieters (z. B. zu den
Anforderungen NCD.2.2.02 und NCD.2.2.05) innerhalb des eigenen ISMS weiterverarbeitet werden sollen.

NCD.2.3.05 Multi-Faktor-Authentisierung

a) Bietet der externe Cloud-Dienst eine Multi-Faktor-Authentisierung fiir Anmeldungen
von Benutzern (Log-in) an, SOLLTE die Einrichtung diese nutzen.

b) Bietet der externe Cloud-Dienst eine Multi-Faktor-Authentisierung fiir Anmeldungen
von Benutzern mit privilegierten Rechten (Log-in) wie bspw. zur Administration an,
MUSS die Einrichtung diese nutzen.

41 Hinweis: Viele Cloud-Diensteanbieter stellen fiir die Beurteilung ihrer Leistungsfahigkeit geeignete
Information kontinuierlich (bspw. in Portalen oder auf Webseiten) bereit. Einrichtungen kénnen
basierend auf diesen sowie ggf. weiteren, selbst erhobenen Informationen die Leistungsfihigkeit von
Cloud-Diensteanbietern kontinuierlich iberwachen. Eine in geeigneter Weise durchgefiihrte
kontinuierliche Uberwachung kann die Basis fiir die geforderte, mindestens jahrlich durchzufiihrende
Bewertung der Leistungsfihigkeit eines Cloud-Diensteanbieters sein, aber sie nicht vollstindig ersetzen.
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2.4  Beendigungsphase

Im Falle der Beendigung der Nutzung eines Cloud-Dienstes, kommen die in der Betriebsphase geregelten
Mechanismen zum Abschluss der Nutzungsphase zur Anwendung.

NCD.2.4.01 Datenriickgabe bei Beendigung

a) Die Einrichtung MUSS priifen, ob der Cloud-Diensteanbieter alle dienstlichen Daten
in der vereinbarten Form zurtick iibergeben hat.

b) Die Einrichtung MUSS die Ubergabe dokumentieren.

Einforderung und Umsetzung der festgelegten Regelungen zur Datenriickgabe. Die Regelungen ergeben
sich aus dem jeweiligen Vertrag (siehe hierzu NCD.2.2.07).

NCD.2.4.02 Datenléschung bei Beendigung

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter die gem. NCD.2.2.07 erfolgte
Loschung aller dienstlichen Daten, einschlief8lich vorhandener Datensicherungen,
bestitigen lassen.*’ Dies umfasst die Bestitigung, dass die dienstlichen Daten gemaf3 der
vertraglich vereinbarten Verfahren geléscht wurden.

b) Die Bestitigung nach Buchstabe a) MUSS auch Daten und Datensicherungen bei
modglichen Unterauftragnehmern (z. B. Subdienstleistungsunternehmen) und anderen
externen Dritten umfassen.

¢) Die Einrichtung MUSS die durch den Cloud-Diensteanbieter bestitigte Datenléschung
dokumentieren.

Wurde die Loschung aller Daten nach Vertragsende vereinbart, hat sich die Einrichtung die tatsidchliche
Loschung dann vom Cloud-Anbieter schriftlich bestatigen zu lassen.

2.5 Mitnutzung

Der Mindeststandard zur Nutzung externer Cloud-Dienste integriert in seiner nun vorliegenden Form auch
den Mindeststandard des BSI zur Mitnutzung von externen Cloud-Diensten*?. Die sogenannte Mitnutzung
weicht von der Nutzung im Sinne dieses Mindeststandards ab, da zwischen der nutzenden Einrichtung und
dem Cloud-Diensteanbieter fiir diese Dienstleistung kein eigenes Vertragsverhéltnis besteht. Die dabei
geltenden Sicherheitsanforderungen referenzieren die Anforderungen zur Nutzung externer Cloud-Dienste
(Kapitel 2.1 bis 2.4), sofern dies geboten ist.

NCD.2.5.01 Mitnutzung externer Cloud-Dienste

a) Die Einrichtung MUSS sicherstellen, dass die Mitnutzung mit der eigenen Strategie fiir
die Cloud-Nutzung (siehe NCD.2.1.01) vereinbar ist.

b) Die Einrichtung MUSS die Sicherheitsanforderungen nach NCD.2.1.03, Buchstaben d
bis i, umsetzen und einhalten.

¢) Die Einrichtung MUSS ermitteln, an welchen Lokationen mit dem externen Cloud-
Dienst dienstliche Daten verarbeitet werden. Dies schliefSt auch Datensicherungen sowie,
sofern gegeben, Unterauftragnehmer und Subdienstleister des Cloud-Diensteanbieters
ein.

4 Hinweis: Neben Nutzdaten kénnen auch Protokoll-/Transaktionsdaten zu l6schen sein.
43 MST MCD (Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2018)
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1) Die Einrichtung MUSS bewerten, ob die dienstlichen Daten an diesen
Lokationen verarbeitet werden diirfen.

1) Fiir diese Bewertung MUSS die Einrichtung insbesondere die Ergebnisse der
Datenkategorisierung sowie, sofern gegeben, weitere Anforderungen (z. B. aus
Gesetzen, Verordnungen, Beschliissen oder anderen Quellen) heranziehen.

d) Die Einrichtung MUSS ermitteln, welche Rechte an den dienstlichen Daten dem
Cloud-Diensteanbieter oder Dritten durch das Akzeptieren der vom Cloud-
Diensteanbieter vorgegebenen Allgemeinen Geschéftsbedingungen (AGB),
Datenschutzerklirung oder sonstigen Nutzungsbedingungen eingerdumt werden.

1) Die Einrichtung MUSS bewerten, ob diese Rechte mit den eigenen
Sicherheitsanforderungen, die sie in der Sicherheitsrichtlinie und dem eigenen
Sicherheitskonzept definiert hat, vereinbar sind.

1i) Die Einrichtung MUSS insbesondere die Nutzungsbedingungen und die
Datenschutzerklirung des Cloud-Diensteanbieters auswerten.

e) Die Einrichtung MUSS bewerten, ob und wie die dienstlichen Daten im externen
Cloud-Dienst verschliisselt zu speichern sind, Fiir die anschliefSende Bewertung SOLLTE
die Einrichtung die identifizierten Risiken mit der eigenen Strategie fiir die Cloud-
Nutzung (siehe NCD.2.1.01) abgleichen.

1) Die Einrichtung MUSS dann bewerten, ob die Verschliisselung mit den
Anforderungen aus den Ergebnissen der Datenkategorisierung vereinbar ist.

1i) Ist die vom Cloud-Diensteanbieter eingesetzte Verschliisselung nicht geeignet,
MUSS die Einrichtung priifen, ob Anforderungen an die Vertraulichkeit der Daten
lber eine clientseitige Verschliisselung erfiillt werden kénnen.

1) Die Einrichtung MUSS erheben, wie und wann Daten durch den Cloud-Anbieter
geloscht werden (z.B. Loschfristen). Die Einrichtung MUSS dann bewerten, ob dies mit
den Anforderungen aus den Ergebnissen der Datenkategorisierung vereinbar ist.

g) Die Einrichtung MUSS ermitteln, ob fiir die Mitnutzung auf den eigenen
Arbeitsplatzcomputern oder mobilen Endgerdten zusétzliche Softwareinstallationen
erforderlich sind,

i) Die Einrichtung MUSS bewerten, ob die hierfiir einzurdumenden Zugrifts- und
Ausfiihrungsrechte mit der eigenen Sicherheitsrichtlinie vereinbar sind und
inwiefern gesonderte Lizenzen fiir die Mitnutzung eingeholt werden mdiissen.

11) Ist ein Zugriff tiber mobile Endgerdte geplant, MUSS die Einrichtung diese
zentral verwalten. Die Vorgaben des Mindeststandards Mobile Device
Management sind zu beachten.*

Zu c): Liegt ein Priifbericht nach C5:2020 vor, konnen diese Angaben der Rahmenbedingung ,,BC-01
Angaben zu Gerichtsbarkeit und Lokationen® entnommen werden. Sie sind daher im Priifbericht nach C5 zu

finden.

4 Siehe MST MDM (Bundesamt fur Sicherheit in der Informationstechnik (BSI), 2022b), S. 1ff.
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Alternativ konnen dazu auch Informationen in den Vertrigen oder Dienstglitevereinbarungen (Service
Level Agreement) stehen. Hierzu sollte der Auftraggeber des externen Cloud-Dienstes kontaktiert werden.
Konnen diese Informationen nicht ermittelt werden, ist dies zu vermerken und entsprechend zu bewerten.

Eine Zuordnung der Datenlokationen nach Regionen kénnte wie folgt vorgenommen werden:
- Deutschland,

- EU-Mitgliedsstaat,

- Nicht EU-Mitgliedsstaat,

- unbekannt.

Wie einleitend beschrieben sind die Risikobehandlungsoptionen immer auf den Anwendungsfall bezogen
auszuwihlen. So kann eine Datenverarbeitung ausschliefilich von Daten der Kategorie 4 durchaus
vertretbar sein.

Zu d): Die hier eingerdumten Rechte sind insbesondere von Bedeutung, wenn Daten der Kategorie 1 bis 3
verarbeitet werden sollen. Aber auch bei einer ausschlieflichen Verarbeitung von Daten der Kategorie 4 ist
hier eine kritische Bewertung notwendig.

Fir die Bewertung der Nutzung und Weitergabe von Daten an Dritte konnte folgende Unterteilung genutzt
werden:

- keine Rechte fir die Nutzung und Weitergabe von Daten an Dritte,
- Rechte, die eine Weitergabe und Verarbeitung durch Unterauftragnehmer ermdglichen,
- Rechte, die einen Verkauf der Daten an Dritte zu kommerziellen Zwecken ermoglichen,

- Rechte, die eine Nutzung der Daten aufierhalb der konkreten vorgesehenen Leistungserbringung
ermoglichen,

- unbekannt.

Zu e): Es sollte eine Verschliisselung der Daten im Cloud-Dienst erfolgen. Hierfiir muss der Cloud-Anbieter
Verfahren und technische Mafinahmen zur Verschliisselung bei der Speicherung etablieren. Ausnahmen
konnen fir Daten akzeptiert werden, wenn diese fiir die Erbringung des Cloud-Dienstes funktionsbedingt
nicht verschliisselt sein konnen.

Dabher ist hierzu ermitteln ob und mit welcher Technologie eine Verschliisselung erfolgt. Das Ergebnis kann
entsprechend eingeordnet werden.

- Verschlisselung der Daten erfolgt auf Basis von: ...,
- keine Verschliisselung der Daten,
- unbekannt ob und welche Technik zur Verschliisselung eingesetzt wird.

Zu f): Ist fur die Mitnutzung die Installation von Software auf den Arbeitsplatzrechner erforderlich, kénnen
dadurch weitere Risiken entstehen. Daher sind hierzu entsprechende Informationen zu ermitteln. Das
Ergebnis kann dann entsprechend eingeordnet werden:

- Softwareinstallation ist erforderlich: Name der Anwendung,
- Softwareinstallation ist optional: Name der Anwendung,

- Softwareinstallation nicht erforderlich,

- unbekannt.

Zu f) i): In diesem Zusammenhang ist zu iiberprifen, welche Berechtigungen die Software benétigt. (z. B.
lokale Administrationsrechte) Hier sollte insbesondere hinterfragt werden, ob diese mit den sonstigen
behoérdeninternen Regelungen vereinbar sind.
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Zu f) ii): Weiterhin ist zu ermitteln, ob ein Zugriff iber mobile Endgerite maoglich ist. Auch hier kann das
Ergebnis entsprechend zugeordnet werden:

- Nutzung mobiler Endgerite erforderlich,
- Nutzung mobile Endgerite nicht erforderlich,
- unbekannt.

Ist eine Mitnutzung auch iber mobile Endgerite moglich, muss dieses Szenario entsprechend bewertet
werden. Hier sind verschiedene technische (Zugriff nur Giber verwaltete Gerite) oder organisatorische
Mafdnahmen (z. B. Verbot des Zugriffs tiber private Gerite) moglich, um Risiken zu reduzieren oder zu
vermeiden.
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Vorwort

Vorwort

Risiken fiir die Cyber- und Informationssicherheit sind nicht zuletzt aufgrund der zunehmenden
Komplexitit und Vernetzung von IT-Systemen allgegenwirtig. Dadurch betreffen potenzielle
Schwachstellen und Cyber-Angriffe in der Regel nicht nur einzelne Stellen.

Umso wichtiger ist die Vorgabe verbindlicher Sicherheitsanforderungen an die Informationstechnik des
Bundes. So kann ein einheitliches Mindestsicherheitsniveau mit effektiven Mafinahmen zur Abwehr von
Cyber-Angriffen innerhalb der heterogenen Behérdenlandschaft etabliert werden.

Dazu legt das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Mindeststandards (MST) fiir die
Sicherheit der Informationstechnik des Bundes! fest. Dies erfolgt auf der Grundlage des § 8 Absatz 1 BSIG
im Benehmen mit den Ressorts. Als gesetzliche Vorgabe definieren Mindeststandards somit ein
verbindliches Mindestniveau fiir die Informationssicherheit.

Bereits 2017 hat das Bundeskabinett mit dem Umsetzungsplan Bund 2017 (UP Bund 2017) eine Leitlinie fiir
Informationssicherheit in der Bundesverwaltung in Kraft gesetzt. Damit wurde die Beachtung der
Mindeststandards fiir den Bereich der Stellen des Bundes verbindlich. Durch das IT-Sicherheitsgesetz 2.0
wurde die Einhaltung der Mindeststandards des BSI auch gesetzlich geregelt. Die Umsetzungspflicht der
Mindeststandards ergibt sich aus dem dadurch neu gefassten § 8 BSIG.

Die Mindeststandards richten sich primér an IT-Verantwortliche, IT-Sicherheitsbeauftragte (IT-SiBe),
Informationssicherheitsbeauftragte (ISB), IT-Betriebspersonal und Beschaffungsstellen. Die
Gesamtverantwortung fiir die Informationssicherheit und damit auch fiir die Einhaltung der
Mindeststandards tragt gemafl UP Bund 2017 die Leitung der jeweiligen Einrichtung?.

IT-Systeme sind in der Regel komplex und in ihren individuellen Anwendungsbereichen durch die
unterschiedlichsten (zusétzlichen) Rahmenbedingungen und Anforderungen gekennzeichnet. Daher
koénnen sich in der Praxis regelméfig hohere Anforderungen an die Informationssicherheit ergeben, als sie
in den Mindeststandards beschrieben werden. Aufbauend auf dem Mindestsicherheitsniveau sind diese
individuellen Anforderungen in der Planung, der Etablierung und im Betrieb der IT-Systeme zusitzlich zu
beriicksichtigen, um dem jeweiligen Bedarf an Informationssicherheit zu geniigen. Die Vorgehensweise
dazu beschreiben die IT-Grundschutz-Standards des BSI.

Zur Sicherstellung der Effektivitit und Effizienz in der Erstellung und Betreuung von Mindeststandards
arbeitet das BSI nach einer standardisierten Vorgehensweise. Zur Qualitdtssicherung durchliuft jeder
Mindeststandard mehrere Prifzyklen einschlieflich des Konsultationsverfahrens mit der
Bundesverwaltung.? Uber die Beteiligung bei der Erarbeitung von Mindeststandards hinaus kann sich jede
Einrichtung auch bei der Erschliefung fachlicher Themenfelder fiir neue Mindeststandards einbringen oder
im Hinblick auf Anderungsbedarf fiir bestehende Mindeststandards Kontakt mit dem BSI aufnehmen.
Einhergehend mit der Erarbeitung von Mindeststandards berit das BSI die Einrichtungen auf Ersuchen bei
der Umsetzung und Einhaltung der Mindeststandards.

! Die von den Mindeststandards adressierten Stellen werden in § 8 Absatz 1 BSI-Gesetz (BSIG) definiert
(siehe https://www.gesetze-im-internet.de/bsig 2009/ 8.html). Zur besseren Lesbarkeit wird im
weiteren Verlauf fir alle dort genannten Stellen der Begriff ,Einrichtung” verwendet.

2 Siehe FAQ zu den MST: https://www.bsi.bund.de/DE/Themen/Qeffentliche-
Verwaltung/Mindeststandards/FAQ MST/fag mst node.html
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1 Beschreibung

1  Beschreibung

Dieser Mindeststandard setzt Sicherheitsanforderungen an die Nutzung externer Cloud-Dienste.

1.1  Begriffsbestimmung und Abgrenzung

Zur Begriffsbestimmung nutzt dieser Mindeststandard die Definition fiir Cloud-Dienste des Cloud
Computing Compliance Criteria Catalogue — C5:2020 (Kriterienkatalog Cloud Computing)?, die sich an die
internationale Begriffsdefinition des ISO 17788 anlehnt.* Cloud Computing bezeichnet das dynamisch an
den Bedarf angepasste Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen {iber ein Netz. Angebot
und Nutzung dieser Dienstleistungen (,Cloud-Dienste“) erfolgen dabei ausschlieRlich tiber definierte
technische Schnittstellen und Protokolle. Die Spannbreite der in diesem Rahmen angebotenen Cloud-
Dienste umfasst das komplette Spektrum der Informationstechnik und beinhaltet unter anderem
Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Anwendungen.

Externe Cloud-Dienste im Sinne dieses Mindeststandards sind Cloud-Dienste, die von Anbietern der
Wirtschaft aulerhalb der 6ffentlichen Verwaltung des Bundes erbracht werden.®

Als Nutzung eines Cloud-Dienstes sind das Speichern und Verarbeiten von dienstlichen Daten durch einen
externen Cloud-Dienst zu verstehen. Dieser kann durch eine oder mehrere Einrichtungen beauftragt
werden. Regelungen fiir das Mitnutzen externer Cloud-Dienste durch Benutzende® einer Einrichtung sind
in Kapitel 2.5 beschrieben. Von einer Mitnutzung wird ausgegangen, wenn eine Einrichtung den externen
Cloud-Dienst nicht selbst beauftragt hat bzw. zwischen dieser Einrichtung und dem Cloud-Diensteanbieter
kein unmittelbares Vertragsverhiltnis besteht.

Werden keine dienstlichen Daten verarbeitet, konnen die Regelungen des Mindeststandards dennoch
hilfreiche Empfehlungen enthalten und trotzdem angewendet werden (siehe NCD.2.1.03, Buchstabe e).”

3 Im Weiteren mit “C5” abgekrzt, vgl. (BSI 2020a).

4 Der Standard ,ISO/IEC 17788:2014 Information technology — Cloud computing — Overview and
vocabulary“ (ISO 2014) definiert Cloud Computing als Paradigma fiir die Ermoglichung tiber ein Netz
auf einen skalierbaren und elastischen Pool von geteilten virtuellen oder physischen Ressourcen (Server,
Plattform, Anwendung, Software, etc.) zuzugreifen und tiber ein Selbst-Service Portal zu bestellen und
selbst zu administrieren. Ein Cloud-Service ist als iber eine definierte Schnittstelle buchbare und tiber
Cloud Computing angebotene Fihigkeiten (,capabilities”) definiert. Cloud-Fihigkeiten werden nach
Infrastruktur, Plattform und Anwendung unterschieden.

> Hinweis: Private Cloud-Dienste der IT-Dienstleister des Bundes (z. B. Bundescloud) fallen somit nicht
unter diese Bestimmung.

6 Analog Rolle ,Benutzer” nach IT-Grundschutz-Kompendium, (BSI 2022a): ,,Ein Benutzer ist ein Mitarbeiter
einer Institution, der informationstechnische Systeme im Rahmen der Erledigung seiner Aufgaben
benutzt. IT-Benutzer und Benutzer sind hierbei als Synonyme zu betrachten, da heutzutage nahezu
jeder Mitarbeiter eines Unternehmens bzw. einer Behorde informationstechnische Systeme wihrend
der Erledigung seiner Aufgaben verwendet.“, Kap. Rollen, S. 27

7 Hinweis: Fir eine Beschreibung, wie sich die Anforderungsnummerierung zusammensetzt, siche FAQ zu
den Mindeststandards (BSI 2019).
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1.2 Modalverben

In Anlehnung an den IT-Grundschutz® werden die Sicherheitsanforderungen mit den Modalverben MUSS
und SOLLTE sowie den zugehorigen Verneinungen formuliert. Dartiber hinaus wird das Modalverb KANN
far ausgewihlte Prufaspekte verwendet. Die hier genutzte Definition basiert auf RFC 2119° und DIN 820-2:
2018,

MUSS / DARF NUR

bedeutet, dass diese Anforderung zwingend zu erfiillen ist. Das von der Nichtumsetzung ausgehende Risiko
kann im Rahmen einer Risikoanalyse nicht akzeptiert werden.

DARF NICHT / DARF KEIN

bedeutet, dass etwas zwingend zu unterlassen ist. Das durch die Umsetzung entstehende Risiko kann im
Rahmen einer Risikoanalyse nicht akzeptiert werden.

SOLLTE

bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall sprechen gute Griinde gegen eine Umsetzung.
Die Begriindung muss dokumentiert und bei einem Audit auf ihre Stichhaltigkeit geprift werden kénnen.

SOLLTE NICHT / SOLLTE KEIN

bedeutet, dass etwas zu unterlassen ist, es sei denn, es sprechen gute Griinde fiir eine Umsetzung. Die
Begriindung muss dokumentiert und bei einem Audit auf ihre Stichhaltigkeit gepriift werden kénnen.

KANN

bedeutet, dass die Umsetzung oder Nicht-Umsetzung optional ist und ohne Angabe von Griinden
unterbleiben kann.

8 Vgl. BSI-Standard 200-2 (BSI 2017a), S. 18
9Vgl. Key words for use in RFCs (IETF 1997)
10Vgl. DIN-820-2: Gestaltung von Dokumenten (DIN 2018)
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2 Sicherheitsanforderungen

2 Sicherheitsanforderungen

Nachfolgende Sicherheitsanforderungen adressieren die Informationssicherheit entlang des gesamten
Lebenszyklus und setzen auf den IT-Grundschutz-Baustein OPS.2.2 Cloud-Nutzung* auf.

2.1  Planungsphase

Grundlage der Informationssicherheit im Bereich Cloud Computing bilden nach dem IT-Grundschutz-
Baustein OPS.2.2 Cloud-Nutzung

- die Strategie fiir die Cloud-Nutzung,

- die darauf basierende Sicherheitsrichtlinie sowie

- dasjeweilige Sicherheitskonzept fiir den externen Cloud-Dienst.
Die nachfolgenden Sicherheitsanforderungen adressieren diese Dokumente entsprechend.
NCD.2.1.01 Strategie fiir die Cloud-Nutzung

a) Die Einrichtung MUSS eine Strategie fur die Cloud-Nutzung nach OPS.2.2.A1 Erstellung einer Strategie fir
die Cloud-Nutzung® erstellen.

b) Die Einrichtung MUSS in dieser Strategie fir die Cloud-Nutzung festlegen, wie sie mit Risiken bei der
Nutzung externer Cloud-Dienste umgeht. Hierzu MUSS eine Richtlinie zur Risikoanalyse erstellt werden.*

c) Die Einrichtung MUSS priifen, ob ein externer Cloud-Dienst grundsitzlich mit den in ihrer Strategie fir
die Cloud-Nutzung definierten Zielen, Chancen und Risiken vereinbar ist. * Die Einrichtung DARF einen
externen Cloud-Dienst NUR nutzen, wenn dieser die in der Strategie fiir die Cloud-Nutzung definierten
Ziele, Chancen und Risiken angemessen unterstitzt.

d) Die Einrichtung MUSS vor der Nutzung eines externen Cloud-Dienstes eine Risikoanalyse gemaf} der in
NCD.2.1.01 b) festgelegten Richtlinie durchfithren.

NCD.2.1.02 Sicherheitsrichtlinie fiir externe Cloud-Dienste

a) Die Einrichtung MUSS eine Sicherheitsrichtlinie far externe Cloud-Dienste nach OPS.2.2.A2 Erstellung
einer Sicherheitsrichtiinie fiir die Cloud-Nutzung® erstellen.

b) Die Einrichtung MUSS in dieser Sicherheitsrichtlinie mindestens die Umsetzung und Einhaltung der
Basiskriterien nach dem Cloud Computing Compliance Criteria Catalogue - C5 (Kriterienkatalog Cloud
Computing) als spezielle Sicherheitsanforderungen an den Cloud-Diensteanbieter festlegen.!¢

c) Die Einrichtung MUSS die IT-Sicherheitsbeauftragten bei der Erstellung der Sicherheitsrichtlinie
beteiligen und ebenfalls - sofern betroffen - die zustindigen Datenschutz- und Geheimschutzbeauftragten.

1 IT-Grundschutz-Kompendium, (BSI 2022a), OPS.2.2 Cloud-Nutzung

12 1T-Grundschutz-Kompendium, (BSI 2022a), OPS.2.2 Cloud-Nutzung

13 Siehe BSI-Standard 200-3, (BSI 2017b), S. 9f.

“ Hinweis: OPS.2.2.A1 Erstellung einer Strategie fiir die Cloud-Nutzungsieht die Erstellung einer Strategie
fir die Cloud-Nutzung vor. In dieser erfasst die Einrichtung ihre Ziele, Chancen und Risiken, die sie mit
einer Cloud-Nutzung generell verbindet. Die Strategie fiir die Cloud-Nutzung nimmt daher eine
zentrale Rolle fiir die Einrichtung ein. Sie wird benétigt, um die beabsichtigte Nutzung eines konkreten
externen Cloud-Dienstes bewerten zu kénnen.

1% IT-Grundschutz-Kompendium, (BSI 2022a), OPS.2.2 Cloud-Nutzung

16 Cloud Computing Compliance Criteria Catalogue — C5:2020 (Kriterienkatalog Cloud Computing), (BSI
2020a), S.1ff.
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2 Sicherheitsanforderungen

NCD.2.1.03 Sicherheitskonzept fiir den externen Cloud-Dienst

a) Die Einrichtung MUSS ein Sicherheitskonzept fiir den externen Cloud-Dienst nach OPS.2.2.A7 Erstellung
eines Sicherheitskonzeptes fiir die Cloud-Nutzung® erstellen.

b) Die Einrichtung MUSS in dem Sicherheitskonzept die aktuellen Veroffentlichungen des BSI zu Cloud-
Sicherheit berticksichtigen.!®

c) Die Einrichtung MUSS die IT-Sicherheitsbeauftragten bei der Erstellung des Sicherheitskonzeptes
beteiligen und ebenfalls - sofern betroffen - die zustindigen Datenschutz- und Geheimschutzbeauftragten.

d) Die Einrichtung MUSS samtliche dienstliche Daten identifizieren, die kiinftig in dem externen Cloud-
Dienst verarbeitet werden sollen.

e) Kommt die Einrichtung zu dem Ergebnis, dass in dem externen Cloud-Dienst keine dienstlichen Daten'®
verarbeitet werden, handelt es sich nicht um eine Nutzung oder Mitnutzung externer Cloud-Dienste im
Sinne dieses Mindeststandards. In diesen Féllen KANN die Einrichtung die Sicherheitsanforderungen des
Mindeststandards umsetzen.

f) Die Einrichtung MUSS die identifizierten dienstlichen Daten den nachfolgenden Kategorien zuordnen:

- Kategorie 1 = Privat-, Dienst-, Betriebs- und Geschiftsgeheimnisse geméaf Strafgesetzbuch (StGB)
§§ 203 und 353b

- Kategorie 2 = personenbezogene Daten gemif Datenschutz-Grundverordnung (DSGVO) Art. 4 Nr. 1
- Kategorie 3 = Verschlusssachen geméf Verschlusssachenanweisung - VSA%
- Kategorie 4 = sonstige Daten (weder Kategorie 1, noch 2, noch 3)

g) Die Einrichtung KANN die identifizierten dienstlichen Daten den Kategorien 1, 2 und 3 gleichzeitig
zuordnen.

h) Falls Daten den Kategorien 1, 2 oder 3 zugeordnet wurden: Die Einrichtung MUSS fiir die identifizierten
dienstlichen Daten dieser Kategorien die Geheim- und Datenschutzaspekte?! sowie Anforderungen
hinsichtlich Privat-, Dienst, Betriebs- und Geschiftsgeheimnisse ermitteln und aus diesen ggf. entstehende
weitere Anforderungen ableiten.

i) Die Einrichtung MUSS Risiken, die aus der kiinftigen Nutzung des externen Cloud-Dienstes
entstehen konnen, umfassend ermitteln und bewerten.?? Die Einrichtung MUSS die ermittelten
Risiken gemaif? der in der Strategie fiir die Cloud-Nutzung festgelegten Richtlinie zur Risikoanalyse
bewerten.

ii) Die Einrichtung DARF den externen Cloud-Dienst NUR nutzen, wenn alle ermittelten Risiken
gemaf der in der Strategie fiir die Cloud-Nutzung genannten Richtlinie zur Risikoanalyse wirksam
vermieden oder hinreichend reduziert oder in Ubereinstimmung mit den Risikoakzeptanzkriterien
bei der Cloud-Nutzung getragen werden kénnen.

7 1T-Grundschutz-Kompendium, (BSI 2022a), OPS.2.2 Cloud-Nutzung

18 Siehe Veroffentlichungen unter https://www.bsi.bund.de/cloud

19 Dienstliche Daten kénnen gleichzeitig auch personenbezogene Daten sein. Fiir den Zweck dieses
Mindeststandards sind jedoch nicht solche personenbezogenen Daten (wie Stammdaten,
Nutzungsdaten), die fiir die Registrierung und Nutzung des Dienstes vom Cloud-Diensteanbieter
erhoben oder verarbeitet werden, gemeint.

20 Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA),
(BMI2018)

2 Hinsichtlich Datenschutzaspekte siehe insbesondere (AKTM 2014), S.1ff.

22 Hinweis: Es gilt, zu bewerten, inwiefern die mit dem betrachteten Cloud-Dienst im beabsichtigten
Anwendungsfall verbundenen rechtlichen, technischen und organisatorischen Risiken mit der Strategie
fir die Cloud-Nutzung vereinbar sind.
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i) Die Einrichtung MUSS priifen, ob sie weiteren Anforderungen (z. B. aus Gesetzen, Verordnungen,
Beschliissen oder anderen Quellen)? unterliegt, die hinsichtlich der Cloud-Nutzung relevant sind. Diese
Anforderungen MUSS die Einrichtung einhalten. Sie werden im Ubrigen durch diesen Mindeststandard
nicht beriihrt.

NCD.2.1.04 Notfall- und Kontinuititsmanagement

Mit Notfall- bzw. Kontinuititsmanagement ist geméaf BSI-Standard 100-4% ein Managementsystem zur
Aufrechterhaltung einer definierten Arbeitsfihigkeit einer Einrichtung gemeint. Es umfasst sowohl
praventive als auch reaktive Mafnahmen, mit denen eine Einrichtung auf Notfille und Krisensituationen
reagiert. Es gilt im Weiteren die Begrifflichkeit des BSI-Standards 100-4.2°

a) Die Einrichtung MUSS bewerten, welche Bedeutung der externe Cloud-Dienst in Notfillen und
Krisensituationen einnehmen wiirde.?

b) Die Einrichtung MUSS priifen, ob sie in Notfillen und Krisensituationen weiter auf den externen Cloud-
Dienst zugreifen konnen muss.?’

c) Die Einrichtung MUSS die zustindigen Notfallbeauftragten entsprechend einbinden. Diese MUSSEN
priifen, ob sich die Cloud-Nutzung auf Mafinahmen, die Notfillen und Krisensituationen praventiv
und/oder reaktiv entgegenwirken, auswirkt und inwiefern diese Mafinahmen ggf. anzupassen sind. Die
Einrichtung MUSS diese Anderungen vor der Cloud-Nutzung umsetzen.?

2.2  Beschaffungsphase

Ziel des Beschaffungsprozesses, fiir den die Vorgaben des Vergaberechts einschlédgig sind, ist die Auswahl
eines geeigneten Cloud-Diensteanbieters. Hinsichtlich der Beschaffung externer Cloud-Dienste sollte die
Einrichtung insbesondere die einschligigen ,Ergidnzenden Vertragsbedingungen fiir Cloudleistungen (EVB-
IT Cloud)“* beachten und nutzen.

NCD.2.2.01 Umsetzung der Sicherheitsanforderungen

a) Die Einrichtung MUSS vor Vertragsabschluss bewerten, inwiefern der externe Cloud-Dienst die in ihrer
Sicherheitsrichtlinie festgelegten Sicherheitsanforderungen (siehe NCD.2.1.02, Buchstabe a) erftillt.*

b) Die Einrichtung MUSS die Erfiillung dieser Sicherheitsanforderungen bereits in der
Leistungsbeschreibung des externen Cloud-Dienstes einfordern.3!

c) Die Einrichtung MUSS die Angaben und Nachweise des Cloud-Diensteanbieters zu Buchstabe 0
hinsichtlich Inhalt, Aussagekraft, Nachvollziehbarkeit, Aktualitit, nachteiliger Regelungen sowie

23 Auf die geltenden Regelungen zur Verwendung einer Eigenerklarung und einer Vertragsklausel in
Vergabeverfahren im Hinblick auf Risiken durch nicht offengelegte Informationsabfliisse an
auslandische Sicherheitsbehorden wird in diesem Zusammenhang entsprechend verwiesen. (BMI 2014),
S1

24 BSI-Standard 100-4 - Notfallmanagement, (BSI 2008), S.1ff.

25 BSI-Standard 100-4 - Notfallmanagement, (BSI 2008), S.1ff.

% Hinweis: Leitfragen flir diese Priifung konnen sein: Wie zeitkritisch sind die Geschéftsprozesse (bzw.
Fachaufgaben), die den Cloud-Dienst in einem Notfall oder einer Krise benétigen? Zu welchem Grad
wird der Cloud-Dienst in einem Notbetrieb benotigt?

27 Hinweis: Leitfragen fir diese Priifung kdnnen sein: Wird der Cloud-Dienst fir einen im
Notfallmanagement als zeitkritisch bewerteten Geschiftsprozess (bzw. Fachaufgabe) genutzt? Dient der
Cloud-Dienst zur Etablierung und Aufrechterhaltung eines Notbetriebs? Ist der Cloud-Dienst fiir die
Bewiltigung eines Notfalls relevant?

28 Siehe OPS.2.2.A11 Erstellung eines Notfallkonzeptes fiir einen Cloud-Dienst, (BSI 2022a)

2 Vgl. EVB-IT Cloud, (BMI 2022)

%0 Hinweis: Liegt ein C5-Priifbericht vor, konnen diesem Informationen entnommen und der Bewertung
zugrunde gelegt werden.

31 Siehe OPS.2.2.A8 Sorgfiltige Auswahl eines Cloud-Diensteanbieters, (BSI 2022a)
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Mitwirkungspflichten und Mafinahmen auswerten. Dazu SOLLTE der Leitfaden mit Checkliste zur
Auswertung einer Berichterstattung nach BSI C5% verwendet werden.

d) Die Einrichtung MUSS sich die regelméflige Vorlage von Sicherheitsnachweisen vom Cloud-
Diensteanbieter zusichern lassen.

e) Diese Sicherheitsnachweise SOLLTEN mindestens
- die angemessene und wirksame Erfiillung der Basiskriterien nach C5%,
- die aktuelle Dokumentation der Systembeschreibung®,
- die Aktualitit von vertraglich zugesicherten Zertifizierungen und Berichterstattungen sowie
- die ordnungsgeméfie Durchfiihrung von Datensicherungen und erprobten Riicksicherungen

umfassen und KONNEN vom Cloud-Diensteanbieter durch die regelmifige Bereitstellung einer aktuellen
C5-Berichterstattung vom Typ2 erbracht werden.

f) Die Einrichtung MUSS die Sicherheitsnachweise des Cloud-Diensteanbieters auswerten und eventuellen
Unklarheiten und insbesondere darin ausgewiesene Abweichungen in geeigneter Form nachgehen. Hierbei
MUSS die Einrichtung auch abwégen, ob und inwiefern ein Risiko entsteht und wie mit diesem umzugehen
ist.

g) Insbesondere MUSSEN Zertifikate, Priifberichte und Nachweise den Zeitraum, in dem die Einrichtung
den Cloud-Dienst nutzt, jeweils vollstindig abdecken und DURFEN KEINE zeitlichen Liicken enthalten
oder entstehen lassen. Dies MUSS die Einrichtung in ihre Sicherheitsanforderungen sowie demzufolge in
die Leistungsbeschreibung aufnehmen.

h) Die Einrichtung MUSS sich die Einhaltung vorgesehener und vereinbarter Prozesse sowie die
Durchfiihrung von Audits, Sicherheitspriifungen, Penetrationstests und Schwachstellenanalysen durch den
Cloud-Diensteanbieter vertraglich zusichern lassen.

i) Die Einrichtung MUSS ermittelte Risiken, die nicht bereits durch Basiskriterien nach C5 abgedeckt sind,
Uber zusitzliche Anforderungen, die vom Cloud-Diensteanbieter zu erfiillen sind, abdecken oder diese
Risiken transferieren oder akzeptieren, und MUSS dies entsprechend dokumentieren.

i) Die Einrichtung MUSS die weiteren Anforderungen nach NCD.2.1.03, Buchstabe i, in ihre
Sicherheitsanforderungen aufnehmen. Soweit die Einrichtung diese weiteren Anforderungen nur
gemeinsam mit dem Cloud-Diensteanbieter erfiillen kann, MUSS die Einrichtung diese in die
Leistungsbeschreibung bzw. in das Vertragsverhiltnis mit dem Cloud-Diensteanbieter aufnehmen.

ii) Far die zusitzlichen Anforderungen MUSS die Einrichtung mit dem Cloud-Diensteanbieter
vereinbaren, dass dieser regelmiflig geeignete Nachweise ihrer angemessenen und wirksamen
Umsetzung vorlegt. Falls die Anforderungen nur gemeinsam erfiillt werden kénnen, erstrecken sich
die Nachweise nur auf den Anteil, der vom Cloud-Diensteanbieter umgesetzt wird.

32 Hinweis: Der Auswertungsleitfaden gibt eine Struktur vor, die dabei unterstiitzt, einen C5-Prifbericht
systematisch auszuwerten. Diese Auswertung beinhaltet, die Sicherheitsmafinahmen (Kontrollen) des
Cloud-Diensteanbieters inklusive der zugehérigen Priifergebnisse sowie der auf Cloud-Nutzendenseite
einzurichtenden Kontrollen aufzunehmen. In Verbindung mit den aufseiten der Einrichtung
eingerichteten Kontrollen sowie weiterer, vom individuellen Anwendungsfall abhidngenden
Informationen lassen sich die mit der Nutzung des betrachteten Cloud-Dienstes verbundenen Risiken
identifizieren und bewerten. Siehe , Leitfaden mit Checkliste zur Auswertung einer Berichterstattung
nach BSI C5%, (BSI 2020b).

33 Hinweis: Die im C5 festgelegten Ubergangsfristen fiir neue Versionen sind zu beachten.

¢ Hinweis: Im Falle einer ,direkten Priifung” (vgl. C5, (BSI 2020a), Kap. 3.4.3.2, S.23f.) enthélt der Bericht
keine vom Cloud-Diensteanbieter angefertigte Systembeschreibung, sondern eine vom Priifenden im
Rahmen der Priifung angefertigte Systembeschreibung.
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j) Die Einrichtung SOLLTE sich eigene Priifrechte vertraglich zusichern lassen.

i) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass die Einrichtung ihre weiteren
Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder anderen Quellen) erfiillt.

ii) Die Einrichtung MUSS die Priifrechte so ausgestalten, dass sie nach Art und Umfang eine
Bewertung des vom Cloud-Diensteanbieter fiir den betrachteten Cloud-Dienst gebotenen
Informationssicherheitsniveaus ermoglichen und die Einrichtung selbst oder Dritte in ihrem
Auftrag (z. B. andere Stellen, externe IT-Revision, Wirtschaftspriifende) die Priifrechte wahrnehmen
kénnen.

iii) Sofern der Cloud-Diensteanbieter keinen Priifbericht nach C5 vorlegen kann, MUSS sich die
Einrichtung vom Cloud-Diensteanbieter dazu berechtigen lassen, die Priifung nach C5 durch Dritte
selbst beauftragen zu kénnen.

iv) Aufgrund der Ergebnisse aus der Datenkategorisierung und Risikoanalyse KANN die Einrichtung
in begrtindeten Fillen auf eigene Priifrechte verzichten, soweit weitere Anforderungen (z. B. aus
Gesetzen, Verordnungen, Beschliissen oder anderen Quellen) nicht entgegenstehen.

NCD.2.2.02 Umgang mit Unterauftragnehmern und anderen externen Dritten

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter vollstindig benennen lassen, welche seiner
Unterauftragnehmer geméaf C5 als Subdienstleistungsunternehmen3® anzusehen sind und auf welche Art
und in welchem Umfang er diese in die Bereitstellung des Cloud-Dienstes einbezieht.3¢

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vereinbaren, dass er der Einrichtung beabsichtigte
Anderungen an vertraglichen Vereinbarungen mit Subdienstleistungsunternehmen, die in die
Bereitstellung des Cloud-Dienstes involviert sind, unverziiglich schriftlich oder per E-Mail mitteilt.

i) Diese Mitteilung SOLLTE zeitlich vor Umsetzung der Anderung erfolgen.

ii) Der Cloud-Diensteanbieter MUSS der Einrichtung insbesondere mitteilen, wenn er bestehende
Vertragsverhiltnisse beendet oder neue Vertragsverhiltnisse mit Subdienstleistungsunternehmen
eingeht. Vertragsverhiltnisse in diesem Sinne schliefien alle mitgeltenden Dokumente und
Regelungen, wie z. B. Leistungsscheine, Dienstgiitevereinbarungen oder Allgemeine Geschifts- und
Einkaufsbedingungen ein.

c) Diese Mitteilungen KANN der Cloud-Diensteanbieter z. B. iber Internetportale oder Push-
Benachrichtigungen bereitstellen, wenn die Einrichtung diese Anforderungen als erfiillt ansieht.

d) Falls der Cloud-Diensteanbieter Subdienstleistungsunternehmen einbezieht oder anderweitig
wesentliche Teile der Entwicklung oder Bereitstellung des Cloud-Dienstes an Unterauftragnehmer
auslagert, MUSS sich die Einrichtung vom Cloud-Diensteanbieter zusichern lassen, dass

— die Subdienstleistungsunternehmen und Unterauftragnehmer die zwischen der Einrichtung und dem
Cloud-Diensteanbieter vertraglich festgelegten Vorgaben ebenfalls erfiillen und

— sich die Priifrechte, die der Cloud-Diensteanbieter der Einrichtung zugesichert hat, auch auf die
Subdienstleistungsunternehmen und Unterauftragnehmer des Cloud-Diensteanbieters beziehen.

NCD.2.2.03 Gerichtsbarkeit

a) Die Einrichtung SOLLTE zur Absicherung der Verfiigbarkeit als Teil der Informationssicherheit
Vereinbarungen ausschliefilich nach deutschem Recht und deutschem Gerichtsstand und ohne
obligatorisch vorab zu betreibende Schlichtungsverfahren abschliefRen.

% Kriterienkatalog Cloud Computing (C5:2020), (BSI 2020a), Kap. 3.4.5, S.25f.
% Siehe OPS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter, (BSI 2022a)
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b) Die Einrichtung MUSS berticksichtigen, dass bei gegebenenfalls notwendigem Rechtsschutz
beziehungsweise Eilrechtsschutz Zeitverluste eintreten kénnen, insbesondere durch eine Einarbeitung in
fremde Rechtsordnungen oder ein Auftreten vor entfernt gelegenen Gerichten.

c) Die Einrichtung MUSS beim Verhandeln des Vertrages sicherstellen, dass sie handlungsfihig bleibt und
ihre Forderungen effektiv durchsetzen kann.

NCD.2.2.04 Lokation der Datenverarbeitung

a) Die Einrichtung MUSS priifen, ob die dienstlichen Daten an den vertraglich zugesicherten Lokationen
verarbeitet werden diirfen. Hierzu MUSS die Einrichtung die Ergebnisse der Datenkategorisierung und der
Risikoanalyse, das mogliche Risiko eines fremdstaatlichen Zugriffs (z. B. durch Nachrichtendienste oder
Ermittlungsbehorden) sowie weitere Anforderungen (z. B. aus Gesetzen, Verordnungen, Beschliissen oder
anderen Quellen) bewerten.

b) Die Einrichtung MUSS sdmtliche Lokationen, an denen der Cloud-Diensteanbieter mit dem Cloud-Dienst
dienstliche Daten speichert und verarbeitet, vertraglich festlegen. Dabei MUSS die Einrichtung auch
Datensicherungen berticksichtigen, da diese ggf. an Drittlokationen durchgefiihrt werden.?’

NCD.2.2.05 Meldepflicht sicherheitsrelevanter Vorfille

a) Die Einrichtung MUSS die Pflichten des Cloud-Diensteanbieters, sicherheitsrelevante Vorfille (sowie ggf.
andere Vorfille) gegeniiber der Einrichtung zu melden, vertraglich regeln.

i) Die Einrichtung MUSS beim Festlegen von Vertragsstrafen und Haftungsfragen auf ein
angemessenes Verhiltnis zum ermittelten Schutzbedarf der mit dem Cloud-Dienst verarbeiteten
dienstlichen Daten achten.

ii) Beim Festlegen von Vertragsstrafen und Haftungsregelungen sind die aus rechtlicher Sicht
zuldssigen Grenzen zu beriicksichtigen. Die Einrichtung SOLLTE bei der Ansetzung von
Vertragsstrafen 5% des Auftragsvolumens nicht unterschreiten.

NCD.2.2.06 Beendigung des Vertragsverhiltnisses
a) Die Einrichtung MUSS dem Anwendungsfall angemessene Kindigungsfristen festlegen.3®

b) Soweit rechtlich moglich, MUSS die Einrichtung kurzfristige einseitige Kiindigungs- oder
Zuriickbehaltungsrechte an den Leistungen zu Lasten der Einrichtung ausschliefien.

NCD.2.2.07 Regelung der Datenriickgabe und Datenléschung

a) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, wie dieser die mit dem Cloud-
Dienst verarbeiteten dienstlichen Daten nach Beendigung der Nutzung an die Einrichtung tibergibt (z. B.
Fristen, Datenformat, Datentriger, Protokolle).

b) Die Einrichtung MUSS mit dem Cloud-Diensteanbieter vertraglich regeln, welche Mafinahmen dieser zur
Loschung der dienstlichen Daten durchfiihrt. Dabei MUSS die Einrichtung sicherstellen, dass die
Mafdnahmen dem zuvor ermittelten Schutzbedarf entsprechen.

2.3 Einsatzphase

Die Mindestanforderungen an den Einsatz von externen Cloud-Diensten regeln, wie die vertraglich
zugesicherten Leistungen tiberwacht und tiberpriift werden.

%7 Siehe OPS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter, (BSI 2022a)

38 Siehe OPS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter und OPS.2.2.A14 Geordnete
Beendigung eines Cloud-Nutzungs-Verhiltnisses, (BSI 2022a)

%9 Siehe OPS.2.2.A9 Vertragsgestaltung mit dem Cloud-Diensteanbieter, (BSI 2022a)
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NCD.2.3.01 Einbindung in das ISMS

a) Die Einrichtung MUSS den externen Cloud-Dienst in ihr eigenes Informationssicherheits-
managementsystem (ISMS) einbinden.*°

b) Die Einrichtung MUSS die im C5-Bericht genannten korrespondierenden Kontrollen fir Cloud-Kunden*
in ihrem ISMS einrichten. Die Einrichtung SOLLTE dariiber hinaus die im C5 beschriebenen
korrespondierenden Kriterien fiir Kunden beriicksichtigen.

NCD.2.3.02 Auswertung von Sicherheitsnachweisen

a) Die Einrichtung MUSS die Nachweise und sonstige Berichte des Cloud-Diensteanbieters auswerten. 243
i) Diese DURFEN {iber den Nutzungszeitraum KEINE zeitlichen Liicken enthalten.
ii) Ergeben sich aus der Auswertung Unklarheiten, MUSS die Einrichtung diesen nachgehen.

b) Die Einrichtung MUSS prifen, ob festgestellten Unklarheiten durch Wahrnehmung der zugesicherten
Priif- und Kontrollrechte nachzugehen ist.

NCD.2.3.03 Priifung der Leistungsfihigkeit

a) Die Einrichtung MUSS mindestens jihrlich die Leistungsfihigkeiten ihrer eigenen IT-Infrastruktur, wie
Performance der Netzanbindung und -verbindungen, vor dem Hintergrund der Nutzung des Cloud-
Dienstes beurteilen.

b) Die Einrichtung MUSS ggf. auftretende Abweichungen bewerten und auf diese durch geeignete
Anpassungen an der eigenen IT-Infrastruktur und Netzanbindung reagieren.

c) Die Einrichtung MUSS mindestens jihrlich die Leistungsfihigkeiten des Cloud-Diensteanbieters und des
Cloud-Dienstes sowie der Netzverbindung zum Cloud-Diensteanbieter beurteilen. 44>

NCD.2.3.04 Informationspflichten
a) Die Einrichtung MUSS nachhalten, dass der Cloud-Diensteanbieter seinen vertraglichen Informations-
pflichten stets nachkommt. Dies gilt insbesondere bei

— einer Eingliederung des Cloud-Diensteanbieters in ein anderes Unternehmen oder einen anderen
Konzern oder in sonstigen Fillen des Wechsels des wirtschaftlichen Eigentums an ihm,

— einem Austausch von Unterauftragnehmern oder Dritten (siehe hierzu auch NCD.2.2.02).

40 Siehe OPS.2.2.A12 Aufrechterhaltung der Informationssicherheit im laufenden Cloud-Nutzungs-Betrieb,
(BSI2022a)

41 Hinweis: Der C5 fiihrt in Version 2020 mit den korrespondierenden Kriterien fiir Kunden bestimmte
Mitwirkungspflichten des Cloud-Kunden ein. Der C5 hilt Cloud-Diensteanbieter dazu an, diese
Mitwirkungspflichten, abhingig von der Art des Cloud-Dienstes, zu definieren und in den C5-
Priifbericht als korrespondierende Kontrollen fiir Cloud-Kunden aufzunehmen. Es liegt im
Verantwortungsbereich des Cloud-Kunden und damit der Einrichtung, den Mitwirkungspflichten
entsprechende Kontrollen zu gestalten, einzurichten und durchzufiihren. Dies ist entscheidend fiir die
Aufrechterhaltung der Informationssicherheit eines Cloud-Dienstes. Siehe C5, (BSI 2020a), S.15

42 Siehe OPS.2.2.A13 Nachweis einer ausreichenden Informationssicherheit bei der Cloud-Nutzung, (BSI
2022a)

43 Siehe ,Leitfaden mit Checkliste zur Auswertung einer Berichterstattung nach BSI C5*, (BSI 2020b)

4 Siehe OPS.2.2.A12 Aufrechterhaltung der Informationssicherheit im laufenden Cloud-Nutzungs-Betrieb,
(BSI2022a)

4 Hinweis: Viele Cloud-Diensteanbieter stellen fiir die Beurteilung ihrer Leistungsfahigkeit geeignete
Information kontinuierlich (bspw. in Portalen oder auf Webseiten) bereit. Einrichtungen kénnen
basierend auf diesen sowie ggf. weiteren, selbst erhobenen Informationen die Leistungsfihigkeit von
Cloud-Diensteanbietern kontinuierlich iberwachen. Eine in geeigneter Weise durchgefiihrte
kontinuierliche Uberwachung kann die Basis fiir die geforderte, mindestens jahrlich durchzufiihrende
Bewertung der Leistungsfihigkeit eines Cloud-Diensteanbieters sein, aber sie nicht vollstindig ersetzen.
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b) Die Einrichtung MUSS Meldungen des Cloud-Diensteanbieters tiber relevante Stérungen und Cyber-
Angriffe dokumentieren und auf diese gemaf! der vereinbarten Mitwirkungspflichten nach NCD.2.2.01,
Buchstabe c, reagieren.

NCD.2.3.05 Multi-Faktor-Authentisierung
a) Bietet der externe Cloud-Dienst eine Multi-Faktor-Authentisierung fiir Anmeldungen von Benutzenden
(Log-in) an, SOLLTE die Einrichtung diese nutzen.

b) Bietet der externe Cloud-Dienst eine Multi-Faktor-Authentisierung fiir Anmeldungen von Benutzenden
mit privilegierten Rechten (Log-in), wie bspw. zur Administration, an, MUSS die Einrichtung diese nutzen.*6

24  Beendigungsphase

Mindestanforderungen an die Beendigung der Cloud-Nutzung adressieren die geordnete Beendigung des
Vertragsverhiltnisses.?

NCD.2.4.01 Datenriickgabe bei Beendigung

a) Die Einrichtung MUSS priifen, ob der Cloud-Diensteanbieter alle dienstlichen Daten in der vereinbarten
Form zuriick iibergeben hat.*®

b) Die Einrichtung MUSS die Ubergabe dokumentieren.

NCD.2.4.02 Datenl6schung bei Beendigung

a) Die Einrichtung MUSS sich vom Cloud-Diensteanbieter die gem. NCD.2.2.07 erfolgte Loschung aller

dienstlichen Daten, einschlieflich vorhandener Datensicherungen, bestitigen lassen.*® Dies umfasst die
Bestitigung, dass die dienstlichen Daten geméf! der vertraglich vereinbarten Verfahren geléscht wurden.

b) Die Bestitigung nach Buchstabe a MUSS auch Daten und Datensicherungen bei moglichen
Unterauftragnehmern (z. B. Subdienstleistungsunternehmen) und anderen externen Dritten umfassen.
c) Die Einrichtung MUSS die durch den Cloud-Diensteanbieter bestitigte Datenléschung dokumentieren.

2.5  Sicherheitsanforderungen bei einer Mitnutzung

Nutzen die Benutzenden einer Einrichtung einen externen Cloud-Dienst, ohne dass zwischen dieser
Einrichtung und dem Cloud-Diensteanbieter ein Vertragsverhiltnis besteht, geht dieser Mindeststandard
von einer sog. Mitnutzung aus.*® Die nachfolgenden Sicherheitsanforderungen regeln die Mitnutzung
externer Cloud-Dienste.

NCD.2.5.01 Mitnutzung externer Cloud-Dienste
a) Die Einrichtung MUSS sicherstellen, dass die Mitnutzung mit der eigenen Strategie fiir die Cloud-
Nutzung (sieche NCD.2.1.01) vereinbar ist.

b) Die Einrichtung MUSS die Sicherheitsanforderungen nach NCD.2.1.03, Buchstaben d bis i, umsetzen und
einhalten.

c) Die Einrichtung MUSS ermitteln, an welchen Lokationen mit dem externen Cloud-Dienst dienstliche
Daten verarbeitet werden. Dies schliefit auch Datensicherungen sowie, sofern gegeben, Unterauftragnehmer
und Subdienstleister des Cloud-Diensteanbieters ein.

i) Die Einrichtung MUSS bewerten, ob die dienstlichen Daten an diesen Lokationen verarbeitet
werden diirfen.

46 Siehe ORP.4.A10 Schutz von Benutzerkennungen mit weitreichenden Berechtigungen, (BSI 2022a)

47 Siehe OPS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungsverhdaltnisses, (BSI 2022a)

8 Siehe OPS.2.2.A15 Sicherstellung der Portabilitit von Cloud-Diensten, (BSI 2022a)

4 Hinweis: Neben Nutzdaten kénnen auch Protokoll-/Transaktionsdaten zu l6schen sein.

0 Hinweis: Ein Akzeptieren von Allgemeinen Geschiftsbedingungen (AGB) oder sonstigen
Nutzungsbedingungen im Zuge einer Mitnutzung ist nicht als ein Vertragsverhiltnis im Sinne dieses
Mindeststandards anzusehen.
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ii) Far diese Bewertung MUSS die Einrichtung insbesondere die Ergebnisse der
Datenkategorisierung sowie, sofern gegeben, weitere Anforderungen (z. B. aus Gesetzen,
Verordnungen, Beschliissen oder anderen Quellen) heranziehen.

d) Die Einrichtung MUSS ermitteln, welche Rechte an den dienstlichen Daten dem Cloud-Diensteanbieter
oder Dritten durch das Akzeptieren der vom Cloud-Diensteanbieter vorgegebenen Allgemeinen
Geschiftsbedingungen (AGB), Datenschutzerkliarung oder sonstigen Nutzungsbedingungen eingerdumt
werden.

i) Die Einrichtung MUSS bewerten, ob diese Rechte mit den eigenen Sicherheitsanforderungen, die
sie in der Sicherheitsrichtlinie und dem eigenen Sicherheitskonzept definiert hat, vereinbar sind.

ii) Die Einrichtung MUSS insbesondere die Nutzungsbedingungen und die Datenschutzerklarung
des Cloud-Diensteanbieters auswerten.

e) Die Einrichtung MUSS bewerten, ob und wie die dienstlichen Daten im externen Cloud-Dienst
verschliisselt zu speichern sind.>! Fiir die anschlieflende Bewertung SOLLTE die Einrichtung die
identifizierten Risiken mit der eigenen Strategie fiir die Cloud-Nutzung (siehe NCD.2.1.01) abgleichen.

i) Die Einrichtung MUSS dann bewerten, ob die Verschliisselung mit den Anforderungen aus den
Ergebnissen der Datenkategorisierung vereinbar ist.

ii) Ist die vom Cloud-Diensteanbieter eingesetzte Verschliisselung nicht geeignet, MUSS die
Einrichtung priifen, ob Anforderungen an die Vertraulichkeit der Daten iiber eine clientseitige
Verschliisselung erfiillt werden kénnen.

f) Die Einrichtung MUSS erheben, wie und wann Daten durch den Cloud-Anbieter geloscht werden (z.B.
Loschfristen). Die Einrichtung MUSS dann bewerten, ob dies mit den Anforderungen aus den Ergebnissen
der Datenkategorisierung vereinbar ist.

g) Die Einrichtung MUSS ermitteln, ob fiir die Mitnutzung auf den eigenen Arbeitsplatzcomputern oder
mobilen Endgeriten zusitzliche Softwareinstallationen erforderlich sind.
i) Die Einrichtung MUSS bewerten, ob die hierfiir einzuriumenden Zugriffs- und
Ausfihrungsrechte mit der eigenen Sicherheitsrichtlinie vereinbar sind und inwiefern gesonderte
Lizenzen fiir die Mitnutzung eingeholt werden miissen.

ii) Ist ein Zugriff iiber mobile Endgerite geplant, MUSS die Einrichtung diese zentral verwalten. Die
Vorgaben des Mindeststandards Mobile Device Management sind zu beachten.*2

51 Siehe OPS.2.2.A17 Einsatz von Verschliisselung bei Cloud-Nutzung, (BSI 2022a)
52Vgl. Mindeststandard des BSI fiir Mobile Device Management, (BSI 2022b)
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Umgang mit der Referenztabelle

Zu jeder Version eines Mindeststandards wird eine Referenztabelle erstellt. Eine Referenztabelle ist
aufgelistet wird. Sollte es zu einer Sicherheitsanforderung einen korrespondierenden IT-Grundschuf
zu einer Sicherheitsanforderung mehrere korrespondierende IT-Grundschutzbausteine geben, so w
Die Referenztabelle kann als Hilfsmittel zur Bearbeitung und Dokumentation der Erfillung der Siche
angepasst werden.

Hinweis:
Die Referenztabelle dient der Arbeitserleichterung beim Umgang mit den Mindeststandards. Das
Aktualitadt und der Volistandigkeit der Sicherheitsanforderungen liegt in der Zustandigkeit des jew



- eine Excel-Tabelle, in der jede Sicherheitsanforderung eines Mindeststandards

tz-Baustein geben, so wird dieser der Sicherheitsanforderung zugewiesen. Sollte es
ird die Sicherheitsanforderung mehrfach aufgelistet.

rrheitsanforderungen eines Mindeststandards dienen. Sie kann je nach Bedarf

verbindliche Dokument ist der Mindeststandard selbst. Die Priifung der
veiligen Anwenders.
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