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MDM.2.6.03: Sicheres Enrollment der mobilen Endgeréte

a) Fur das Enrollment der mobilen Endgerite MUSS das MDMS eine sichere Schnittstelle bereitstellen.
Zusitzlich zu MDM.2.6.023° gilt wahrend des Enrollments:

Der MDM-Server MUSS durch den MDM-Client authentifiziert werden. Die Kommunikation zwischen
mobilen Endgeriten und MDM-Server MUSS kryptographisch abgesichert werden. Nach erfolgreichem
Enrollment gilt MDM.2.5.03.

b) Alle mobilen Endgerite, die Zugriff auf sensible IT-Infrastrukturen oder Daten der Einrichtung haben,
SOLLTEN per MDM verwaltet werden. Die Einrichtung MUSS die zu verwaltenden mobilen Endgerite so
schnell wie moglich in das MDMS integrieren und nach den Richtlinien der Einrichtung konfigurieren und
verwalten. Vor dem Enrollment MUSSEN sich die mobilen Endgerite im Werkszustand befinden.’

MDM.2.6.04: Konfigurationsprofile

a) Das MDMS MUSS Konfigurationsprofile (VPN-Verbindungen, WLAN-Einstellungen, usw.) an das mobile
Endgerit ibermitteln konnen. Das MDMS MUSS den Installationsstatus von Konfigurationsprofilen pro
Gerit anzeigen kénnen. Das MDMS MUSS verhindern kénnen (z. B. durch Passwortschutz), dass
Konfigurationsprofile durch den Benutzer manuell verandert oder riickgingig gemacht werden.

b) Kann eine unautorisierte Loschung von Konfigurationsprofilen - wie in (a) gefordert - technisch nicht
verhindert werden, z-B-MUSSEN organisatorische Mafnahmen (z. B. Belehrung und Sensibilisierung des
Benutzers, vgl. MDM.2.8.04) ergriffen werden.

MDM.2.6.05: MDM-Client

a) Stellt das MDMS einen MDM-Client als Applikation auf den mobilen Endgeriten bereit, SOLLTE das
MDMS eine Deinstallation des MDM-Clients durch den Benutzer verhindern kénnen (z. B. durch
Passwortschutz).

b) Kann eine unautorisierte Loschung des MDM-Clients - wie in (a) gefordert - technisch nicht verhindert
werden, MUSSEN organisatorische Mafinahmen ergriffen werden - insbesondere die Sensibilisierung des
Benutzers (vgl. MDM.2.8.04).

MDM.2.6.06: Administration von Schnittstellen, Diensten und Funktionen

a) Kommunikationsdienste wie SMS und MMS sowie Funktionen wie Kameras, Mikrofone, digitale
Assistenten (z. B. Siri) und Sprachsteuerungen MUSSEN zentral und so granular, wie das Betriebssystem
ermoglicht, iber das MDMS administrierbar sein.

Gleiches gilt fir Schnittstellen-Funktionen. Unter Schnittstellen sind insbesondere Bluetooth, WLAN, GPS
und USB, sofern vorhanden, zu verstehen. Das Betriebssystem der verwalteten Gerite kann weitere
Schnittstellen bereitstellen; die zugehorigen Funktionen SOLLTEN durch das MDMS ebenfalls
administrierbar sein.*®

Ein Koppeln oder Verbinden mit anderen Geraten (z. B. via Apple AirDrop oder die Anbindung eines
Monitors via USB) zum Datenaustausch oder zur Datenweitergabe MUSS unterbunden werden kénnen.

33 Zudem sind fiir das Enrollment insbesondere die folgenden Anforderungen aus diesem Mindeststandard
zu beachten: MDM.2.2.04: Zugangscodes und -mittel, MDM.2.2.09: Cloud-Dienste beim Betrieb des
MDMS und MDM.2.5.06: Zwischen MDM-Server und externen Diensten.

3 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.2.A4 Verteilung der Grundkonfiguration auf
mobile Endgerite und SYS.3.2.2.A5 Installation des MDM Clients

3 vgl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A16 Deaktivierung nicht benutzter
Kommunikationsschnittstellen
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b) Die Freischaltung der in (a) genannten Schnittstellen-Funktionen, Dienste und Funktionen MUSS
geregelt und per MDMS auf das dienstlich notwendige Maf} reduziert werden. Digitale Assistenten
SOLLTEN per MDMS deaktiviert werden.®

MDM.2.6.07: Monitoring und Diagnose

a) Funktionen zur betriebssystemeigenen Ubermittlung von Monitoring- und Diagnose-Informationen
MUSSEN zentral iiber das MDMS deaktiviert werden kénnen.

b) Die Einrichtung MUSS die in (a) genannten Funktionen per MDMS deaktivieren.

MDM.2.6.08: Entwicklermodus

a) Das MDMS SOLLTE den Entwicklermodus des mobilen Betriebssystems deaktivieren kénnen.

b) Die Einrichtung SOLLTE den Entwicklermodus per MDMS deaktivieren.

MDM.2.6.09: Konfiguration von Netzwerkparametern

Netzwerkparameter auf den mobilen Endgeriten (DNS, Gateways, DHCP, etc.) SOLLTEN tiber das MDMS
konfigurierbar sein.

MDM.2.6.10: Verschliisselung des Speichers

a) Das MDMS MUSS die systemeigene Verschliisselung des mobilen Endgerites von nichtfliichtigem
Speicher aktivieren konnen.

b) Das MDMS MUSS auch die Verschliisselung von schiitzenswerten Daten auf externen Speichermedien (z.
B. SD-Karte) aktivieren kénnen.

c) Die Einrichtung MUSS die in (a) genannte Verschliisselung von nichtfliichtigem Speicher per MDMS
aktivieren. Zudem SOLLTE sie die in (b) genannte Verschliisselung schiitzenswerter Daten auf externen
Speichermedien (z. B. SD-Karten) - mit Ausnahme von Smartcards - aktivieren.”

MDM.2.6.11: Zertifikate

a) Das MDMS MUSS auf den mobilen Endgeréten Zertifikate installieren, aktualisieren und anzeigen
konnen, fiir die das Betriebssystem dies ermoglicht (z. B. Email, ActiveSync, VPN, WLAN und Websites). Die
Installation von nicht verifizierbaren Zertifikaten durch den Benutzer MUSS verhindert werden konnen.
Das MDMS muss in der Lage sein, Informationen zum Widerruf von Zertifikaten (z. B. CRLs) an die
Endgerite zu senden. Der Status eines Zertifikates (giiltig/ungtltig) MUSS vom MDMS in geeigneter Weise
angezeigt werden. Das MDMS MUSS den sicheren Transfer (z. B. PKCS#12 verschliisselt) von Zertifikaten
unterstiitzen.®®

b) Es MUSS ein Prozess fiir das Lebenszyklusmanagement der Zertifikate (z. B. Erneuerung, Widerruf)
vorhanden sein. Die Einrichtung MUSS insbesondere vorinstallierte Zertifikate auf mobilen Endgeriten auf
ihre Vertrauenswirdigkeit hin priifen und Zertifikate nicht vertrauenswiirdiger Aussteller deinstallieren
oder widerrufen. Dies KANN per MDMS erfolgen.

MDM.2.6.12: Compliance-Verst6fie und kompromittierte mobile Endgerite

a) Zum Schutz des MDMS und der Konfiguration der Endgerite MUSSEN Verstofle gegen Compliance-
Richtlinien (z. B. eine nicht erlaubte Betriebssystemversion) erfasst werden konnen. Zusitzlich KANN das
MDMS die Moglichkeit bieten, Indikatoren fiir die Kompromittierung von mobilen Endgeriten (z. B.
Jailbreak und Rooting) zu erfassen.

Treten Auffilligkeiten auf, SOLLTE das MDMS die folgenden Aktionen ausfiihren kénnen:

% ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A3 Sichere Grundkonfiguration fiir mobile
Endgerite und SYS.3.2.1.A16 Deaktivierung nicht benutzter Kommunikationsschnittstellen.

%7 vgl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A11 Verschlisselung des Speichers

38 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.2.A21 Verwaltung von Zertifikaten
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1. selbststdndiges Versenden von Warnhinweisen,
2. selbststandiges Sperren des Gerits,

3. Loschen der vertraulichen Informationen der Einrichtung, insbesondere bei personlicher Mitnutzung des
Gerites,

4. Zurtcksetzen des Gerits auf den Werkszustand,

5. Verhindern des Zugangs zu dienstlichen Applikationen,

6. Verhindern des Zugangs zu den Systemen und Informationen der Einrichtung sowie
7. Verhindern des Zugangs zum MDMS.*°

b) Die Einrichtung MUSS Compliance-Richtlinien definieren und die Konformitit der mobilen Endgerite
mit diesen Richtlinien regelmiRig priifen. Diese Priifung KANN tiber die in (a) genannte Funktion des
MDMS erfolgen.

MDM.2.6.13: Automatische Bildschirmsperrung

a) Die Konfiguration und wirksame Durchsetzung einer automatischen Bildschirmsperre des mobilen
Endgerites nach Zeitvorgabe MUSS iiber das MDMS zentral konfigurierbar sein.

b) Die in (a) beschriebene Funktion des MDMS MUSS im Betrieb genutzt und zentral vorgegeben werden.
Die Zeitspanne bis zur Geratesperrung bei Inaktivitit MUSS in Abhéngigkeit zum angestrebten
Schutzniveau stehen und angemessen kurz sein.*

MDM.2.6.14: Sperrbildschirm
a) Das MDMS MUSS den Zugang zu dienstlichen Informationen im Sperrzustand der mobilen Endgerite

konfigurieren konnen. Dies betrifft auch die Anzeige von Push-Nachrichten, insbesondere deren Inhalt, auf
dem Sperrbildschirm.

b) Die Einrichtung MUSS das Anzeigen von vertraulichen Informationen auf dem Sperrbildschirm mithilfe
des MDMS verhindern.*!

MDM.2.6.15: Ferngesteuerte Geriatesperrung (Remote-Lock)

Eine Geratesperrung MUSS durch den Administrator auch aus der Ferne tiber das MDMS moglich sein

(Remote-Lock). Kann der Remote-Lock auf den mobilen Endgeriten nicht ausgefiihrt werden, MUSS dies
vom MDMS in geeigneter Weise angezeigt werden konnen.

MDM.2.6.16: Fernléschung (Remote-Wipe)
a) Das MDMS MUSS die Moglichkeit bereitstellen, auch aus der Ferne einen Befehl an verwaltete Geriéte zu

senden, um samtliche dienstliche Daten auf mobilen Endgeriten - einschlief$lich Zugangsdaten und
Zertifikaten - zu 16schen (Remote-Wipe bei bestehender Netzwerkverbindung).

b) Werden in mobilen Endgeriten externe Speicher genutzt, MUSS gepriift werden, ob die darauf
befindlichen Daten - sofern vom MDM und von der Plattform untersttitzt - geloscht werden sollen.*

MDM.2.6.17: Geritecodes

a) Die Konfiguration und wirksame Durchsetzung von (auch biometrischen) Geritecodes, Geréitecode-
Richtlinien sowie der Geritecode-Lebensdauer auf den mobilen Endgeraten MUSS zentral iber das MDMS
konfigurierbar sein. Gleiches gilt fiir die Vorgabe, nach wie vielen Fehleingaben Endgerite gesperrt oder

¥ ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.2.A23 Durchsetzung von Compliance-
Anforderungen

40 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A4 Verwendung eines Zugriffsschutzes

4 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A4 Verwendung eines Zugriffsschutzes

4 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.2.A22 Fernl6schung und Auflerbetriebnahme von
Endgeriten
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Benutzer instruiert werden, die entsprechenden Applikationen und Online-Dienste nicht oder nur
eingeschrinkt zu nutzen (vgl. MDM.2.8.04).4°

2.8  Betriebsprozesse

MDM.2.8.01: Administration des MDMS

Das MDMS MUSS von Personal (vgl. MDM.2.2.06) bedient werden, das in der sicheren Administration von
MDM-Systemen geschult ist.

MDM.2.8.02: Datensicherungen des MDMS

Es MUSSEN wirksame Mechanismen fiir das Backup aller Daten und Einstellungen des MDMS existieren, so
dass dieses im Bedarfsfall funktionsfihig wiederhergestellt werden kann.

MDM.2.8.03: Umgang mit Sicherheitsvorfillen

Fiir den Umgang mit Sicherheitsvorfiallen MUSS ein angemessener Prozess etabliert sein. Dieser MUSS
mindestens eine sofortige Meldung des Vorfalls an eine definierte Stelle, eine Untersuchung der
Konsequenzen sowie die Einleitung geeigneter Gegenmafinahmen beinhalten. Benutzer MUSSEN dafiir
sensibilisiert werden, wie sie mit Sicherheitsvorfillen umgehen - insbesondere, dass sie bei Verlust oder
Diebstahl eines Gerits sofort die definierte Stelle informieren (vgl. auch MDM.2.8.04).5°

Insbesondere MUSS der Prozess folgende Szenarien abdecken:
- Verlust mobiler Endgerite,

- Verdacht des Verlusts der Integritit mobiler Endgeréte (z. B. durch Manipulation durch Dritte) (vgl.
MDM.2.6.12),

- kein Kontakt der mobilen Endgerite zum MDMS iiber einen lingeren Zeitraum hinweg.

In diesen Féllen MUSS der Zugang zu sensiblen IT-Infrastrukturen der Einrichtung wirksam verhindert
werden.

MDM.2.8.04: Sensibilisierung der Benutzer

Benutzer von mobilen Endgeriten MUSSEN fiir die MDM-Sicherheitsmafinahmen sensibilisiert werden.
Eine Sensibilisierung der Benutzer KANN notwendig sein, um folgende Anforderungen zu erftillen:

e MDM.2.2.01: Einschrinkungen durch Endgeréte oder Betriebsmodell
e MDM.2.2.04: Zugangscodes und -mittel

¢ MDM.2.6.04: Konfigurationsprofile

e MDM.2.6.05: MDM-Client

¢ MDM.2.6.18: Name der mobilen Endgerite

e MDM.2.7.02: Bereitstellung von Applikationen

e MDM.2.7.03: Vorinstallierte Applikationen und Online-Dienste

e MDM.2.8.03: Umgang mit Sicherheitsvorfillen

¢ MDM.2.6.17: Geritecodes

MDM.2.8.05: Regelmifige Uberpriifungen

Konfigurationsprofile und Sicherheitseinstellungen MUSSEN regelmifig tiberpriift werden. Die vom
MDMS erzeugten Protokolle MUSSEN regelmifig auf ungewohnliche Eintrige tiberpriift werden. Hierbei
sind Vorgaben aus der IT-Sicherheitsrichtlinie der Einrichtung zu beriicksichtigen. Die zugeteilten

4 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A2 Festlegung einer Strategie fiir die Cloud-
Nutzung
50 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A7 Verhaltensregeln bei Sicherheitsvorféllen
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Berechtigungen fiir Benutzer und Personal MUSSEN mindestens halbjahrlich hinsichtlich ihrer
Angemessenheit Giberpriift werden (Minimalprinzip).5*

MDM.2.8.06: Aktualisierung der Betriebssysteme von MDMS und mobilen Endgeridten

Sollen neue Betriebssystemversionen der mobilen Endgerite eingesetzt werden, MUSS die Einrichtung
vorab priifen, ob die Konfigurationsprofile und Sicherheitseinstellungen weiterhin wirksam und
ausreichend sind. Abweichungen MUSSEN korrigiert werden. Es MUSSEN Arbeitsprozesse geplant, getestet
und angemessen dokumentiert sein, damit sicherheitsrelevante Patches und Updates fiir die
Betriebssysteme des MDMS und der mobilen Endgerite unverziiglich eingespielt oder bei bekannten
Problemen - sofern vom mobilen Betriebssystem unterstiitzt — vorerst zuriickgehalten werden kénnen.

Werden sicherheitskritische Aktualisierungen nicht innerhalb von 42 Tagen nach der Ver6ffentlichung
eingespielt, MUSS dies gesondert begriindet und dokumentiert werden. Bei begriindeter Verzégerung von
Updatebereitstellung aufgrund personeller Abwesenheit ist darauf zu achten, dass Updates innerhalb eines
Zeitraums von 90 Tagen erfolgen MUSSEN.

MDM.2.8.07: Auflerbetriebnahme

Die Einrichtung MUSS MDMS und mobile Endgerite, fiir die keine sicherheitsrelevanten Aktualisierungen
mehr bereitgestellt werden, auer Betrieb nehmen.

Der Prozess zur AuRerbetriebnahme mobiler Endgerite (Unenrollment) MUSS sicherstellen, dass keine
sensitiven Daten auf den mobilen Endgeraten oder eingebundenen Speichermedien verbleiben. Dies gilt
insbesondere dann, wenn das Unenrollment aus der Ferne ausgefiihrt wird (vgl. MDM.2.6.16)).5

s1ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.2.A20 Regelmifige Uberpriifung des MDM

52 ygl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.1.A5 Updates von Betriebssystem und Apps

5% yvgl. IT-Grundschutz-Kompendium, (BSI 2021), SYS.3.2.2.A22 Fernloschung und Auflerbetriebnahme von
Endgeriten
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Vorwort

Vorwort

Die erfolgreiche Digitalisierung der Bundesverwaltung gelingt nur gemeinsam.

Risiken fiir die Cyber- und Informationssicherheit sind nicht zuletzt aufgrund der zunehmenden
Komplexitit und Vernetzung von IT-Systemen allgegenwértig. Dadurch betreffen potenzielle
Schwachstellen und Cyber-Angriffe in der Regel nicht nur einzelne Stellen.

Umso wichtiger ist die Vorgabe verbindlicher Sicherheitsanforderungen an die Informationstechnik des
Bundes. So kann ein einheitliches Mindestsicherheitsniveau mit effektiven Mafinahmen zur Abwehr von
Cyber-Angriffen innerhalb der heterogenen Behérdenlandschaft etabliert werden

Dazu legt das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Mindeststandards (MST) fir die
Sicherheit der Informationstechnik des Bundes! fest. Dies erfolgt auf der Grundlage des § 8 Absatz 1 BSIG
im Benehmen mit den Ressorts. Als gesetzliche Vorgabe definieren Mindeststandards somit ein
verbindliches Mindestniveau fiir die Informationssicherheit.

Bereits 2017 hat das Bundeskabinett mit dem Umsetzungsplan Bund 2017 (UP Bund 2017) eine Leitlinie fiir
Informationssicherheit in der Bundesverwaltung in Kraft gesetzt. Damit wurde die Beachtung der
Mindeststandards fir den Bereich der Stellen des Bundes verbindlich. Durch das IT-Sicherheitsgesetz 2.0
wurde die Einhaltung der Mindeststandards des BSI auch gesetzlich geregelt. Die Umsetzungspflicht der
Mindeststandards ergibt sich aus dem dadurch neu gefassten § 8 BSIG.

Die Mindeststandards richten sich primir an IT-Verantwortliche, IT-Sicherheitsbeauftragte (IT-SiBe),
Informationssicherheitsbeauftragte (ISB), IT-Betriebspersonal und Beschaffungsstellen. Die
Gesamtverantwortung fiir die Informationssicherheit und damit auch fiir die Einhaltung der
Mindeststandards tragt gemafl UP Bund 2017 die jeweilige Hausleitung.

IT-Systeme sind in der Regel komplex und in ihren individuellen Anwendungsbereichen durch die
unterschiedlichsten (zusitzlichen) Rahmenbedingungen und Anforderungen gekennzeichnet. Daher
koénnen sich in der Praxis regelmifig hohere Anforderungen an die Informationssicherheit ergeben, als sie
in den Mindeststandards beschrieben werden. Aufbauend auf dem Mindestsicherheitsniveau sind diese
individuellen Anforderungen in der Planung, der Etablierung und im Betrieb der IT-Systeme zusitzlich zu
beriicksichtigen, um dem jeweiligen Bedarf an Informationssicherheit zu geniigen. Die Vorgehensweise
dazu beschreiben die IT-Grundschutz-Standards des BSI.

Zur Sicherstellung der Effektivitit und Effizienz in der Erstellung und Betreuung von Mindeststandards
arbeitet das BSI nach einer standardisierten Vorgehensweise. Zur Qualitatssicherung durchlduft jeder
Mindeststandard mehrere Prifzyklen einschlieflich des Konsultationsverfahrens mit der
Bundesverwaltung.? Uber die Beteiligung bei der Erarbeitung von Mindeststandards hinaus kann sich jede
Einrichtung® auch bei der Erschlieffung fachlicher Themenfelder fiir neue Mindeststandards einbringen
oder im Hinblick auf Anderungsbedarf fiir bestehende Mindeststandards Kontakt mit dem BSI aufnehmen.
Einhergehend mit der Erarbeitung von Mindeststandards berét das BSI die Einrichtungen auf Ersuchen bei
der Umsetzung und Einhaltung der Mindeststandards.

1 Die von den Mindeststandards adressierten Stellen werden in § 8 Absatz 1 BSI-Gesetz (BSIG) definiert
(siehe https://www.gesetze-im-internet.de/bsig 2009/ 8.html). Zur besseren Lesbarkeit wird im
weiteren Verlauf fiir alle dort genannten Stellen der Begriff ,,Einrichtung” verwendet.

2 Siehe FAQ zu den MST: https://www.bsi.bund.de/DE/Themen/Oeffentliche-
Verwaltung/Mindeststandards/FAQ MST/faq mst node.html

3 Siehe Fufilnote 1
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1 Beschreibung

Als die Cyber-Sicherheitsbehdrde des Bundes gestalten wir mit [hnen gemeinsam die praventive
Informationssicherheit fiir die Bundesverwaltung. Informationssicherheit ist die Voraussetzung einer
erfolgreichen und nachhaltigen Digitalisierung.

Ich wiinsche Thnen gutes Gelingen bei der Umsetzung der Mindeststandards.

Arne Schénbohm

Prasident des Bundesamtes fir Sicherheit in der Informationstechnik
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1 Beschreibung

1  Beschreibung

1.1  Einleitung und Abgrenzung

Unter den Begriff Mobile Device Management (MDM)im Sinne dieses Mindeststandards fallen alle
technischen und organisatorischen Maffnahmen fiir die zentralisierte Verwaltung mobiler Endgerite, die
Teil der IT-Infrastruktur einer Einrichtung sind. Eine der Kernfunktionen des MDM ist die Konfiguration
der mobilen Endgerite mit dem Ziel, Daten und Infrastrukturen der Einrichtung abzusichern.

MDM ist eine Teilkomponente von Enterprise Mobility Management. Unter Enterprise Mobility
Managementfallen zusitzlich Funktionen wie Mobile Content Management sowie erweiterte
Verwaltungsfunktionen fiir mobile Applikationen. Diese zusitzlichen Funktionen von Enterprise Mobility
Management sind nicht Inhalt dieses Mindeststandards.

Unter dem Begriff Mobile Endgeriteversteht dieser Mindeststandard Smartphones und Tablets mit einem
Betriebssystem (z. B. Android oder iOS), das fiir den mobilen Einsatz angepasst ist. Das bedeutet
insbesondere eine Optimierung auf Touch-Bedienung und geringe Ressourcen. Die Verwaltung von
Geriten mit Betriebssystemen fiir den Desktopbereich liegt aufierhalb der Betrachtung dieses
Mindeststandards, da solche Geriite derzeit sehr eng mit zusitzlichen Diensten (z. B. Active Directory)
verkniipft und tGber diese verwaltet werden.

Als Mobile Device Management System (MDMS)wird eine technische Losung bezeichnet, mit der mobile
Endgerite zentral verwaltet werden kénnen. Ein MDMS besteht aus einem MDM-Server und einem MDM-
Client auf den mobilen Endgeriten. Ein MDM-Clientkann eine Applikation oder Teil des Betriebssystems (z.
B. die von iOS bereitgestellte MDM-Schnittstelle) sein. Der MDM-Serverist eine zentrale Software, welche
Daten, Anwendungen, Updates sowie Konfigurationskommandos und Einstellungen an den MDM-Client
verteilt.

Administrationskomponenten sind zum Beispiel Webbrowser und Anwendungssoftware, mit Hilfe derer
das IT-Betriebspersonal den MDM-Server konfiguriert und verwaltet. Self-Service-Komponenten wie ein
Online-Portal erlauben den Benutzenden der mobilen Endgerite, gewisse MDMS-Funktionen selbst zu
initiieren, z. B. das Zuriicksetzen ihres Endgerits, wenn es gestohlen wurde.

Was der Begriff vertrauenswiirdigin diesem Mindeststandard bedeutet, hingt vom jeweiligen
Einsatzszenario des MDMS ab (zum Beispiel vom Schutzbedarf der mobil verarbeiteten Daten) und ist von
der Einrichtung bewusst zu evaluieren und zu entscheiden.

Der Begriff rege/médfligin einer Anforderung wird von der Einrichtung jeweils durch eine Zeitspanne
konkretisiert, welche dem Schutzbedarf des Einsatzszenarios entspricht.

Dieser Mindeststandard behandelt keine spezifischen Anforderungen flr Bring Your Own Device (BYOD).

Die Erfillung der Sicherheitsanforderungen muss in jeweils geeigneter Form sichergestellt werden. Dabei
konnen iiblicherweise nicht alle Sicherheitsanforderungen allein durch die Einrichtung umgesetzt werden.
Im Anhang wird daher die Zuordnung der Sicherheitsanforderungen zur jeweils zustindigen Stelle
dargestellt. Auch die Erfiillung der Sicherheitsanforderungen durch externe Stellen muss durch die
Einrichtung sichergestellt werden. Dazu konnen beispielsweise Vertragsregelungen oder auch
Selbstauskiinfte Dritter herangezogen werden.
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1 Beschreibung

1.2 Modalverben

In Anlehnung an den IT-Grundschutz* werden die Sicherheitsanforderungen mit den Modalverben MUSS
und SOLLTE sowie den zugehorigen Verneinungen formuliert. Dartiber hinaus wird das Modalverb KANN
fiir ausgewihlte Priifaspekte verwendet. Die hier genutzte Definition basiert auf RFC 2119° und DIN 820-2:
2018°.

MUSS / DARF NUR

bedeutet, dass diese Anforderung zwingend zu erfiillen ist. Das von der Nichtumsetzung ausgehende Risiko
kann im Rahmen einer Risikoanalyse nicht akzeptiert werden.

DARF NICHT / DARF KEIN

bedeutet, dass etwas zwingend zu unterlassen ist. Das durch die Umsetzung entstehende Risiko kann im
Rahmen einer Risikoanalyse nicht akzeptiert werden.

SOLLTE

bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall sprechen gute Griinde gegen eine Umsetzung.
Die Begriindung muss dokumentiert und bei einem Audit auf ihre Stichhaltigkeit geprift werden kénnen.

SOLLTE NICHT / SOLLTE KEIN

bedeutet, dass etwas zu unterlassen ist, es sei denn, es sprechen gute Griinde fiir eine Umsetzung. Die
Begriindung muss dokumentiert und bei einem Audit auf ihre Stichhaltigkeit gepriift werden kénnen.

KANN

bedeutet, dass die Umsetzung oder Nicht-Umsetzung optional ist und ohne Angabe von Griinden
unterbleiben kann.

4 Vgl. BSI-Standard 200-2 (Bundesamt fiir Sicherheit in der Informationstechnik, 2017), S. 18
5 Vgl. Key words for use in RFCs (Internet Engineering Task Force (IETF), 1997)
6 Vgl. DIN-820-2: Gestaltung von Dokumenten (Deutsches Institut fiir Normung e.V. (DIN), 2018)
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2 Sicherheitsanforderungen

2 Sicherheitsanforderungen

Nachfolgende Sicherheitsanforderungen adressieren die technische Funktionalitit des MDM-System:s,
dessen Betrieb sowie Prozesse fiir die Verwaltung mobiler Endgerite.

2.1  Strategie

MDM.2.1.01: Strategie fiir das Mobile Device Management

Die Einrichtung MUSS eine Strategie fiir das Mobile Device Management gemaf} der Basis-Anforderung
SYS.3.2.2.A17 des IT-Grundschutz-Kompendiums erstellen. Zusétzlich zu den in SYS.3.2.2.A1 definierten
Aspekten MUSS die Strategie folgende Fragestellungen abdecken:

e Wie soll das MDMS in das Netzwerk der Einrichtung eingebunden werden (vgl. auch MDM.2.2.10)?

e Welche Maftinahmen zur Absicherung des MDMS und des internen Netzes der Einrichtung sollen
getroffen werden?

MDM.2.1.02: Erlaubte mobile Endgerite

Es MUSS festgelegt werden, welche mobilen Endgerite und Betriebssysteme in der Einrichtung erlaubt
sind.® Bereits bei der Auswahl zu beschaffender mobiler Endgerate MUSS die Einrichtung darauf achten,
dass der Hersteller iiber den geplanten Nutzungszeitraum Sicherheitsaktualisierungen fiir die Gerite
bereitstellt.®

Die Einrichtung MUSS die mobilen Endgerite {iber eine vertrauenswiirdige Quelle beschaffen.

2.2  Arbeitsweise des MDMS

MDM.2.2.01: Einschrinkungen durch Endgerite oder Betriebsmodell

a) Das MDMS und die Einrichtung MUSSEN nur diejenigen Anforderungen in Kapitel 2.6 und 2.7 dieses
Mindeststandards erfiillen, die von den zu verwaltenden mobilen Endgeriten im ausgewéhlten
Betriebsmodell technisch unterstiitzt werden.

b) Im Fall einer eingeschrankten oder fehlenden Untersttzung, die durch das gewihlte Betriebsmodell
entsteht (z. B. Remote Wipe bei BYOD), MUSS die Einrichtung das entsprechende Risiko adressieren, indem
sie die Benutzenden in die Pflicht nimmt (vgl. MDM.2.8.05) oder andere organisatorische Mafinahmen
ergreift.

MDM.2.2.02: Integration einer MDM-Client-App

Ein MDM-Client, der als Applikation bereitgestellt wird, MUSS auf die Betriebssystem-Einstellungen iiber
die vom Betriebssystem bereitgestellten Application Programming Interfaces (APIs) zugreifen und dartiber
die in diesem Mindeststandard beschriebenen Parameter setzen kénnen, sodass diese in das Betriebssystem
iibernommen werden.

MDM.2.2.03: Nutzdaten

Anfallende Nutzdaten des MDMS MUSSEN in einer gesicherten Umgebung gespeichert werden (vgl. auch
MDM.2.2.08 und MDM.2.2.09). Nutzdaten sind insbesondere Konfigurationsprofile sowie Benutzernamen

7Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A1 Festlegung einer Strategie fiir das Mobile Device Management

8 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),

SYS.3.2.2.A2 Festlegung erlaubter mobiler Endgerite

9Vgl. IT-Grundschutz-Kompendium (Bundesamt flr Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A5 Updates von Betriebssystem und Apps
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2 Sicherheitsanforderungen

und andere personliche Identitdtsmerkmale (z. B. International Mobile Subscriber Identity (IMSI),
Rufnummern).

Bei Speicherung besonders schiitzenswerter Nutzdaten wie Zugangscodes oder Schliissel auf dem MDM-
Server MUSS das MDMS diese verschliisseln und vor einer Kompromittierung sowie einem Abgreifen
schiitzen. Dabei MUSSEN die Vorgaben der technischen Richtlinie TR-02102-1 ,Kryptographische
Verfahren: Empfehlungen und Schlissellingen“!? beachtet werden.

MDM.2.2.04: Zugangscodes und -mittel

a) Zugriffe auf den MDM-Server sowie Administrations- und Self-Service-Portale MUSSEN durch eine
Nutzerauthentifizierung geschiitzt sein. Zudem SOLLTE Zwei-Faktor-Authentifizierung genutzt werden.
Fiir das Zuriicksetzen von Passwortern SOLLTE ein angemessenes sicheres Verfahren definiert und
umgesetzt werden.'? Der Zugriff auf APIs MUSS durch einen Authentifizierungsmechanismus (z. B. Access
Tokens) geschiitzt sein.

b) Die Einrichtung MUSS die Stirke von Zugangscodes und -mitteln'® dem angestrebten Schutzbedarf
entsprechend festlegen.!* Sofern anwendbar, umfasst dies folgende Aspekte: minimale Lange, ggf.
Beschaffenheit im Falle biometrischer Zugangscodes, Komplexitit und Giiltigkeitsdauer der Zugangscodes.
Fir Passworter gilt zudem die Basis-Anforderung ORP.4.A22 des IT-Grundschutz-Kompendiums.*®

- Der Prozess zur Zuriicksetzung eines Zugangscodes oder -mittels SOLLTE etabliert sein.!®

- Die Anzahl der maximal moglichen Fehlversuche fiir die Eingabe des Zugangscodes MUSS festgelegt
und technisch umgesetzt werden. Nach Uberschreitung der Grenze MUSS der Zugang des Benutzenden
gesperrt werden.'” Der Prozess zur Entsperrung eines Benutzerzugangs SOLLTE etabliert sein.

-  Werden Passworter genutzt, SOLLTE vermieden werden, dass bei einem Passwortwechsel Passworter
genutzt werden, die erst vor Kurzem verwendet wurden. Die Anzahl der Passworter, nach der sich ein
Passwort wiederholen darf, SOLLTE festgelegt werden.!®

- Erlaubt die Einrichtung biometrische Zugangscodes und ermdoglicht die genutzte Technik Biometrie,
SOLLTEN die Benutzenden far die Falschbarkeit biometrischer Merkmale sensibilisiert werden (vgl.
MDM.2.8.05).

MDM.2.2.05: Mandantentrennung

Werden mehrere Mandanten? auf einem MDMS verwaltet, so MUSS eine wirksame Trennung der
Mandanten sichergestellt sein.

10 TR-02102-1 (Bundesamt fiir Sicherheit in der Informationstechnik, 2022)

1Vgl. IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022),
ORP.4.A10 Schutz von Benutzerkennungen mit weitreichenden Berechtigungen

2Vgl. IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022),
ORP.4.A11 Zuricksetzen von Passwortern

13 Zugangscodes und -mittel sind z. B. Passworter, Chipkarte oder biometrische Merkmale.

14 Um die Starke von Zugangscodes und -mitteln festzulegen, konnen giangige Regelwerke wie die der
OWASP zurate gezogen werden.

15Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
ORP.4.A22 Regelung zur Passwortqualitét

16 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
ORP.4.A11 Zurtiicksetzen von Passwortern

17Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
ORP.4.A13 Geeignete Auswahl von Authentisierungsmechanismen

18 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
ORP.4.A23 Regelung fiir Passwort-verarbeitende Anwendungen und IT-Systeme

Vgl IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A18 Verwendung biometrischer Authentisierung

20 Mandanten kénnen zum Beispiel unterschiedliche juristische Personen, Interessengemeinschaften oder
Gruppen mit unterschiedlichem Schutzbedarf sein.
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2 Sicherheitsanforderungen

MDM.2.2.06: Berechtigungsmanagement im MDMS

a) Das MDMS MUSS tiber ein Rechtemanagement verfiigen, so dass das Berechtigungskonzept der
Einrichtung vollstindig umgesetzt werden kann.

Fir die Administration des MDMS SOLLTE das MDMS mindestens die folgenden Rollen unterscheiden
kénnen:

- Die Rolle Administratorist berechtigt, den Lebenszyklus mobiler Endgerite zu verwalten (z. B.
Enrollment und Auerbetriebnahme) sowie im MDMS registrierte Endgerite fiir die Dauer ihrer
Nutzung zu verwalten (z. B. Betriebssystemupdates).

- Die Rolle Auditorist zu Audits inklusive des Zugriffs auf alle Protokolldaten berechtigt.

b) Die Einrichtung MUSS tiber ein Berechtigungskonzept fiir das MDMS verfiigen. Benutzende der mobilen
Endgerite und IT-Betriebspersonal DURFEN NUR iiber Berechtigungen verfiigen, die fiir die
Aufgabenerfillung notwendig sind (Minimalprinzip).?! Die Zugriffsrechte fiir das IT-Betriebspersonal
MUSSEN mindestens in die in (a) genannten Rollen unterteilt werden. Eine Person SOLLTE nur eine Rolle
innehaben.

MDM.2.2.07: Absicherung der MDMS-Betriebsumgebung

Die MDMS-Betriebsumgebung SOLLTE die Standard-Anforderung SYS.3.2.2.A12 des IT-Grundschutz-
Kompendiums erfiillen.?? Im Fall einer Fernzugriffsmoglichkeit KANN diese gemif Baustein OPS.1.2.5%
abgesichert werden.

MDM.2.2.08: Sicherheitsanforderungen an den Betrieb im Rechenzentrum

Fiir die Rechenzentren (RZ), aus denen das MDMS oder Teile davon erbracht werden, MUSSEN - zusitzlich
zu dem vorliegenden Mindeststandard - die Anforderungen des ,Mindeststandard des BSI zur Anwendung
des HV-Benchmark kompakt“? eingehalten werden. Je nach Szenario gilt zudem MDM.2.2.09.

MDM.2.2.09: Cloud-Dienste beim Betrieb des MDMS

Wird das MDMS oder werden das MDMS erginzende Dienste (vgl. MDM.2.6.02) ganz oder auch nur teilweise
von einem externen Cloud-Anbieter bezogen, MUSSEN die Anforderungen des ,Mindeststandard des BSI
zur Nutzung externer Cloud-Dienste“% eingehalten werden.

MDM.2.2.10: Mobile Zuginge zu Netzen des Bundes

Wird das MDMS im Rahmen einer mobilen Lésung mit den Netzen des Bundes genutzt, MUSSEN die
Anforderungen des ,Mindeststandard des BSI zur Nutzung der ressortiibergreifenden
Kommunikationsnetze des Bundes“?® eingehalten werden.

1 IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022), ORP.4.A2.
Einrichtung, Anderung und Entzug von Berechtigungen

22 [T-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A12 Absicherung der MDM-Betriebsumgebung

2 IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022), OPS.1.2.5
Fernwartung

24 Mindeststandard des BSI zur Anwendung des HV-Benchmark kompakt 4.0 nach § 8 Absatz 1 Satz 1 BSIG -
Version 1.1 (Bundesamt fiir Sicherheit in der Informationstechnik, 2018)

25 Mindeststandard des BSI zur Nutzung externer Cloud-Diensten nach § 8 Absatz 1 Satz 1 BSIG - Version
2.0 (Bundesamt fur Sicherheit in der Informationstechnik, 2021)

% Mindeststandard des BSI zur Nutzung der ressortiibergreifenden Kommunikationsnetze des Bundes nach
§ 8 Absatz 1 Satz 1 BSIG - Version 2.0a (Bundesamt fiir Sicherheit in der Informationstechnik, 2021)
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2 Sicherheitsanforderungen

2.3  Audit

MDM.2.3.01: Protokollierung von Geridtedaten

a) Der aktuelle Status der verwalteten Endgeriate MUSS tiber das MDMS ermittelt werden konnen.?” Dies
MUSS mindestens Folgendes umfassen:

- installierte Zertifikate,

- Konfigurationseinstellungen,

- Betriebssystemversion / Patch-Level von Endgeriten,
- installierten Applikationen inkl. Versionsstand,

- Compliance-Verstofen.

Das MDMS MUSS Anderungen an diesen Geridtemerkmalen, deren Verursacher, einen Zeitstempel und die
Gerdtekennung protokollieren und zentral zum Abruf bereitstellen.?

b) Die Einrichtung MUSS das MDMS so konfigurieren, dass nur IT-Betriebspersonal mit den Rollen
Administrator und Auditor (vgl. MDM.2.2.06) die erhobenen Geritedaten einsehen kann. Die Einrichtung
MUSS durch technische oder organisatorische Mafinahmen (z. B. die Berechtigungen der Rollen Auditor
und Administrator entsprechend einschrinken) sicherstellen, dass die Daten nicht manipuliert werden
koénnen.

MDM.2.3.02: Protokollierung von MDMS-Daten

a) Das MDMS MUSS die Moglichkeit bereitstellen, alle sicherheitsrelevanten Aktionen, die das MDMS selbst
betreffen, (z. B. die Zuordnung von Rollen zu Personen) mitsamt der Identitat des Verursachers zu
protokollieren.?

b) Die Einrichtung MUSS das MDMS so konfigurieren, dass die Einsicht der Protokolle auf Auditoren
begrenzt ist. Die Einrichtung MUSS durch technische oder organisatorische Mafinahmen sicherstellen, dass
die Protokolle nicht manipuliert werden kénnen.

2.4  Services des MDMS-Anbietenden

MDM.2.4.01: Dokumentation des MDMS

Das MDMS sowie entsprechende Aktualisierungen MUSSEN vollstindig und nachvollziehbar dokumentiert
sein. Bei Anderungen am MDMS MUSS die Dokumentation zeitnah angepasst werden. Die Dokumentation
MUSS enthalten:

- Angaben tiber die grundlegende Architektur des MDMS,

- Angaben Uiber unterstiitzte mobile Endgerite mit Betriebssystemversionen,

- Angaben liber Funktionalititen, die nur auf bestimmte mobile Endgerite oder Betriebssystemversionen
anwendbar sind,

- Sicherheitsmaf nahmen fiir personenbezogene Daten,

- SicherheitsmaRnahmen fir die Verwaltung von kryptografischem Material (wie Zertifikate, Schliissel
und Passworter),

27Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A6 Protokollierung des Geritestatus

28 Bei der Erfassung, Speicherung und Verarbeitung personenbezogener Daten sind zusatzlich
Datenschutzvorgaben zu beachten. Diese sind jedoch nicht Teil dieses Mindeststandards und daher
separat zu betrachten (vgl. zum Beispiel IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der
Informationstechnik, 2022), CON.2 Datenschutz).

2 Bei der Erfassung, Speicherung und Verarbeitung personenbezogener Daten sind zusatzlich
Datenschutzvorgaben zu beachten. Diese sind jedoch nicht Teil dieses Mindeststandards und daher
separat zu betrachten (vgl. zum Beispiel IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der
Informationstechnik, 2022), CON.2 Datenschutz).
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2 Sicherheitsanforderungen

- Angaben tber die Verwendung sicherer Protokolle und den Aufbau Abgesicherter Kanale (vgl.
MDM.2.5.01), Konfigurationen fiir Virtual Private Networks (VPN) sowie die Anbindung des MDMS an
die IT-Infrastruktur des Betreibers,

- Angaben dariiber, welche Dienste innerhalb und aufierhalb der IT-Infrastruktur des Betreibers das
MDMS nutzt oder nutzen kann (z. B. Active Directory, Lightweight Directory Access Protocol (LDAP),
Push-Notification),

- Angaben dariiber, ob und wie die Kommunikation des MDMS mit diesen Diensten gesichert werden
kann (z. B. Verschliisselung, Ports oder VPN),

- Angaben tiber die unterstiitzten Mechanismen zur Verteilung von Applikationen und dariiber, wie
freigegebene Applikationen identifiziert werden,

- Angaben zum Identitits- und Berechtigungsmanagement.

MDM.2.4.02: Support

Supportleistungen des Anbieters MUSSEN den Anforderungen des jeweiligen Einsatzszenarios entsprechen.
Dabei MUSSEN zumindest betrachtet werden:

- Support rund um das Enrollment,

- Support bei der Wartung des MDMS (besonders bzgl. MDMS-Updates) sowie der Wartung der
zugehorigen Komponenten,

- Support auch ohne Fernzugriffsmoglichkeiten,

- Erreichbarkeits- und Reaktionszeiten,

- Incident Management.

Die Support-Prozesse SOLLTEN sich an Standardprozessen (z. B. ITIL) orientieren.
MDM.2.4.03: Aktualisierungen des MDMS

Der MDMS-Anbieter MUSS den Prozess zur Bereitstellung von Aktualisierungen des MDMS (Updates und
Patches) darstellen und zusichern. Wird der Support des MDMS eingestellt, MUSS der Anbieter
unverziiglich nach Kenntnisnahme hiertiber informieren.

2.5  Vertrauenswiirdige Kommunikation

MDM.2.5.01: Abgesicherter Kanal

Zur Etablierung eines Abgesicherten Kanals, wie er in diesem Mindeststandard verwendet wird, sind die
folgenden Anforderungen zu erfiillen:

- Der Kanal MUSS kryptographisch abgesichert sein. Die Vorgaben der technischen Richtlinie TR-02102-1
,Kryptographische Verfahren: Empfehlungen und Schliissellingen“3*® MUSSEN beachtet werden. Der
Abgesicherte Kanal MUSS beidseitige Authentifizierung sicherstellen.

- Liegt eine Transportverschliisselung nach TLS zu Grunde, MUSSEN die Anforderungen des
»Mindeststandard des BSI zur Verwendung von Transport Layer Security“3! eingehalten werden. Wird
eine VPN-Verbindung genutzt, MUSS diese den IT-Sicherheitsrichtlinien fiir VPN-Verbindungen der
Einrichtung entsprechen.

MDM.2.5.02: Separation des MDMS

Der Server des MDMS MUSS eine eigene Komponente fiir die Kommunikation mit den Endgeréten (vgl.
MDM.2.5.03) sowie eine eigene Komponente fiir die Interaktion mit Administrations- und Self-Service-
Komponenten (vgl. MDM.2.5.04) bereitstellen. Diese beiden Komponenten MUSSEN logisch oder physisch

30 TR-02102-1 (Bundesamt fiir Sicherheit in der Informationstechnik, 2022)
31 Mindeststandard des BSI zur Verwendung von Transport Layer Security nach § 8 Absatz 1 Satz 1 BSIG -
Version 2.3 (Bundesamt fur Sicherheit in der Informationstechnik, 2022)
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2 Sicherheitsanforderungen

voneinander getrennt sein und iiber einen Abgesicherten Kanal (vgl. MDM.2.5.01) miteinander
kommunizieren.

MDM.2.5.03: Kommunikation zwischen MDM-Server und MDM-Client

Die Kommunikation zwischen MDM-Server und MDM-Client MUSS Uber einen Abgesicherten Kanal (vgl.
MDM.2.5.01) erfolgen, solange der MDM-Client beim MDM-Server registriert ist(vgl. MDM.2.6.03: Sicheres
Enrollment der mobilen Endgerite).32

MDM.2.5.04: Kommunikation zwischen MDM-Server sowie Administrations- und Self-Service-
Komponenten

Samtliche Kommunikation zwischen MDM-Server und Administrations- und Self-Service-Komponenten,
sofern solche genutzt werden sollen, MUSS tiber einen Abgesicherten Kanal(vgl. MDM.2.5.01) erfolgen.

MDM.2.5.05: Kommunikation zwischen MDM-Server und Infrastrukturen der Einrichtung

Soll das MDMS an Infrastrukturen der Einrichtung (z. B. Verzeichnisdienste oder Mailserver) angebunden
werden, sind folgende Anforderungen zu erfiillen:

a) Die Verbindung zwischen MDMS und den Infrastrukturen der Einrichtung MUSS {iber einen
Abgesicherten Kanal (vgl. MDM.2.5.01) erfolgen.

b) Die Einrichtung MUSS bewerten, ob ihre sensiblen Infrastrukturen durch weitere Mafinahmen geschiitzt
werden miussen (z. B. wenn ein Zonenmodell verwendet wird).

MDM.2.5.06: Kommunikation zwischen MDM-Server und externen Diensten

Die Kommunikation zwischen MDM-Server und externen Diensten (z. B. Update-Server fiir das MDMS)
MUSS tiber einen Abgesicherten Kanal (vgl. MDM.2.5.01) erfolgen.

2.6  Sichere Konfiguration der mobilen Endgerite

MDM.2.6.01: Dokumentation fiir mobile Endgerite

Die Sicherheitsmechanismen und -einstellungen fiir mobile Endgerite MUSSEN festgelegt und
nachvollziehbar beschrieben sein (z. B. PIN-Code-Verfahren, automatische Sperre oder Regeln fiir die
Deinstallation von Konfigurationsprofilen).*?

MDM.2.6.02: Zusitzliche Dienste zur Verwaltung der mobilen Endgerite

Wird ein Dienst genutzt, der die Funktionalitit des genutzten MDMS erweitert (z. B. ein Service fiir Over-
the-air(OTA)-Betriebssystemupdates oder zum automatisierten Enrollment aus der Ferne, vgl. MDM.2.6.03),
MUSS ein vertrauenswiirdiger Anbieter hierfir gewahlt werden.

Bei Nutzung des Dienstes MUSS die Einrichtung einen angemessenen Authentifizierungsmechanismus
sicherstellen. Dies beinhaltet die Sicherstellung, dass nur berechtigte Gerite oder Benutzende den Dienst
nutzen kénnen. Hierfiir KANN die Geriteregistrierung beispielsweise durch einen Administrator der
Einrichtung erfolgen oder eine Authentisierung des Benutzenden (z. B. iber ein dem Benutzenden
bekanntes Passwort) stattfinden. Wenn die Administrationsschnittstelle des Dienstes aus dem Internet
erreichbar ist, SOLLTE Zwei-Faktor-Authentifizierung genutzt werden. Die Kommunikation zwischen dem
Dienst und den mobilen Endgeriten MUSS entsprechend dem Schutzbedarf kryptographisch abgesichert
sein.

Der Dienst KANN auch aus der Ferne (OTA) erfolgen.

2 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A4 Verteilung der Grundkonfiguration auf mobile Endgerite

3 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A3 Sichere Grundkonfiguration fiir mobile Geréte
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MDM.2.6.03: Sicheres Enrollment der mobilen Endgerite

a) Fur das Enrollment der mobilen Endgeriate MUSS das MDMS eine sichere Schnittstelle bereitstellen.
Zusitzlich zu MDM.2.6.023 gilt wihrend des Enrollments:

Der MDM-Server MUSS durch den MDM-Client authentifiziert werden. Die Kommunikation zwischen
mobilen Endgerdten und MDM-Server MUSS kryptographisch abgesichert werden. Nach erfolgreichem
Enrollment gilt MDM.2.5.03.

b) Alle mobilen Endgerite, die Zugriff auf IT-Infrastrukturen oder Daten der Einrichtung haben, SOLLTEN
per MDM verwaltet werden. Die Einrichtung MUSS die zu verwaltenden mobilen Endgerite so schnell wie
moglich in das MDMS integrieren und nach den Richtlinien der Einrichtung konfigurieren und verwalten.
Vor dem Enrollment SOLLTEN sich die mobilen Endgerite im Werkszustand befinden oder zuriickgesetzt
werden.3

MDM.2.6.04: Konfigurationsprofile

a) Das MDMS MUSS Konfigurationsprofile (z. B. VPN-Verbindungen, WLAN-Einstellungen) an die mobilen
Endgerite Gibermitteln kénnen. Das MDMS MUSS den Installationsstatus von Konfigurationsprofilen pro
Gerit anzeigen konnen. Das MDMS MUSS verhindern kénnen (z. B. durch Passwortschutz), dass
Konfigurationsprofile durch den Benutzenden manuell verdndert oder riickgingig gemacht werden.

b) Kann eine unautorisierte Loschung von Konfigurationsprofilen - wie in (a) gefordert - technisch nicht
verhindert werden, MUSSEN organisatorische Mafnahmen (z. B. Belehrung und Sensibilisierung des
Benutzenden, vgl. MDM.2.8.05) ergriffen werden.

MDM.2.6.05: Entfernen des Endgerits aus der Verwaltung

Das MDMS SOLLTE verhindern kénnen, dass der Benutzende die provisionierte Verbindung des mobilen
Endgerits zum MDM-Server trennt (z. B. durch Loschen der MDM-Client-App).

MDM.2.6.06: Betatests

Nutzt die Einrichtung auf gewissen mobilen Endgeriten Betaversionen von Applikationen oder
Betriebssystemen, MUSSEN diese Endgerite im MDMS separat verwaltet werden.

MDM.2.6.07: Administration von Schnittstellen, Diensten und Funktionen

a) Kommunikationsdienste wie SMS und MMS sowie Funktionen wie Kameras, Mikrofone, digitale
Assistenten (z. B. Siri) und Sprachsteuerungen MUSSEN zentral und so granular, wie das Betriebssystem es
ermoglicht, iber das MDMS administrierbar sein.

Gleiches gilt fiir Schnittstellen-Funktionen. Unter Schnittstellen sind insbesondere Bluetooth, WLAN, GPS,
NFC und USB bzw. Lightning, sofern vorhanden, zu verstehen. Das Betriebssystem der verwalteten Gerite
kann weitere Schnittstellen bereitstellen; die zugehorigen Funktionen SOLLTEN durch das MDMS ebenfalls
administrierbar sein.*

Ein Koppeln oder Verbinden mit anderen Geriten (z. B. via Apple AirDrop oder die Anbindung eines
Monitors an die mobilen Endgerite via USB) zum Datenaustausch oder zur Datenweitergabe MUSS
unterbunden werden kénnen.

% Zudem sind fur das Enrollment insbesondere die folgenden Anforderungen aus diesem Mindeststandard
zu beachten: MDM.2.2.04: Zugangscodes und -mittel, MDM.2.2.09: Cloud-Dienste beim Betrieb des
MDMS und MDM.2.5.06: Kommunikation zwischen MDM-Server und externen Diensten.

%5 Vgl. IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A4 Verteilung der Grundkonfiguration auf mobile Endgerite und SYS.3.2.2.A5 Installation des
MDM Clients

% Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A16 Deaktivierung nicht benutzter Kommunikationsschnittstellen
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b) Die Freischaltung der in (a) genannten Schnittstellen-Funktionen, Dienste und Funktionen MUSS
geregelt und per MDMS auf das dienstlich notwendige Maf? reduziert werden. Digitale Assistenten
SOLLTEN per MDMS deaktiviert werden.?’

MDM.2.6.08: Monitoring und Diagnose

a) Funktionen zur betriebssystemeigenen Ubermittlung von Monitoring- und Diagnose-Informationen
MUSSEN zentral iiber das MDMS deaktiviert werden kénnen.

b) Die Einrichtung MUSS die in (a) genannten Funktionen per MDMS deaktivieren.
MDM.2.6.09: Entwicklermodus

a) Das MDMS MUSS den Entwicklermodus des mobilen Betriebssystems deaktivieren kénnen.
b) Die Einrichtung SOLLTE den Entwicklermodus per MDMS deaktivieren.

MDM.2.6.10: Konfiguration von Netzwerkparametern

Netzwerkparameter auf den mobilen Endgeriten (Domain-Name-System (DNS), Gateways, Dynamic Host
Configuration Protocol (DHCP)) SOLLTEN tiiber das MDMS konfigurierbar sein.

MDM.2.6.11: Verschliisselung des Speichers

a) Das MDMS MUSS die systemeigene Verschliisselung des mobilen Endgerites von nichtfliichtigem
Speicher aktivieren kénnen.

b) Das MDMS MUSS auch die Verschliisselung von Daten auf externen Speichermedien (z. B. SD-Karte)
aktivieren konnen.

c) Die Einrichtung MUSS die in (a) genannte Verschlisselung von nichtflichtigem Speicher per MDMS
aktivieren. Zudem SOLLTE sie die in (b) genannte Verschliisselung von Daten auf externen Speichermedien
(z. B. SD-Karten) - mit Ausnahme von Smartcards - aktivieren.3®

MDM.2.6.12: Zertifikate

a) Das MDMS MUSS auf den mobilen Endgeriten Zertifikate installieren, aktualisieren und anzeigen
konnen, fir die das Betriebssystem dies ermoglicht (z. B. E-Mail, ActiveSync, VPN, WLAN oder Websites).
Die Installation von nicht verifizierbaren Zertifikaten durch den Benutzenden MUSS verhindert werden
konnen. Das MDMS MUSS in der Lage sein, Informationen zum Widerruf von Zertifikaten (z. B. Certificate
Revocation Lists (CRLs)) an die Endgerite zu senden. Der Status eines Zertifikates (gliltig/ungtiltig) MUSS
vom MDMS in geeigneter Weise angezeigt werden. Das MDMS MUSS den sicheren Transfer (z. B. PKCS#12
verschlisselt) von Zertifikaten unterstiitzen.*

b) Es MUSS ein Prozess fir das Lebenszyklusmanagement der Zertifikate (z. B. Erneuerung oder
Widerruf) vorhanden sein. Falls die Einrichtung kein Online-Protokoll wie Online Certificate Status
Protocol (OCSP) Multistapling nutzt, SOLLTE sie sicherstellen, dass die CRLs rege/mafSig - mindestens
einmal pro Werktag - per MDMS an die mobilen Endgeréte tibertragen werden, sofern das Endgerat
erreichbar ist. Die Einrichtung MUSS insbesondere vorinstallierte Zertifikate auf mobilen Endgeraten
auf ihre Vertrauenswiirdigkeithin priifen und Zertifikate nicht vertrauenswiirdiger Aussteller
deinstallieren oder widerrufen.

%7 Vgl. IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A3 Sichere Grundkonfiguration fiir mobile Endgeréte und SYS.3.2.1.A16 Deaktivierung nicht
benutzter Kommunikationsschnittstellen.

%8 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A11 Verschliisselung des Speichers

% Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A21 Verwaltung von Zertifikaten
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MDM.2.6.13: Compliance-Verstéf3e und kompromittierte mobile Endgerite

a) Zum Schutz des MDMS und der Konfiguration der Endgeriate MUSSEN Verstéfie gegen Compliance-
Richtlinien (u.a. eine nicht erlaubte Betriebssystemversion oder fehlender Kontakt zum MDM-Client {iber
einen lingeren Zeitraum) erfasst werden konnen (vgl. auch MDM.2.3.01). Zusitzlich KANN das MDMS die
Moglichkeit bieten, Indikatoren fiir die Kompromittierung mobiler Endgerite (z. B. Jailbreak und Rooting)
zu erfassen.

Treten Auffilligkeiten auf, SOLLTE das MDMS die folgenden Aktionen ausfithren kénnen:

1. selbststindiges Versenden von Warnhinweisen an eine zuvor definierte Stelle,

selbststindiges Sperren des Gerites,

Loschen der vertraulichen Informationen der Einrichtung, insbesondere bei persdnlicher Mitnutzung
des Gerdites,

Zuriicksetzen des Gerites auf den Werkszustand,

Verhindern des Zugangs zu dienstlichen Applikationen,

Verhindern des Zugangs zu den Systemen und Informationen der Einrichtung sowie

Verhindern des Zugangs zum MDMS.4°

w

N o vk

b) Die Einrichtung MUSS Compliance-Richtlinien definieren und die Konformitit der mobilen Endgerite
mit diesen Richtlinien rege/mafigpriifen. Diese Priifung KANN tber die in (a) genannte Funktion des
MDMS erfolgen.

MDM.2.6.14: Automatische Bildschirmsperrung

a) Die Konfiguration und wirksame Durchsetzung einer automatischen Bildschirmsperre des mobilen
Endgerites nach Zeitvorgabe MUSS iiber das MDMS zentral einstellbar sein.

b) Die in (a) beschriebene Funktion des MDMS MUSS im Betrieb genutzt und zentral vorgegeben werden.
Die Zeitspanne bis zur Geritesperrung bei Inaktivitit MUSS in Abhingigkeit zum angestrebten
Schutzniveau stehen und angemessen kurz sein.*!

MDM.2.6.15: Sperrbildschirm

a) Das MDMS MUSS den Zugang zu dienstlichen Informationen im Sperrzustand der mobilen Endgerite
konfigurieren konnen. Dies betrifft auch die Anzeige von Push-Nachrichten, insbesondere deren Inhalt, auf
dem Sperrbildschirm.

b) Die Einrichtung MUSS das Anzeigen vertraulicher Informationen auf dem Sperrbildschirm mithilfe des
MDMS verhindern.**

MDM.2.6.16: Ferngesteuerte Geritesperrung (Remote-Lock)

Eine Geratesperrung MUSS durch den Administrator auch aus der Ferne tiber das MDMS méglich sein
(Remote-Lock). Kann der Remote-Lock auf den mobilen Endgeréten nicht ausgefiihrt werden, MUSS dies
vom MDMS in geeigneter Weise angezeigt werden kénnen.

MDM.2.6.17: Fernléschung (Remote-Wipe)

a) Das MDMS MUSS die Moglichkeit bereitstellen, auch aus der Ferne einen Befehl an verwaltete Gerite zu
senden, um sdmtliche dienstliche Daten auf mobilen Endgeriten - einschliefilich Zugangsdaten und
Zertifikaten - zu 16schen (Remote-Wipe bei bestehender Netzwerkverbindung).

40Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A23 Durchsetzung von Compliance-Anforderungen

4 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A4 Verwendung eines Zugriffsschutzes

42 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A4 Verwendung eines Zugriffsschutzes
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b) Werden in mobilen Endgeriten externe Speicher genutzt, MUSSEN die darauf befindlichen Daten im Fall
einer Fernléschung - sofern vom MDMS und von der mobilen Plattform unterstiitzt - geldscht werden.*®

MDM.2.6.18: Geritecodes

a) Die Konfiguration und wirksame Durchsetzung von (auch biometrischen) Geratecodes, Geratecode-
Richtlinien sowie, falls anwendbar, der Geriatecode-Lebensdauer auf den mobilen Endgerdaten MUSS zentral
tiber das MDMS konfigurierbar sein. Gleiches gilt fiir die Vorgabe, nach wie vielen Fehleingaben Endgeréte
gesperrt oder geloscht werden. Ein Zuriicksetzen von Gerdtecodes zum Entsperren der Endgerdte MUSS
durch den Administrator auch aus der Ferne (z. B. OTA) iber das MDMS méglich sein.*

b) Die mobilen Endgeridte MUSSEN durch Geritecodes geschiitzt sein. Diese MUSSEN die Anforderungen
aus MDM.2.2.04 (b) erftllen.*

MDM.2.6.19: Name der mobilen Endgerite

Der Name der mobilen Endgerite DARF KEINE Merkmale enthalten, die Riickschliisse auf den
Benutzenden oder die Einrichtung ermdéglichen.*® Wihlen die Benutzenden den Namen der Endgeriite,
MUSSEN sie entsprechend sensibilisiert werden (vgl. MDM.2.8.05).

2.7  Applikationsverwaltung

MDM.2.7.01: Verteilung von Applikationen

a) Eine zentrale Verteilung von Applikationen tiber das MDMS MUSS maglich sein. Diese MUSS den
Anforderungen des geplanten Einsatzszenarios geniigen (z. B. gruppenbasierte Verteilung bei Verwaltung
von Android- und iOS-Geriten iber dasselbe MDMS). Die Deinstallation oder Deaktivierung von
Applikationen sowie das Verteilen oder Zurtickhalten von Updates (auch fiir System- und vorinstallierte
Applikationen) MUSSEN durch den Administrator auch aus der Ferne erzwingbar sein (z. B. OTA). Dieser
Vorgang MUSS durch das MDMS erzwungen werden kdnnen, sobald eine Verbindung zwischen MDMS und
mobilen Endgeriten besteht.?

b) Die Einrichtung MUSS dienstliche Applikationen zentral iber das MDMS verwalten und aufbringen. Die
Einrichtung MUSS eine moglichst kurze Frist definieren, bis zu der sicherheitskritische Updates eingespielt
werden miissen. Diirfen die Mitarbeiter dienstliche Geréte auch privat nutzen, SOLLTEN personlicher und
dienstlicher Bereich separiert werden.

MDM.2.7.02: Bereitstellung von Applikationen

a) Die Einrichtung MUSS sicherstellen, dass ausschlieflich vertrauenswiirdige Applikationen Zugriff auf IT-
Infrastrukturen und Daten der Einrichtung erhalten.

b) Die Einrichtung SOLLTE sicherstellen, dass ausschliefilich vertrauenswiirdige Applikationen auf den
mobilen Endgeriten installiert werden. Dies KANN mithilfe einer Liste erlaubter Anwendungen oder einer
Liste verbotener Anwendungen erreicht werden.*®

Die Einrichtung SOLLTE unterbinden, dass Applikationen aus nicht vertrauenswiirdigen Quellen installiert

4 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A22 Fernléschung und Auflerbetriebnahme von Endgeriten

4 Komponenten auflerhalb des Einflussbereichs des MDMS (z. B. Smartcards) sind hiermit nicht gemeint.

4 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A4 Verwendung eines Zugriffsschutzes

46 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A12 Verwendung nicht personalisierter Gerdtenamen

47Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A7 Installation von Apps

48 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A8 Installation von Apps und SYS.3.2.1.A30 Einschrankung der App-Installation mittels
Whitelist
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werden. Ist dies technisch nicht moglich, SOLLTEN die Benutzenden hierfiir sensibilisiert werden (vgl.
MDM.2.8.05: Sensibilisierung der Benutzenden).

c) Die Einrichtung SOLLTE bewerten, ob Apps, die sich ohne Installation 6ffnen lassen (Instant Apps),
genutzt werden diirfen. Falls dies nicht erlaubt wird, MUSSEN entsprechende technische oder
organisatorische Maffnahmen ergriffen werden.

MDM.2.7.03: Vorinstallierte Applikationen und Online-Dienste

Die Einrichtung MUSS die Nutzung vorinstallierter Applikationen und Online-Dienste, insbesondere
externer cloudbasierter Dienste*’, bewerten und im Bedarfsfall per MDMS verhindern oder einschrianken.
Wird diese MafRnahme nicht technisch durch das Betriebssystem unterstiitzt, MUSSEN die Benutzenden
instruiert werden, die entsprechenden Applikationen und Online-Dienste nicht oder nur eingeschrankt zu
nutzen (vgl. MDM.2.8.05).%

2.8  Betriebsprozesse

MDM.2.8.01: Administration des MDMS

Das MDMS MUSS von IT-Betriebspersonal (vgl. MDM.2.2.06) bedient werden, das in der sicheren
Administration von MDM-Systemen geschult ist.

MDM.2.8.02: Datensicherungen des MDMS

Es MUSSEN wirksame Mechanismen fiir das Backup aller Daten und Einstellungen des MDMS existieren, so
dass dieses im Bedarfsfall funktionsfihig wiederhergestellt werden kann.

MDM.2.8.03: Umgang mit Sicherheitsvorfillen

Fiir den Umgang mit Sicherheitsvorfillen MUSS ein angemessener Prozess etabliert sein. Dieser MUSS
mindestens eine sofortige (automatisierte oder manuelle) Meldung des Vorfalls an eine definierte Stelle, eine
Untersuchung der Konsequenzen sowie die Einleitung geeigneter Gegenmafinahmen beinhalten.
Benutzende MUSSEN dafiir sensibilisiert werden, wie sie mit Sicherheitsvorfillen umgehen - insbesondere,
dass sie bei Verlust oder Diebstahl eines Gerits sofort die definierte Stelle informieren (vgl. auch
MDM.2.8.05).!

Insbesondere MUSS der Prozess folgende Szenarien abdecken:

- Verlust mobiler Endgerite,

- Verdacht des Verlusts der Integritit mobiler Endgerite (z. B. durch Manipulation durch Dritte) (vgl.
MDM.2.6.13),

- kein Kontakt der mobilen Endgerdte zum MDMS iiber einen lingeren Zeitraum hinweg.

In diesen Fallen MUSS der Zugang zu IT-Infrastrukturen der Einrichtung wirksam verhindert werden.
MDM.2.8.04: Sperrung von SIM

Die Einrichtung MUSS die notwendigen Informationen (z. B. die IMEI) bereithalten, um eine Sperrung der
SIM-Karte oder des eSIM-Profils veranlassen zu kénnen.

MDM.2.8.05: Sensibilisierung der Benutzenden

Benutzende mobiler Endgerite MUSSEN fiir die MDM-Sicherheitsmafinahmen sensibilisiert werden. Eine
Sensibilisierung der Benutzenden KANN notwendig sein, um folgende Anforderungen zu erfiillen:

49 Mindeststandard des BSI zur Nutzung externer Cloud-Diensten nach § 8 Absatz 1 Satz 1 BSIG - Version
2.0 (Bundesamt fur Sicherheit in der Informationstechnik, 2021)

%0 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A2 Festlegung einer Strategie fiir die Cloud-Nutzung

1 Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A7 Verhaltensregeln bei Sicherheitsvorfillen

18 Bundesamt fiir Sicherheit in der Informationstechnik



2 Sicherheitsanforderungen

-  MDM.22.01: Einschrinkungen durch Endgerite oder Betriebsmodell
-  MDM.22.04: Zugangscodes und -mittel

- MDM.2.6.04: Konfigurationsprofile

-  MDM.26.18: Gerdtecodes

-  MDM.26.19: Name der mobilen Endgerdte

-  MDM.Z2.7.02: Bereitstellung von Applikationen

- MDM.2.7.03: Vorinstallierte Applikationen und Online-Dienste

- MDM.2803: Umgang mit Sicherheitsvorfillen

MDM.2.8.06: Regelmifige Uberpriifungen

Konfigurationsprofile und Sicherheitseinstellungen MUSSEN rege/méfigiiberpriift werden. Die vom
MDMS erzeugten Protokolle MUSSEN regelméfigauf ungewdhnliche Eintrige tiberpriift werden. Hierbei
MUSSEN Vorgaben aus der IT-Sicherheitsrichtlinie der Einrichtung beriicksichtigt werden. Die zugeteilten
Berechtigungen fiir Benutzende der mobilen Endgerite und IT-Betriebspersonal MUSSEN mindestens
halbjdhrlich hinsichtlich ihrer Angemessenheit tiberpriift werden (Minimalprinzip).52

MDM.2.8.07: Aktualisierung der Betriebssysteme von MDMS und mobilen Endgeriten

Sollen neue Betriebssystemversionen der mobilen Endgeréte eingesetzt werden, MUSS die Einrichtung
vorab priifen, ob die Konfigurationsprofile und Sicherheitseinstellungen weiterhin wirksam und
ausreichend sind. Abweichungen MUSSEN korrigiert werden. Es MUSSEN Arbeitsprozesse geplant, getestet
und angemessen dokumentiert sein, damit sicherheitsrelevante Patches und Updates fiir die
Betriebssysteme des MDMS und der mobilen Endgerite unverziiglich eingespielt oder bei bekannten
Problemen - sofern vom mobilen Betriebssystem unterstiitzt - vorerst zuriickgehalten werden kénnen.

Die Einrichtung MUSS eine moglichst kurze Frist definieren, bis zu der sicherheitskritische
Aktualisierungen®? eingespielt werden miissen.

MDM.2.8.08: Benutzerwechsel

Sollen verwaltete mobile Endgerite an einen anderen Benutzenden iibergeben werden, MUSSEN zuvor alle
dienstlichen Daten und Zugénge von den Endgeriten, SIM-Karten und externen Speichermedien, die
ebenfalls den Benutzenden wechseln, gel6scht werden. Zudem SOLLTEN die Endgeréite zuriickgesetzt
werden; dabei KONNEN auch eSIM-Profile gel6scht werden.

MDM.2.8.09: Auflerbetriebnahme

Die Einrichtung MUSS MDMS und mobile Endgerite, fiir die keine sicherheitsrelevanten Aktualisierungen
mehr bereitgestellt werden, aufler Betrieb nehmen.* Die Einrichtung MUSS eine moglichst kurze Frist fiir
die Aufierbetriebnahme definieren.

Der Prozess zur Auflerbetriebnahme mobiler Endgerate MUSS sicherstellen, dass keine dienstlichen Daten
auf den mobilen Endgeriten, SIM-Karten oder eingebundenen Speichermedien verbleiben; dies SOLLTE ein
Zuriicksetzen des Endgerits beinhalten. eSIM-Profile MUSSEN geléscht werden. 556

52 Vgl. IT-Grundschutz-Kompendium (Bundesamt fir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A20 RegelmiRige Uberpriifung des MDM

53 Als sicherheitskritisch anzusehen sind insbesondere Aktualisierungen, welche die Gefahr eines
ungewollten Abflusses dienstlicher Daten, einer Manipulation sensibler Daten oder eines Ausfalls
verringern.

% Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.1.A5 Updates von Betriebssystem und Apps

% Vgl. IT-Grundschutz-Kompendium (Bundesamt fiir Sicherheit in der Informationstechnik, 2022),
SYS.3.2.2.A22 Fernléschung und Auflerbetriebnahme von Endgeriten

% Hinweis: Als Zusatzmafinahme kann die Einrichtung Zertifikate fiir dienstliche Zuginge, die auf dem
Endgerit gespeichert waren, sperren.

Bundesamt fiir Sicherheit in der Informationstechnik 19












Literaturverzeichnis

Literaturverzeichnis

Bundesamt fiir Sicherheit in der Informationstechnik. 2022. BSI IT-Grundschutz-Kompendium, Edition
2022. [Online] 2022. [Zitat vom: 03. Mai 2022.] https://www.bsi.bund.de/dok/989376.

—. 2017. BSI Standard 200-2, IT-Grundschutz-Methodik. [Online] 2017. [Zitat vom: 03. Mai 2022.]
https://www.bsi.bund.de/dok/128640.

—. 2018. Mindeststandard des BSI zur Anwendung des HV-Benchmark kompakt 4.0 nach § 8 Absatz 1 Satz 1
BSIG - Version 1.1 vom 19.06.2018. [Online] 2018. [Zitat vom: 03. Mai 2022.]
https://www.bsi.bund.de/dok/397148.

—. 2021. Mindeststandard des BSI zur Nutzung externer Cloud-Dienste nach § 8 Absatz 1 Satz 1 BSIG -
Version 2.0 vom 07.07.2021.s. [Online] 2021. [Zitat vom: 03. Mai 2022.] https://www.bsi.bund.de/dok/452272.

—. 2021. Mindeststandard des BSI zur Nutzung der ressortiibergreifenden Kommunikationsnetze des
Bundes (,Nutzerpflichten NdB“). nach § 8 Absatz 1 Satz 1 BSIG - Version 2.0a vom 25.02.2021.

—.2022. BSI TR-02102-1 Kryptographische Verfahren: Empfehlungen und Schliissellingen. 2022. [Online]
2022. [Zitat vom: 03. Mai 2022.] https://www.bsi.bund.de/dok/433400.

—. 2022. Mindeststandards - Antworten auf hiufig gestellte Fragen zu den Mindeststandards. [Online] 2022.
[Zitat vom: 03. Mai 2022.] https://www.bsi.bund.de/dok/11916758.

—. 2022. Mindeststandard des BSI zur Verwendung von Transport Layer Security nach § 8 Absatz 1 Satz 1
BSIG - Version 2.3 vom 15.03.2022. [Online] 2022. [Zitat vom: 03. Mai 2022.]
https://www.bsi.bund.de/dok/1024420.

Bundesministerium des Innern und fiir Heimat. 2017. Umsetzungsplan Bund 2017. [Online] 2017. [Zitat
vom: 03. Mai 2022.] https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-
digitalpolitik/up-bund-2017.html.

Deutsches Institut fiir Normung e.V. (DIN). 2018. DIN 820-2:2018-09: Normungsarbeit - Teil 2:
Gestaltung von Dokumenten. Berlin : Beuth Verlag GmbH, 2018.

Internet Engineering Task Force (IETF). 1997. RFC 2119: Key words for use in RFCs to Indicate
Requirement Levels. [Online] 1997. [Zitat vom: 03. Mai 2022] https://tools.ietf.org/html/rfc2119.

Bundesamt fiir Sicherheit in der Informationstechnik 23



Abkirzungsverzeichnis

Abktiirzungsverzeichnis

APIs Application Programming Interfaces

BMI Bundesministerium des Innern, fiir Bau und Heimat
BSI Bundesamt fir Sicherheit in der Informationstechnik
BSIG Gesetz Uiber das Bundesamt fir Sicherheit in der Informationstechnik
BYOD Bring Your Own Device
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OCSP Online Certificate Status Protocol

OTA Over-the-air
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VPN Virtual Private Network
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