Standardisierende Leistungsbeschreibung

(Stand 2. Oktober 2012)

Die ,Standardisierende Leistungsbeschreibung® (SLB) verfolgt den Zweck, den in
Deutschland zur Quellen-Telekommunikationsiiberwachung (Quellen-TKUO) beregh-{
tigten Stellen Mindeststandards an die Hand zu geben, um den Einsatz der Queﬁéﬁ‘-’
TKU in Deutschland auf einem vergleichbaren Stand sicherzustellen. Sie dlent der
Festlegung insbesondere technischer Vorgaben, die eine Software fiir die Quellen-
TKU erfilllen muss, um die verfassungsrechtlichen und gesetzlichem, Vergaben fiir
Quellen-TKU-MaRnahmen zu erfiillen. Dies ist grundsétzlich der F,/a,'jl'-,.:Wehn:

1. der Eingriff in das informationstechnische System zwingend'n"t‘)"tWendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikatioh;‘_inébesondere in unver-
schlusselter Form zu erméglichen und s X

2. durch MaBlnahmen nach dem Stand der Tegﬁnﬂé.}sichergestellt ist, dass aus-
schlieB3lich laufende Telekommunikation Ube"x\'}vaéht und aufgezeichnet wird.

Im Unterschied zu herkémmlichen TKU- Ma&nahmen bei denen die Telekommuni-
kation den berechtigten Stellen? im Regelfall durch Ausleitung einer Uberwachungs-
kopie durch die Telekommunlkatlonsd|enstle|ster zur Verfigung gestellt wird, werden
bei einer Quellen-TKU die Kommumkatlonsdaten durch ein von der berechtigten Stel-
le auf dem zu tiberwachenden' System installiertes Programm?® erhoben und eine Ko-
pie dieser Daten an die berechtlgte Stelle ausgeleitet. Insofern unterscheidet sich die
Online- Durchsuchung Wn ‘der Quellen-TKU, bei der ausschlieBlich auf Daten eines
laufenden Kommumrkai‘fonsvorgangs zugegriffen werden darf. Die SLB konzentriert
sich auf die vori \def ‘herkémmlichen TKU abweichenden technischen Verfahren und
legt technisghel |cherungsmaf$nahmen als Mindeststandards fest. Sie ist damit kei-
ne Leistuﬁtégb'éschreibung im Sinne einer Vergabeunterlage.

Prmggleller Aufbau der Quellen-TKU-Software und -Infrastruktur:
Das Ziel der Quellen-TKU ist die Erfassung von Kommunikation, bevor diese ver-

“s.schliusselt wird oder nachdem diese entschliisselt wurde, da Kommunikation in ver-

¢ schlisselter Form fiir eine Auswertung nicht zuganglich ist. Aus technischen Griin-

! Software wird in diesem Dokument als Oberbegriff fir die zur Aufgabenerfillung erforderlichen Programme, den zugehérigen
Quellcode und sonstige fiir die Ausfiihrung der Programme benétigten Ressourcen verwendet.

2 GemaR § 2 Nr. 3 TKUV die nach § 100b Abs. 3 Satz 1 der Strafprozessordnung, § 1 Abs. 1 Nr. 1 des Artikel 10-Gesetzes, §
23a Abs. 1 Satz 1 des Zollfahndungsdienstgesetzes oder nach Landesrecht auf Grund der jeweiligen Anordnung zur Uberwa-
chung und Aufzeichnung der Telekommunikation berechtigte Stelle.

* Ein Computerprogramm oder kurz Programm ist eine Folge von Anweisungen, die auf einem informationstechnischem Sys-
temausgefiihrt werden kénnen, um damit eine bestimmte Funktionalitat zur Verfigung zu stellen.
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den besteht die Software zur Quellen-TKU i. d. R. aus einem Programm, das die Da-
ten vor der Verschliisselung bzw. nach der Entschliisselung auf dem zu liberwa-
chenden informationstechnischen System erfasst und ausleitet (Uberwachungspro-
gramm), sowie einem weiteren Programm, das von den berechtigten Stellen genutzt
wird, um das Uberwachungsprogramm zu steuern und die ausgeleiteten Daten auf-
zuzeichnen (Aufzeichnungs- und Steuerungseinheit). Die Programme werden daher
auf getrennten informationstechnischen Systemen eingesetzt. Hinzu kommt i. d. R:
eine Netzwerkverbindung, Uber die die Steuerdaten und die mit der MaRnahme
tberwachten bzw. ausgeleiteten Inhalte gesichert Ubertragen werden (iiblicherweise
das Internet). Dieser Struktur folgt auch die Gliederung dieser SLB.

Wahrend sich das IT-System zur Steuerung des Uberwachungsprogrammis und Auf-
zeichnung der Telekommunikationsdaten einschlieBlich der darauf genutzten Pro-
gramme in der gesicherten Hand der berechtigten Stellen befindet; erfordert die Kon-
trolle des Uberwachungsprogramms erhéhte SchutzmaBnahmen, da es sich auf dem
zu Uberwachenden, von einem Dritten kontrollierten IT-System (Zielsystem) befindet.
Da der wesentliche technische Unterschied zwischen herkémmlicher TKU und Quel-
len-TKU darin besteht, dass eine Uberwachungssaftware auf das Zielsystem aufge-
spielt werden muss, beschréankt sich die SLB iri Weiteren auf die Beschreibung der
SicherungsmaRnahmen fiir das Uberwachungsprogramm sowie des Ubertragungs-
weges zur Datenausleitung und Steuerung. Im Hinblick auf das Aufzeichnungs- und
Steuersystem wird soweit wie méglich auf Lésungen im Rahmen der bestehenden
Technik der herkémmlichen TKU-verwiesen.

Aufgrund der kurzen Innovatienszyklen der fur Telekommunikation genutzten techni-
schen Geréte und deren Software sowie des technischen Fortschritts ist die SLB re-
gelmaRig auf Aktualisierungsbedarf zu priifen, und ggf. sind die erforderlichen Schrit-
te zur Fortschreibung zu initiieren.

1 Allgénieine Anforderungen

1.1_«Hersteller und Anbieter von Software

Hersteller und Anbieter von Software zur Quellen-TKU sind sorgfaltig im Hinblick auf
ihre Fachkompetenz und Vertrauenswiirdigkeit auszuwéhlen. Aufgrund der Vertrau-
lichkeit der Funktionsdetails der Quellen-TKU-Software ist die Geheimschutzbetreu-
ung der Hersteller und Anbieter durch das BMWi anzustreben. Diese Betreuung und
die damit verbundene Sicherheitsiiberpriifung nach dem Gesetz Uiber die Vorausset-
zungen und das Verfahren von Sicherheitsiiberpriifungen des Bundes (SUG) der
Beschiftigten des Anbieters gewaéhrleisten ein hohes Mal} an personeller Sicherheit,
das auch in anderen sicherheitssensiblen Bereichen als Mindeststandard angesehen
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wird. Fiir Anbieter aus dem Ausland ist ein diesem Standard entsprechendes Verfah-
ren anzuwenden.

1.2 Quellcodetransparenz und Quellcodepriifung

Quellcodetransparenz

Die Hersteller und Anbieter von Software zur Durchfiihrung von Quellen-TKU, die am
Beschaffungsverfahren einer Quellen-TKU-Software teilnehmen, verpflichten sich,
den ausreichend kommentierten Quellcode und andere zur Priifung der Funktionali-
tat der Software relevante Informationen (z.B. Dokumentation der gesamten Architek-
tur und des Designs einzelner Software-Komponenten und -Module) offenzulegen.
Die Offenlegung kann gegeniiber der beauftragenden Stelle oder einer von dieser
beauftragten dritten Stelle erfolgen. Die priifenden Stellen miissen in die Lage ver-
setzt werden, den Erstellungsvorgang aller gelieferten Quellen-TKU=Programme aus
dem Quelicode vollstédndig und exakt nachzuvollziehen.

Auch der Quellicode und die Details des Erstellungsvorgangs (Kompilation etc.) der
vom BKA selbst zu entwickelnden Software zur Durchfthrung von Quellen-TKU (Ei-
genentwicklung) muss neben den anderen zur Priifurig der Funktionalitét relevanten
Informationen den einsetzenden Stellen offengelegt werden.

Die Méglichkeit zur Priiffung des Quellcodes durch die fiir die beauftragende Stelle
jeweilige datenschutzrechtlich zustandige Stelle ist zu gewahrleisten.

Quellcode- und Funktionspriifung

Durch die Quellcodepriifung soll ‘gewéhrleistet werden, dass die Quellen-TKU-
Software mit den Vorgaben dieser SLB ubereinstimmt. Die Quellcodepriifung soll von
fachlich geeigneten Extefnen, bspw. BSl-akkreditierten Priiflaboren, vorgenommen
werden, die der Geheimschutzbetreuung durch das BMWi unterliegen oder ein ver-
gleichbares Schutzniveau aufweisen. In das Ergebnis der Quellcodepriifung kann die
fir Zwecke der Datenschutzkontrolle zusténdige Stelle Einsicht nehmen.

Entsprecherid-dem Stand der Technik ist die Software zur Quellen-TKU modular auf-
gebaut:“Die fiir eine konkrete Quellen-TKU-MaRnahme genutzte Software besteht
aus-einer Reihe von Funktionsmodulen, die in nahezu allen Féllen Anwendung fin-
den (Basismodule), und einigen malRnahmenspezifischen Anpassungen des Quell-
codes, um den Vorgaben der anordnenden Stelle zu entsprechen und die im Einzel-
fall vorhandene Technik des Zielsystems zu beriicksichtigen.

Angesichts des in jeder MaRnahme identischen Quellcodes der Basismodule ist es
ausreichend, diese einmalig im Rahmen einer Typmusterpriifung zu analysieren und
intensiv zu testen. Die Typmusterpriifung ist zu wiederholen, wenn wesentliche Ver-
anderungen an Basismodulen vorgenommen werden (z. B. Aufnahme eines neuen

Verschliisselungs- oder Schliisselaustauschverfahrens).
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Demgegeniiber fiihrt die regelméaRig bendtigte Anpassung des Quellcodes an die
jeweiligen Umsténde der MaRnahme (sog. Customizing) in der Regel nur zu geringen
Anderungen, deren mégliche Auswirkungen auf ihre Sicherheitsrelevanz gepriift
werden sollten. Dies kann im Rahmen der jeweils erfolgenden Funktionstests des
Uberwachungsprogramms durchgefithrt werden. Im Falle geringer Sicherheitsrele-
vanz der Anderungen kann aufwendige Quellcodepriifung durch externe Stellen
durch die Protokollierung bzw. Archivierung des Quellcodes und des zugehérigeri
Uberwachungsprogramms sowie der Funktionspriifung ersetzt werden. Im Falle tho-
her Sicherheitsrelevanz der Anderungen ist eine erneute Tymusterpriifung erfarder-
lich. Mit Hilfe dieser Protokollierung bzw. Archivierung ist es méglich, alle relevanten
Parameter der Software im Nachhinein zu analysieren.

Das Verfahren hierzu ist durch die Lander bzw. durch den Bund in einer gesonderten
Konzeption unter Benennung einer mdéglichst zentralen protokellierenden bzw. archi-
vierenden Stelle zu beschreiben.

1.3 IT-Sicherheitskonzepte

Grundsitzlich ist ein den Gesamtprozess der Quellen-TKU (Software-Entwicklung
und Test, Abnahme von Software, Durchfiihrurnig von MaRnahmen) umfassendes IT-
Sicherheitskonzept, das sich an den BSI|-Starndards 100-2, 100-3 und 100-4 orien-
tiert, zu erstellen. Die Einhaltung dieses Kenzeptes ist im Vorfeld sowie wéhrend und
nach der Umsetzung der MalRnahmen zu gewéhrleisten. Entwicklung und Ausliefe-
rung der Quellen-TKU-Software solite zur Gewihrleistung der Vertrauenswiirdigkeit
in Anlehnung an die CC-Anforderungen zum Software-Life-Cycle ausgefiihrt werden.

Der Anbieter hat ein IT-Sicherheitskonzept fiir den von ihm zu vertretenden Teil im
Rahmen der Angebotsabgabe der jeweiligen beauftragenden Stelle vorzulegen. Die
Prifung des Konzepts sowie die Einhaltung der festgelegten MaRRnahmen sind zu
gewdhrleisten.

1.4 SicKerung der Dateniibertragung

Die eingesetzten Programme und die zwischen ihnen {ibertragenen Daten sind nach
dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. Dabei ist der
Schutzbedarf der grundlegenden Sicherheitseigenschaften Vertraulichkeit, Integritat,
Authentizitat sowie Verfiigbarkeit grundsatzlich hoch, bedarf jedoch der Festlegung
im Einzelfall:

o Authentizitat: Durch gegenseitige Authentisierung aller kommunizierenden In-
stanzen ist zu gewahrleisten, dass die Dateniibertragung ausschlief3lich zwi-
schen dem Programm auf dem Zielsystem und dem zur Aufzeichnung und
Steuerung genutzten Programm auf dem IT-System der einsetzenden Stelle
erfolgt.
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e Vertraulichkeit: Zur Wahrung der Vertraulichkeit auf dem Ubertragungsweg ist
sicherzustellen, dass alle Daten (d.h. z. B. auch Steuerungskommandos an
das Zielsystem, Aktualisierung der Software auf dem Zielsystem, die Daten
vom Zielsystem) zwischen Zielsystem und dem Aufzeichnungs- und Steue-
rungssystem der berechtigten Stelle mit einem dem Stand der Technik ent-
sprechenden Verfahren durchgehend verschliisselt werden.

o Integritat: Alle zu Gibertragenden Daten (d.h. z.B. auch Steuerungskommandos
an das Zielsystem, Aktualisierung der Software auf dem Zielsystem, die Daten
vom Zielsystem) sind durch digitale Signaturen und Signaturpriifungen gegen
Veranderung zu sichern.

o Verfiigbarkeit: Geeignete MalRnahmen sind zu treffen. Fiir den Fall, dass das
Steuerungs- oder das Aufzeichnungssystem langere Zeit-nicht mehr erreich-
bar ist, sind vorab geeignete MaBnahmen zu treffen (vgl. hierzu u.a. 2.7)

Durch o. g. MaRnahmen ist sicherzustellen, dass die Software nicht durch unbefugte
Dritte angesprochen oder zweckentfremdet genutzt werden kann. Ebenso wird ge-
waéhrleistet, dass sich die Software nicht an einemi anderen als dem von der jeweili-
gen berechtigten Stelle eingesetzten Aufzeichniungs- und Steuerungssystem zu-
riickmeldet. Die Gewahrleistung der Integritat und Vertraulichkeit der Steuerbefehle
und der ausgeleiteten Daten dient dabei.zwel Zielen: Zum einen wird der Betroffene
davor geschiitzt, dass die vom Zielsystem ausgeleiteten Daten nachtréglich zuféllig
oder bewusst verandert werden oder.Unbefugten zur Kenntnis gelangen. Zum ande-
ren wird dem behdérdlichen und ‘justiziellen Interesse an der Beweissicherheit der po-
lizeilichen Erkenntnisse Rechnung getragen.

Die zur Verschlisselung und Authentisierung einzusetzenden kryptografischen Ver-
fahren sind entspréchend den Empfehlungen der BSI-Richtlinie ,Kryptographische
Verfahren: Empfehlungen und Schliissellangen (BSI TR-02102)“ in der jeweils gilti-
gen Fassurig zu gestalten. Dabei wird im Rahmen der konkreten Ausgestaltung dafir
gesorgt, dass ein ausgewogenes Verhéltnis im Hinblick auf die Sicherheit der Uber-
tragurig und die Anforderungen, die sich aus der verdeckten Arbeitsweise des Pro-
gramms ergeben, gewahlt wird.

Die Schlissel (ggf. Zertifikate) sind mit Ausnahme derjenigen, die fiir die Initial-
authentisierung benétigt werden, firr jede Sitzung neu zu generieren. Schlissel (ggf.
Zertifikate) fur die Initialauthentisierung sind fiir jede Quellen-TKU-MaRnahme neu zu
erstellen. Die Identitatsinformation der Steuerungskomponente soll dabei fest in der
Software fiir das Zielsystem verankert werden.

Sofern Schliissel oder Zertifikate auf dem Zielsystem abgelegt werden, sind diese
durch geeignete Schutzmalnahmen zu sichern. Dies gilt, mit Ausnahme des aus
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technischen Griinden unvermeidlichen Zeitraums der Schliisselnutzung, auch fir
Schliissel oder Zertifikate, die zur Laufzeit benétigt werden.

1.5 Umfassende Protokollierung

Bei der Quellen-TKU handelt es sich um eine verdeckte MaRnahme. Der Nachweis
der Herkunft, Integritdt und Authentizitdt der Daten ist dabei von besonderer Bedeu-
tung. Die Verwendung der Daten zur Strafverfolgung und Gefahrenabwehr setzt ei-
nen lickenlosen Nachweis von der Erhebung liber die Bewertung und Weiterverar-
beitung innerhalb der berechtigten Stelle voraus. Die Prozesse zur Erkenntniserian-
gung miissen auch in einem spéteren Stadium des Verfahrens zweifelsfrei hachvoll-
zogen werden kdénnen.

Die umfassende Protokollierung dient der Kontrolle der RechtmaBigkeit der MalR-
nahme bzw. der Datenverarbeitung, der Gewadhrleistung eines effektiven Grund-
rechtschutzes der Betroffenen z.B. auch durch die Gewahrleistung einer daten-
schutzrechtlichen Kontrolle, zugleich aber auch der Gewéhrigistung der Gerichtsfes-
tigkeit der im Rahmen der Uberwachung aufgezeichrneten Daten. Insbesondere er-
mdglicht die Protokollierung den Nachweis, dass die Daten tatsdchlich vom betroffe-
nen informationstechnischen System stammen und.nicht verdndert worden sind.

Es erfolgt insbesondere eine umfassendePratokollierung:

o des eingesetzten Uberwachungsprogramms, des dem Programm zugrunde-
liegenden Quellcodes sowie. der exakten und vollstdndig verwendeten Ent-
wicklungsumgebung inklusive nicht systemimmanenter Bibliotheken,

e der Funktionspriifung nach der maBnahmenspezifischen Anpassung des
Uberwachungspregrammes,

e der Umsetzung der IT-sicherheitstechnischen Konzepte unter konkreter Be-
zeichnung der Verantwortlichkeiten,

e des gesamten umfassenden Zeitraums sowie der konkreten Zeitabschnitte
des Einsatzes des Uberwachungsprogramms,

e der zur Ubertragung der auszuleitenden Daten genutzten technischen Einrich-
tungen und der jeweils getroffenen Sicherheitsvorkehrungen,

e der Angaben zur ldentifizierung des informationstechnischen Zielsystems,
e der durchfilhrenden Behdrde bzw. Organisationseinheit,

e der Benutzer, der im Zusammenhang mit der MalRnahme administrative oder
auswertende Tétigkeiten an dem zur Quellen-TKU genutzten Aufzeichnungs-
und Steuersystem wahrgenommen hat,

e der Einstufung von Daten als kernbereichsrelevant sowie deren Léschung,
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e der Léschung von aufgezeichneten Daten und der vorzeitigen Léschung von
Protokolldaten,

e der Léschung des fiir die MaBnahme eingesetzten Uberwachungsprogramms
und der MaRnahmen, um die vorgenommenen nichtfliichtigen Anderungen am
Zielsystem riickgangig zu machen.

e der erhobenen Daten inklusive der fiir die MaRnahme erforderlichen Metada-
ten,

e jedes Steuerbefehls an die Uberwachungssoftware auf dem Zielsysteri und
der in diesem Zusammenhang erfolgten Statusmeldungen,

e der systemadministrativen Tétigkeiten einschlieRlich der Nutzung von Daten
im Rahmen dieser Tatigkeiten,

e der am informationstechnischen Zielsystem vorgenommenen nicht nur flichti-
gen Verdnderungen.

Die Dauer der Aufbewahrung der Protokolldaten richtet sich nach den einschlagigen
gesetzlichen Vorschriften des Bundes und der Lander.

2 Anforderungen an die Uberwachungssoftware

2.1 Spezifische Programme fiir die¢'Quellen-TKU

Fiir die Durchfiihrung von MaRnahrien der Quellen-TKU wird jeweils ein dem richter-
lichen Beschluss oder der Anordnung angepasstes Programm erstellt, welches aus-
schlieBlich die Telekommunikationsilberwachung der im Beschluss bzw. in der An-
ordnung genannten Komrmunikationskanéle und -dienste ermdglicht.

D. h. insbesondere; 'dass Programme fiir die Quellen-TKU keine Funktionen fiir an-
dere MaRnahmen der informationstechnischen Uberwachung enthalten.

2.2 BesCh#iarikung auf den laufenden Kommunikationsvorgang

Die Erhebung der Kommunikationsdaten durch das Uberwachungsprogramm wird
durchtechnische Vorkehrungen auf Inhalte und Umstande aus einem laufenden, d.h.
zum Zeitpunkt der Uberwachung aktuell stattfindenden und dem Schutzbereich des
Art. 10 GG unterliegenden Telekommunikationsvorgangs beschrankt.

Ein laufender Kommunikationsvorgang umfasst beispielhaft

e ein vom Zielrechner aus gefiihrtes Gespradch unter Nutzung eines VolP-
Dienstes,

e eine im Sende- oder Empfangsstadium befindliche E-Mail

und ist beispielsweise gekennzeichnet durch
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e Sende- und Empfangsaktivitidten des Kommunikationsprogramms oder
e Datenverkehr auf den vom Kommunikationsprogramm genutzten Ports.

Das Uberwachungsprogramm tiberpriift z.B. die vorangehend genannten Bedingun-
gen und erfasst die gerade zu versendenden bzw. empfangenen Daten an geeigne-
ten Kommunikationsschnittstellen des Zielsystems. Dadurch wird gewéhrleistet, dass
ausschlieBlich Inhalte und Umstédnde des laufenden Telekommunikationsvorgangs
erfasst werden.

2.3 Nur unvermeidbare Anderungen am Zielsystem

Die Sicherheit und Stabilitat des Zielsystems darf durch das Aufbringen, den Betrieb
und die Léschung der Uberwachungssoftware nicht mehr als unvermeidbar beein-
trachtigt werden. Dazu ist sicherzustellen, dass an dem informationstechnischen Sys-
tem nur Verdnderungen vorgenommen werden, die fur die Erheburig und Ausleitung
der Kommunikation unerldsslich sind.

Beispielsweise diirfen MaBnahmen, die das Zielsystem'vor unberechtigten Zugriffen
schiitzen (z.B. Firewalls, Antivirensoftware und Updateprozesse), nicht langer und
nicht mehr als nétig eingeschrankt werden. Die.van dem Uberwachungsprogramm
benétigte Schnittstelle zur Ausleitung der Daten und Steuerung wird durch die in Ka-
pitel 1.4 geschilderten MaRnahmen gegen unbefugte Nutzung geschiitzt. Vor dem
Aufbringen des Uberwachungsprogramnims ist im Rahmen von Tests an einem geeig-
neten Testsystem zu priifen und zu.dokumentieren (s. Kapitel 1.5), dass zu erwarten
ist, dass das Zielsystem und insbesondere die dortigen Sicherungsmechanismen
auch bei Ausfilhrung des Uberwachungsprogramms ordnungsgemaf funktionieren
werden. Beeintrachtigungeri der Systemleistung sind auf das Unvermeidbare zu be-
grenzen.

2.4 SoftwaresAkfualisierungen

Fur die Ubertragung der ggf. notwendigen Software-Aktualisierungen gelten die glei-
chen Schutzmechanismen wie fiir die Ubertragung von Telekommunikationsdaten
(Kapitel 1.4). Durch die zu treffenden MaRnahmen zur Authentisierung aller kommu-
nizierenden Instanzen in Verbindung mit der Verschliisselung der Dateniibertragung
wird gewahrleistet, dass Software-Aktualisierungen ausschlieRlich tiber die Aufzeich-
nungs- und Steuereinheit der einsetzenden Stelle erfolgen kénnen. Ein Missbrauch
der Updatefunktion durch Dritte wird somit ausgeschlossen. Durch die Protokollie-
rung (s. Kapitel 1.5) kann jederzeit nachvollzogen werden, wann und welche Soft-
ware-Aktualisierungen eingespielt worden sind.
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2.5 Schutz vor Offenlegung

Eine Rickverfolgbarkeit der laufenden MaRnahme zur einsetzenden Behérde durch
AuRenstehende wird so weit technisch mdéglich ausgeschlossen. Zusatzlich ist die
Uberwachungssoftware gegen Erkennung und Reverse Engineering zu schiitzen.
Die dazu notwendigen Vorkehrungen sind insbesondere in der Uberwachungssoft-
ware und auf dem Ubertragungsweg zu treffen.

2.6 Schutz unbeteiligter Dritter

Das Zielsystem ist so genau wie méglich zu identifizieren. Die Uberwachungssoft-
ware muss Uber Mechanismen verfiigen, um festzustellen, ob sie auf dem Zielsystem
ausgefithrt wird. Dabei werden nur solche Metadaten ausgeleitet, die zwingend zur
sicheren Feststellung des Zielsystems benétigt werden; sie unterliegen. einer hierauf
bezogenen strikten Zweckbindung. Dies impliziert auch die Nichtexistenz einer
Verbreitungsroutine. Diese Nichtexistenz wird von der Quellcedeprafung umfasst und
zusatzlich durch die Dokumentation und Archivierung des Programms und die Proto-
kollierung des Einsatzes belegt.

Sollte die Software irrtimlich auf einem anderen als-dem Zielsystem zum Einsatz
kommen, muss sichergestellt werden, dass keine Ausleitung von Kommunikationsda-
ten erfolgt und die Software, soweit technisch ‘mdglich, automatisch geléscht wird (s.
Kapitel 2.7).

2.7 Loschung des Uberwachungsprogramms vom Zielsystem

Spatestens mit Ablauf der Anerdnungsfrist der Quellen-TKU-MaRnahme ist das
Uberwachungsprogramm unverziiglich zu I6schen, und bewusst herbeigefiihrte Ver-
anderungen an den Systern- und sonstigen Dateien sind, soweit technisch méglich,
riickgangig zu machen: Dies erfolgt:

e aufgrund eines Befehls der Steuereinheit oder
e nach Eintritt definierter Ereignisse.

Der Vorgarig ist so zu gestalten, dass eine Deinstallation spatestens nach Ablauf des
Anordnungszeitraums, soweit technisch mdéglich, automatisch erfolgt; dies auch,
wenn das Zielsystem zu diesem Zeitpunkt nicht durch die Aufzeichnungs- und Steu-
ereinheit erreichbar ist. Hierzu hat das Uberwachungsprogramm iiber entsprechende
Funktionen zu verfiigen. Sofern die technischen Voraussetzungen des Zielsystems
dies zulassen, ist die Méglichkeit zur Wiederherstellung der Dateien des Uberwa-
chungsprogramms durch Uberschreiben des Speicherbereichs auf dem Datentrager
so weit als technisch méglich auszuschlieBen. Die BSI-Vorgaben der ,Richtlinie fiir
die Léschung und Vernichtung von Informationen (M 2.432)“ sind, soweit technisch
umsetzbar, zu beachten.
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3 Anforderungen an das Aufzeichnungs- und Steuersystem

3.1 Gewaihrleistung des Kernbereichsschutzes

Funktionen zum Schutz des Kernbereichs privater Lebensgestaltung beschrénken
sich im Rahmen einer TKU auf die Léschung der aufgezeichneten Daten nach Er-
kennung der Kernbereichsrelevanz®. Dies hat das BVerfG zuletzt in seiner Entschei-
dung ,zur Verfassungsmafigkeit von Vorschriften des Gesetzes zur Neuregelung der
Telekommunikationsiiberwachung vom 21. Dezember 2007“ vom 12. Oktober 2011
bestéatigt.

Insofern kann die Léschung kernbereichsrelevanter Aufzeichnungen nur auf dem
Aufzeichnungs- und Steuersystem erfolgen. Hier ist zu unterscheiden, ob fiir die Auf-
zeichnung die herkémmlichen TKU-Systeme bei den berechtigten Stellen eingesetzt
werden, auf denen sich bereits anerkannte Methoden zur Kernbereichsbehandlung
befinden, oder ob ein spezifisches Aufzeichnungs- und Steuersystem fiir die Quellen-
TKU zum Einsatz kommt. Im letzteren Fall sind dort Methoden zur Kernbereichsbe-
handlung vorzusehen, die in Funktion und Qualitit denen der herkémmlichen TKU-
Systeme entsprechen.

Aus datenschutzrechtlicher und verfahrensrechtiicher Sicht sind die Vorgénge
(Kennzeichnung als kernbereichsrelevant und Léschung) zu protokollieren (vgl. auch
Punkt 1.5) und die Protokolldaten gesondert abzulegen.

3.2 Rechte- und Rollenkonzept

Das zur Aufzeichnung und-Steuerung genutzte Programm sieht ein Rechte- und Rol-
lenkonzept vor, mit wetchiem die Abgrenzung der Aufgabenbereiche sichergestellt
werden kann.

Die Durchfiihrung von Quellen-TKU-MaRnahmen umfasst verschiedene, fest umris-
sene Aufgabenbereiche (Rollen), die in der Regel von unterschiedlichen Personen
bzw. Organisationseinheiten wahrgenommen werden. Das Rechte- und Rollenkon-
zept ist.so zu gestalten, dass ein datenschutzrechtlich einwandfreier Zugriffsschutz
und eine entsprechende Protokollierung erméglicht werden.

Die konkrete Ausgestaltung des Rechte- und Rollenkonzepts obliegt der jeweils ver-
antwortlichen Behérde auf Grundlage der jeweiligen organisatorischen Rahmenbe-
dingungen.

4 Automatisierte Verfahren zur Erkennung kernbereichsrelevanter Abschnitte bei der Datenerhebung
entsprechen derzeit weder dem Stand der Technik noch dem der Wissenschaft.
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