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K& Abfrage von Datenschutz-Grundlageninformationen zu Hochschul-Online-Prifungen

Sehr geehrte Frau Rektorin, sehr geehrte Frau Présidentin,
sehr geehrter Herr Rektor, sehr geehrter Herr Prasident,

wir wenden uns als fur Ihre Hochschule gemaf § 25 Absatz 1 Satz 1 des Landesda-
tenschutzgesetzes (LDSG) zustandige Aufsichtsbehdrde im Sinne von Artikel 51 Ab-
satz 1 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung — DS-GVO,
abrufbar Uber unser Internet-Angebot unter https://www.baden-
wuerttemberg.datenschutz.de/ds-gvo/) an Sie mit der Bitte, uns zu Fragen der Durch-
fuhrung von Online-Prifungen an lhrer Hochschule einige Informationen zukommen
zu lassen.

Mit Blick insbesondere auf die COVID-19-Pandemie und die mit ihnrer Bekdmpfung
verbundenen Einschrankungen des Hochschullebens sind viele Universitaten und
Hochschulen des Landes dazu Ubergangen, Online-Prifungen ihrer Studierenden
vorzunehmen. Dabei handelt es sich nach der Definition in dem neu geschaffenen
§ 32a Absatz 1 des Landeshochschulgesetzes (LHG) um Priifungen, die unter Ein-
satz elektronischer Informations- und Kommunikationssysteme erbracht werden.

Zu solchen Onlihe-PrUfungen haben wir verschiedentlich Hinweise erhalten, dass ei-
nige Hochschulen méglicherweise datenschutzrechtlich problematische Software
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einsetzen. Dies nehmen wir zum Anlass, bei den Hochschulen des Landes wesentli-
che Grundlageninformationen Uber die von ihnen durchgefihrten Online-Prifungen
zu erheben. Sodann werden wir gegebenenfalls weitere gezielte Untersuchungen
und Schritte vornehmen. '

Vor diesem Hintergrund bitten wir Sie uns mitzuteilen, ob Ihre Hochschule Online-
Prifungen durchfuhrt.

Soweit Ihre Hochschule Online-Prifungen durchfiihrt, bitten wir Sie, die folgenden
weiteren Fragen zu beantworten: 7

1. Welche Priifungen fiihrt Ihre Hochschule in Form einer Online-Prifung durch?

2. Welche Software und welche Informations- und Kommunikationssysteme kom-
men im Rahmen der Online-Priifungen jeweils zum Einsatz?

3. Welche untergesetzlichen rechtlichen Regelungen zur Durchfiinrung von Online-
Priifungen bestehen an lhrer Hochschule

a) durch Hochschulsatzungen,
b) in anderer Weise als durch Hochschulsatzungen.
Bitte legen Sie uns den Wortlaut dieser Regelungen vor.

4. Inwieweit stitzt die Hochschule die Datenverarbeitung im Rahmen der Online-
Prifung auf eine Einwilligung (Artikel 8 Absatz 1 Buchstabe a, Artikel 9 Absatz 2
Buchstabe a DS-GV0)? Wann und wie wird diese ggf. eingeholt? Bitte Gbersen-
den Sie uns ggf. den Wortlaut der den Teilnehmenden zum Zweck der Einho-
lung der Einwilligung tbermittelten Informationen und der von den Teilnehmen-
den verlangten Erklarung.

Bitte senden Sie uns lhre Antworten

bis zum 15. Méirz 2021

an die E-Mail-Adresse: hsonlinepr@Ifdi.bwl.de

(gerne per verschllisselter E-Mail; Naheres dazu einschliellich unseres 6ffentlichen
PGP-Schliissels unter ,Verschliisseln Sie lhre E-Mails" in unserem Internet-Angebot
unter hitps://www.baden-wuerttemberg.datenschutz.de/kontakt-aufnehmen/).

Wir nehmen die Aufgaben gemaf Artikel 57 DS-GVO wahr und tiben die Befugnisse
geman Artikel 58 DS-GVO aus (vgl. § 25 Absatz 2 Satz 1 LDSG).




Die offentlichen Stellen, wozu lhre Hochschule zahlt (vgl. § 8 Absatz 1 Satz 1 des
Landeshochschulgesetzes) sind gemal § 26 Absatz 1 Satz 1 LDSG verpflichtet, uns
bei der Erflillung unserer Aufgaben zu unterstitzen. Uns ist im Rahmen unserer ge-
setzlichen Befugnisse gemaf § 26 Absatz 1 Satz 2 Nummer 1 LDSG Auskunft zu
unseren Fragen sowie Einsicht in alle Unterlagen und Akten, insbesondere in die ge-
speicherten Daten und Datenverarbeitungsprogramme zu gewahren, die im Zusam-
menhang mit der Verarbeitung personenbezogener Daten stehen (vgl. auch Artikel
58 Absatz 1 Buchstaben a, b, e und f DS-GVO und § 25 Absatz 2 Satz 1 LDSG).

Fir die mit der Beantwortung unserer Fragen verbundenen Mihen danken wir Innen
bereits im Voraus sehr.

Mit freundlichen GrifRen,
in Vertretung
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Hochschule Aalen

Hochschule Aalen - Postfach 1728 -+ 73428 Aalen
Kanzlerin
Nur per E-Mail
; Telefon: +49 (0) 7361 576-
E-Mail: kanzlerin@hs-aalen.de
LfDI Baden-Wrttemberg www.hs-aalen.de

Datum: 15.03.2021

Abfrage von Datenschutz-Grundlageninformationen zu Hochschul-Online-

Priifungen

Aktenzeichen: 7719-1/1

Sehr

sehr geehrte Damen und Herren,

gerne beantworten wir Ihr Schreiben vom 24.02.2021 zur Abfrage von Datenschutz-
Grundlageninformationen zu Hochschule-Online-Priifungen an der Hochschule Aalen.

Fir Ruckfragen stehen wir Ihnen gerne unter den oben angegebenen Kontaktdaten zur
Verfligung.

Mit freundlichen Griiien

Hochschule Aalen - Technik und Wirtschaft * Postfach 17 28, 73428 Aalen Telefon +49 (0) 73 61 576-0
Aalen University Beethovenstrale 1, 73430 Aalen Fax +49 (0) 73 61 576-2250




Die Hochschule Aalen hat im Sommersemester 2020 und im Wintersemester 2020/2021
Online-Priifungen durchgeflihrt.

1. Welche Priifungen fiihrt die Hochschule Aalen in Form einer Online-Priifung
durch?

Die Hochschule Aalen fuhrt Prifungen als Online-Priifungen durch, die von lhrer Form
grundsatzlich hierfur geeignet sind, sofern der/die betroffene Studierende entsprechend
eingewilligt hat. Betroffen sind hiervon schriftliche Prifungen, die Gber Canvas bzw.
DigiExam abgenommen werden, ebenso miindliche Priifungen und Referate, die liber
ZOOM abgenommen werden.

Hierbei sind, wie auf der Homepage' der Hochschule Aalen fiir die Studierenden
abschlieftend aufgezahlt, verschiedene Szenarien von Online-E-Klausuren méglich:

1. DigiExam-Priifung mit Proctoring — Anmeldung tiber Canvas; Hilfsmittel keine oder
begrenzt

2. Canvas-Prufung unter Einbindung von DigiExam - Open-Book-Prifung,
Bearbeitung am PC, alle Hilfsmittel erlaubt
e Ohne Proctoring mit Zeitiberwachung

S e Mit Proctoring mit Zeitliberwachung

3. Canvas-Prifung mit DigiExam — Open-Book-Prifung - Aufgabenstellung in
DigiExam, Prifling erbringt die Prifung in Papierform (Upload lber Canvas, alle
Hilfsmittel erlaubt)
e Ohne Proctoring mit Zeitliberwachung
e Mit Proctoring mit Zeitiberwachung

4. Gemischte Prifung — ,normale” Priifung Nr. 1 und Abwicklung von Teilen in
Schriftform Nr. 3 b m&glich mit Canvas unter Einbindung von Proctoring DigiExam
nur mit Proctoring mdglich, Hilfsmittel keine oder begrenzt

5. Getejlte Prifung (2 Prifungen bei denen ein bestimmter Teil in einer bestimmten
Zeit bearbeitet sein muss) mit Canvas unter Einbindung von Proctoring. DigiExam
nur mit Proctoring méglich, Hilfsmittel keine oder begrenzt

2. Welche Software und welche Informations- und Kommunikationssysteme
. kommen im Rahmen der Online Priifungen jeweils zum Einsatz?

Bei der Durchfuihrung von Online-E-Klausuren kamen und kommen folgende Software
und Systeme zum Einsatz:

Software:
* DigiExam
« Canvas
« Zoom

1 htips://www.hs-aalen.de/de/pages/zentraler-studierendenservice pruefungsamt




Informations- und Kommunikationssysteme:

eigenes Gerat des Priiflings
von der Hochschule bereitgestelltes Gerat

3. Welche untergesetzlichen rechtlichen Regelungen zur Durchfiihrung von

Online-Priifungen bestehen an lhrer Hochschule

a)durch Hochschulsatzungen,

b)in anderer Weise als durch Hochschulsatzungen.

a) Hochschulsatzungen

Regelungen zu Online-Prifungen finden sich in folgenden Paragrafen der
Rahmensatzung der Hochschule Aalen zur Anpassung von Satzungen und Ordnungen
aufgrund der Corona-Krise (Corona-Satzung) vom 30. April 2020:

§ 4 Videopriifung

(1) Videoprifungen kénnen abgenommen werden, wenn alle daran beteiligten

(2)

Priferinnen und Prifer sowie der Prifling oder die Priiflinge der miindlichen Online-
Prifungsabnahme per Videokonferenz ausdriicklich zustimmen und dem Prifling
oder den Priflingen ansonsten erhebliche Nachteile entstiinden, wenn die Priifung
nicht oder nicht zum vorgesehenen Termin stattfinden kann.

Ein Anspruch der Studierenden auf eine miindliche Priifung per Videokonferenz
besteht nicht.

§ 5 Online E-Klausur

(1) Online-E-Klausuren kdnnen angeboten werden, wenn der oder die Priiferinnen und

)

(4)

Prifer sowie der Priifling oder die Priflinge der Priifungsabnahme in dieser Form
zustimmen und der Gesamtheit der teilnahmeberechtigten Priiflinge ansonsten
erhebliche Nachteile entstlinde, wenn die Priifung ansonsten nicht oder zu einem °
spateren Zeitpunkt erst stattfinden kann oder wenn sie in der urspriinglich
vorgesehenen Form nur mit erheblichem Aufwand abgenommen werden kénnte. Bei
der Beurteilung, ob ein erheblicher Nachteil entstiinde, wird die Perspektive eines
durchschnittlichen Priflings der jeweiligen Priifungskampagne zugrunde gelegt.
Ein Anspruch der Studierenden auf eine Priifungsabnahme in Form der Online-E-
Klausur besteht nicht.

Fir Studierende, die keinen Zugang zum Priifungsformat ,Online-E-Klausur” haben
(z.B. aufgrund fehlender technischer Ausstattung, sonstigen technischen Griinden,
etc.) oder dies aus sonstigen Griinden ablehnen, wird zur Ablegung der Online-E-
Klausur eine individuelle abweichende Regelung in zeitlicher und organisatorischer
Form durch den jeweiligen Prifungsausschuss auf Antrag des Studierenden
ermdglicht.

Auf begriindeten Antrag des Studierenden (formlos oder mit Formblatt der
Hochschule Aalen) kann das Rektorat das Ablegen einer Online-E-Priifung als
Online-E-Prifung in Prasenzform genehmigen. Der begrindete Antrag ist innerhalb
einer vom Rektorat festgelegten Frist an das Zentrale Pr{ifungsamt der Hochschule
Aalen zu stellen.




b) Weitere untergesetzliche Regelungen

Weitere untergesetzliche Regelungen sind nicht gegeben. Die Kommunikation mit den
Studierenden bezuglich Online-Prifungen und die entsprechenden Informationsschreiben
sowie Formulare finden Sie im Anhang.

4. Inwieweit stiitzt die Hochschule die Datenverarbeitung im Rahmen der
Online-Priifung auf eine Einwilligung (Artikel 6 Absatz 1 Buchstabe a, Artikel
9 Absatz 2 Buchstabe a DS-GVO)? Wann und wie wird diese ggf. eingeholt?
Bitte (ibersenden Sie uns ggf. den Wortlaut der den Teilnehmenden zum
Zweck der Einholung der Einwilligung iibermitteiten Informationen und der
von den Teilnehmenden verlangten Erklarung.

Die Studierenden der Hochschule Aalen wurden vor den Priifungen des Wintersemesters
2020/21 durch drei E-Mails (Anhang 1) Giber den Ablauf zu Online-Priifungen informiert.
Hier wurden die entsprechenden Links mitgeteilt, liber die sich Studierende umfassend
sowohl Uber den Ablauf der Priifungen, als auch den datenschutzrechtlichen Hintergrund
informieren kénnen. Auf der Website der studentischen Abteilung sind die jeweiligen
Informationsschreiben nach Art. 13 DSGVO zu Canvas, Zoom und DigiExam hinterlegt
(Anlage 2). '

Die Datenverarbeitung im Rahmen von Online-Priifungen unter Anwendung von
DigiExam erfolgt auf Grundlage von Einwilligungen. Diejenigen Studierenden, die sich fiir
eine Online-Prifung unter Einsatz von DigiExam entschieden haben, willigen im Rahmen
der Anmeldung zur Priifung durch eine Einwilligungserklarung (Anlage 3) in die
Datenverarbeitung ein. Die Einwilligung ist in ihrem Umfang auf die Verarbeitung von
personenbezogenen Daten beschrénkt, die fiir eine ordnungsgeméaie Durchfiihrung von
Online-Priifungen im konkreten Einzelfall zwingend erforderlich sind.

Im Falle von miindlichen Online-Priifungen unter Anwendung von Zoom wird die
Einwilligung in die Datenverarbeitung zu Beginn der Priifung abgefragt und im
Prifungsprotokoll vermerkt. Auf der Homepage der Hochschule Aalen steht ein Dokument
zur Verflgung, welches nicht nur die genaue Bedienung von ZOOM erklart, sondern in
diesem Rahmen auch auf die datenschutzrechtliche Einwilligung eingeht? (Anlage 4).

Das Learning Management System ,Canvas by Instructure" wird an der Hochschule Aalen
als digitale Lernplattform genutzt. Zudem kénnen eine Vielzahl weiterer Programme (wie
etwa Zoom oder DigiExam) eingebunden und die Plattform so flexibel an die jeweiligen
Kurse angepasst werden. Zu Beginn eines jeden Semesters werden den Studierenden
die Einschreibelinks zu den Modulen mitgeteilt. Sie kénnen sich dort einschreiben und
erhalten Zugriff auf ihre Kurse. Im Falle von Online-Priifungen unter Anwendung von
Canvas sind folgende Priifungsformen mdglich:

* Prifungen mit Canvas-Quizzen ohne Proctoring

* Abgaben von Hausarbeiten, Projekten und &hnlichen Priifungen

* Abgaben von sog. Pen and Paper Dokumenten; hier wird die Priifung unter
Aufsicht (Zoom/DigiExam) geschrieben, die Abgabe erfolgt dann iber Canvas

2 https://www.hs-
aalen.de/uploads/mediapool/media/file/30085/Anleitung Anmelden_in Zoom mit SSO V6.pdf




Anlagen

Anlage 1: E-Mails an die Studierenden

Anlage 2: Informationsschreiben nach Art. 13 DSGVO

Anlage 3: Anmeldung zu Online-Priifungen inkI. Einwilligungserklarung

Anlage 4: Anleitung zur Anmeldung in Zoom




Anlage 1: E-Mails an die Studierenden

Am 20 November 2020 wurde von der studentischen Abteilung folgenden E-Mail an die
Studierenden versandt:

Liebe Studierende,

seit Montag kénnen Sie sich zu den Priifungen des Wintersemesters 2020/21 anmelden.
Auf Grund der aktuellen Corona-Lage werden auch in diesem Semester wieder viele
Prifungen als Online-E-Klausuren angeboten.

Damit Sie an Online-E-Klausuren teilnehmen kénnen bendtigen wir auch in diesem
Semester wieder lhre Zustimmung fiir die entsprechende Prifung und Datenverarbeitung.
Das Formular hierfir finden Sie entweder in den Online Tools unter ~Studiumsverwaltung-
Bescheinigungen-Einverstandniserklarung” zu Onlinepriifungen (hier werden als Service
die Daten der von Ihnen angemeldeten Priifungen bereits automatisch eingetragen) oder
Sie verwenden das zum Download bereitgestellte pdf-Formular.

Bitte drucken Sie das ausgefiillte Formular aus, unterschreiben es eigenhandig und
senden es bis spatestens 13.01.2021 als pdf- oder jpg-Datei mit dem Betreff
«Einwilligungserklarung“ an pruefungsamt@hs-aalen.de. Verwenden Sie hierfiir bitte
ausschlieBlich Ihre Studmailadresse. Formulare, die Giber andere Mailadressen an uns
gesendet werden, kdnnen wir leider nicht akzeptieren. Beachten Sie auflerdem, dass die
als Anhang versendete Datei, nicht im Ausgangsordner Ihrer Studmail mit abgespeichert
wird; diese wird aber dennoch (ibertragen. Sofern wir eine Mail ohne Anhang erhalten
sollten, setzen wir uns mit Ihnen in Verbindung. Bitte senden Sie die Mail nur dann
nochmals, wenn Sie von uns dazu aufgefordert werden.

Liegt die Einwilligung nicht bis zum 13.01.2021 vor, miissen wir Sie leider von den
angemeldeten Online-E-Klausuren abmelden, eine Teilnahme an der jeweiligen Priifung
im Wintersemester 2020/21 ist dann nicht méglich.

Zudem gibt es (sofern zum Zeitpunkt der Klausuren keine Regelungen der Corona-
Verordnung entgegenstehen) wieder die Mdglichkeit die Online-E-Klausuren an der
Hochschule Aalen abzulegen, wenn Sie zu Hause nicht die nétige Ruhe oder Infrastruktur
besitzen. Hierflr stehen ggf. auch wieder Leihgeréte der Hochschule zur Verfligung.
Sofern Sie von dieser Méglichkeit Gebrauch machen machten, kénnen Sie dies tiber das
hierflr zum Download bereitgestelite Formular beantragen, dass Sie bitte ebenfalls bis
spatestens 13.01.2021 unterschrieben (iber die Studmail mit dem Betreff »Antrag
Prasenz” an priifungsamt@hs-aalen.de senden. Beantragen Sie diese Mdglichkeit bitte
nur, wenn Sie auch tatséachlich davon Gebrauch machen méchten. Dieses Formular
konnen Sie auch verwenden um uns mitzuteilen, wenn Sie zu einer Risikogruppe gehdren
und lhre Priifung an der Hochschule in einem separaten Prifungsraum schreiben
mdochten. '

Mit freundlichen Grifen / kind regards




Am 22. Januar 2021 wurde folgende E-Mail vom Rektorat an die Studierenden versandt:

Sehr geehrte Studierende,

die Corona-Pandemie hat auch im Wintersemester 2020/2021 erhebliche Auswirkungen
auf die Durchfihrungen der Priifungen vom 01. bis 20. Februar 2021 an der Hochschule
Aalen. Wir mochten lhnen ein vollwertiges Semester ermdglichen. Der gréRte Teil der
Prifungen wird online stattfinden. Einige Priifungen missen auch in Présenz durchgefiihrt
werden, um den Gleichheitsgrundsatz (gleiche Prifungschancen fir alle Studierenden) zu
gewahrleisten. Die Lehrenden haben alle Optionen sorgféltig gegeneinander abgewogen.
Den aktuellen Priifungsplan finden Sie hier: https://www.hs- '
aalen.de/de/pages/raummanagement pruefungsplan.

Zu den Online- und Prasenzpriifungen mochten wir Ihnen folgende Hinweise geben:

-Online-Prifungen:

Wir nutzen ein breites Spektrum an Online-Priifungstools, darunter Canvas, DigiExam
und mindliche Priifungen tUber Zoom. Bitte machen Sie sich mit der dazu erforderlichen
Technik vertraut und nutzen Sie die Mdglichkeit, z.B. mit DigiExam, Probepriifungen zu
absolvieren. Wenn Sie dabei Unterstiitzung bendtigen oder technische Schwierigkeiten
haben, wenden Sie sich bitte an das Canvas-Team unter canvas@hs-aalen.de. Wahrend
der Priifungszeit erreichen Sie das Canvas-Team auch unter der Hotline 07361 —
8292950. Diese Telefonnummer hdngt auch in den Priifungsraumen aus. Zusétzlich
finden Sie unter htips://support.digiexam.se/hc/en-us weitere Anleitungen zu Online-E-
Klausuren.

Prasenzprifungen:

Sollten Sie Priifungen in Prasenz an der Hochschule ablegen, beachten Sie zu lhrem
eigenen Schutz sowie zum Schutz der anderen bitte die derzeitigen HygienemaRnahmen
(https://www.hs-aalen.de/facilities/203). Auf dem gesamten Campus ist es jederzeit
Pflicht, einen Mund-Nasen-Schutz zu tragen. Das gilt auch an Ihrem Sitzplatz. Wahrend
des Prifungszeitraums sind medizinische Masken (FFP2-Masken oder OP-Masken)
vorgeschrieben. Als &ffentliche Einrichtung sind wir verpflichtet, das Tragen des Mund-
Nasen-Schutzes zu kontrollieren. Entsprechende Kontrollen werden in den nachsten
Wochen verstarkt durchgefiihrt.

Bitte suchen Sie an den Priifungstagen rechtzeitig die entsprechenden Raumlichkeiten ‘
auf und halten Sie Abstand beim Eintreten. Die Tische sind in den Rdumen so
angeordnet, dass der Mindestabstand stets gewahrt wird, die Maskenpflicht bleibt hiervon
unberiihrt auch am Sitzplatz bestehen. Zusatzlich liegen auch Desinfektionsmaterialien
bereit, mit denen Sie lhren Arbeitsplatz reinigen kénnen. Versammeln Sie sich nicht,
sondern verlassen Sie die Rdume und den Campus mdglichst rasch wieder.

Um an den Prasenzpriifungen teilzunehmen, ist, wie in den Jahren zuvor, die Abgabe der
.Gesundheitserklarung flr Prifungen” (https://www.hs-
aalen.de/uploads/mediapool/media/file/28302/Gesundheitserkl _rung.pdf) verpflichtend.
Bitte betreten Sie den Campus nicht, wenn Sie Krankheitssymptome haben.

Solite aufgrund eines langen Anreiseweges eine Hotellibernachtung notwendig seln
wenden Sie sich bitte mit lhrem Anliegen an info-corona@hs-aalen.de, um
gegebenenfalls eine Bescheinigung liber die Teilnahme an den Priifungen zur
Legitimation eines Hotelaufenthaltes zu erhalten.




Weitere Informationen zu den Priifungen sind hier hinterlegt: https://www.hs-
aalen.de/de/pages/zentraler-studierendenservice pruefunqs_amt

Planung Sommersemester 2021:

Als Prasenzhochschule ist es unser Ziel, lhnen so viele Vorlesungen und Veranstaltungen
wie moglich auf dem Campus anbieten zu kénnen. Aktuell planen wir ein Hybrid-
Semester, aus Online- und Présenzveranstaltungen.'Uber weitere Details werden wir Sie
so schnell wie maglich informieren.

Wir wiinschen lhnen viel Erfolg fir die Prifungen.

lhr Rektoratsteam




. Am 29. Januar 2021 wurde folgende E-Mail vom Rektorat an die Studierenden versandt:

Sehr geehrte Studierende,

mit den anstehenden Prifungen endet das Wintersemester.2020/21. Es war fiir alle
aufgrund der andauernden Corona-Pandemie ein Semester voller Herausforderungen,
das wir nur gemeinsam meistern konnten. Flr lhren Einsatz, Ihre Flexibilitat und lhre
Konstruktivitat beim Suchen und Finden von Lésungen in der aktuellen Situation
bedanken wir uns an dieser Stelle ausdriicklich:

Wir sind gut vorbereitet, damit Sie das Wintersemester erfolgreich abschlieRen kénnen.
Ein Grofteil der Prifungen (mehr als 60 Prozent) findet digital statt. Fir Prifungen, die in
Prasenz durchgeflihrt werden missen, haben wir ein umfangreiches Hygienekonzept
erarbeitet.

Uns ist bewusst, dass dies kein normales Semester fur Sie ist und sich auch lhre
personliche Situation unvorhersehbar andern kann. Daflir kdnnen wir mit Ihnen
zusammen individuelle Losungen erarbeiten. Das gilt zum Beispiel, wenn Sie an
Prifungen aufgrund einer Quarantaneanordnung des Gesundheitsamtes nicht teilnehmen
kénnen. Mit mehreren Studierenden haben wir aufgrund solcher Einzelfélle bereits
individuell abgestimmte Vereinbarungen getroffen. Nehmen Sie in solchen Fallen bitte
Kontakt zum Prifungsamt unter pruefungsamt@hs-aalen.de auf. Falls sich lhre Situation
kurzfristig andert, gilt ein Nicht-Erscheinen zur Prifung weiterhin als Abmeldung.

Bei technischen Fragen zur Durchfiihrung und zum Ablauf der Prifungen steht lhnen das
Canvas-Kernteam unter canvas@hs-aalen.de als Unterstlitzung zur Verfigung. Wahrend
der Priifungszeit erreichen Sie das Team auch Uber die Hotline unter 07361 — 8292950.

Wenn Sie Fragen zu prifungsrechilichen Angelegenheiten haben, wenden Sie sich
jederzeit gerne an das Prifungsamt der Hochschule unter pruefungsamt@hs-aalen.de

Alle Informationen zu den Priifungen sind auch unter folgendem Link hinterlegt:
https://www.hs-aalen.de/de/pages/zentraler-studierendenservice pruefungsamt

Aus den Riickmeldungen die uns erreichen, wissen wir, dass Sie auch im Corona-
Semester engagiert und strukturiert gearbeitet und gelernt haben. Dadurch sind Sie flir
die Priifungen gut aufgestellt. Gehen Sie zuversichtlich in Ihre Priifungen und glauben Sie
an sich! Wir sind uns sicher, dass Sie gut vorbereitet sind, um die kommenden Aufgaben
erfolgreich zu meistern.

Wenn Sie Fragen haben oder Unterstiitzung in der aktuellen Situation benétigen, kénnen
Sie sich jederzeit gerne unter info-corona@hs-aalen.de an uns wenden.

Wir winschen Ihnen viel Erfolg fur die Prifungen

Ihr Rektoratsteam
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Anlage 2: Informationsschreiben nach Art. 13 DSGVO

Hinweise zum Datenschutz - Einsatz
des Lernmanagementsystem ,Canvas”
an der Hochschule Aalen

Als priméres Lernmanagementsystem setzt die Hochschule Aalen seit 2019 das
Produkt Canvas der Firma Instructure ein. Durch ein vielféltiges Angebot, welches von
einfacher Dateiablage bis hin zu modernen Online-Kursen reicht, ist Canvas ein
zentraler Bestandteil des Lernens und Lehrens der Hochschule Aalen. Zu nahezu
allen Lehrveranstaltungen existiert ein zughoriger Canvas-Kurs.

Im Folgenden finden Sie die Hinweise zum Datenschutz des cloudbasierten
Lernmanagementsystems Canvas,
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1. Informationsschreiben nach Art. 13 DSGVO

Die Hochschule Aalen verarbeitet personenbezogene Daten im Zusammenhang mit
der Bereitstellung von Lerninhalten, Organisation von Lernvorgangen und
Anmeldung zu Online-E-Prifungen unter Einsatz des Programms ,Canvas” des
Anbieters Instructure Global Ltd.

Mit diesem Datenschutzhinweis mochten wir gemaR Art. 13 DSGVO (ber die
Verarbeitung lhrer personenbezogenen Daten im Rahmen der Nutzung des
Lernmanagementsystems informieren. Die Privatsphare der Benutzer/innen ist uns
sehr wichtig, daher verarbeiten wir nur erforderliche Daten, um die
Funktionsfahigkeit und Bedienbarkeit des Lernmanagementsystems ,,Canvas”
sicherzustellen.

Name und Kontaktdaten des fiir die Datenverarbeitung Verantwortlichen




B

Hochschule Aalen

Adresse: Beethovenstralle 1, 73430 Aalen
Telefon: 07361 576-0

E-Mail: info@hs-aalen.de

Kontaktdaten der/des Datenschutzbeauftragten

Hochschule Aalen
Adresse: BeethovenstralRe 1, 73430 Aalen E-
Mail: datenschutz@hs-aalen.de

2. Umfang der Verarbeitung

Bei der Nutzung von ,Canvas” werden verschiedene Arten personenbezogener Daten
verarbeitet. Der Umfang der Datenverarbeitung hangt u.U. dabei auch davon

ab, welche Angaben Sie in lhrem Benutzer-Account machen und welche Einstellungen
Sie vornehmen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

+ Angaben zum Benutzer: Name, Vorname, E-Mail-Adresse, Profilbild (freiwillig);

+ Benutzer-Metadaten: die IP-Adresse lhres Gerats, GrofRe des Bildschirms (PC
oder SmartPhone), Art des Gerats, Ort und Dauer des Zugriffs, Landercode,
Gerate-/Hardware-Informationen;

+ Lerninhalte: Anmeldung fur eine Lehrveranstaltung, Download von
‘Lernmaterialien, Losungen flr die in Lehrveranstaltungen gestellten Aufgaben,
Textdatei bei Diskussionen. Diese Daten werden im System gespeichert und
kénnen nur von den Lehrpersonen/Kursadmins bzw. einem
Systemadministrator eingesehen und geléscht werden.

3. Zwecke und Rechtsgrundlage der Verarbeitung

Ihre personenbezogenen Daten werden von der Hochschule Aalen zum Zweck der
Erflllung der im Landeshochschulgesetz Baden-Wurttemberg (LHG) vorgesehenen
Aufgaben, insbesondere zu Zwecken von Forschung und Lehre, verarbeitet, Das
Lernmanagementsystem ,Canvas” wird genutzt, um diese Aufgaben auch digital
erfullen zu kénnen.

Die Verarbeitung von Studierendendaten fir die Teilnahme an Lehrveranstaltungen
ist zur Erfullung der im 6ffentlichen Interesse liegenden Aufgaben der Hochschule
erforderlich. Die Rechtsgrundlage ist Art. 6 Abs. 1 lit. ) DSGVO in Verbindung mit § 2,
12 Abs. 1 und 2 LHG Baden-Wurttemberg, § 4 LDSG.

Soweit personenbezogene Daten von Beschaftigten der Hochschule Aalen verarbeitet
werden, ist Art. 6 Absatz 1 UA 1 lit. b) bzw, e), Abs. 3, Art. 88 DS-GVO i.V.m. 88 12
Absatz 1 S. 1 LHG, 56 LHG § 15 Absatz 1 LDSG und 88§ 83 ff. Landesbeamtengesetz BW
(LBG) die Rechtsgrundlage der Datenverarbeitung.
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4. Empfanger der Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme
Lehrveranstaltungen verarbeitet werden, werden grundsatzlich nicht an Dritte -
weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Interne
Empfanger sind diejenigen Beschaftigten der Hochschule, die die Daten furihre
Tatigkeit im Rahmen der Aufgabenerfillung benotigen.

Weitere Empfanger existieren fiir den Fall, dass wir gesetzlich zu einer Weitergabe
verpflichtet sind.

Als externer Empfanger erhalt der Anbieter von ,Canvas” notwendigerweise Kenntnis
von den o. g. Daten; soweit dies im Rahmen des Auftragsverarbeitungsvertrages mit
»Canvas" vorgesehen ist. ,Canvas” ist ein cloudbasiertes Service der Instructure Global
Ltd., die ihren Sitz in dem Vereinigten Konigreich hat.

5. Datenverarbeitung auBerhalb der Europaischen Union

,Canvas" ist ein Dienst, der von einem Anbieter aus dem Vereinigten Kénigreich
erbracht wird. Eine Verarbeitung der personenbezogenen Daten findet in
Deutschland auf einer Infrastruktur des Anbieters Amazon Web Services statt.
Lediglich in den Féllen einer eingeschrankten Verflgbarkeit von diesen Servern
werden die Daten in der Republik Irland verarbeitet. Fir die Support-Anfragen der
Hochschule bei technischen Schwierigkeiten sind die Ansprechpartner im Vereinigten
Konigreich und in den USA zustandig. In diesen Fallen wird die Datenverarbeitung
auch auBBerhalb der Europaischen Union stattfinden. Die Hochschule Aalen pruft
aktuell zusammen mit dem Anbieter von ,Canvas” die Méglichkeiten fur eine
DatenVerarbeitung ausschlieBlich innerhalb der Europaischen Union, um lhre Daten
moglichst effektiv zu schutzen. Die Hochschule Aalen hat mit dem Anbieter von
~Canvas” einen Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen
von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist dabei durch den Abschluss der sog.
EUStandardvertragsklauseln garantiert.

6. Speicherdauer

Die Sie betreffenden personenbezogenen Daten werden bis zum Wegfall des Zwecks
der Datenverarbeitung oder bis zum Ablauf gesetzlicher oder behordlicher
Aufbewahrungsfristen gespeichert. Die im Zusammenhang mit der Teilnahme an den
Lernvorgangen verarbeiteten Daten werden bis zur Beendigung der
Lehrveranstaltung gespeichert. Die Prifungsergebnisse werden bis zu einem Jahr
nach Abschluss des Prafungsverfahrens gespeichert. Das Gleiche gilt fiir den Fall,
dass ein gegen die Prifungsbewertung gerichtetes Widerspruchs- bzw.
Klageverfahren noch nicht rechtskraftig abgeschlossen ist.

7. Rechte der betroffenen Personen

Nach der DSGVO stehen Ihnen unter den im Gesetz genannten Voraussetzungen
folgende Rechte zu:
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+ Auskunftsrecht (Art. 15 DSGVO)

+ Recht auf Berichtigung (Art. 16 DSGVO)

+ Recht auf Loschung (Art. 17 DSGVO)

+ Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO), = Recht auf
Datenubertragbarkeit (Art. 20 DSGVO), = Widerspruchsrecht (Art. 21 DSGVO).

Zudem haben Sie das Recht der Beschwerde bei einer Aufsichtsbehorde (Art. 77
DSGVO). Aufsichtsbehorde im Sinne des Art. 51 Abs. 1 DSGVO (ber die Hochschule
Aalen ist gemal 8§ 25 Abs. 1 LDSG der Landesbeauftragte flr den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg, poststelle@|fdi.bwl.de,
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Hinweise zum Datenschutz - Einsatz von
,Zoom" an der Hochschule Aalen

Angesichts der aktuellen SARS-CoV-2-Krisensituation und den damit verbundenen
Einschrankungen stehen alle Bildungseinrichtungen vor der groRen
Herausforderung, Prasenzveranstaltungen digital anzubieten. Insofern ist der Bedarf
zur Nutzung von Videokonferenzsystemen massiv angestiegen. Zur Bewéltigung der
aktuellen Krise muss trotz zum Teil bestehender datenschutzrechtlicher Bedenken, in
Lehre Forschung und Verwaltung erganzend auf cloudbasierte Online-Settings
externer Anbieter zuriickgegriffen werden.

Hochschulen werden besonders gefordert, weil sich die Lehrangebote oft an groRe
Teilnehmergruppen richten. Die bestehenden bzw. lokal gehosteten Systeme kénnen
zwar fur viele kleine Veranstaltungen verwendet werden, jedoch fuhrt die
erforderliche grolRe Zahl an gleichzeitigen digitalen Lehrveranstaltungen mit groRen
Teilnehmergruppen, diese Systeme an die Leistungsgrenzen. So kann die Hochschule,
insbesondere im Bereich der Lehre, ihrer gesetzlichen Aufgabenerfillung derzeit nur
nachkommen, wenn erganzend Angebote externer Anbieter eingesetzt werden.

Insofern wurde fiir die Durchfiihrung von Online-Lehrveranstaltungen sowie gréBere
Online-Meetings ein Kontingent an Jahres-Lizenzen fur die Videokonferenzlésung der
Firma Zoom Video Communications Inc. beschafft. Die

Entscheidung fiir Zoom ist gefallen, weil sich die Fakultaten, insbesondere die
Studiendekane und Studiendekaninnen ausdrticklich fiir den Einsatz von Zoom
ausgesprochen haben und technische Tests eine hohe Zuverlassigkeit ergeben
haben. Im Gegensatz zu anderen auf dem Markt angebotenen Systemen liefert
"Zoom" eine sehr hohe Qualitat, ist in der Bedienung besonders anwenderfreundlich
und transparent und bietet eine grolRe Anzahl an datenschutzfreundlichen
Einstellungsmdglichkeiten. Der Dienst wird an der Hochschule Aalen in Situationen
eingesetzt, in denen Prasenzveranstaltungen nicht moglich sind und nicht auf
hochschuleigene Systeme zuriickgegriffen werden kann. Lehrende und Studierende
sind zur Nutzung von Zoom nicht verpflichtet.

Zoom war aufgrund von Sicherheitsmangeln in die Kritik geraten. Die Zoom Video
Communications, Inc. hat dies zum Anlass genommen, weitreichende
Nachbesserungen vorzunehmen. Insofern wird Zoom inzwischen von zahlreichen
Hochschulen in Baden-Wirttemberg und anderen Bundeslandern zur
Uberbriickung der durch die Corona-Krise entstandenen Engpasse eingesetzt.

Die Hochschule Aalen hat dazu umfangreiche MaBnahmen getroffen, um den Einsatz
auf ein datenschutzrechtlich angemessenes Niveau zu heben. So wurde Zoom durch
zahlreiche Voreinstellungen datenschutzfreundlich konfiguriert.
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1. Informationsschreiben nach Art. 13 DSGVO

Die Hochschule Aalen verarbeitet personenbezogene Daten im Zusammenhang mit
der Durchflihrung von Telefonkonferenzen, Online-Meetings, Videokonferenzen,
mundlichen Prafungen und/oder Webinaren (nachfolgend: Webmeetings) unter
Einsatz des Dienstleisters ,Zoom".

Mit diesem Datenschutzhinweis mochte die Hochschule Aalen gemag Art. 13 DSGVO
Uber die Verarbeitung lhrer personenbezogenen Daten bei Nutzung von ,Zoom"
informieren.

Name und Kontaktdaten des fiir die Datenverarbeitung Verantwortlichen

Hochschule Aalen
Adresse: BeethovenstraRe 1, 73430 Aalen

. Telefon: 07361 576-0 E-

Mail: info@hs-aalen.de

Bitte beachten:

Soweit Sie die Internetseite von ,Zoom" aufrufen, ist der Anbieter von ,Zoom" fir die
Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fur die Nutzung von
~Zoom" jedoch nur erforderlich, um sich die Software fiir die Nutzung von ,Zoom”
herunterzuladen. _

Sie kbnnen ,Zoom" auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere
Zugangsdaten zum Meeting direkt in der ,Zoom"-App eingeben. Wenn Sie die
~Zoom"-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen auch
Uber eine Browser-Version nutzbar, zu welcher Sie beim Aufruf einen Webmeetings
von ,Zoom” einen Link finden.

Kontaktdaten der/des Datenschutzbeauftragten

Hochschule Aalen
Adresse: Beethovenstrafie 1, 73430 Aalen E-
Mail; datenschutz@hs-aalen.de

2. Umfang der Verarbeitung

Bei der Nutzung von ,Zoom" werden verschiedene Arten personenbezogener Daten
verarbeitet. ,Zoom" ermdoglicht eine flexible Gestaltung der Online-Meetings. Als Host
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oder Moderator werden die in lhrem Zoom-Account hinterlegten
personenbezogenen Daten zur Verwaltung der Zoom-Raume verarbeitet. Als
Benutzer/in kdnnen Sie darltber entscheiden, ob Sie am Chat teilnehmen oder ob Sie
Ihr Mikrofon bzw. lhre Kamera freigeben. Grundsatzlich sind folgende
personenbezogene Daten sind Gegenstand der Verarbeitung:

2.1. Angaben zu Benutzern/innen

Sie kdnnen an Webmeetings ohne Angabe von eindeutig identifizierenden
Benutzerdaten teilnehmen. Als Anzeigename wahlen Sie dafiir ein Pseudonym.

Sind Sie beim Betreten des Webmeetings in lhrem ggf. bestehenden Nutzerkonto bei
,Zoom" eingeloggt, werden die dort hinterlegten Daten verarbeitet.

Dazu kénnen gehoren:

+ Vorname, Nachname

+ Telefon (optional)

+ E-I\/Iai.I-Adresse, Passwort (wenn ,Single-Sign-On” der Hochschule nicht
verwendet wird)

+ Profilbild (optional)

+ Abteilung (optional)

AulRerdem werden bei Log-In im Nutzerkonto von ,Zoom" Berichte Uber
Webmeetings (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten
in Webinaren, Umfragefunktion in Webinaren) bis zu einem Monat nach Léschung
des Nutzeraccounts bei ,,Zoom" gespeichert werden. Ferner wird die
Spracheinstellung gespeichert.

Wenn Sie sich mit einem Zoom-Raum (im Browser oder per Client) als Gast ohne
Anmeldung mittels Zoom-Account verbinden, werden Sie darum gebeten, sich selbst
ein Alias zu wahlen, um Ihren Namen gegenuber Zoom nicht offenlegen zu missen

Wenn Sie sich per Telefoneinwahl zuschalten, werden lhre Telefonnummer,
Landername, Start- und Endzeit verarbeitet.

+ Meeting-Metadaten: Name des Meetings, Beschreibung (optional), Teilnehmer-

‘ IP-Adressen, Gerate-/Hardware-Informationen (MAC-Adresse, andere Gerate-

IDs (UDID), Geratetyp, Betriebssystemtyp und -version, ClientVersion,

Kameratyp, Mikrofon oder Lautsprecher, Art der Verbindung u.a.)), Dauer des
Meetings, Beginn und Ende der Teilnahme von Personen

+ Bei Aufzeichnungen: MP4-Datei aller Video-, Audio- und
Prasentationsaufnahmen, M4A-Datei aller Audioaufnahmen, Textdatei des
Online-Meeting-Chats.

+ Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in einem
Webmeeting die Chat-, Fragen- oder Umfragefunktionen zu nutzen. Insoweit
werden die von lhnen gemachten Texteingaben verarbeitet, um diese im
Webmeeting anzuzeigen und ggf. aufzuzeichnen. Um die Anzeige von Video und
die Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend der
Dauer des Meetings die Daten vom Mikrofon Ihres Endgerats sowie von einer
etwaigen Videokamera des Endgerats verarbeitet. Sie kdnnen die Kamera oder
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das Mikrofon jederzeit selbst Gber die ,Zoom“-Applikationen abschalten bzw.
stummstellen. Die Voreinstellungen werden vonseiten der Hochschule so
getroffen, dass keine Text-, Audio- und Videodaten von lhnen verarbeitet
werden, ohne dass Sie selbst diese Verarbeitung veranlassen.

3. Zwecke und Rechtsgrundlage der Verarbeitung

lhre personenbezogenen Daten werden von der Hochschule Aalen zum Zweck der
Erflllung der im Landeshochschulgesetz Baden-Wurttemberg (LHG) vorgesehenen
Aufgaben, insbesondere zu Zwecken von Forschung und Lehre verarbeitet. ,Zoom”
wird genutzt, um diese Aufgaben auch digital erfillen zu kénnen.

Die Verarbeitung von Studierendendaten fiir die Teilnahme an Lehrveranstaltungen
und Besprechungen ist zur Erfullung der im &ffentlichen Interesse liegenden
Aufgaben der Hochschule erforderlich. Die Rechtsgrundlage ist Art. 6 Abs. 1 lit. €)
DSGVO in Verbindung mit § 2, 12 Abs. 1 und 2 LHG Baden-Warttemberg, § 4 LDSG.

Soweit personenbezogene Daten von Beschaftigten der Hochschule Aalen verarbeitet
werden, ist Art, 6 Absatz 1 UA 1 lit. b) bzw. e), Abs. 3, Art. 88 DS-GVO

i.V.m. 8812 Absatz 1 S. 1 LHG, 56 LHG & 15 Absatz 1 LDSG und §§& 83 ff.
Landesbeamtengesetz BW (LBG) die Rechtsgrundlage der Datenverarbeitung.

Nach den von der Hochschule getroffenen Voreinstellungen werden grundsatzlich
nur die personenbezogenen Text-, Audio- und Videodaten des Hosts in einem
Webmeeting verarbeitet. Ausnahmsweise werden auch die personenbezogenen Text-
, Audio- und Videodaten von Ihnen als Teilnehmerin erhoben und ggf. gespeichert,
wenn Sie sich selbst durch Auslésen der entsprechenden Funktionen per Chat, Audio
oder Video in das Webmeeting einbringen.

Die Rechtsgrundlage ist insoweit Ihre Einwilligung gemaR Art. 6 Abs. 1 lit. a) DSGVO,
die Sie durch das Betatigen der entsprechenden Funktionen in ,Zoom" konkludent
erklaren.

Méchte eine/ein Lehrende/r ein Webmeeting flr den Zweck der spateren
Bereitstellung aufzeichnen, werden Sie gesondert um lhre diesbeziigliche Einwilligung
gebeten. Verweigern Sie diese, kann dies zur Folge haben, dass Sie an dem
Webmeeting nicht teilnehmen kénnen. Sie haben aber in jedem Fall die Méglichkeit,
die Aufzeichnung spater anzusehen und Fragen gegebenfalls per e-Mail einzureichen,
so dass Ihnen aus der Nicht-Erteilung keine Nachteile entstehen.

lhre Einwilligung konnen Sie jederzeit gegentiber dem/der jeweiligen Lehrenden
widerrufen.

Wahrend einer per ,Zoom" durchgefihrten mdndlichen Prifung finden weder Video-
noch Audioaufzeichnungen statt.

4. Empfanger der Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an
Webmeetings verarbeitet werden, werden grundsatzlich nicht an Dritte
weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Interne
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Empfanger sind diejenigen Beschaftigten der Hochschule, die die Daten fur ihre
Tatigkeit im Rahmen der Aufgabenerflllung benétigen. Weitere Empfanger existieren
flr den Fall, dass wir gesetzlich zu einer Weitergabe verpflichtet sind.

Als externer Empfanger erhalt der Anbieter von ,Zoom” notwendigerweise Kenntnis
von den o. g. Daten, soweit dies im Rahmen des Auftragsverarbeitungsvertrages mit
~Zoom" vorgesehen ist. ,Zoom" ist ein Service der Zoom Video Communications, Inc.,
die ihren Sitz in den USA hat.

5. Datenverarbeitung auBerhalb der Européischen Union.

Im Rahmen der Nutzung von Zoom werden personenbezogene Daten aulRerhalb der
EU / des EWR verarbeitet. Die Ubermittlung der Daten erfolgt auf der Grundlage von
Standarddatenschutzklauseln der EU-Kommission als geeignete Garantie fur ein
angemessenes Datenschutzniveau gemald Artikel 46 Absatz 2 lit. ¢ DS-GVO. Aktuell
arbeitet die Hochschule mit Zoom daran, die vom EuGH zusatzlich geforderten
Sicherheitsmechanismen zu implementieren.

Zoom ist so konfiguriert, dass die im Rahmen der Online-Meetings unmittelbar
erhobenen Daten (wie Bild, Ton, Gesprachsinhalte) grundsatzlich am
nachstgelegenen Serverstandort, und damit regelmaRig innerhalb der EU, und
ansonsten ausschliel3lich auf US-amerikanischen Servern verarbeitet werden. Die
Ubrigen sogenannten Metadaten werden ggf. auf US-amerikanischen Servern
verarbeitet. Eine Verarbeitung rein im EWR wird grundsatzlich angestrebt.

6. Speicherdauer

Die oben angegebenen Daten werden solange verarbeitet, wie es fiir die
Durchflihrung der Online-Meetings und damit zusammenhangender Services
erforderlich ist. Das gilt nicht, sofern abweichend davon ein ldngerer Speicher- oder
Aufbewahrungszeitraum gesetzlich vorgeschrieben oder fir die
Rechtsdurchsetzung innerhalb der gesetzlichen Verjahrungsfristen erforderlich ist.
Sofern Daten lediglich noch zu den vorgenannten Zwecken aufbewahrt werden, ist
der Datenzugriff auf das dafur nétige MaR beschrankt.

Wird das Online-Meeting aufgezeichnet, erfahren Sie dies Uber eine Voranklndigung
der Organisatorin/des Organisators und/oder Uber eine technische Signalisierung. Sie
kdnnen lhre Kamera und ihr Mikrofon selbststandig deaktivieren und das Meeting
jederzeit verlassen. Mit der Aufzeichnung werden die Daten des Audio- und
Videostreams sowie optional die Nachrichten in der Chat-, Fragen- oder
Umfragefunktion gespeichert und bleiben tber die Dauer des Meetings hinaus
gespeichert. Die auf den Cloudservern des Anbieters von ,,Zoom" gespeicherten
Aufzeichnugen werden nach spatestens 30 Tagen automatisch geldscht. Soweit
Online-Meetings nicht aufgezeichnet werden, speichert der Anbieter die Bildschirm-,
Video- und Audiodaten nach eigenen Angaben nach Abschluss des Meetings nicht.

Wenn Sie mit einem Zoom-Account angemeldet sind, kdnnen Berichte tber
~OnlineMeetings” (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und
Antworten in Webmeetings, Umfragefunktion in Webmeetings) bis zu einem Monat
nach Léschung Ihres Accounts bei ,Zoom” gespeichert werden.
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7. Rechte der betroffenen Personen

Nach der DSGVO stehen Ihnen unter den im Gesetz genannten Voraussetzungen
folgende Rechte zu:

+ Auskunftsrecht (Art. 15 DSGVO)

+ Recht auf Berichtigung (Art. 16 DSGVO)

4+ Recht auf Léschung (Art. 17 DSGVQ)

+ Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO), = Recht auf
DatenUbertragbarkeit (Art. 20 DSGVO), = Widerspruchsrecht (Art. 21 DSGVO).

Zudem haben Sie das Recht der Beschwerde bei einer Aufsichtsbehérde (Art. 77
DSGVO). Aufsichtsbehorde im Sinne des Art. 51 Abs. 1 DSGVO Uber die Hochschule
Aalen ist gemal § 25 Abs. 1 LDSG der Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Baden-Wurttemberg, poststelle@Ifdi.bwl.de.

Hinweise zum Datenschutz - Einsatz von ,,DigiExam”
an der Hochschule Aalen

Angesichts der aktuellen SARS-CoV-2-Krisensituation und den damit verbundenen
Einschrankungen stehen alle Bildungseinrichtungen vor der groBen Herausforderung,
Prufungen durchzufthren. In dieser besonderen Lage bietet eine Proctoring Software
eine Option, die es den Studierenden erlaubt, Ihre Prifungsleistungen von Zuhause
aus zu erbringen und gleichzeitig hinreichend Gewahr flr eine tduschungsfreie
Leistung bietet. Zur Bewaltigung der aktuellen Krise muss trotz zum Teil bestehender
datenschutzrechtlicher Bedenken, ergédnzend auf Proctoring Software zurlckgegriffen
werden,

Hochschulen werden besonders gefordert, weil sich die Lehrangebote oft an groRe
Teilnehmergruppen richten. Die bestehenden bzw. lokal gehosteten Systeme kénnen
zwar fur wenige kleine Veranstaltungen verwendet werden, jedoch fihrt die
erforderliche grolRe Zahl an gleichzeitigen digitalen Prufungsveranstaltungen mit
grolRen Teilnehmergruppen, diese Systeme an die Leistungsgrenzen. So kann die
Hochschule, insbesondere im Bereich der Lehre, ihrer gesetzlichen Aufgabenerfullung
derzeit nur nachkommen, wenn erganzend Angebote externer Anbieter eingesetzt
werden.

Insofern wurde flr die Durchfihrung von Online-E-Klausuren sowie Testaten ein
Kontingent an Lizenzen fur die Proctoring-Losung der Firma DigiExam beschafft. Die
Entscheidung far DigiExam ist gefallen, weil dieser Anbieter seinen Sitz in der
Europaischen Union hat und somit den in der Europaischen Union geltenden
Datenschutzstandards unterliegt. Ferner haben technische Tests eine hohe
Zuverlassigkeit gezeigt. Der Dienst wird an der Hochschule Aalen in Situationen
eingesetzt, in denen Prasenzveranstaltungen nicht moglich sind und nicht auf
hochschuleigene Systeme zurtckgegriffen werden kann. Lehrende und Studierende
sind zur Nutzung von DigiExam mit Proctoring-Funktion nicht verpflichtet, Die
Proctoring-Funktion wird nur beim Schreiben von Online-E-Klausuren zu Hause
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aktiviert. Alternativ wird eine Moglichkeit angeboten, die Klausur am PC in den
Raumlichkeiten der Hochschule mit oder ohne Proctoring zu schreiben.
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1. Informationsschreiben nach Art. 13 DSGVO

Die Hochschule Aalen verarbeitet personenbezogene Daten im Zusammenhang mit
der Durchfiihrung von Online-Priifungen unter Einsatz des Dienstleisters , DigiExam”.

Mit diesem Datenschutzhinweis méchte die Hochschule Aalen gemaR Art. 13 DSGVO
Uber die Verarbeitung lhrer personenbezogenen Daten im Rahmen von Online-
EKlausuren und Testaten informieren.

Name und Kontaktdaten des fiir die Datenverarbeitung Verantwortlichen

Hochschule Aalen

Adresse:; Beethovenstralle 1, 73430 Aalen
Telefon: 07361 576-0

E-Mail: info@hs-aalen.de

Kontaktdaten der/des Datenschutzbeauftragten

Hochschule Aalen
Adresse: BeethovenstralRe 1, 73430 Aalen E-
Mail; datenschutz@hs-aalen.de

2. Umfang der Verarbeitung

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Die Anmeldung zur jeweiligen Priifung in DigiExam erfolgt
unter Anwendung von lhren Canvas-Zugangsdaten. Die dort hinterlegten Daten
werden zwecks Anmeldung und Autentifizierung verarbeitet. Dazu gehéren lhr
Vorname, Nachname, Student-Code (i.d.R. E-Mailadresse), E-Mail-Adresse; alternativ
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kann die Anmeldung Uber eine Exam-ID direkt in der Anwendung DigiExam erfolgen.
Hierbei missen von Ihnen folgende Daten angegeben werden: thr Vorname,
Nachname, Student-Code (i.d.R. E-Mailadresse), E-Mail-Adresse; '

Metadaten: Teilnehmer-IP-Adressen, Gerate-Hardware-Informationen; Video-, Audio-
und Bildschirmdaten:

+ Wahrend der Dauer der Prifung (von Starten der Prufung im DigiExam Client
bis zur Abgabe der Prufungsleistung) werden die Daten vom Mikrofon sowie
von der Videokamera des Endgerats, sowie eine Aufnahme des Bildschirms
verarbeitet, sofern die Proctoring Funktion aktiviert ist. In diesem Zeitraum wird
ferner zwecks Verhinderung von Tauschungsversuchen eine
Gesichtserkennung unter Verarbeitung Ihrer biometrischen Daten
durchgefthrt. :

+ Eine Bildaufnahme von lhrem Gesicht wird im Speicherbereich von DigiExam
auf einer Google Cloud Infrastruktur in Belgien in verschlUsseltem Zustand
abgelegt. Ihr Bild wird einer Sitzung zugeordnet. Die Sitzung selbst wird einem
Studierenden und der jeweiligen Prifung zugeordnet.

+ Zudem werden biometrische Gesichtsmerkmale, im Sinne des Art. 9 Abs (1)
DSGVO, aus diesem Bild extrahiert, die zur Festzustellung dienen, ob sich tUber
den Verlauf der Prufung immer dieselbe Person vor der Kamera befindet. Diese
Daten werden in einer Datenbank gespeichert, welche von einem
Auftragsverarbeiter von DigiExam in Europa betrieben wird. Der Eintrag in der
Datenbank wird der Sitzung zugeordnet.

+ Die Audio-, Video-, und Bildschirmdaten werden ab Starten der Prifung im
DigiExam Client bis zur Abgabe der Prifungsleistung zwecks einer
tauschungsfreien Prufungsdurchfiihrung aufgenommen. Die Videodaten
bestehen aus Videosequenzen, die lokal aufgenommen und wahrend der
Sitzung ununterbrochen an DigiExam geschickt werden. Diese Daten werden
auf den Data-Storage-Servers von Google Cloud in Belgien verschlUsselt
gespeichert. Die EntschlUsselung kann nur durch einen autorisierten Zugriff
durch Entwickler oder der Proctoring Software erfolgen. Die Videodaten werden
der Sitzung zugeordnet.

+ Die Audiodaten werden lediglich als Anwesenheit von Audiosignalen von dem
Programm verarbeitet.

4+ Der fur die jeweilige Aufsichtsperson wahrend der Online-E-Klausur sichtbare
Videostream selbst wird weder aufgenommen noch gespeichert,

+ Es werden allgemeine Informationen zur Hardware (Bildschirmaufldsung,
Betriebsystem und IP-Adresse, sowie ein Client-Hash gespeichert, um Fehler
nachvollziehen und beseitigen zu kénnen. ‘

Textdaten:
Sie haben die Méglichkeit, wahrend der Online-E-Klausur die Aufsichtsperson per

Chat zu kontaktieren. Bei Kontaktaufnahme zur Aufsichtsperson werden die Uhrzeit
sowie der Chat-Verlauf gespeichert.
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3. Zwecke und Rechtsgrundlage der Verarbeitung

Ihre personenbezogenen Daten werden von der Hochschule Aalen zum Zweck der
tauschungsfreien Durchfiihrung von Online-E-Klausuren wahrend der SARS-CoV-
2Krisensituation verarbeitet.

Die Rechtsgrundlage flr die Verarbeitung besonderer Kategorien personenbezogener
Daten ist Ihre Einwilligung gemaR Art. 9 Abs. 2 lit. a) DSGVO, die Sie vor der
Prufungsteilnahme beim zusténdigen Priifungsamt abgegeben haben. Im Ubrigen ist
die Rechtsgrundlage lhre Einwilligung gemaR Art. 6 Abs. 1 lit. a) DSGVO.

Neben der Moglichkeit eine Online-E-Klausur mit Procotoring unter Anwendung von
DigiExam zu schreiben, besteht weiterhin die Méglichkeit an einer Prasenzklausur
teilzunehmen. Entscheiden Sie sich flr die Prasenzklausur, so bitten wir um eine
verbindliche Mitteilung spatestens zwei Wochen vor dem jeweiligen Klausurtermin,
damit wir die notwendigen organisatorischen Vorkehrungen treffen kénnen.

Ihre Einwilligung kdnnen Sie jederzeit gegenuber dem Prafungsamt oder gegenlber
der, wahrend der Online-E-Klausur vertretenden, Aufsichtsperson widerrufen. Aus
dem Widerruf oder aus der Nicht-Erteilung der Einwilligung entstehen lhnen keinerlei
Nachteile.

. Soweit personenbezogene Daten von Beschaftigten der Hochschule Aalen verarbeitet
werden, ist Art. 6 Absatz 1 UA 1 lit. b) bzw. e), Abs. 3, Art. 88 DS-GVO i.V.m. 88 12
Absatz 1'S.1 LHG, 56 LHG § 15 Absatz 1 LDSG und §8 83 ff. Landesbeamtengesetz BW
(LBG) die Rechtsgrundlage der Datenverarbeitung. ’

4. Empfanger der Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-E-
Klausuren verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben,
sofern sie nicht gerade zur Weitergabe bestimmt sind. Der Anbieter von , DigiExam”
erhalt notwendigerweise Kenntnis von den o. g. Daten, soweit dies im Rahmen des
Auftragsverarbeitungsvertrages mit ,DigiExam” vorgesehen ist. ,DigiExam” ist ein
Service der DigiExam Solutions Sweden AB., die ihren Sitz in Schweden hat.

5. Speicherdauer

Wird das Vorliegen einer tauschungsfreien Prufungsleistung durch Bewertung
festgestellt, so werden die personenbezogenen Video-, Audio- sowie Bildschirmdaten
unverziglich geldscht. Bestehen durch Tatsachen begrindete Zweifel, ob eine
tauschungsfreie Prifungsleistung vorliegt, so werden Ihre personenbezogenen Daten
bis zur Feststellung, ob eine Tauschung vorliegt, gespeichert. Wird der Verdacht
ausgeraumt, erfolgt die Léschung unverziglich nach der Bewertung. Bei einer
nachgewiesenen Tauschung werden die personenbezogenen Daten bis zum Ende des
Folgejahres nach Abschluss des Prifungsverfahrens gespeichert.

Alle Prifungsergebnisse werden bis zum Ende des Folgejahres nach Abschluss des
Prafungsverfahrens gespeichert. Das Gleiche gilt fur den Fall, dass ein gegen die
Priufungsbewertung gerichtetes Widerspruchs- bzw. Klageverfahren noch nicht
rechtskraftig abgeschlossen ist.
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6. Rechte der betroffenen Personen

Nach der DSGVO stehen Ihnen unter den im Gesetz genannten Voraussetzungen
folgende Rechte zu:

4+ Auskunftsrecht (Art. 15 DSGVO)

+ Recht auf Berichtigung (Art. 16 DSGVO)

+ Recht auf Loschung (Art. 17 DSGVO)

+ Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO), = Recht auf
Datenubertragbarkeit (Art. 20 DSGVO), = Widerspruchsrecht (Art. 21 DSGVO).

Zudem haben Sie das Recht der Beschwerde bei einer Aufsichtsbehorde (Art. 77
DSGVO). Aufsichtsbehdrde im Sinne des Art. 51 Abs. 1 DSGVO Uber die Hochschule
Aalen ist gemald § 25 Abs. 1 LDSG der Landesbeauftragte flr den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg, poststelle@Ifdi.bwl.de.
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Anlage 3: Anmeldung zu Online-Priifungen inkl. Einwilligungserklarung

1.Unverbindliche Anmeldung zur Teilnahme an

I

@m%ﬁéf.risa%}m”‘ﬁ*m'a“a,ﬁﬂ@@m

Unabhangig davon, ob Priifungen in Prédsenz oder als Onlinepriifung abgehalten werden, melde
ich

Name, Vorname:

Matrikelnummer:

Studiengang:

mich hiermit unverbindlich zu der Variante Online-E-Priifung fir die von mir angemeldeten
Prifungen im Wintersemester 2020/21 bei der Hochschule Aalen an.

Prifungs- Modulbezeichnung Prifungsform Priifer
Nr.

(bitte entsprechend angemeldete Priifungen eintragen)

Mir ist bekannt, dass eine verbindliche Priifungsanmeldung erst mit der Anmeldung im
OnlinePriifungsraum oder durch persénliches Erscheinen am Tag der Priifung erfolgt. Fiir den
Fall, dass ich mich am Priifungstag nicht im Online-Prifungsraum anmelde, erwachsen mir
keine Nachteile aus der Nichtteilnahme. Der Abbruch einer bereits angetretenen Priifung wird
als Fehlversuch gewertet.

Ich willige ein, dass ich wahrend der Online-Priifung zur Sicherstellung eines
ordnungsgemalien Prifungsablaufs, insbesondere zur Vermeidung von Tduschung oder
Benutzung nicht zugelassener Hilfsmittel, durch die Hochschule Aalen iiber DigiExam in
meiner Wohnung visuell und akustisch beaufsichtigt werde.

{Ort, Datum, Unterschrift)

Bitte flllen Sie vorstehende Daten aus. Wir bitten um Riicksendung (postalisch oder per Mail ,pruefungsamt@hs-aalen.de)
an das Zentrale Priifungsamt der Hochschule Aalen bis spatestens 13. Januar 2021. Teilnehmer der externen
Studienangebote des Graduate Campus und der Graduate School Ostwiirttemberg wenden sich bitte an externe-stg@hs-
aalen.de. Frist zur Einreichung ist der jeweilige Anmeldeschluss.
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2.DATENSCHUTZRECHTLICHE EINWILLI
ERKLARUNG

Die Hochschule Aalen bietet in der SARS-CoV-2-Krisensituation neben der regulédren
Durchfiihrung einer Prasenzpriifung am jeweiligen Prifungstermin oder zu einem spéateren
Zeitpunkt an, die Prifungen als digitale Online-Prifungen (Online-E-Klausur) unter Anwendung
von DigiExam durchzufiihren. Gemal Art. 6 UAbs. 1 Buchstabe e) DS-GVO ist es der
Hochschule gestattet, personenbezogene Daten der Studierenden zu verarbeiten, die fiir
die Wahrnehmung einer Aufgabe erforderlich sind, die im &ffentlichen Interesse liegt.
Soweit auf freiwilliger Basis weitere Daten zwecks Reduktion der Tauschungsmaoglichkeiten
erhoben werden, wird eine Einwilligung bendtigt.

Hiermit willige ich

GUNGS-

Name, Vorname:

Matrikelnummer:

Studiengang:

in das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, das Auslesen,
das Abfragen, die Verwendung, den Abgleich oder die Verknilpfung, das Léschen oder die
Vernichtung meiner folgenden personenbezogenen Daten

Vorname, Nachname, Matrikelnummer, E-Mail-Adresse, Teilnehmer-IP-Adressen,
GerateHardware-Informationen, Bildschirmdaten, Textdaten des Chat-Verlaufs,
Prifungsleistung sowie folgender besonderer Kategorien personenbezogener Daten

wihrend der Priifung aufgenommene Video- und Audiodaten, Gesichtsbild, biometrische Daten

des Gesichtsbildes, Videostream durch die Hochschule Aalen ein.
Die Datenverarbeitung erfolgt ausschlieRlich zu folgenden Zwecken:

*  Durchfihrung der Remote-Aufsicht bei der digitalen Online-E-Klausur

Priifungs- Modulbezeichnung Priifer Einwilligung
Nr. Ja

O

(bitte entsprechende Priifungen eintragen und ggf. Einwilligung erteilen)

» Feststellung der Tauschungsfreiheit der Prﬂfungsleis’tung zwecks Bewertung der
Prifungsleistung;
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= Auswertung der Daten bei begrindetem Verdacht einer Tauschung;
= Feststellung der Tauschung;
= Beweisflihrung in einem eventuellen Widerspruchs- bzw. Klageverfahren;

Die Einwilligung erfolgt auf freiwilliger Basis. Mir ist bekannt, dass die Einwilligung jederzeit und
ohne Angabe von Griinden widerrufen werden kann. Im Fall des Widerrufs diirfen die bereits
erhobenen Daten ab Zugang der Widerrufserkldrung nicht mehr fir die oben genannten Zwecke
verwendet werden.

Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Datenverarbeitung nicht beriihrt. Mir ist klar, dass fur mich aus
Verweigerung der Einwilligung oder ihrem Widerruf keine Nachteile entstehen. Meine
Widerrufserklarung kann ich schriftlich oder in Textform an die Hochschule Aalen richten.

Nach der DSGVO stehen |hnen unter den im Gesetz genannten Voraussetzungen folgende
Rechte zu:

=  Auskunftsrecht (Art. 15 DSGVO)

= Recht auf Berichtigung (Art. 16 DSGVO)

= Recht auf Loschung (Art. 17 DSGVO)

» Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO),
= Recht auf Dateniibertragbarkeit (Art. 20 DSGVO),

Zudem haben Sie das Recht der Beschwerde bei einer Aufsichtsbehérde (Art. 77 DSGVO).
Aufsichtsbehorde im Sinne des Art. 51 Abs. 1 DSGVO Uber die Hochschule Aalen ist gemai §
25 Abs. 1 LDSG der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-
Wirttemberg, poststelle@lfdi.bwl.de.

(Ort, Datum, Unterschrift)

Bitte fiillen Sie vorstehende Daten aus. Wir bitten um Riicksendung (postalisch oder per Mail ,pruefungsamt@hs-
aalen.de) an das Zentrale Priifungsamt der Hochschule Aalen bis spatestens 13. Januar 2021. Teilnehmer der externen
Studienangebote des Graduate Campus und der Graduate School Ostwiirttemberg wenden sich bitte an externe-
stg@hs-aalen.de. Frist zur Einreichung ist der jeweilige Anmeldeschluss.

e "
1

& ™ | S L PERGPIEE g
ung der Teilnahme an einer oder

ren Online-Testklausur/en

Hiermit bestéatige ich, dass ich als Voraussetzung fir die Teilnahme an Online-E-
Klausuren an mindestens einer oder mehreren Online-Testklausuren entweder im
Rahmen des Priifungszeitraums des Sommersemesters 2020 oder Wintersemester
2020/21 teilgenommen habe bzw. bis zum Prifungszeitraum des Wintersemesters
2020/21 noch teilnehmen werde.

(Ort, Datum, Unterschrift)

Bitte flillen Sie vorstehende Daten aus. Wir bitten um Riicksendung (postalisch ader per Mail ,pruefungsamt@hs-
aalen.de) an das Zentrale Priifungsamt der Hochschule Aalen bis spatestens 13. Januar 2021. Teilnehmer der externen
Studienangebote des Graduate Campus und der Graduate School Ostwiirttemberg wenden sich bitte an externe-
stg@hs-aalen.de. Frist zur Einreichung ist der jeweilige Anmeldeschluss.
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4.Eigenstandigkeitserklarung

Hiermit erklare ich, dass alle im Prifungszeitraum des Wintersemesters 2020/21 von mir
abgelegten Online-E-Klausuren auch von mir selbststandig verfasst und keine anderen
als die angegebenen erlaubten Quellen und Hilfsmittel benutzt wurden.

(Ort, Datum, Unterschrift)

Bitte filllen Sie vorstehende Daten aus. Wir bitten um Riicksendung (postalisch oder per Mail ,pruefungsamt@hs-
aalen.de) an das Zentrale Priifungsamt der Hochschule Aalen bis spatestens 13. Januar 2021. Teilnehmer der externen
Studienangebote des Graduate Campus und der Graduate School Ostwiirttemberg wenden sich bitte an externe-stg@hs-
aalen.de. Frist zur Einreichung ist der jeweilige Anmeldeschluss.

'}l

5. Einwilligungserklarung zur Datene erhe ebung
im M?mﬁ@m der Nutzung der Hotline

Ich bin damit einverstanden, dass sofern ich wahrend einer Online-E-Priifung die Hotline
zur Klarung von Problemen kontaktieren werde/muss, nachstehende Daten dokumentiert
und in meiner Studierendenakte abgelegt werden. Ggf kénnen diese Daten zum Zwecke
der Klarung von prifungsrechtlichen Fragen im Rahmen eines Widerspruch- bzw.
Klageverfahren an den zustandigen Prifungsausschuss meines Studiengangs, das
zentrale Prifungsamt der Hochschule Aalen oder an weitere beteiligte Stellen
weitergeleitet werden

Erhobene Daten:

+ Matrikelnummer des Priflings

* Name, Vorname des Priiflings

«  Ort der Prifungsdurchfiihrung (zu Hause oder an der Hochschule, etc.)
+  Prifungsart '

* Name des Prifers / ggf. Zweitprifers

* Uhrzeit - Auftreten des Problems

* Uhrzeit des Anrufs

* Problem des Priiflings

(Ort, Datum, Unterschrift)

Bitte flllen Sie vorstehende Daten aus. Wir bitten um Ricksendung (postalisch oder per Mail ,pruefungsamt@hs-
aalen.de) an das Zentrale Priifungsamt der Hochschule Aalen bis spatestens 13. Januar 2021. Teilnehmer der externen
Studienangebote des Graduate Campus und der Graduate School Ostwiirttemberg wenden sich bitte an externe-stg@hs-
aalen.de. Frist zur Einreichung ist der jeweilige Anmeldeschluss.

Bitte beachten Sie, dass ohne die umseitig/ bzw. oben genannte Vorlaufige Anmeldung
zur

Online-E-Klausur, datenschutzrechtliche Einwilligungserklarung, der Bestatigung der
Teilnahme an einer oder mehreren Online-Testklausuren, der Eigensténdigkeitserklarung,
Einverstandniserklarung zur Datenerhebung und der Ricksendung dieses Formulars bis
13. Januar 2021 eine Teilnahme an einer Online-E-Klausur nicht méglich ist. Frist fir die




-28 -

externen Studienangebote ist auch hier der jeweilige Anmeldeschluss zur Prifung. Die
- Prifung/en wird/werden ggf. seitens des Zentralen Prifungsamtes abgemeldet.
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Anlage 4: Anleitung zur Anmeldung in Zoom

Was ist ein SSO?

Single Sign-on (SSO) ermdglicht es, Uber einen einzigen Authentifizierungsprozess Zugriff
auf

Services, Applikationen oder Ressourcen zu erhalten. SSO ersetzt einzelne
Anmeldeverfahren mit verschiedenen Userdaten und nutzt stattdessen einheitlich den

Hochschullogin.

In dieser Anleitung wird aufgezeigt, wie Sie sich auf Zoom per SSO anmelden kdnnen:

1. Offnen Sie lhren Zoom Client und driicken Sie auf anmelden.

£ Zoom-Cloudmeetings - X

200m

An Meeting teilnehmen

Anmelden

Version: 349 (58931.0110)

2. Klicken Sie im Anmeldefenster auf den Button "Melden Sie sich mit SSO an.

) Zoom-Cloudmeetings = X

Anmelden

[seben Sie thre E-hail ein } ‘ @, Melden Sie sich mit S50 an |

| Geben Sie Ihr Kennwort ein  Vergessen? | oder | & Malden Sie si...mit Google an |

u Ich méchte angemeldet

i Anmelden | § Melden Sie si..tFacehookan |
bleibe | J

< Zuruck Kostenlos anmelden

3. Im nachsten Feld geben Sie nun die Firmendomane ,hs-aalen-de” ein und bestétigen
Sie durch fortfahren. Nun werden Sie zu Inrem Browser weitergeleitet.
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| n Zoom-Cloudmeetings —_

Melden Sie sich mit SSO an

l hs-aalen-de Z0OM.Us i

lch kenne die Unternehmens-Domain nicht

< Zu'ri':ck

4. Geben Sie nun Benutzername und Passwort Ihres Hochschulaccounts im
Hochschullogin ein. Klicken Sie dann auf ,Anmelden®.

i

cod@Ben

.

e® & %
»

> Passwort vergessen?

Passwort » Hilfe benatigt?

| Hinweis zum Dienst BW Sync and Share:

oz
_I'Anmeldung nicht speichern .
9 i Das Speichern personenbezogener

(_l pie zu iibermittelnden Daten und/oder hochschulinterner
Informationen anzeigen, so dass Dokumente ist untersagt.

ich die Weitergabe noch ablehnen

kann.

5. Falls Sie sich zum ersten Mal (iber diese Methode auf Zoom anmelden sollten, wird
Ihnen im folgenden Fenster angezeigt welche Daten Ubermittelt werden. Um den
Single-SignOn abzuschlieRen, bestatigen Sie bitte lhre Entscheidung zur
Informationsangabe indem Sie auf ,Akzeptieren” klicken.
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e ' N " "sie sind dabei auf diesen Dienst zuzugrsifen:
hs-aalen-de.zoom.us

An den Dienst zu ithermittainda Tnformationen

eduPersonAffiliation staff
E-Mail

persistent-id

" [Wlans-aalen.de
Jt¥xeYdLpbleImCe=

Die oben aufgefiihrten Informationen werden an den Dienst weitergegeben, falls Sie fortfahren.
Sind Sie einverstanden, dass diese Informationen bei jedem-Zugriff auf diesen Dienst an ihn
weitergegeben werden?

Wahlen Sie die Dauer, fiir die Ihre Entscheidung zur Informationsweitergabe giiltig sein
soll:

) Bei nichster Anmeldung erneut fragen.

« Ich bin einverstanden, meine Informationen dieses Mal zu senden.

@ Erneut fragen, wenn sich die Informationen dndern, welche diesem Dienst
weitergegeben werden.

» Ich bin einverstanden, dass dieselben Informationen in Zukunft automatisch an
diesen Dienst weitergegeben werden.

Diese Einstellung kann jederzeit mit der Checkbox auf der Anmeldeseite widerrufen

werden,
I | Ablehnen | | Akzeptieren ]I

6. Je nach verwendetem Browser bekommen Sie nun eine Benachrichtigung von Zoom.
Um weitergeleitet zu werden, bestatigen Sie bitte mit ,Zoom Meetings 6ffnen”.

Zoom Meetings offnen?

hitps://hs-aalen-de.zoom.us méchte diese Anwendung 6ffnen.

[0 hs-aalen-dezoom.us immer erlauben, Links dieses Typs in der zugehérigen App zu &ffnen

| Zoom Meetings &ffnen Abbrechen

Weitere wichtige Informationen:

O Der bisherige Login in Zoom kann aktuell noch weiterhin verwendet werden.
O Alle 30 Tage ist eine Neuanmeldung im SSO notwendig

0 Sie kénnen sich auch flir die Profileinstellungen tber den Link in der
Weboberfldche einloggen

0 Bei Anmeldung per SSO bekommen Sie automatisch eine Pro Lizenz




