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A. Einleitung

Mit dem vorliegenden Gutachten beabsichtigt die FinanzIT GmbH (nachfolgend FinanzIT
bezeichnet) ihr IT-Produkt ,,Verfahrensregister* fiir das Giitesiegel fiir IT-Produkte des Un-
abhingigen Landeszentrums fiir Datenschutz Schleswig-Holstein (ULD) zertifizieren zu
lassen.

Die Vorlage des Gutachtens beim ULD erfolgt durch den Auftraggeber.

Dem Gutachten wird der Anforderungskatalog in der Version 1.2 zu Grunde gelegt.

Mit dem Gutachten soll der Nachweis gefiihrt werden, dass das Produkt den datenschutz-
rechtlichen Anforderungen zur Verleihung eines Giitesiegels fiir IT-Produkte erfiillt.

B. Zeitpunkt der Priifung
Die Priifung des Verfahrens fand im Juli 2006 statt.

C. Detaillierte Bezeichnung des Produktes

I. Hintergrund
Zur Wahrung des Rechts auf informationelle Selbstbestimmung und zur Sicherung einer
ordnungsgemilflen Verarbeitung personenbezogener Daten hat der Gesetzgeber eine Melde-
pflicht fiir Verfahren automatisierter Verarbeitung personenbezogener Daten vorgesehen.
Die Pflicht zur Meldung der entsprechenden Verfahren gegeniiber der zustindigen Auf-
sichtsbehérde fiir den Datenschutz ergibt sich aus § 4d BDSG. Zusammen mit der im Rah-
men der Umsetzung der EG-Datenschutzrichtlinie' (Art. 20) eingefiihrten Vorabkontrolle
stellt die Meldepflicht fiir 6ffentliche und nichtéffentliche Stellen ein Element des Daten-
schutzes dar, der eine Transparenz bzgl. der Verarbeitung personenbezogener Daten her-

stellen soll.

Die Meldepflicht bezieht sich nur auf Verfahren automatisierter Verarbeitungen. Gemeint
sind damit Verfahren, mit denen personenbezogene Daten unter Einsatz von Datenverar-

beitungsanlagen erhoben, verarbeitet oder genutzt werden®.

1 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz na-
tiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr

2 Vgl hierzu und zum sprachlich etwas missgliickten Terminus Walz, in: Simitis, Kommentar zum Bun-
desdatenschutzgesetz, 5. Auflage 2003, § 4d Rdnr. 16
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Welche Angaben ,,gemeldet werden miissen, ergibt sich im Einzelnen aus § 4e BDSG.

Demnach sind folgende Angaben gegeniiber der zustindigen Aufsichtsbehérde zu machen:

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstinde, Geschiftsfithrer oder sonstige gesetzliche oder nach der Verfas-
sung des Unternehmens berufene Leiter und die mit der Leitung der Datenverarbei-
tung beauftragten Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

5. eine Beschreibung der betroffenen Personengruppen und der diesbeziiglichen Da-
ten oder Datenkategorien,

6. Empfinger oder Kategorien von Empfingern, denen die Daten mitgeteilt werden
konnen,

7. Regelfristen fiir die Loschung der Daten,

8. ecine geplante Dateniibermittlung in Drittstaaten,

9. eine allgemeine Beschreibung, die es erméglicht, vorldufig zu beurteilen, ob die
MalBnahmen nach § 9 zur Gewihrleistung der Sicherheit der Verarbeitung ange-

messen sind,

Dabei hat die Meldung an das Verfahrensregister vor Inbetriebnahme des meldepflichtigen
Verfahrens zu erfolgen. Gleiches gilt fiir Anderungen.

Um keine iibermiBigen biirokratischen Aufwand entstehen zu lassen und dem Gedanken
der Selbstkontrolle von Daten verarbeitenden Stellen durch selbst bestellte behordliche
oder betriebliche Datenschutzbeauftragte Rechnung zu tragen, entfillt die Meldepflicht
nach § 4d Abs. 2 BDSG dann, wenn die verantwortliche Stelle einen Beauftragten fiir den
Datenschutz bestellt hat. Dies bedeutet jedoch nicht, dass der eigentliche Sinn und Zweck
der Meldepflicht komplett entfillt. Vielmehr muss die verantwortliche Stelle nunmehr dem
betrieblichen bzw. behdrdlichen Beauftragten fiir den Datenschutz eine Ubersicht der in
§ 4¢ Satz 1 genannten Angaben, also den Inhalten der Meldepflicht, zur Verfiigung zu stel-
len (§ 4g Abs. 2 Satz | BDSG). Die verantwortliche Stelle muss die jeweiligen Angaben
daher trotzdem zusammen- und bereitstellen.
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Dariiber hinaus sind dem Beauftragten fiir den Datenschutz auch Angaben iiber die zu-
griffsberechtigten Personen zur Verfiigung zu stellen. Withrend das BDSG 77 das Zusam-
menstellen und Flihren der Verfahrensiibersicht noch als Aufgabe des betrieblichen bzw.
behérdlichen Datenschutzbeauftragten konstituierte, sahen das BDSG 90 sowie auch die
aktuelle Fassung des BDSG vor, dass das Zusammenstellen der Verfahrensiibersicht mit
den entsprechenden Inhalten der Meldepflicht i.S.d. § 4¢ BDSG von der verantwortlichen
Stelle durchzufiithren ist. Dem Datenschutzbeaufiragten sollen diese Informationen in einer
Ubersicht zur Verfilgung gestellt werden, es ist nicht seine Aufgabe, diese Informationen

selbst zusammen zu tragen, auch wenn dies praktisch hiufig der Fall ist.

Genau diese Arbeitsschritte soll das Produkt der FinanzIT der verantwortlichen Stelle er-
leichtern und zudem auch die Arbeit des betrieblichen bzw. beh&rdlichen Datenschutzbe-
auftragten erleichtern helfen. Mit der Verfahrensregister-Software der FinanzIT werden die
jeweiligen Fachabteilungen bzw. verantwortlichen Personen in die Lage versetzt auf digi-
talem Wege die dem betrieblichen bzw. behordlichen Datenschutzbeauftragten nach § 4g
Abs. 2 Satz 1 BDSG zu erteilenden Informationen zur Verfiigung zu stellen und ggf. eine
Freigabe des Verfahrens zu erhalten.

Fiir die Vergabe cines Giitesiegels fiir IT-Produkte durch ULD sind (neben den Regelungen
des BDSG) vor allem auch die Vorschriften des Schleswig-Holsteinischen Gesetzes zum
Schutz personenbezogener Informationen (LDSG-SH) zu beachten. Das LDSG-SH enthilt
in § 7 LDSG-SH eine Regelung zur Meldepflicht und zum Fiihren eines Verfahrensver-
zeichnis, das weitestgehend den Regelungen des BDSG entspricht. Die Unterschiede sind
eher marginal. Das LDSG-SH geht ebenfalls davon aus, dass die verantwortliche Stelle das
Verfahrensverzeichnis erstellt. Allerdings sieht § 10 LDSG-SH vor, dass der behordliche
Datenschutzbeauftragte das Verfahrensverzeichnis fiihrt und zur Einsicht bereit hilt. Dies
ist jedoch nicht so zu verstehen, dass er auch fiir die Erstellung verantwortlich ist’. Er ist
lediglich fiir die Zusammenstellung der Verfahrensverzeichnisse in einer Ubersicht erfor-
derlich, die ggf. fiir die Einsichtnahme Dritter bereit zu halten ist. Im Ergebnis sind daher
die Regelungen im LDSG-SH zu denen im BDSG im Wesentlichen inhaltsgleich. Es beste-
hen leichte Differenzen in den zu treffenden Angaben 1.S.d. § 4e Nr 1 bis 9 BDSG bzw. §
7 Abs. 1 Nr. 1 bis 8 LDSG-SH. Diese sind jedoch nicht inhaltlich bedeutender Natur. Vor-
ab kann hier gleich erwihnt werden, dass das Produkt der FinanzIT sich an den Inhalten

3 Vgl ULD, Hinweise zur Anwendung des Schleswig-Holsteinischen Gesetzes zum Schutze personenbe-
zogener Informationen, Anm. zu § 10 Abs. 4

-6 -
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der Meldepflicht 1.S.d. § 4¢ BDSG orientiert, da das Produkt in mehreren Bundesldndern
Nord- und Ostdeutschland zum Einsatz kommt. Einzig inhaltlich relevanter Unterschied
ist, dass § 7 Abs. 1 Nr. 7 LDSG-SH vorsieht, dass die datenschutzrechtliche Beurteilung
des behordlichen Datenschutzbeauftragten zum Verfahrensverzeichnis zu nehmen, soweit
eme solche vorliegt, was nach § 4e BDSG nicht vorgesehen ist. Die Tatsache, dass dies
beim Priifprodukt nicht ausdriicklich vorgesehen ist, ist jedoch als unschédlich anzusehen,
da § 7 Abs. 1 Nr. 7 LDSG-SH keine absolute Pflichtvorschrift ist und zudem eine daten-
schutzrechliche Bewertung auch anderweitig zum Verfahrensverzeichnis des Datenschutz-

beauftragten genommen werden kann.

II. Produktbeschreibung

Das IT-Produkt ,,Verfahrensregister* stellt die Moglichkeit zur Verfiigung, Prozesse zu do-
kumentieren, bei denen personenbezogene Daten gespeichert werden kénnen. Es dient dem
behordlichen bzw. betrieblichen Datenschutzbeauftragten als Grundlage fiir Priifung der
Zuldssigkeit der Erfassung, Verarbeitung und Nutzung personenbezogener Daten. Daher
miissen die Angaben so detailliert sein, dass dem Datenschutzbeauftragten ein Einstieg in
die Priifung ermdglicht wird und er aufgrund der Beschreibung beurteilen kann, ob eine
Vorabkontrolle gemaB § 4d Abs. 5 und 6 BDSG erforderlich ist oder nicht.

Es handelt sich in dieser Form nicht um ein ,,6ffentliches Verfahrensregister”, das fiir die
,Auskunft an jedermann® gemil. § 4g Abs. 2 Satz 2 BDSG verwendet werden sollte, da
evtl. Geheimhaltungsvorschriften verletzt werden wiirden. Fiir die ,,Auskunft an jeder-

mann‘ sind die Angaben zusammen zu fassen.

Da die Kunden der FinanzIT die Sparkassen in Nord- und Ostdeutschland sind, dient das
., Verfahrensregister somit der Unterstiitzung der jeweils behordlichen* Datenschutzbeauf-
tragten in den Sparkassen zur Ubersicht iiber die Verfahren, die von der FinanzIT (und ggf.
zukiinftig auch von anderen Kooperationspartnern) zur Verfiigung gestellt werden.

4 In der Regel sind Sparkassen als Korperschaften ¢ffentlichen Rechts organisiert. Diese sind i.d.R. als
offentliche Stellen i.S.d. BDSG anzusehen. Abhéingig von der Organisations- und Rechtform ist aber
grunds#tzlich auch denkbar, dass Sparkassen nichtoffentliche Stellen darstellen. In diesem Falle wiiren
nicht behérdliche, sondern betriebliche Datenschutzbeauftragte zu bestellen,

il
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1. Technischer Hintergrund
Das ,,Verfahrensregister” der FinanzIT ist als ,,Lotus Notes*-Datenbank® realisiert worden.

Lotus-Notes-Datenbanken sind im Gegensatz zu relationalen Datenbanken Dokumenten-
basierte Datenbanken. Das heisst Daten und Gestaltungselemente werden in Form von Do-
kumenten abgelegt, wobei jedes Dokument eine eindeutige ID trigt. Ein Dokument kann
mehrere Felder (ifems) unterschiedlicher Typen (zum Beispiel Text oder Zahl) haben. Der
Inhalt ist von der Anzeige entkoppelt. Zum Anzeigen und Andemn von Dateninhalten der
Dokumente werden Masken (forms) verwendet, die frei gestaltet werden kénnen. In so ge-
nannten Ansichten (views) kénnen Listen von Dokumenten aus dem Datenbestand gefiltert
und tabellarisch angezeigt werden. Mittels selbstgeschriebener Programme (agents) kon-
nen Aktionen ereignis- oder zeitgesteuert ausgefiihrt werden. Dateinamen von Lotus-No-
tes-Datenbanken enden mit dem Suffix .NSF , Notes storage facility*. Datenbankvorlagen
(Schablonen) enden mit dem Suffix .NTF ,Notes template file®.

Eine Datenbank hat folgende Identifikationsmerkmale:

» der Datenbanktitel: fiir den Anwender sichtbar

» der Dateiname: je nach darunterliegendem Dateisystem

s die Replik-ID: eine 16 Hex-Zeichen lange Zahl, die beim Erstellen der Datenbank
zufillig generiert wird

Dokumente konnen eine hierarchische Bezichung zueinander haben (Main — Response —
ResponseToResponse). Relationen werden in Notes-Datenbanken programmatisch herge-
stellt, wobei eine iibliche Methode die Verwendung der @DocumentUniquelD ist, die auch
fiir die hierarchische Verbindung Verwendung findet. Felder kéinnen Mehrfachwerte ent-
halten, was einer Master-Detail-Tabelle in einem RDBMS entspricht.

Notes speichert auch alle Design-Elemente in Notes-Dokumenten. Wihrend das bei
RDBMS fiir das Datenschema und die Ansichten ebenso iiblich ist, speichert Notes auch

Masken (forms) und Ressourcen (css, jpg, java etc.). Alle Design-Elemente sind signiert

5 Lotus Notes ist ein dokumentenorientiertes, verteiltes Datenbanksystem mit sehr enger E-Mail-Anbin-
dung und ist wie andere Datenbankmanagementsysteme (DBMS) eine Plattform fiir die Entwicklung
von Anwendungen. Lotus-Notes-Anwendungen sind Client-Server-Anwendungen. Dabei werden — ver-
einfacht dargestellt — die Daten auf dem Lotus Notes Domino-Server gespeichert und die Benutzer-In-
teraktionen auf dem Lotus Notes-Client durchgefiihrt. Immer haufiger kommt auch der Internet-Brow-
ser als Client zum Einsatz.

ol



20

21

22

23

24

und erlauben so eine feingliedrige Ausfilhrungskontrolle.

Notes-Dokumente sind nicht an Datenbanktabellen gebunden. Somit kénnen Notes-Doku-
mente beliebige Felder enthalten. Eine Anderung am Masken- oder Ansichtenlayout hat

keine Auswirkung auf gespeicherte Daten.

Notes-Ansichten (views) haben einen physikalischen Index (Views in RDBMS sind norma-
lerweise ,,nur“ Abfragedefinitionen ohne Index). Dies hat den Vorteil des schnellen Zu-
griffs und den Nachteil des Ressourcen- (Index task) und Platz-Verbrauches.

Zwischen zwei Rechnern werden ausschlieBlich Datenbanken repliziert, die dieselbe Re-
plik-ID haben (die anderen Identifikationsmerkmale Datenbanktitel und Dateiname spielen

hier keine Rolle).

Die Replizierung bei der FinanzIT erfolgt iiber periodische Agenten, die einmal taglich die

Daten replizieren.

Ein Notes-System kennt mehrere Sicherheitssysteme:

1. Zugriffssicherheit von Clients auf Server: Hier gibt es nicht nur eine Benutzerna-
me-/Passwort-Sicherheit, sondern es muss auch ein giiltiges Zertifikat vorliegen
und zwar bilateral: Der Server muss beim Verbindungsaufbau dem Client ein giilti-
ges Zertifikat vorlegen und der Client dem Server.

2. Vertrauliche Daten konnen in einer Notes-Datenbank verschliisselt abgelegt werden
und zwar auf vier Arten:

a) auf Feldebene mit den Offentlichen Schliisseln der Personen, die zum
Lesen vorgesehen sind

b) auf Feldebene mit einem eigenen (i.d.R. selbst erstellten) symmetri-
schen Schliissel

¢) auf Datenbankebene mit dem Offentlichen Schliissel des Benutzers
(bei lokal gespeicherten Datenbanken)

d) auf Datenbankebene mit dem Offentlichen Schliissel des Servers (bei

auf dem Server gespeicherten Datenbanken)
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Diese Sicherheitssysteme sind im Lotus-Notes-System integriert und deswegen einfacher
zu nutzen und zu administrieren als bei konventionellen Systemen, bei denen diese als se-

parate Softwaresysteme installiert, konfiguriert und administriert werden miissen’.

2. Systemiibersicht und Datenfluss
Wie oben beschrieben wird das Verfahrensregister flir die Verfahren der FinanzIT (und an-
deren Kooperationspartnern) zur Verfligung gestellt. Somit ergibt sich eine Aufteilung der
Aufgaben.

Die Vorbefiillung der Verfahren im Verfahrensregister geschieht durch die FinanzI’f. Die
Verfahren werden durch den Datenschutzbeauftragten (der FinanzIT) gepriift und freigege-
ben. Anwendungen, die besondere Risiken fiir betroffene Personen darstellen, werden nach
§ 4d Abs. 5 BDSG einer Vorabkontrolle unterzogen. AnschlieSend wird die (Lotus-Notes-)
Datenbank den Sparkassen zur Verfiigung gestellt und von den Servern automatisch repli-
ziert, so dass das Verfahren der einzelnen Sparkasse zur Verfiigung steht. Nach einer inter-
nen Erginzung oder Anderung der Angaben durch einen (Fach-)Verantwortlichen fiir das
Produkt, erfolgt die Freigabe durch den bDSB der Sparkasse. Die Kommunikation erfolgt
jeweils per Lotus-Notes-Mail.

Pradukl. C Pdukt
verantwortlchers cverantworlliches
Fenchlissells i Erfagssung
Foma uniietion i Korrektor
YR andere wig Coradlet” 1
Anbisler -
.1‘/
=
Erlassung l/ i
Karreklur r s T ——— :
X | ! Froipegebane
Freigabe :  Yerfakrens- CReplk | yedabrens-. mpaorl 1ns b b Dotumente
“: inAaB:zI:Im a__ regislar i registar .E m it
EEEE— i Leser Leger Lesar
| b H
Frelgabe
_..;.\'R Frmanz Il AL AL
A | miere r
© Datemschutz- Datenschute-
beaultragter i beavftragter

6 Zum Beispiel das Verteilen von Schlisseln auf viele Clients oder das Aktualisieren von abgelaufenen
Zertifikaten bei vielen Benutzern.

S 0=
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3. Ansichten
Die Ansichten (views) sind nach folgenden Bereichen unterteilt:
m Inhalt
s Aktuelles
m  Arbeitssichten

e Archiv

Die Ansichten im Bereich ,Inhalt bieten eine Ubersicht tiber alle freigegebenen Verfah-
ren. Diese Ansichten sind fiir alle Benutzer des Verfahrensregisters verfiigbar. Sie sind

nach verschiedenen Kriterien sortiert:

s Verfahren

s Datenkategorieren
®  Personengruppen
s  Empfianger

m Details

Die Ansicht ,,Aktuelles* bietet Ersteller und bDSB eine Ubersicht tiber alle Verfahrensdo-
kumente, die inhaltlich oder in ihrem Status in den letzten 30 Tagen verindert wurden,

In den ,,Arbeitssichten* erhilt der Benutzer eine schnelle Ubersicht aller Verfahren, die
sich in einem bestimmten Status (wie beispielsweise ,in Bearbeitung® oder ,zur
Freigabe™) befinden.

Im Bereich ,,Archiv® werden alle archivierten Verfahrensdokumente angezeigt. Diese An-
sicht ist nur fiir Ersteller, Datenschutzbeauftragte oder Datenbank-Manager verfiigbar.

4. Zugriffsrechte
Der Zugriff auf eine Datenbank wird grundsitzlich iiber die sog. Zugriffskontrollliste
(ACL) kontrolliert. Mittels dieser Liste werden den Servern und Personen die erforderli-

chen Rechte eingerdumt.

Nachfolgende Tabelle gibt eine entsprechende Ubersicht:

-11 -
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Gruppe/Name Zugriffsrecht | Cr | DI [Pe |Pe |Sh|Lsc| Rd | Wr | Zugriffsrolle
Doc|Do| r | r|r |AG|Pu|Pu
¢ |AG|Fid Fid b | b
Default KeinZugriff | O | O | 0| O [ 0|00 (0O
Anonymous KeinZugriff | 0 | 0O |O |0 O|O0O |0 ]| O
Notes-Administrator Manager 1 1 | 111 1 | 0 |[DomainAdmin]
[DBManager]
LocalDominoServer Manager 1 1 {11711 |1 | 0 |[DomainServer]
DB-Manager, Anwen- | Editor 1 1100 /0| 0| 1|0 [[DBManager]
dugnsadministrator
Dokumentenersteller Autor 1100 0|0f0 ]| 1| 0 |[Ersteller]
DSB Editor 11010000 1] 0 |[DSB]

Bei den Einzelrechten verbergen sich folgende Rechte hinter den Abkiirzungen:

m  CrDoc = Dokumente erstellen

= DIDoc = Dokumente 18schen

= PerAG = personliche Agenten erstellen

m  PerFid = personliche Ordner/Ansichten erstellen
m ShrFid = gemeinsame Ordner/Ansichten erstellen
= LscAG = LotusScript/Java Agenten erstellen

= RdPub = éffentliche Dokumente lesen

= WrPub = 6ffentliche Dokumente schreiben

Diese Rechte werden durch so genannte Zugriffsrollen eingeschriinkt. Die Zugriffsrollen
werden vom Datenbankadministrator vorgenommen. Einer Zugriffsrolle kénnen beliebige
Nutzer oder Gruppen zugewiesen oder entzogen werden, nachdem diese in die ACL aufge-
nommen werden. Allerdings diirfen nur die Rollen zugewiesen werden, die in der Verant-
wortung des jeweiligen Datenbank-Benutzers auch tatsdchlich ausgefiihrt werden diirfen.
Benutzer mit der ,,Ersteller“-Rolle diirfen Verfahrensdokumente erstellen und bearbeiten.
In der Rolle ,,DSB* diirfen Dokumente freigegeben und zuriickgezogen werden.

Der ,,DBManger” darf die Datenbank administrieren und konfigurieren.

Die Rolle ,,DomainAdmin* ist fiir den Domino-Administrator gedacht und die Rolle ,,Do-

mainServer” dient der Replizierung innerhalb einer Domiine.

w |2
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5. Webbasierte Anwendung des Produktes
Neben dem Standardzugriff auf das Produkt Verfahrensregister iiber den Lotus-Notes-Cli-
ent besteht die Moglichkeit eines webbasierten Zugriffes via Browser. Zur Einschrinkung
ist zu erwédhnen, dass der Zugriff auf die webbasierte Version des Produktes nur innerhalb
eines geschlossenen Netzwerkes (internes Finanz-1T-Netzwerk bzw. Institutsnetzwerk) er-
laubt ist. Das heif3t, auch webbasierte Zugriffe aus einem Institut auf institutsfremde Da-
tenbanken sind nicht méglich. Sinn und Zweck der webbasierten Anwendung ist u.a., dass
in einigen Instituten bzw. auf einigen Clients die Ausfithrung nicht méglich ist. In diesen
Fillen soll den betreffenden Instituten bzw. Mitarbeitern der Zugriff auf das Verfahrensre-
gister {iber einen Browser moglich sein. Der Zugriff und die Ausgabe von Inhalten aus der
institutseigenen Datenbank ist dabei iiber das Content-Management-System TYPO3 reali-

siert worden.

6. Protokollierung
Um cine revisionssichere Anwendung des Produktes zu gewihrleisten, verfiigt das Produkt
iiber eine Protokollierung. Protokolliert wird, welcher Benutzer wann ein Verfahren bear-
beitet (erstmalig erstellt bzw. gedndert) hat. Ferner wird protokolliert, welcher Benutzer
wann ein Verfahren freigegeben hat. Die Protokolldaten werden in der Datenbank zum je-
weiligen Verfahren gespeichert. Wenn ein Verfahren geléscht wird, weil es z.B. nicht mehr
aktiv bei der veantwortlichen Stelle genutzt wird, dann werden damit auch die Protokoll-
daten geloscht. Solange ein Verfahren aktiv, also im Einsatz befindlich ist, sind alle Proto-
kolldaten historisch gespeichert, so dass im Nachhinein auch éltere Versionen eines Ver-

fahrensverzeichnisses iiber die Anderungshistorie wieder hergestellt werden kénnen.

D. Zweck und Einsatzbereich

Das Produkt dient als Verfahrensregister i.S.d. §§ 4d, 4g Abs. 2 Satz 1 BDSG bzw. § 7
LDSG-SH und kann entsprechend bei verantwortlichen Stellen fiir die Erfassung einer
Ubersicht iiber die Verfahren, mit denen automatisiert personenbezogene Daten verarbeitet
werden, eingesetzt werden. Das Produkt ist derzeit fiir den Einsatz bei Finanzinstituten und
insbesondere bei Sparkassen konfiguriert. Da Sparkassen i.d.R. als Kérperschaften 6ffent-
lichen Rechts organisiert sind, ist das Verfahren grundsitzlich auch fiir den Einsatz bei
bzw. durch 6ffentliche Stellen des Landes Schleswig-Holstein geeignet.
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E. Besondere Eigenschaften des IT-Produktes

I.  Datenarten-Anforderungsprofil fiir Primiirdaten
Die Darstellung eines Datenarten-Anforderungsprofils im herkdmmlichen Sinne gestaltet
sich vorliegend schwierig, da keine Primérdaten i.S.v. personenbezogenen Daten mit dem
Produkt verarbeitet werden. Mit dem Produkt wird die das Produkt einsetzende verant-
wortliche Stelle bei der Erstellung und Fithrung der gesetzlich erforderlichen Verfahrens-

iibersicht unterstiitzt.

Fiir die Beurteilung des Produktes im Hinblick auf die Einhaltung der einschlagigen daten-
schutzrechtlichen Vorschriften sind daher die gesetzlichen Anforderungen an die Erstellung
der Verfahrensiibersicht fiir den betrieblichen bzw. behtrdlichen Datenschutzbeauftragten
und die Méglichkeit der Priifung der Verfahrensiibersicht durch den Datenschutzbeauftrag-
ten zur Priifung heranzuziehen, Die gesetzlichen Anforderungen sind weitest gehend schon

unter C. I. dargestellt worden. Hierauf wird ausdriicklich Bezug genommen.

Im Wesentlichen muss das Produkt geeignet sein, die gesetzlichen Anforderungen an die
Verfahrensiibersicht bzw. einem Verfahrensverzeichnis i.S.d. § 7 LDSG-SH, die dem be-
trieblichen Datenschutzbeauftragten nach § 4g Abs. 2 Satz 1 BDSG zur Verfiigung zu stel-
len ist, zu erfiillen. Danach muss das Produkt die verantwortliche Stelle in die Lage verset-
zen, die Angaben nach § 4e BDSG in geeigneter Form zusammen zu fassen und dem be-

hordlichen bzw. betrieblichen Datenschutzbeauftragten zur Verfligung zu stellen.

Im Rahmen der Priifung des Produktes fiir die Erteilung eines Giitesiegels fiir IT-Produkte
durch das ULD ist hinsichtlich der Bewertung des Produktes ferner zu beriicksichtigen, ob
das Produkt den Anwender bei der Einhaltung der datenschutzrechtlichen Anforderungen

unterstiitzt bzw. den Datenschutz allgemein férdert.

Auch wenn mit dem vorliegenden Produkt grundsitzlich keine personenbezogenen Daten
1.S.v. Primirdaten verarbeitet werden, so ist vom Produkthersteller dennoch dafiir Sorge zu
tragen, dass die erforderlichen technischen und organisatorischen Mafnahmen 1.S.d. §§ 5,
6 LDSG-SH bzw. § 9 BDSG und der Anlage zu § 9 BDSG ecingehalten werden. Dies resul-
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tiert zumindest daraus, dass die FinanzIT fiir die Sparkassen bzw. Institute als Auftragsda-
tenverarbeiter tétig wird und nach den § 11 BDSG bzw. § 17 LDSG-SH entsprechende
Mindestvoraussetzungen an diesen zu stellen sind. Auch hier ist jedoch zu beriicksichtigen,
dass das datenschutzrechtliche Institut der Aufiragsdatenverarbeitung im engeren Sinne gar
nicht anwendbar ist, da keine Erhebung, Verarbeitung und Nutzung personenbezogener
Primardaten stattfindet. Bei einer Priifung eines Produktes im Rahmen einer Zertifizierung
fiir das Giitesiegel fiir [T-Produkt sind jedoch im Hinblick auf allgemeine Anforderungen
an technische und organisatorische MafBnahmen zu Datenschutz und auch Datensicherung
Anforderungen zu stellen, die aus den §§ 5, 6 LDSG-SH bzw. § 9 BDSG hergeleitet wer-
den kénnen. So ist neben allgemeinen Anforderungen an einen Rechenzentrumbetrieb ins-
besondere Sorge dafiir zu tragen, dass ein Zugriff auf das Verfahrensregister nur berechtig-
ten Personen méglich ist. Dies erfordert eine wirksame Authentifizierung des Nutzers tiber
einen Benutzernamen und ein Passwort erforderlich. Dies gilt in gleichem MaBe fiir die

webbasierte Anwendung.

II. Datenarten-Anforderungsprofil fiir Sekundirdaten
Als Sekundérdaten kommen vorliegend nur die Protokolldaten in Betracht. Diese enthalten
im Gegensatz zu den Primérdaten auch personenbezogene Daten, da durch die Protokollie-
rung von Benutzernamen ein Personenbezug fiir verantwortliche Stelle besteht bzw. beste-
hen kann. Fiir die rechtliche Bewertung des Produktes besteht jedoch eine Besonderheit.
Hierbei ist zunéchst zu beriicksichtigen, dass im Rahmen der Zertifizierung der Einsatz des
Produktes bei einer 6ffentlichen Stelle des Landes Schleswig-Holstein und damit die An-
wendung der Vorschriften des LDSG-SH malfigeblich sind. Der Kreis der Adressaten, die
Anwender des Produktes sein konnen, ist hier jedoch beschrinkt, da es sich hierbei regel-
mifig um Sparkassen bzw. Landesbausparkassen handelt. Bei diesen Stellen handelt es
sich um 6ffentlich-rechtliche, der Aufsicht des Landes unterstehende Unternehmen mit ei-
gener Rechtspersonlichkeit, die am Wettbewerb teilnehmen’. Nach § 3 Abs. 2 LDSG-SH
gilt fiir diese Stellen nur § 23 LDSG-SH. Im Ubrigen sind die Vorschriften des BDSG an-
zuwenden. § 23 LDSG-SH regelt den Schutz von Daten von Arbeitnehmern bzw. Beschaf-
tigten. Wihrend § 23 Abs. 1 LDSG-SH vorliegend in Ermangelung der Erhebung, Verar-
beitung oder Nutzung von Personalaktendaten nicht anzuwenden ist, sind jedoch die Vor-

gaben des § 23 Abs. 2 LDSG-SH zu beachten. Danach diirfen Daten von Beschiftigten,

7 Vgl ULD, Hinweise zur Anwendung des Schleswig-Holsteinischen Gesetzes zum Schutze personenbe-
zogener Informationen, Anm. zu § 3 Ziff. 5
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die im Rahmen der Durchfithrung der technischen und organisatorischen Mafinahmen nach
den §§ S und 6 LDSG-SH gespeichert werden, nicht zu Zwecken der Verhaltens- und oder
Leistungskontrolle ausgewertet werden. Da die Durchfithrung technischer und organisato-
rischer Maflnahmen (wie z.B. die Protokollierung von Datenverarbeitungsvorgéingen) sich
jedoch stets — bezogen auf den Zertifizierungsgegenstand - auf die Protokollierung von
Verarbeitungsvorgdngen bzgl. personenbezogener Primédrdaten richtet, ist § 23 Abs. 2 1.
Alt. LDSG-SH dem Wortlaut nach nicht anwendbar. Nach § 23 Abs. 2 2. Alt. LDSG-SH
unterliegen aber auch Daten von Beschiftigten, die in einem automatisierten Verfahren ge-
wonnen werden, der besonderen Zweckbindung des § 23 Abs. 2 LDSG-SH. Da die Proto-
kollierungsfunktion des Produktes ein automatisiertes Verfahren darstellt, muss daher ge-
wiihrleistet sein, dass beim Einsatz des Produktes die Auswertung der Daten von Beschif-

tigten zu Zwecken der Leistungs- und Verhaltenskontrolle verhindert werden kann.

Die FinanzIT wird fiir die Sparkassen bzw. Institute als Auftragsdatenverarbeiter téitig. Da
zumindest die Protokollierungsdaten einen Personenbezug aufweisen kdnnen, richtet sich
die Zulissigkeit der Verarbeitung und Nutzung etwaiger personenbezogener Daten im
Wege der Auftragsdatenverarbeitung nach § 11 BDSG. Danach bleibt die 6ffentliche da-
tenverarbeitende Stelle weiterhin fiir die Einhaltung der datenschutzrechtlichen Vorschrif-
ten verantwortlich. Sie muss dafiir Sorge tragen, dass personenbezogene Daten nur im
Rahmen ihrer Weisungen verarbeitet werden. Der Auftrag bzw. die Aufirige, ergéinzende
Weisungen und die etwaige Zuldssigkeit von Unterauftragsverhiltnissen sind schriftlich
festzulegen. Sie hat ferner bei der Auswahl des Auftragnehmenden besondere Sorgfalt wal-

ten zu lassen.

AuBerdem muss die verantwortliche Stelle ggf. durch entsprechende Verpflichtungen dafiir
sorgen, dass Kontrollen der Datenverarbeitung moglich sind. Um den Anforderungen an
eine Auftragsdatenverarbeitung gerecht werden zu konnen, ist schlieBlich eine Protokollie-
rung der Datenverarbeitung erforderlich, damit der Zeitpunkt und der Umfang der Daten-
verarbeitung festgestellt werden kann (vgl. § 5 Abs. 1 Nr. 3 LDSG-SH), und es ist erfor-
derlich, dass die Erstellung und Anderung von Datenbestinden durch Nutzer protokolliert

wird.
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III. Zulissigkeit der Datenverarbeitung

Die Datenverarbeitung mit dem Produkt ,,Verfahrensregister 2.1¢ erfolgt in zuliissiger Art
und Weise. Das Produkt bildet die Anforderungen durch das BDSG an die Erstellung und
das Fiihren einer Verfahrensiibersicht in optimaler Weise ab. Die Software orientiert sich
dabei direkt am Wortlaut des Gesetzes. So sind alle Inhalte der Meldepflicht i.S.d. § 4¢
BDSG umgesetzt. Beziiglich der § 7 Abs. 1 Nr. 7 LDSG-SH (aber nicht in § 4e BDSG)
vorgeschenen Aufnahme der datenschutzrechtlichen Beurteilung des behordlichen Daten-
schutzbeauftragten zum Verfahrensverzeichnis, soweit diese vorliegt, ist festzustellen, dass
die Nichtumsetzung dieser Angabe auf den bundeslédnderiibergreifenden Einsatz des Pro-
duktes zuriick zu fithren ist und die Angaben ggf. manuell zum Verfahrensverzeichnis ge-
nommen werden kénnen. Die datenschutzrechtliche Bewertung eines Verfahrens durch den
behordlichen Datenschutzbeauftragten wird, sofern diese iiberhaupt — neben einem reinen
Freigabevermerk — vorliegt, i.d.R. gesondert erfolgen, so dass die Nichtimplementierung
dieser Funktion fiir die Priifung der Zulédssigkeit der Datenverarbeitung unschidlich ist.
Rechtlich ist dies auch nicht negativ zu bewerten, da § 7 LDSG-SH wegen § 3 Abs. 2
LDSG-SH gar nicht anzuwenden ist, sondern § 4g Abs. 2 BDSG i.V.m. § 4¢ BDSG ein-
schlagige Rechtsgrundlagen fiir die Bewertung sind.

Das Produkt kann nur durch berechtigte Personen nach Eingabe eines Benutzernamens und
einem Passwort erfolgen. Eine wirksame Authentifizierung von Benutzern erfolgt schon
durch den Einsatz des Lotus-Notes-Systems, das Voraussetzung fiir den Zugang und die
Benutzung des Produktes ist. Dies geschieht iiber eine eigene sog. ID-Datei, die in Verbin-
dung mit einem Passwort, dessen Linge vom Systemadministrator festgelegt werden kann,
den Zugang zum System ermdéglicht. Mit einer dedizierte Rechtevergabe auf Datenbank-
ebene wie unter 1.4 beschrieben wird die Einhaltung der technischen und organisatorischen
Mafnahmen gewihrleistet. Die Anforderungen der zu treffenden allgemeinen Malinahmen

zur Datensicherheit sind damit erfiillt.

Die Einhaltung der rechtlichen Vorgaben zur besonderen Zweckbindung i.S.d. § 23 Abs. 2
LDSG-SH kann beim Einsatz des Produktes gewihrleistet werden. Schon die FinanzIT als
Auftragsdatenverarbeiter ist durch § 31 BDSG ebenfalls an die besondere Zweckbindung
gebunden. Der Einsatz des Produktes bei den jeweiligen Instituten ist zudem Gegenstand
individueller Vertragsverhandlungen. Die FinanzIT weist die Institute in diesem Zusam-

menhang grundsitzlich darauf hin, dass ggf. gesonderte organisatorische MaBBnahmen in-
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stitutsintern getroffen werden miissten, um sicher zu stellen, dass eine Verhaltens- und
Leistungskontrolle unterbleibt. Da die Einfiihrung technischer Verfahren, die eine Verhal-
tens- und Leistungskontrolle ermdglichen, grundsitzlich auch nach § 51 Gesetzes iiber die
Mitbestimmung der Personalrite (Mitbestimmungsgesetz Schleswig-Holstein)® einen mit-
bestimmungspflichtigen Tatbestand darstellt, kann davon ausgegangen werden, dass auch
institutsintern der besonderen Zweckbindung Rechnung getragen wird. Darliber hinaus
kann der Produkthersteller die institutsinterne Einhaltung auch nicht gewihrleisten. Die
rechtlichen Voraussetzungen sind damit erfiillt.

Keine Bedenken bestehen beziiglich der Einhaltung der Voraussetzungen an eine ord-
nungsgemife Auftragsdatenverarbeitung. Die FinanzIT hat umfangreiche Vorkehrungen
fiir eine ordnungsgeméBe Datenverarbeitung getroffen. Der Einsatz des Produktes bei den
Sparkassen bzw. Instituten bedarf einer gesonderten vertraglichen Vereinbarung zwischen
den Parteien. Hier kénnen auch individuelle schriftliche Weisungen durch den Auftragge-
ber erfolgen. Die FinanzIT verwendet ansonsten regelmifig einen sog. Rahmenvertrag,
der auch Vereinbarungen zu Datenschutz und Sicherheit enthélt. Der Vertrag ist dem recht-
lichen Gutachter vorgelegt worden. Schon die dort enthaltenen Vereinbarungen sehen Ver-
pflichtungen der FinanzIT vor, die eine ordnungsgeméaBe Verarbeitung der Daten im Auf-
trag gewihrleistet, und als vorbildlich zu bewerten sind.

Auch die Speicherung der Protokolldaten erfolgt in zulidssiger Weise. Die Speicherung der
Protokolldaten ist fiir Zwecke des Nachweises einer ordnungsgemiflen Datenverarbeitung
sowie fiir die Integritit der Daten erforderlich, solange ein Verfahren im Verfahrensregister
im Einsatz ist. Da die Protokolldaten bei Deaktivierung eines Verfahrens in der betreffen-
den Datenbank geldscht werden, bestehen auch keine Bedenken hinsichtlich der Dauer der

Speicherung der Daten.

Das Produkt ist ein optimales Instrument fiir die verantwortliche Stelle und den jeweils zu-
stindigen behordlichen (bzw. betrieblichen) Datenschutzbeauftragten. Der Datenschutzbe-
auftragte wird bei seiner taglichen Arbeit unterstiitzt, indem er bei Aufruf des Programms
in der Rubrik ,, Aktuelles” stets neue Verfahren bzw. Anderungen an Verfahren sehen kann,

um diese zu priifen und ggf. bewerten zu kénnen. Ferner kann er auf diese Weise leicht

8 Gesetz iiber die Mitbestimmung der Personalrite (Mitbestimmungsgesetz Schleswig-Holstein - MBG
Schl.-H.) vom 11. Dezember 1990, GVOBI. 1990, 8. 577, zuletzt gedndert durch Gesetz vom 28.3,2006,
GVOBL. 2006, S. 28
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feststellen, ob ggf. eine Vorabkontrolle zu initiieren und durchzufiihren ist.

Der verantwortliche Stelle bzw. den jeweils verantwortlichen Mitarbeiter ist das Produkt
eine gute Hilfe bei der Erstellung der jeweils erforderlichen Verfahrensverzeichnisse. Auf
diese Weise wird sichergestellt, dass die nach § 7 Abs. 1 LDSG-SH bzw. § 4e BDSG erfor-
derlichen Angaben vollstindig erfolgen. Durch Ausfullhinweise werden die Mitarbeiter zu-

dem bei der Angabe der entsprechenden Informationen unterstiitzt.

Soweit in den Protkolldaten personenbezogene Daten enthalten sind, steht der Einsatz des
Produktes ciner Wahrung der Betroffenenrechte nach den §§ 33 ff. BDSG nicht entgegen.

IV. Bewertung der besonderen Eigenschaften

Datenart: __ Priméirdaten

Da keine personenbezogenen Primédrdaten mit dem Produkt erhoben, verarbeitet oder ge-

nutzt werden, ist eine Bewertung bzgl. der Datenart ,,Priméirdaten” nicht méglich.

Datenart: __Sekundérdaten

B. Anforderungsprofil fiir Protokolldaten Bewertung Kommentare

Komplex 1:

1.1. Datenvermeidung und Datensparsamkeit adiquat

1.2 Transparenz adiquat

1.3 Sonstige Anforderungen <benennen!>

Komplex 2:

2.1 Rechtsgrundlage fiir die Erhebung und Verarbeitung der |vorbildlich § 9 BDSG
Protokolldaten analog

2.2 Unterstiitzung der Einhaltung der Zweckbindung adiiquat

2.3  Loschung adiquat

2.4  Sonstige Anforderungen <benennen!>

Komplex 3:

3.1 Fragestellungen aus 3.1.1.3

3.2 Zugriffsschutz fiir Protokolldaten vorbildlich
3.3 Informationsgehalt der Protokolldaten adiquat
3.4  Unterschiedliche Speicherfristen adidquat

3.5 Sonstige Anforderungen <benennen!>
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F. Zusammenfassung

Zusammenfassend kann das Produkt ,,Verfahrensregister” als vorbildlich umgesetzt bewer-
tet werden. Die Bewertung als vorbildlich mag sich zwar nicht unmittelbar aus dem Be-
wertungsschema ergeben; dieses Schema bildet jedoch auch nur die reine Verarbeitung der
Protokolldaten ab. Sinn und Zweck der Vergabe eines Giitesiegels fiir IT-Produkte ist ne-
ben der Einhaltung datenschutzrechtlicher Anforderungen auch, Produkte, die den Daten-
schutz besonders fordern, entsprechend durch Verleihung eines Siegels zu wiirdigen. Das
Produkt ,,Verfahrensregister 2.1* hat nicht die Verarbeitung oder Nutzung von Priméardaten
zum Gegenstand. Lediglich Protokolldaten fallen an, bei denen ein Personenbezug entsteht
bzw. entstehen kann. Eine reine Bewertung der Verarbeitung dieser Daten wiirde zu einer
addquaten Bewertung des Produktes fithren, die dem Gesamteindruck des Produktes — ge-
rade im Hinblick auf die Férderung des Datenschutzes — nicht gerecht werden wiirde.

Nach Auffassung der Unterzeichner verdient die Software, die Gegenstand der Priifung ist,
eine insgesamt vorbildliche Bewertung. Das Produkt bildet die gesetzlichen Anforderun-
gen vollstindig und nach der ausdriicklichen Vorstellungen des Gesetzgebers im Hinblick
auf die Verantwortlichkeiten optimal ab. Da sich das Produkt bei der Umsetzung ganz eng
an den Gesetzeswortlaut angelehnt hat, kann diesbeziiglich von einer vorbildlichen Umset-
zung gesprochen werden. Auch die sog. webbasierte Variante des Produktes ist nicht an-
ders zu bewerten, da der Zugriff nur nach einer ordnungsgemifien Authentifizierung und

nur innerhalb eines geschlossenes Netzwerkes moglich ist.

Besonders positiv hervorzuheben ist, dass den Produktanwendern beim Ausfiillen der ent-
sprechenden Formularfelder gute Hinweise gegeben werden, die die Eingabe der erforder-
lichen Daten erleichtern, was den Datenschutz bzw. die Einhaltung der datenschutzrechtli-
chen Anforderungen erheblich fordert.

Das Produkt entspricht in seiner Ausrichtung und Ausgestaltung dem Ideal einer Software,

die den Datenschutz und besonders die Tatigkeit des behérdlichen bzw. betrieblichen Da-

tenschutzbeauftragten fordert, und ist daher als insgesamt vorbildlich zu bewerten.

2



Hiermit bestétige ich, dass das oben genannte IT-Produkt den Rechtsvorschriften {iber den
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