‘V'az'zol’e.r, Stefano (Kinder)

——
Von; S - datenschutz-nord.de
Gesendet: - . ‘ " Donnerstag, 20. August 2020 17:10
An: ' ' - Hansen, Meik (Bildung) ‘ C
. Cc: o o . Handt, Daniel (Bildung); Dénk, Oliver (Blldung), Grashoff, Patricia, Dr.‘
' : " ' (Bildun )*@datenschutz nord.de;
' ‘ datenschutz-nord.de datenschutz-nord.de
' Betreff: s : . [EXTERN]-AW: [EXTERN]-Nutzung der iPads an Schulen '

Anlagen: ' Datenschutzinformation_Nutzung_iPads_20200820.docx

. ‘Sehr geehrter Herr Hansen,

ich habe Ihre Anderungsvorschlage fiir die Efklarung der Léhrkfaffe tbernommen und eine -
Datenschutzinformation gem. Art. 13 DSGVO als Entwurf angefugt Letztere umfasst sowohl die
~ iCloud als auch Jamf School o - o : o .

lltte prifen Sie den Entwurf noch einmal in Ruhe - insbesondere bng der verarbeiteten
personenbezogenen Daten im Rahmen der Nutzung der iPads sind ggf. noch Anderungen oder
Erganzungen erforderlich. Diese beruhen auf den Angaben unserer Ansprechpartner aus den’
Besprechungen sowie.auf den Informationen von Apple und Jamf School Fur die aus lhrer Slcht
finale Version des Dokuments waren wir dankbar

Bel welteren Fragen konnen Sje snch gerne an uns Wenden

Vlele GruBe

(S,éé attached‘fil'e:‘ D_a'tenschutzinformati'on_Nutz‘ung;iPads_20200820.docx) r

datenschutz nord GmbH
Konsul-Smidt-Str. 88
28217 Bremen

- Germany.
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Geschaftsfuhrer Dr. Uwe Schlager und Oliver Stutz

Weitere Informationen erhalten Sle unter WWW, datenschutz nord. de
Die datenschutz nord GmbH ist ein Unternehmen der datenschutz nord Gruppe

Von: "Hansen, Meik (Bildung)" <meik. hansen@blldung bremen de>
An: datenschutz-nord.de" :

datensch utz-nord.de>

' Kop|e "Handt, Daniel (Blldung)" <daniel. handt@blldung bremen de>,

-

"Denk Oliver (Bildung)" <oliver.denk@bildung.bremen.de>, _
datenschutz-nord.de" mdatenschutz nord de>
"Grashoff, Patricia, Dr. (Bildung)"

<patr10|a grashoff@bildung.bremen.de>

Datum: -20.08.2020 13:30

jSetreff AW [EXTERN]-Antwort AW [EXTERN]—AW [EXTERN] Nutzung der

: lPads an Schulen

/
4

sehrgeen(NNN -

* Vielen Dank fur die’ lnformatlonen Ich wurde Sie bitten, die erforderlichen Informationen gem. Art. -

13 und die beiliegenden Anderungswunsche mit aufzunehmen und die Fassung entsprechend zu

- finalisieren. Wir mussen die Uberlassungsvereinbarung und die Datenschutzerklérung spétestens

morgen verschicken, damit die Ifehrkrafte sie am Montag unterzeichnen konnen und im Gegenzug | '
ein Tablet erhalten konnen ‘

Viele Grike S

Meik Hansen

~
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1. Erklarung zur Nutzung von dienstlichen iPads

!

Die Senatorin fiir Kinder und Bildung tberlésst Lehrkriften iPads als Arbeitsmittel zur
dienstlichen Nutzung. Damit die Nutzung dieser iPads im schulischen Kontext den
geltenden  gesetzlichen  Regelungen, allen  voran - der . europdischen
Datenschutzgrundverordnung (DSGVO) und dem Bremischen Schuldatenschutzgesetz
(BremSchulDSG) gerecht wird, wurden fir die Lehrkrifte die nachfolgenden
Regelungen festgelegt: ‘

a. Die iPads werden. zentral iber ein Mobile Device Management (MDM) verwaltet.
Die Administration erfolgt durch die Mitarbeiter*innen der IT der SKB;

b. Die Lehrkréfte sind dazu verpfiichtet, die Versioner des Systems und der Apps
regelmidBig zu aktualisieren. App-Updates erfolgen "automatisch. jede Nacht
zwischen 0 und 5 Uhr. Nach zwei Wochen erfolgt eine automatische Installation der
System-Updates durch die IT;-der “SKB. Eine™ Einflussnahme ‘auf den
Installationszeitpunkt ist dann nicht mehr méglich.

c. Es ist ausschlieRlich eine dienstliche Nutzung der iPads zuldssig;

d. Mit Hilfe der'iPads soll es den Lehrkraften erméglicht werden, Unterrichtsinhalte
vorzubereiten, padagogische Lernkonzepte auszuarbeiten und interaktiv den Un-
terricht mit den SuS zu gestalten. ‘ o

e. Die Lehrkrafte dirfen keine'personenbeZogenen Daten von SuS, dem Schulpersonal
oder ‘von Dritten lokal auf dem Gerat speichern. Hierfur sollen die etablierten
Systeme, wie itslearning genutzt werden.,

f.. Gegen einen Verlust der. Daten und ‘der Konfigurationen werden samtliche lokale
inhalte des iPads,.inklusive der gespeicherten Dokumente sowie die Einstellungen
der installierten Apps in einem"téglichen Backup in der iCloud gespeichert. Das
Backup. erfolgt sobald das Gerét ans Stromnetz angeschlossen, mit einem WLAN
verbunden, eine Apple:ID angemeldet und der Bildschirm gesperrt ist.

Hinweis: Im Rahmen des Backups werden die Daten in der iCloud ggf. in Drittstaaten
ohne ein angemessenes Datenschutzniveau gespeichert. Daher sind die Lehrkrafte
dazu verpflichtet, keine personenbezogenen Daten auf den iPads zu speichern.
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2. Datenschutzinformation geméB Art. 13 DSGVO

1. Verantwortliche Stelle
Die folgende Datenschutzinformation gem. Art. 13 DSGVO erteilt die Senatorin fiir
Kinder und Bildung, Rembertiring 8 - 12, 28195 Bremen als verantwortliche Stelle.

2. Daten der Lehrkrafte und des Schulpersonals

Folgende personenbezogene Daten der Lehrkrafte kdnnen im Rahmen der Nutzung
der iPads im MDM-System Jamf School und in der iCloud verarbeitet und gespeichert
werden:

a) Datenverarbeitung liber das MDM

. [Benutzername

« IP-Adresse.

= E-Mail-Adresse

» Standort aufgrund IP-Adresse

+  MAC-Adresse ‘

+ Geratedaten

» Updatestand

- Installierte Apps -~

b

L=

Datenverarbeitung im Rahmen der iCloud

. ’Benutze_rname
» . Apple-1D / dienstliche E-Mail-Adresse

.* Daten zur Unterrichtsvorbereitung und -planung

*+ Backups

+ Kalenderdaten

+ Kontaktdaten

+ Verlauf in Safari und Lesezeichen
+ ‘Fotos k

3. Zweck der Datenverarbeitung

Die oben genannten personenbezogenen Daten von Ihnen als Lehrkraft erheben und
verarbeiten wir im Rahmen lhrer dienstlichen Aufgaben zum Zweck der Verwendung
der an Sie ausgegsebenen iPads.

Die Nutzung der iPads im schulischen Kontext dient der Arbeitserleichterung im

* Kontext der schulischen Prozesse, insbesondere im Hinblick auf die Unterrichtsplanung
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Kommentiert@Jlll} @Herr Hansen: Die hier genannten_
Daten habe ich unseren Mitschriften bei den Besprechungen mit
thren Kollegen und dem Entwurf des AV-Vertrags mit Jamf
School entnomimen. :

Da die Liste so ggf. nicht abschlieBend und volistandig ist, wire

ich thnen dankbar, wenn Sie diese noch einmal durchsehen und
fehlende Punkte im Hinblick auf die konkrete Datenverarbeitung
erganzen.

KommentierdJiJll): @Herr Hansen: Die hier genannten
Daten habe ich unseren Mitschriften bei den Besprechungen mit
Ihren Kollegen und dem ,Sicherheitstiberblick - iCloud” von
Apple entnommen.

Da die Liste so ggf. nicht abschlieBend und vollstandig ist, wére

ich Ihnen dankbar, wenn Sie diese noch einmal durchsehen und
fehlende Punkte im Hinblick auf die konkrete Datenverarbeitung
erganzen.
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und -vorbereitung. Unterrichtsmaterialien kénnen auf den iPads hinterlegt und
. abgerufen werden.

4. Rechtsgrundlage der Datenverarbeitung

Rechtgrundlage fur die von Ihnen im Rahmen der dlensthchen Nutzung der iPads
erhobenen personenbezogenen Daten ist § 12 Bremisches Ausfiihrungsgesetz zur EU-
Datenschutz-Grundverordnung i.V.m. §§ 85 bis 92 des Bremischen Beamtengesetz. Die
von lhnen insoweit verarbeiteten personenbezogenen Daten sind fur die Durchfuhrung
des Dienstverhéltnisses erforderlich.

5. Datenempfénger :

\Dle im Rahmen der Nutzung der iPads erhobenen personenbezogenen Daten werden
im Auftrag der verantwortlichen Stelle an die Apple Inc. (Apple) in den USA und an die
JAMF Software Atlantic B.V. in den Niederlanden Gbermittelt. Mit beiden Anbietern
“haben wir hierfir jeweils einen Vertrag zur Auftragsverarbe|tung gem. Art 28 DSGVO
geschlossen\ .

\Im Rahmen der Nutzung der iCloud werden die Daten ggf in Drittstaaten ohne elnm

angemessenes Datenschutzniveau (wie den USA) gespeichert. Zur Schaffung eines
angemessenen Datenschutzniveaus haben wir mit Apple EU-Standardvertragsklauseln
vereinbart]__
6. Kont'aktdaten‘ des Datenschutzbeauftragten :

Behordlicher Datenschutzbeauftragter der verantwortlichen Stelle:

datenschutz hord GmbH
Konsul-Smidt-Strafle 88 -

28217 Bremen - o
E-Mail: office@datenschutz-nord.de
Web: www.datenschutz-nord-gruppe.de

7. Rechte der betroffenen Person

Sie als betroffene Persan haben das Recht auf Auskunft seitens des Verantwortlichen

Uber die’ sie betreffenden, oben genannten personenbezogenen Daten sowie auf
Berichtigung unrichtiger Daten oder auf Léschung, sofern einer der in Art. 17.DSGVO
genannten Griinde vorliegt; z.B. wenn die Daten fiir die verfolgten Zwecke nicht mehr
bendtigt werden, Es ‘besteht zudem das Recht auf Einschrankung der Verarbeitung,
wenn eine der in Art. 18 DSGVO genannten Voraussetzungen vorliegt und in den Féllen
des Art. 20 DSGVO das Recht auf Datenubertragbarkeit. '

8. Beschwerderecht bei einer Aufsichtsbehtrde

Sie als betroffene Person haben das Recht auf Beschwerde bei einer Aufsichtsbehéfde,
wenn sie der Ansicht ist, dass die Verarbeitung der sie betreffenden Daten gegen
datenschutzrechtliche Bestimmungen. verstoBt. Das Beschwerderecht kann
insbesandere bei einer Aufsichtsbehorde in dem Mitgliedstaat des Aufenthaltsorts der
betroffenen Person oder des Orts des mutmaBlichen VerstoBes geltend gemacht
werden. Fr das Bundesland Bremen ist die zusténdige Aufsichtsbehtrde:
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Kommenhert- Die Vertrage mussten entsprechend
unterzeichnet werden.

J

- ‘LKommentie_ s:o.
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Die Landesbeauftragte fur Datenschutz und informationsfreiheit

ArndtstraBe 1

27570 Bremerhaven

Tel.: +49 4213612010 oder +49 4715962010
Fax: +49 421 49618495

E-Mail; office@datenschutz.bremen.de

Ich habe den Inhalt der obenstehenden Erkldrung und der - Datenschutzinformation
gem. Art, 13 DSGVO zur Kenntnis genommen, E

Name “Schule.

Datum Unterschriﬁ
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