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Vazzoler, Stefano (Kinder)

Von: B ‘ ‘ - 4 @datenschutz-nord.de

Gesendet: - B Freitag; 25. September 2020 13:34

JAn: . ' ‘ ‘Denk, Oliver (Bildung)

Cc: o ' Handt, Daniel (Bildung); Hansen Melk (Blldung) -®datenschutz—
B , nord.de

Betreff: - : * [EXTERN]-Antwort: Telefonat bezliglich rCIoud und iCloud Backup

Anlagen: - ' Datenschutzinformation_Nutzung_iPads_20200925.docx

Sehr geeﬂhrter Herr Handtr sehr geehrter Herr Denk,

- wir haben ein Merkblatt sowie eine Datenschutzinformation fur die SuS entworfen siehe Anhang
Elnlge Punkte sind aIIerdmgs noch klarungsbedurﬁrg was anhand unserer Kommentare deutlich
wird.

(?ltte schauen Sle sich unseren Entwurf noch elnmal in Ruhe an und nehmen Sle Erganzungen
“vor, wenn erforderlich. Insbesondere . ber den verarbeiteten Daten besteht ggf. noch
= Erganzungsbedarf -

- Wegen eines welteren Termins konnen wir den 05. oder den 06.10. anblefen jeweils ab 14h. In
- der nachsten Woche finden und ich leider keinen Termln an dem wrr beide Zeit
- haben. Fur elne Termlnernladung waren wrr dankbar - : :

Mit freundlichen Griifsen,

. ) \ ‘ ‘ X

-(See attached file; Datenschutzlfnf'or'mat‘io‘n;Nutzung_iPads_-'Z0200925~.'docx) -
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- Von: "Denk, Oliver (Blldung)" <oliver.denk@bildung.bremen.de> ‘
- An: @datenschutz-nord.de" &@datenschutz—nord de>
Kopie: datenschytz-nord.de" g
datenschutz-nord.de>, "Handt, Daniel (Blldung)
- <daniel.handt@bildung.bremen.de>, "Hansen Melk (Blldung) )
<meik.hansen@bildung.bremen. de> 2 ‘ '
Datum: = . 25.09.2020 12:34 '
Betreff. .= Telefonat bezughch iCloud und |Cloud Backup ‘

vielen Dank fur das Gesprach wie besprochen habe ich mich noch emmal mit meinem’
Vorgesetzten Herr Handt gesprochen und kann folgendes berichten:

C ! 'Die Handreichung ist erstmal fir die vier. Testschulen mit' denen o

wir das Rollout der Gerate testen.

- iCloud Backup wird bei diesen vier Testschulen aktlwert sein.

- "Perspektivisch soll lCIoud Backup fur alle Schulermnen und

. Schuler aktiviert sein.

- - .Bezlglich der ubrlgen iCloud: Synchronlsatlonsmoghchkelten .

(Kontakte Erlnnerungen ) fertlgen wir eine Handreichung an wie diese deaktlyler”c werden
konnen Dlese w1rd dann beim Rollouf mit ausgehand|gt

AuRerdem wurden wir gerne emen welteren Termin verelnbaren in dem wir die Nutzung der
. iCloud und die Aktivierung von lCIOUd ‘Backup fur alle Schulerlnnen und Schuler welter
thematisieren. o
Mdogen Sie uns hier Termlnvorschlage machen'?

Mlt freundllchen Grifen

LA,

’)Ilver Denk

-Die Senatorin fur Kinder und Blldung
Rembemrlng 8-12

28195 Bremen .

Referat 15 (Informatlonstechnlk)
Telefon: 0421 / 361-69532
oliver.denk@bildung.bremen.de
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1, Merkblatt Zur NUtZUng von SChUlISChenIPadSIL ‘Kommentiert‘-: Inwi.eweitsoll es eine

) i R ] AR el - Nut;ungsverelnbarung auch filr die SuS geben?

. o . ' BT . Dlese enthalt ja auch Punkte, die for die S|'.|S relevantsind. Eine,
Die Senatorin fiir Kinder und Bildung (berldsst Schilerinnen und Schillern iPads als Verarbeitung personenbezogener Daten tber die iPads sollte aus

Arbeitsmittel zur schulischen Nutzung. Damit die Nutzung dieser iPads im schulischen  den dargesteliten Grinden auch bei den SuS nicht stattfinden.
“Kontext den geltenden gesetzlichen Regelungen, allen voran der européischen Daten- ’
) .schutzgrundverordnung (DSGVO) und - dem Bremischen™ Schuldatenschutzgesetz .
( N . © (BremSchulDSG) gerecht, wird, wurden fur die Sus. d|e nachfolgenden Regelungen . T
— festgelegt ; : .

, e .
: a. D|e |Pads werden zentral (iber ein Mobile Devlce Management (MDM) verwaltet.
) . - Die Administration erfolgt durch die Mltarbelter*mnen der IT der SKB

b. ‘Dle SuS sind dazu verpflichtet, die Ver5|onen der Systeme und der Apps regelmaBlg
zu aktualisieren. App-Updates erfolgen automatisch jede Nacht zwischen 0 und 5
Uhr, Nach zwei Wachen erfolgt eine automatische Installation der System- Updates‘

durch die IT.der SKB. Eine Elnﬂussnahme auf den Installatlonszeltpunkt ISt dann nicht

mehr mogllchl - ‘[ kKommentiert @il Die Frage ist, inwieweit hierzu einer

. ’ Verpflichtung der Sus festgehalten werden soll.
c Es dun‘en keine. Apps von den SuS auf den iPads |nstall|ert werden Der Apple-Store i
ist Uber das MDM deaktuvnert RIS o L

d.Es ist ausschhethh e|ne schuhsche NutZung der |Pads ZU|355'9 ' ’

’ e. Mit Hllfe der iPads soll es den SuS ermogllcht werden, am Unterncht (insbesondere
im Rahmen des Dlstance Learnmgs) |nterakt|v teilzunehmen sowie d|esen vor- und
i nachzuberelten I U :
o . " : )
f Die SuS sollen kelne personenbezogenen Daten von sich, anderén SuS, den’
 Lehrkriften; dem Schulpersonal oder von Dritten lokal auf dem Gerét speichern.

Hlerfur smd die- etabherten Systeme, wie z.B. its- Learnmg vorgesehen, = - v ,

( . g. '[Gegen einen Verlust der Daten und der Konfigurationen werden samtliche lokale
- . Inhalte des iPads, inklusive der gespeicherten Dokumente sowie die" Einstellungen

‘ der installierten Apps in einem téglichen Backup in der iCloud gespeichert. Das

- ' Backup erfolgt, sobald das Gerat ans Stromnetz angeschlossen, mit einem WLAN

Kommenﬁert- Nach Information von Herrn Denk

verbunden, eine Apple-ID angemeldet und der.Bildschirm gesperrt ist;|
: o ’ erfolgt auch bei den SuS ein Backup in der iCloud.

h. {Uber die Apple Classroom App haben die Lehrkréfte zur Gestaltung des Unterrichts
* verschiedene Steuerungsmoglichkeiten bzgl. der iPads. Sie kénnen Geréte der SuS
sperren oder entsperren, eine bestimmte App &ffnen’ oder schlieBen, sich den
Bildschirm anzeigen lassen oder diesen Uber AirPlay auf- einen Bildschirm

Kommentiert SliillJ: Wir bitten darum, dass die hier
genannten Steuerungsméglichkeiten noch elnmal tberprift und
ggf. ergdnzt werden, Die Angaben beruhen auf unseren
Mitschriften aus dem Termin am 17.09.2020.

projizieren.:Ebensg kdnnen Lehrkraﬂe das Passwort der SuS zurucksetzenl




A

eie

e " Frei :
Die Senatorin fir & S chutz ylgl
Kinder und Bildung - ° E’I?‘e?,:gls,‘tadt . L datens »

¢

!Hinweis: Bei der Nutzung der iPads und im Rahmen der Backups in der iCloud werdén
die Daten ggf. in unsichere Drittstaaten ohne ein angemessenes Datenschutzniveau
Ubermittelt und dort .gespeichert. Daher sind die SuS dazu verpflichtet, -keine
personenbezogenen Daten auf den iPads zu speichern| )

O - Kommentiert Qi Nach information von Herrn Denk
) erfolgt auch bei den SuS ein Backup In der iCloud.

N
i

Higp

Dle Senatorin fiir Kinder und Bildung + 1. Merkblatt zur Nutzung von schulischen {Pads - September 2020



‘ verarbeltet und gespeichert werden:

+  Standortaufgrund IP- Adresse '

f Nu’aername der Sus

Freie o -

Dle Senatorin fir &
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2. D_atéhschutzinforma"cibn gemaB Art. 13 DS_GVO

I Verantworthche Stelle
.Die folgende Datenschutzinformation .gem. Art 13 DSGVO erteilt die Senatorln fur
Kinder und Blldung, R_embertlrlng 8- 12, 28195 Bremen als verantwortliche Stelle.-

2. Daten der Lehrkrafte-und des Schulpersonals
Folgende personenbezogene Daten der SuSkénnen im Rahmen der Nutzung der iPads
im MDM-System JAMF Scheol Manager, in der Apple Classroom App und in der 1C|oud

a) DatenverarbeitUr{g Qber das MDM '

. [Benuuernéﬁrﬁé;
"« Ip-Adresse “\
«  E-Mail-Adressé

+ MAC- Adresse
+". Geritedaten ]
Updatestand " o s o
. Ins‘talherte Appg '

.
-

. IE MalI—Adresse der SuS ) F

Zuordnung 2u elner Arbeltsgruppe : K

! F

c) Dégenvgrgrbeitung"im Rahm‘eh dgr iCloud . o _}

.+ [Benutzernamé - o , ' o

» Apple-ID/ schuhsche E-Mail-Adressé
+ Backups

» Kalenderdateii -

- Kontaktdaten

 Verlauf in Safari und Lesezeichen
. Fotos

- Sprachmemog
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.Ihren Kollegen und dem Entwurf des AV-Vertrags mit Jamf

Kommentier: @Herr Handt: Die hier genannten
Daten habe ich unseren Mitschriften bei den Besprechungen mit

School entnommen. * Dies sind die Daten, die wir auch in der
Version fir die Lehrkrafte beschrieben haben.

Da die Liste ggf. nicht abschiieBend und nicht vollstandig ist,
waren wir lhnen dankbar, wenn Sie diese noch einmal
durchsehen und fehlende Punkte im Hinblick auf die konkrete
Datenverarbeitung ergénzen.

( Kommenﬂert-= @Herr Handt: Werden dber die

A

Classroom App E-Mail-Adressen der SuS erfasst? Wenn nicht,
kénnte dieser Punkt gestrichen werden.

‘ J Kommentiert S @Herr Handt: Die hier genannten
/| Daten haben’wir unseren Mitschriften bel den Besprechungen

mit thren Kallegen und dem (.Sicherheitsoberblick —IiCloud” von
Apple entnommen. Dies sind die Daten, die wir auch in der
Version fur die Lehrkrafte beschrieben haben. -

Da die Liste so ggf. nicht abschlieBend und vollstandig lst, waren
wir lhnen dankbar, wenn Sle diése noch einmal durchsehen und
fehlende Punkte Im Hlnbllck auf die konkrete Datenverarbeitung
ergdnzen. -
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©3. . Zweckder Datenverarbe|tung ‘ k ’
’ lDle oben genannten personenbezogenen Daten der SuS erheben und verarbeiten wir

im Rahmen der schulischen Aufgaben zum Zweck der Unternchtsgestaltung Uber die
an dle SuS ausgegebenen iPads;

Die Nutzung der iPads im schulischen Kontext dient der Arbeltserleichterung im

Kontext der schulischen Prozesse, insbesondere im Hinblick auf die Unterrichtsvor- .
: bereitung im Rahmen des Distance Learnings. Es konnen Unterrlchtsmaterlallen auf den

4. Rechtsgrundlage der Datenverarbeltung

Die Verarbeitung von personenbezogenen Daten der Schu!erlnnen und Schler (SuS)

unid der nicht mehr schulpflichtigen Personen bis 25 Jahre tber die iPads und die unter
2.) genannten Systeme basiert auf Art. 6 Abs. 15, 1lit. DSGVO i.V.m. §§ 2 Abs, 2, 4

Abs. 1, 12 BremSchulDSG i.V.m. Abs. 1 der Verordnung uber dle Datenverarbeltung '

durch Schulen und Schulbehorden

Die von den SuS insoweit verarbeiteten personenbezogenen Daten smd fur die -

Erfullung des Unterrichts- und Erzmhungsauftrags sowie zur besonderen Forderung

'erforderllch , 2 v . o T

A Datenempfanger

lDle im Rahmen der Nutzung der. |Pads erhobenen personenbezogenen Daten werden
im Auftrag der verantwortlichen Stelle an die Apple Inc. (Apple) in den USA und an dié"
JAMF Software Atlantic 8.V. (JAMF) in den Niederlanden ibermittelt. Mit beiden
Anbietern haben wir hierflr jeweils elnen Vertrag zur Auf'tragsverarbeltung gem Ar‘c
28DSGVO geschlossen| . oo
[Im Rahmen der Nutzung der |CIoud werden die Daten ggf in un5|cheren Dnttstaate

“ohne ein angemessenes Datenschutzniveau {wie den USA) gespeichert. Zur Schaffung

" “eines angemessenen Datenschutzniveaus haben wir sowohl mit Apple als auch mit

' JAMF EU-Standardvertragsklauseln vereinbart und die Verarbeitung personenbezo--
: gener Daten auf ein Mlnlmum organlsatonsch elngeschranktl

6. ’- Konféktdaten des Datenschutzbeauftragten
Behordhcher Datenschutzbeauftragter der verantwortlichen Stelle:

datenschutz nord GmbH

_Konsul-Smidt-StraRe 88 -

28217 Bremen
E-Mait: office@datenschutz- nord de .

- Web: www.datenschutz-nord-gruppe.de

A Rechte der betroffenen Person .

Die SuS bzw..déren Erzishungsberechtigten haben als betroffene Person das Recht auf
Auskunft seitens des Verantwortlichen (iber die sie betreffenden, oben genannten
personenbezogenen Daten sowie auf Berichtigung unrichtiger 'Daten oder auf

¢
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Komhentler— Dies ist nur ein Textvorschlag bzgl. des
Zwecks der Datenverarbeitung, der noch von SKB erganzt

werden kann,

J

Kommentiert SR Die AV-Vertrige missten
entsprechend unterzeichnet werden,

Kommentiert_: Die EU-Standardvertrdge missten
entsprechend unterzelchnet werden.
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Loschung, sofern einer der in Art, 17 DSGVO genannten Griinde vorliegt, z,B. wenn die
Daten fur die: verfolgten Zwecke nicht mehr benétigt werden., Es besteht zudem das
Recht auf Einschrankung der Verarbeitung, wenn eine der in Art. 18 DSGVO genannten
Vorayssetzungen vorliegt und in den Fallen des Art 20 DSGVO das Recht auf
Datenubertragbarkelt

.8. Beschwerderecht bEI einer Aufs:chtsbehorde

Die"SuS bzw. die Erziehungsberechtigten als betroffene Person haben das Recht auf
Beschwerde bei einer Aufsichtsbehdrde, wenn sie der Ansicht sind, dass die
Verarbeltung der sie betreffendenDaten gegen datenschutzrgchtllche Bestimmungen

- verstdBt. Das Beschwerderecht kann insbesondere bei eingr-Aufsichtsbehdrde in dem

Mitgliedstaat ‘des ‘Aufenthaltsorts der betroffenen Person oder des Oris des

. mutmaBlichen VerstoRes.geltend gemacht werden Fur das Bundesland Bremen ist die
* zustandige Auf5|chtsbehorde B L

IS -

Die Landesbeauftragte fur Datenschutz und Informatlonsfrelhelt ,
ArndtstraBe 1 . : S

‘27570 Bremerhaven

Tel.; +49 421 3612010 oder +49 471 5962010
Fax: +49 421 49618495
E-Mail: of'ﬁce@datenschutz bremen de

7

Eur Schuler ab16 Jahren . . .
Ich habe den IfKalt das obenstehende Merkblatt und der Datenschutszormatlon gem

' Art 13 DSGVO zur Kenntnls genommen

© Datum . : S o Unterschrift

Ich habe den Inhalt des obenstehenden Merkblatts und der Datenschutzinformation
gem. Art. 13 DSGVO stellvertretend als gesetzliches Vertreter Zyr Kenntnis genomfnen,
dch  bin ‘bevollméichtigt, diese Elnverstandmserklarung im  Namen. beider
Erziehungsberechtigten unseres Kindes abziigeben. o :

‘Name des SchUIérs‘/ der Schi‘llerin . Schule’

. Die Senatorin fiir Kinder und Bildung. - 1. Merkblatt zur Nutzung von schulischen IPads - Septeniber 2020
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