g Vazzoler, Stefano (Kinder)

Von: o . N o tenschutz-nord.de .

- Gesendet: . S © Mittwoch, 14. Juli 2021 16:51 .
An: o ' . Hansen, Meik (Blldung) T
Cc:. - S . N d:tenschutz-nord.de . :
Betreff: [EXTERN]-Antwort: DS-Info bzgl. iCloud-Nutzung

Anlagen: . o : Mitteilung_iCloud_Nutzung_20210714_dsn.docx; pic64542.gif

* Hallo Herr Hansen,

 vielen Dank fir Ihre Ergénvzu‘ng‘en im Dokument.-

Ich habe mich hilerzu'mit_abgestlmmt wir haben die in der beigefiigten Vérsndn o
enthaltenen Anmerkungen und Rick ragen. In unseren Augen sollten die emzelnen Punkte naher
erlautert werden - , ‘ ‘ ,

a

lCh habe dabel unsere Anderungen aus der letzten. Versnon angenommen, weil Sle hlerzu
. offenbar keme weiteren Anmerkungen hatten ‘

Gerne konnen_ wir auf das Dokument:au noch einmal |n /dem von lhnen fir Freitag
- vorgeschlagenen Termin eingehen. | kdnnte notfalls um 11h ebenfalls am Termin
teilnehmen Wénn dies erforde'rlich ist - - - - IR

Fur eine Ruckmeldung zum Termin und zur aktuellen Ver3|on des Dokuments waren Wll' Ihnen
dankbar. :

VleIeGruB_é, . SR
(See attached file: Mitteilu'ng;iCIoud_Nutzung;ZOZ1 0714_'dsn.doc5<) .

«

~ 'dalte_nschutz nord GmbH
- Konsul-Smidt-Str. 88

28217 Bremen
. Germany

Telefon: +49 421 6966- o S
Fax: +49 421 6966 3211 | | o

(Embedded image moved to file: pic64542.gif)
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- Geschaftsfuhrer: Oliver Stutz und Sven Venzke-Caprarese

‘Weitere Informationen erhalten Sie unter www.datehéchmjfz-nord.de. o
Die datenschutz nord GmbH ist ein Unternehmen der datenschutz nord Gruppe. -

f

Von: "Hansen, Meik (Bildung)" émelk hansen@blldung bremen.de>

- An: datenschutz-nord.de"
N . datenschutz-nord.de> v
© Kopie: datenschutz-nord.de" -@datenschutz—nord de> .
Datum: .07.2021 16:07 | | |

Betreff: AW: [EXTERN]—Antwort DS- lnfo bzgl |Cloud Nutzung

__vielen Dank fur die Uberarbe|tung Ich habe gemaB Ihrer Vorschlage erganzt
:ucken Sie doch emmal ob das'so in Ordnung ist.. .

VG
Meik Hansen



"“5

, Entwurf Mltteilung |Cloud Nutzung

Die Nutzung der schulischen |Pads unterlag bisher aufgrund von Datenschutzaspekten gewissen
Elnschrankungen bzgl. der Verwendung der iCloud. In den Nutzungserkldrungen der Lehrkrifte und
Schuler innen wiirde darauf-hingewiesen, dass keine personenbezogenen Daten auf den iPads
gespelchert werden diirfen, da diese u.U. im Rahmen des Geritebackups in der iCloud abgelegt
werden, Des Weiteren war die so genannte iCloud-Drive-Funktionalit4t, die dert Anwender:innen
'individuellen CIoud.—Speichér fir ihre Nutzdaten zur Verfiigung stellt,, deaktiviért‘

Zunbéiseren Unterstlitzung des kollaborativen Arbeitens und der Erleichterung des Dateiaustauschs '
zmschen privaten‘und sthilischen Endgerdten mit Hilfe der iCloud wurden im Auftrag der Senatotin
fiir Kinder und Bildung (SKB) vom behérdlichen Datenschutzbeauftragten: datenschutz nord GmbH
die Risiken und Mogllchkelten zur Ausweltung der Datenspelcherung In der ICIoud gepriift.

- Auf Grundlage der von Apple in einem Prufgesprach gelieferten Informatlonen und der
. Dokumentatlon der technischen und organisatorischen MaBnahmen, sowie den vertragllchen '

Rahmenbedmgungen wurde im Ergebnls nun von der SKB eine Nutzung der iCloud im schulischen
Kontext auch fiir die Verarbeltung personenbezogener Daten mit normalem Schutzbedarf als .
vertretbar elngestuft ie-elngangsgenannten-Finsch AgEn Frit-entialie

Folgende personenbezogene Daten im Unterrlchtskontext smd mlt einem normalen Schutzbedarf zu
betrachten : ) o ,

¢ Namen _ ' _ \

. [KcmtaktinformationenL __________________________ e

. ,Gruppenzugehongkelten

. P\rbeltsergebmss
, o

Folgendé Elnsatzszenarlen/Unterrlchtsablaufe sind aus Slcht der SKB fiir d|e Nutzung der |Cloud . N

vertretbar und kénnen im schulischen Kontext wahrgenommen werden .

[Organlsanon von Unterrlcht und schulischen Veranstaltungen

Zur Gewahrlelstung des Datenschutzes trégt die SKB dafur Sorge, dass dle von Apple bereltgestellten
Sicherheitsfeatures (wie bspw. Speicherverschliisselung und. Gerite- und Zugangssperren) aktiviert
*sind und durch eine datensparsame Nutzung erginzt werden. Die technischen Voraussetzingen ;‘
hierflir wiirden bereits geschaffen, [pie fehlenden organisatonschen Aspekte werden kurzfristig in
einer aktualisierten Fassung der Nutzungsverembarung abgeblldeﬂ . S

Um smher zu stellen, dass personenbezogene Daten auch bei der Verwendung von Dr|ttanb|eter-
Apps angemessen geschiitzt werden, werden dlese erst nach elner datenschutzrechthchen Prufung
fiar dle schulische Verwendung freigegeben. : :

o L

-| Kommentiert @ Die Einschrinkungen entfallen nach

-1 Kommentiert @Y Dles sollte niher ausgefdhrt werden,
N Kommentlert- Was Ist mltGruppenzugehorlgkelten
‘Lgemelnt?

) Kommentlert- Dies kdnnte ggf. durch konkrete

[ Kommentiert MR: Dies kénnte auch etwas ausgefiihrt }

unserer Einschdtzung nicht, sondern wurden unter
bestimmten Voraussetzungen gelockert -> dlase sollten
nachfolgend beschrleben werden. - ]

Welche Kontaktdaten sind gemelnt?

Belspiele erginzt werden, Umfasst diese auch benotete
Arbeltsergebnlsse der Sus? :

J

. werden.

Kommentiert -: Auch hler wilrden wlul. empfehlen,

o Kommentlert

ausfihrlicher auf die elnzelnen Punkte elnzugehen,

Kommentiert @z Wir wiren dankbar fir die aktuallslerte
Nutzungsvereinbaring, damit wir diese einmal priifen
| kénnen. . ]

- Definltlon personenbezogene
Daten mit normalem Schutzbedarf Belsplele und '
Abgrenzung

- Verwendungszwecke und erlaubte Elnsanberelche

- Schulungen und Senslbilisierung der Sus und Lehrenden
(Potential zur Aufkldrung Datenschutz und

Informationssicherheit)




