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Anlage 1: Universitatsspezifische Erganzungen zum SIKO Alma

(Bibliotheken von FU und HU Berlin: jeweils eine eigene Anlage 1,
Bibliotheken von TU und UdK Berlin: eine gemeinsame Anlage 1)

Anlage 2: Ex Libris und Pro Quest
Anlage 3: Rollen und Rechte in Alma

Anlage 5: Notfallrichtlinie von Ex Libris

Anlage 6: Ex Libris Group Passwortrichtlinie

Anlage 7: Notfallplan fur die Cloud-Dienste der Ex Libris Group
Anlage 8: Willkommen in der Ex Libris Cloud

I. Darstellung Universitat

1.  Zielrichtung

Dieses Sicherheitskonzept (SIKO) soll den sicheren Betrieb der
Bibliotheksverwaltungssoftware Alma der Firma Ex Libris in den Bibliotheken der Freien
Universitat Berlin, der Humboldt-Universitat Berlin, der Technischen Universitat Berlin und
der Universitat der Kiuinste Berlin gewabhrleisten. Das SIKO gliedert sich in einen allgemeinen
Teil, der fur alle Universitaten gleich ist, und in jeweils universitatsspezifisché Teile in Anlage
11 '

Folgende Ziele sollen gemaR § 5 Abs. 2 BInDGS mit dem SIKO erreicht werden:

1. Nur Befugte kénnen personenbezogene Daten zur Kenntnis
nehmen
(Vertraulichkeit).

2. Personenbezogene Daten wahrend der Verarbeitung bleiben unversehrt, vollsténdig
und aktuell (Integritét).

3. Personenbezogene Daten stehen zeitgerecht zur Verfugung und werden
ordnungsgeman verarbeitet (Verfiigbarkeit).

4. Personenbezogene Daten kdénnen jederzeit ihrem Ursprung zugeordnet werden
(Authentizitit). :

5. Es kann festgestellt werden, wer wann welche personenbezogenen Daten in welcher
Weise verarbeitet hat (Revisionsfahigkeit).

6. Die Verfahrensweisen bei der Verarbeitung personenbezogener Daten werden
vollstandig, aktuell und in einer Weise dokumentiert, dass sie in zumutbarer Zeit
nachvollzogen werden kénnen (Transparenz).

Das Konzept und die Risikoanalyse werden auf der Grundlage der Empfehlungen des
Bundesamts fur Sicherheit in der Informationstechnik (BSI) zur Sicherheit von
CloudSystemen erarbeitet.

» BSI: Dossier Anwender-Management [letzter Zugriff: 06.05.2016]
* BSI (2012): Eckpunktepapier: Sicherheitsempfehlungen fur Cloud-Computing-Anbieter —
Mindestanforderungen fur die Informationssicherheit letzter Zugriff: 06.05.2016]
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Das SIKO enthalt eine Analyse der Schutzbedurfnisse, eine Bedrohungs- und Risikoanalyse
sowie die Darstellung der SicherheitsmaRnahmen und das Datenschutzkonzept.

Das Bibliotheksverwaltungssystem Alma 16st in den vier Bibliotheken das Bibliothekssystem
Aleph 500 ab. Mit dem vorliegenden SIKO werden die jeweiligen, fur Aleph 500 bestétigten
und genehmigten SIKOs abgelést.

2.

Beschreibung des Systems

Erstellen und Kopieren von Metadaten von gedruckten und elektronischen Buchern und
Zeitschriften sowie Datentragern, Noten und audiovisuellen Medien (im Folgenden
Medien)

Lizenzverwaltung von Medien

Verwaltung der Kaufinformationen von Medien

Unterstitzung von aktiven und passiven Fernleihen der Bibliothek
Abbildung der Ausleihprozesse von Medien

Alma bietet tber ein Zonen-Konzept an, dass Bibliotheken und verschiedene Arbeitsbereiche
kooperieren und Daten untereinander nachnutzen oder austauschen. Die Struktur von Alma
umfasst Zonen auf drei Ebenen: die Institutszone, die Gemeinschaftszone und ggf. eine
Netzwerkzone:

Institutszone (Institutional Zone) — alle Daten einer Bibliothek

In der Institutszone werden alle administrativen Daten der Erwerbung und Benutzung
der jeweiligen Bibliothek sowie ggf. die bibliographischen Daten gespeichert und von
ihren Beschaftigten bearbeitet. Diese Daten sind nur fur autorisierte Mitarbeiter_innen
der jeweiligen Bibliothek sichtbar und k&nnen nur gemal dem beschriebenen
Rollenkonzept (Anlage 3) von diesen Mitarbeiter_innen bearbeitet werden.

Gemeinschaftszone (Community Zone) — Daten, die von ExLibris weltweit fur alle
Alma-Anwender bereitgestellt werden

Die Alma Gemeinschaftszone umfasst einen Gemeinschaftskatalog bibliographischer
Datenséatze, der als Quelle von beschreibenden Datenséatzen fur alle Alma-Bibliotheken
dient und es ihnen erméglicht, direkt in einem gemeinsamen
MetadatenmanagementUmfeld zu arbeiten. Die Bibliotheken kénnen ihren
bibliographischen Bestand direkt mit den Gemeinschaftsdatensétzen verlinken oder die
Gemeinschaftsdatensadtze in den lokalen Katalog kopieren. Bei den Daten in der
Gemeinschaftszone handelt es sich um bibliographische Daten, z.B. von E-Medien oder
Verlagspublikationen bzw. bibliothekarische Normdaten wie die Gemeinsame Normdatei
(GND) der Deutschen Nationalbibliothek.

Die Gemeinschaftszone wird von der Anwendergemeinschaft gemeinsam verwaltet, Ex
Libris beansprucht kein Eigentumsrecht und schrankt die Verwendung oder
Wiederverwendung der unter einer offenen Lizenz angebotenen Daten nicht ein.

Netzwerkzone (Network Zone) - Daten, die von kooperierenden Bibliotheken
gemeinsam genutzt werden
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Fur Konsortien oder Verblinde kann in Alma aulRerdem eine sogenannte Netzwerkzone
eingerichtet werden, die bibliographische Titelsédtze der an diesem Verbund beteiligten
Bibliotheken enthalt (vergleichbar mit den heutigen regionalen Verbundkatalogen). Die in
einer Institution verwalteten Ressourcen kénnen entweder in der Institutionszone
gehalten oder nur mit den bibliographischen Titelsatzen in der Netzwerkzone verlinkt
werden, wodurch ein Herunterladen dieser Titelsadtze in die Institutionszone Uberfllssig
wird.

Die Mitglieder einer Netzwerkzone kdénnen z.B. gemeinsam die dort vorhandenen
bibliographischen Daten zur Katalogisierung nutzen. Dieses Modell rationalisiert die
Arbeitsablaufe, indem alle Mitglieder die gleichen Oberflaichen, Prozesse und
Funktionen in einem einheitlichen Arbeitsumfeld nutzen. Das Netzwerk-Konzept sieht
aber auch andere Netzwerke vor: fUr Einkauf, Lizenzierung, Benutzer (gemeinsame
Benutzerbasis, Austausch von Benutzerdaten), Ausleihverbund usw.

Die Berliner Alma-Bibliotheken nutzen zurzeit nur die Institutions- und die
Gemeinschaftszone. Personenbezogene Daten werden in der Institutionszone gespeichert
und verwaltet; die Gemeinschaftszone enthdlt nur bibliographische Daten. Sollten die
Berliner AlmaBibliotheken kiinftig auch in einer Netzwerkzone arbeiten, wird dies in einem
gesonderten Datenschutzverfahren geregelt.

3. Verantwortlichkeiten

Datenverarbeitende Stelle ist die Bibliothek. Die Gesamtverantwortung flr das universitare
Bibliothekssystem tragt die Direktorin bzw. der Direktor der Bibliothek.

|> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

4. Rechtsgrundlagen des Verfahrens/Einwilligung

2015 haben die Universitatsbibliothek der FU Berlin und die Universitat der HU Berlin mit der
Firma Ex Libris Deutschland jeweils einen eigenen sowie die Universitaten der TU Berlin und
der UdK Berlin einen gemeinsamen EVB-IT Systemvertrag ,Vertrag Uber die Erstellung eines
Gesamtsystems® nach deutschem Recht sowie einen ,Vertrag zur Datenverarbeitung im
Auftrag” (§§ 3,3 a BInDSG) abgeschlossen, der den Betrieb der Alima-Software auf der Basis
.,Software as a Service" regelt. Ex Libris Deutschland ist berechtigt, mit Ex Libris Ltd. Israel
einen Vertrag als Unterauftragsdatenverarbeiterin in Form eines Auftragswartungsvertrages
(BInDSG § 3) fur die Erbringung des Second Level Supports abzuschlieBen. (Die
,vereinbarung zur Auftragswartung” zwischen Ex Libris Deutschland und Ex Libris Ltd. Israel
wurde am 17.02.2015 abgeschlossen entsprechend des vereinbarten Textes in'Anlage 7b
zum Alma EVB-IT-Vertrag.)

Der EVB-IT Systemvertrag ,Vertrag zur Erstellung eines Gesamtsystems*, der ,Vertrag zur
Datenverarbeitung im Auftrag® sowie die ,Vereinbarung zur Auftragswartung® wurden in
enger Abstimmung mit den behDSB der beteiligten Bibliotheken und dem Berliner DSB
formuliert und die Vertrage entsprechend des vereinbarten Textes in Anlage 7a-c zum Alma
EVB-IT Vertrag geschlossen.
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2015 hat die Firma Pro Quest (Ann Arbor, Michigan), ein Anbieter fur Content und
Recherchelésungen, ein Fusionsabkommen mit Ex Libris Ltd. abgeschlossen. Daraus
ergeben sich keine veranderten Verantwortlichkeiten in Bezug auf die mit Ex Libris
vereinbarten Datenschutzregelungen (vgl. Anlage 2). Es gelten weiterhin die nationalen
datenschutzrechtlichen Regelungen und der Gerichtsstand bleibt unverandert bei einem
Vertrag mit Ex Libris Deutschland in Deutschland.

Ex Libris Deutschland ist berechtigt, nach Genehmigung durch den Auftraggeber weitere
Unterauftragsdatenverarbeitungsvertrage zu schlieRen, z.B. mit den Betreibern der
Rechenzentren in Amsterdam und Zwolle, in denen die Daten der Universitdten und der
betriebenen Software gespeichert werden. Diese Vertrdge beinhalten dieselben
Datenschutz- und Sicherheitsvereinbarungen wie im Vertrag zwischen den Universitdten und
Ex Libris Deutschland verhandelt.

Die Bibliotheken der Universitaten bleiben als datenverarbeitende Stelle im Sinne des § 4
Abs. 3 Nr. 1 LDSG fur die Einhaltung der Vorschriften des LDSG und ggf. anderer
Vorschriften Uber den Datenschutz verantwortlich.

Die Bibliotheken der Universitaten haben das Recht, der Auftragsdatenverarbeiterin (Ex
Libris Deutschland) hinsichtlich der Verarbeitung der personenbezogenen Daten Weisungen
zu erteilen.

Die Bibliotheken der Universitaten sind berechtigt, die Einhaltung der Vorschriften ber den
Datenschutz und der vertraglichen Vereinbarungen im Rahmen des Auftragsverhéltnisses im
erforderlichen Umfang zu kontrollieren oder durch eine von ihnen beauftragte Person
kontrollieren zu lassen, insbesondere durch die Einholung von Auskiinften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme. Ex Libris
unterstutzt die Kontrollen.

5. Angaben zu Abhéngigkeiten von anderen Systemen / von Alma
abhédngige Systeme

Das Bibliothekssystem ist abhédngig (d.h. Alma bekommt Daten geliefert) von
folgenden Systemen:

* Recherchesystem Primo o Das Recherchesystem Primo ist die im Internet 6ffentlich
zugangliche Benutzeroberflache (Front End) fur Alma. Primo stellt dafir Funktionen Gber
eine WebSchnittstelle zur Verfuigung und kommuniziert mit Alma. Uber Primo kénnen die
Benutzer_innen ihre Benutzungsdaten in Alma dndern: Vormerkungen und Bestellungen
vornehmen, Ausleihfristen verldangern und sich Uber ihre Leihfristen und Gebuhren
informieren.

Bei Nichtverfigbarkeit des Recherchesystems Primo kénnen Benutzer_innen nicht in
den Medienbestanden recherchieren und es gibt fir sie keinen selbstandigen Zugriff auf
die Alma-Dienste der Bibliothek. Um die Alma-Dienste zu nutzen, missen sie sich in die
Bibliothek begeben und an das Thekenpersonal wenden.

* Verbuchungsautomaten / RFID (ID) o Zum Verbuchen von Ausleihen und Rickgaben

eines Mediums in Alma.

Authentifizierung Gber Barcode im Studierendendausweis / Bibliotheksausweis bzw.
Eingabe von Login/Passwort (bzw. betrifft nur die Bibliothek der HU: Nutzung der
HU-Card mit Passwort).
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Stehen die Verbuchungsautomaten nicht zur Verfigung, kann die Ausleihe nur an der
Theke erfolgen.

* Fernleihsystem des KOBV o Die Bibliothek nimmt an der deutschen und internationalen
Fernleihe teil.

Steht das Fernleihsystem nicht zur Verfugung, kann die Bibliothek keine
Fernleihbestellungen empfangen und auch keine Fernleihen fur ihre Benutzer_innen
durchfuhren.

» Bibliotheksverbund-Datenbank B3Kat (betrieben vom Bibliotheksverbund Bayern (BVB)
mit Sitz in Miinchen)

o Kooperative Katalogisierung der Bibliotheken Bayerns, Berlins und Brandenburgs o
DV-gestutzte Anreicherung der bibliographischen Daten durch die Verbundzentrale

Fur die Arbeit der Bibliothek ist die Verfugbarkeit des B3KAT und die Konsistenz der
bibliographischen Daten im B3KAT von entscheidender Bedeutung fur den korrekten
Nachweis der Bestande der Bibliothek. Bei Nichtverfugbarkeit des B3KAT kénnen keine
Erwerbungs- und Katalogisierungsarbeiten durchgefuhrt werden.

|> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

'Vom Bibliothekssystem sind abh&ngig (d.h. Alma liefert Daten):

* Recherchesystem Primo o Alma verwaltet ,im Hintergrund® (Back-End) samtliche
Vorgange in der Bibliothek, die sich auf die Medien und die Benutzung beziehen.

Steht Alma nicht zur Verfigung, haben die Benutzer_innen keinen Zugriff auf ihr
Bibliothekskonto und kénnen insbesondere keine Vormerkungen oder Verldngerungen
vornehmen. Es kann kein Austausch mit dem Recherchesystem Primo erfolgen und der
in Primo nachgewiesene Bestand kann nicht aktualisiert werden.

* Fernleihsystem des KOBV o Die Bibliothek nimmt an der deutschen und internationalen
Fernleihe (gebend und nehmend) teil.

Steht Alma nicht zur Verfiugung, kann die Bibliothek keine Fernleihbestellungen
empfangen und auch keine Fernleihen fir ihre Benutzer_innen durchfuhren.

* Verschiedene bibliographische Datenbanken in Deutschland o Kooperative
Katalogisierung in der Bibliotheksverbund-Datenbank (B3Kat),

Zeitschriftendatenbank (ZDB), Normdatenbank (GND) o Lieferungen von
bibliographischen Daten an . Spezialkataloge (Sondersammelgebiete,
Fachinformationszentren, regionale Kataloge)

Die Daten zwischen den abhangigen Katalogen und Alma mussen korrekt sein, da
ansonsten ein korrekter Nachweis des Bestands der Bibliothek nicht gewahrleistet ist.
Dariber hinaus fuhrt es 2zu =zusatzlichem Aufwand, wenn unterschiedliche
Bestandsinformationen von verschiedenen Katalogen an Benutzer_innen weitergegeben
werden.

* Mailrelay o Die Kommunikation von Alma mit der Umgebung erfolgt iber Mail. Dartber
werden sowohl Mahnungen und Benutzerbenachrichtigungen abgewickelt als auch
Listen, Quittungen und alle anderen Schreiben erzeugt.



Sicherheitskonzept Alma 21. Juli 2016 _

Fallt das Mailrelay oder das Mailsystem der Universitat aus, kénnen keinerlei Schreiben
oder Drucke aus Alma erfolgen.

* [T-Umgebung Einzelpldtze o Nutzung von Alma nach Authentifizierung durch die
Mitarbeiter_innen des Bibliothekssystems.

Fallt Alma aus, sind partiell oder vollstéandig keine dienstlichen Arbeiten mehr méglich.
Ein groRes Problem tritt dann auf, wenn davon Ausleihplatze betroffen sind, da keine
Ausleihen und Rickbuchungen méglich sind.

|'> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil
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5.1 Durchdie Bibliothek erhobene und in Alma gespeicherte Daten
1. Daten 2. Inhalte 3. Erforderlichkeit 4, 5. Speicherdauer 6. Léschung / 7. Zugriffsrechte
Datenaustausch/ Anonymisierung ‘
mit wem
1| Biblio Diese Daten | Die Daten dienen einerseits | B3Kat, unbegrenzt keine autorisierte
graphische | werden nach | der Information der ZDB, Mitarbeiter_innen
Daten einem jeweils | Benutzer_innen tber den GND der Bibliothek
aktuell geltendem | Bestand der Bibliothek, Community
Regelwerk (zurzeit | andererseits dienen sie dazu,| 7one
RDA) erfasst. den aktuellen Besitz der

Bibliothek (wirtschaftlich) zu
belegen. Die Daten sind seit
vielen Jahren kontinuierlich
erfasst worden. Sie stellen
den einzigen Nachweis des
Bestandes der Bibliothek dar.
Die Korrektheit und
Vollsténdigkeit der Daten ist
besonders wichtig.
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2

Etatdaten

Etat-Kirzel,

Etat-Bezeichnung,
Zugewiesene Mittel,
verplante Mittel,
verausgabte Mittel

Diese Daten dienen der
bibliotheksinternen Verteilung
der Erwerbungsmittel, dem
internen Nachweis der
Verplanung und
Verausgabung

der Mittel. Die Korrektheit der
Daten ist sehr wichtig. Diese
Daten spielen keine Rolle in
der Kommunikation mit
Partnern auRerhalb der
Universitat, da fur die
Bezahlung von Rechnungen
nur die Eingaben in das
Haushaltssystem der
Universitat mageblich sind.

unbegrenzt

keine

fur den Etat
autorisierte
Mitarbeiter_innen
der Bibliothek

1. Daten

2. Inhalte

3. Erforderlichkeit

4.
Datenaustausch/
mit wem

5. Speicherdauer

6. Loschung /
Anonymisierung

7. Zugriffsrechte
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3| Lieferantendaten| Ansprechpartner Die Daten sind fur die Die Lieferanten der Die Zuordnung von fur die jeweiligen
(Name, Vorname, | Abwicklung des Bibliothek sind in der Regel | Bestellungen und Erwerbungsbereiche
Anrede), Geschaftsverkehrs keine natirlichen, sondern inventarisierten autorisierte

Telefonnummern, | (Bestellungen, Lieferung, juristische Personen Besténden zu den Mitarbeiter_innen
E-Mail-Adressen, | Bezahlung) notwendig. (Buchhandlungen, Lieferanten als der Bibliothek
Postalische Die unbegrenzte Agenturen, juristischen Personen
Adressen, Speicherung ergibt sich Verlage usw.), auf die muss zwingend erhalten

aus der das Datenschutzgesetz bleiben, da dies das

EDIFACT-Adressen,
Kontoverbindung,

Notwendigkeit, bei nicht

mehr funktionierenden

nicht zutrifft.
Daten nattrlicher Personen

zentrale
Bestandsverzeichnis der

Identifikations-
nummern

Dateizugriffen feststellen
zu kénnen, wo man den
Zugriff gekauft hat. Ggf.
waére zu prifen, ob eine

Bibliothek nach LHO
darstellt und auch nach
Jahren noch regelmafig
Anspriche/ Fragen mit

— sofern Sie mit den
juristischen Personen
verbunden sind — werden
nur in geringem Umfang

Léschung 1 Jahr nach
Ende der
Geschéftsbeziehung
moglich ist.

gespeichert
(Ansprechpartner fur
bestimmte Bereiche,
Telefonnummern, E-Mail-
Adressen). Hierbei handelt
es sich neben
Personennamen um rein
funktionsbezogene Daten,
die

auch haufig nicht
personalisiert sind (z.B.
funktionale E-
Mailadressen wie
service@degruyter.com
ebook@lehmanns.de).
Scheiden
Ansprechpartner_innen
aus

Unternehmen aus, werden
deren Daten aus dem
Lieferantensatz geléscht
oder aktualisiert.

Lieferanten zu klaren sind
(Archivrechte,
Folgelieferungen usw.).
Die Verknupfung von
Bestellung/
inventarisierten
Bestanden bezieht sich
lediglich auf den
Lieferantencode, ist
jedoch nicht mit
personenbezogenen
Daten

verbunden, die im
Lieferantenstammsatz
aktuell gepflegt werden.
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1. Daten 2. Inhalte 3. Erforderlichkeit 4. 5. Speicherdauer 6. Léschung / 7. Zugriffsrechte
Datenaustausch/ Anonymisierung
mit wem

4 Erwerrt;u r?gsd?a;teiﬁ

Bestellungen,
Mahnungen,
sonstige
Kommunikation zu
konkreten

Bestellungen mit
Lieferanten

Die Daten sind fur die
Abwicklung des
Geschaftsverkehrs
(Bestellungen, Lieferung,
Bezahlung) notwendig.

Es erfolgt keine Léschung,
da ggf. Archivrechte mit
diesen Daten verbunden
sind.

Es erfolgt keine
Léschung, da ggf.

Archivrechte mit diesen

Daten verbunden sind.

fur die jeweiligen
Erwerbungsbereiche
autorisierte
Mitarbeiter_innen
der Bibliothek

5| Benutzerdaten

» Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

6| Ausleihdaten

» Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

7| Gebluihren

Mahnungen fir
Medien: Datum,

entstandene
Gebdhren fur
Dienste und
Mahnungen,
Mahnungen zu
Gebtuhren,
Bezahlung von
Gebiihren: Ort,
Zeitpunkt,
Gebilhrenhohe,
bezahlter
Gebuhrenvorgang

Werden Medien nicht
fristgerecht
zuriickgegeben oder
entstandene Geblhren
nicht rechtzeitig bezahlt,
werden entsprechend der
Benutzungs-/
Gebihrenordnung
gebuhrenpflichtige
Mahnungen
ausgesprochen. Diese
Vorgange missen
nachgewiesen und
durchgefiihrt werden.

Geman
Landeshaushaltsordnung
(LHO) Anlage 1 (Nr. 2.10
zu §71) Nr. 2.1:

6 Jahre

Beginn der
Aufbewahrungszeit geman
Anlage 1 (Nr.2.10 zu §71)
Nr. 3.1.3: mit Ablauf des
Haushaltsjahres, fur das sie
bestimmt sind

Ende des
Haushaltsjahres der

letzten Transaktion plus

6 Jahre (s.a. Spalte 5)

alle fur die
Benutzung
autorisierten
Mitarbeiter_innen
der Bibliothek
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8| Kommuni- Alle Schreiben, die | Alma versendet Schreiben aller Art werden | Léschung in Alma nach | alle fir die
kationsdaten Alma erzeugt, Schreiben, Quittungen als (wg. Einspruchsfrist) 4 derin Spalte 5 Benutzung
Ausleih-/ Riickgabe- | E-Mails. Wochen, nachdem der | angegebenen autorisierten
Quittungen fir die Diese Schreiben werden Vorgang abgeschlossen Frist. Mitarbeiter_innen
Benutzer_innen, im Konto des/r ist, geléscht. der Bibliothek
Inhalt des | Benutzer_in gespeichert
Schreibens/ der
Quittung,  Datum
| der Erstellung

5.2 Maschinell von anderen Systemen nach Alma iibermittelte Daten

Art der Daten Quellsystem Inhalte Erforderlichkeit Speicherdauer Rechtliche Datenschutz  |Verantwortlich
Grundlage des
; : : Quellsystems :
1| Bibliographische| B3Kat Beschreibende Zur Beschreibung unbegrenzt nicht relevant nicht relevant
Daten ZDB Metadaten fir alle | des Besitzes der
GND Medien, die von| Bibliothek und zur
der Bibliothek| Information der
erworben Benutzer_innen
oder lizensiert notwendig
werden
2| Ausleihdaten Verbuchungsautomaten| Barcode, Name, | Service der Wahrend der Ausleihe. Die | Datenschutz- | Datenschutz- Leitung der IT
Vorname, Bibliothek Ausleihdaten selbst werden | Bestimmungen | Bestimmungen | der jeweiligen
Titeldaten des danach anonymisiert und fur| der jeweiligen | der jeweiligen | Bibliothek
Mediums, statistische Belange Universitat Universitat
Ausleihe/ (Ausleihstatistiken)
Rickgabe aufgehoben.

> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

5.3 Aus Alma maschinell an andere Systeme libermittelte Daten

_Art der Daten | Zielsystem Inhalte Erforderlichkeit Speicherdauer Rechtliche Datenschutz Verantwortlich
Grundlage des Zielsystem
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1| Bibliographische| B3Kat, Beschreibende | Kooperation mit unbegrenzt nicht relevant nicht relevant
Daten ZDB Metadaten der anderen Bibliotheken
GND Medien, die die
Speziakataloge Bibliothek besitzt
P 9| oder lizensiert
hat.
2| Kommu- Mailrelay und E-Mails inkl. Kommunikation von Schreiben aller Art werden Datenschutz- Datenschutz- Rechenzentrum
nikationsdaten | Mailserver der | Adressen Alma fur Quittungen, (wg. Einspruchsfrist) 4 Bestimmungen | Bestimmungen | der jeweiligen
jeweiligen Gebiihrenbescheide, | Wochen, nachdem der der jeweiligen | der jeweiligen Universitat
Universitat Erinnerungen usw. Vorgang abgeschlossen ist, Universitat Universitat
geléscht.
|> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil -
6. Schutzbedarfsfeststellung
Hinsichtlich von
* Vertraulichkeit (keine unbefugte Einsichtnahme)
* Verfugbarkeit (Daten mussen in angemessener Zeit zur Verfigung stehen)
* Integritat (Korrektheit)
Auswirkungen von Verlust von Vertraulichkeit/Verfugbarkeit/Integritat beztglich
* Beeintrachtigung des informationellen Selbstbestimmungsrechts
* Versto gegen Gesetze, Vorschriften, Vertrage
* Beeintrachtigung der Aufgabenerfillung
* negative AuRenwirkung der Einrichtung
» finanzielle Auswirkungen
| Daten Vertraulichkeit Verfiigbarkeit Integritat Schutzbedarf (Stufe)
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Bibliographische| Daten sind frei zuganglich (lesend). | Die Daten sollen 7x24 verfigbar sein. Die Daten mussen korrekt sein, da hoch
Daten Schutzbedarf niedrig Kurzzeitige Ausfalle sind vertretbar. sie den Nachweis fur den Besitz der
Ausfalle beeintrachtigen das Ansehen der Bibliothek darstellen.
Einrichtung in geringem MaR. Die Verletzung der Integritat in einzelnen
Da die Mitarbeiter_innen nicht handeln Daten hat geringe Folgen.
kénnen, entsteht hoher materieller Schaden. | Der Verlust der Daten insgesamt ist fir
Schutzbedarf hoch den Betrieb der Bibliothek katastrophal.
Schutzbedarf hoch
Daten Vertraulichkeit Ver iigbarkeit Integritat Schutzbedarf (Stufe)
Lieferantendaten | Die Daten sind vertraulich. Die Daten missen zur Arbeitszeit und Die Daten mussen korrekt sein, da hoch
Die unbefugte Einsichtnahme stellt | wahrend der Abarbeitung von Routinejobs Fehler eine Schadigung des Ansehens
einen geringen Schaden dar, da (z.B. Erstellung von Schreiben) verfligbar der Einrichtung darstellen.
diese Daten uber andere sein. Schutzbedarf normal
Informationswege (Internet-Prasenz| Kurzzeitige Ausfalle sind vertretbar.
der Lieferanten selbst) verfuigbar Ausfalle beeintrachtigen das Ansehen der
sind. Einrichtung in geringem MaR.
Schutzbedarf niedrig Da die Mitarbeiter_innen nicht handeln
koénnen, entsteht hoher materieller
Schaden. Schutzbedarf hoch
Erwerbungsdaten| Die Daten sind vertraulich. Die Die Daten mussen zur Arbeitszeit und Die Daten miissen korrekt sein, da hoch
Verletzung der Vertraulichkeit wahrend der Abarbeitung von Routinejobs Fehler eine Schadigung des Ansehens
kann zu materiellen Schaden (z.B. Erstellung von Schreiben) verfugbar der Einrichtung darstellen kénnen.
(Abbruch von sein. Schutzbedarf normal
Preisverhandlungen) und Kurzzeitige Ausfalle sind vertretbar.
Schadigung des Ansehens der Ausfalle beeintrachtigen das Ansehen der
Bibliothek fuhren. Einrichtung in geringem MaR.
Schutzbedarf normal Da die Mitarbeiter_innen nicht handeln
kénnen, entstent hoher materieller
Schaden. Schutzbedarf hoch




personenbezogene Daten.
Schutzbedarf hoch

die Benutzer_innen tiber Primo auf ihr Konto
zugreifen kénnen.

Die Daten mussen zur Arbeitszeit und
wahrend der Abarbeitung von Routinejobs
(z.B.: Erstellung von Schreiben) verfligbar
sein.

Kurzzeitige Ausfalle sind vertretbar.

Ausfalle beeintrachtigen das Ansehen der
Einrichtung in geringem Mal.

Da die Mitarbeiter_innen nicht handeln
kénnen, entsteht hoher materieller Schaden.
Schutzbedarf hoch

Schutzbedarf hoch

Sicherheitskonzept Aima 21. Juli 2016
4 | Etatdaten Die Daten sind vertraulich. Die Daten mussen zur Arbeitszeit und | Die Daten miissen korrekt sein. hoch
Die unbefugte Verletzung der wahrend der Abarbeitung von Routinejobs | Schutzbedarf hoch
Vertraulichkeit kann zu materiellen | (z.B.: Erstellung von Schreiben) verfugbar
Schaden (Abbruch von sein.
Preisverhandlungen) und Kurzzeitige Ausfalle sind vertretbar.
Schadigung des Ansehens der Ausfille beeintrachtigen das Ansehen der
Bibliothek fuhren. Einrichtung in geringem MaR.
Schutzbedarf normal Da die Mitarbeiter_innen nicht handeln
kénnen, entsteht hoher materieller Schaden.
Schutzbedarf hoch
Daten Vertraulichkeit Verfiigbarkeit : Integritit Schutzbedarf (Stufe)
5 | Benutzerdaten | Es sind grundsatzlich Die Daten sollen 7x24 verflgbar sein, damit | Die Daten missen korrekt sein. hoch
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6

Ausleihdaten

Es sind grundsétzlich

personenbezogene Daten.

Schutzbedarf hoch

Die Daten sollen 7x24 verfugbar sein, damit
die Benutzer_innen tber Primo auf ihr Konto
zugreifen kénnen.

Die Daten mussen zur Arbeitszeit und
wahrend der Abarbeitung von Routinejobs
(z.B.: Erstellung von Schreiben) verfugbar
sein.

Kurzzeitige Ausfalle sind vertretbar.

Ausfalle beeintrachtigen das Ansehen der
Einrichtung in geringem Mal3.

Da die Mitarbeiter_innen nicht handeln
konnen, entsteht hoher materieller Schaden.
Schutzbedarf hoch

Die Daten mussen korrekt sein.

Schutzbedarf hoch

hoch

Daten

Vertraulichkeit

Verfiigbarkeit

Integritit

Schutzbedarf (Stufe)

Gebuhrendaten

Es sind grundsatzlich

personenbezogene Daten.

Schutzbedarf hoch

Die Daten sollen 7x24 verfugbar sein, damit
die Benutzer_innen tber Primo auf ihr Konto
zugreifen kénnen.

Die Daten mussen zur Arbeitszeit und
wahrend der Abarbeitung von Routinejobs
(z.B.: Erstellung von Schreiben) verfugbar
sein.

Kurzzeitige Ausfalle sind vertretbar.
Ausfalle beeintrachtigen das Ansehen der
Einrichtung in geringem MaR.

Da die Mitarbeiter_innen nicht handeln
kénnen, entsteht hoher materieller
Schaden. Schutzbedarf hoch

Die Daten mussen korrekt sein.

Schutzbedarf hoch

hoch
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8 | Kommuni- Es sind grundsatzlich Die Daten missen zur Arbeitszeit und Die Daten mussen korrekt sein. hoch
kationsdaten | personenbezogene Daten. wahrend der Abarbeitung von Routinejobs Schutzbedarf hoch
Schutzbedarf hoch (z.B.: Erstellung von Schreiben) verfiigbar
sein.

Kurzzeitige Ausfalle sind vertretbar.
Ausfalle beeintrachtigen das Ansehen der
Einrichtung in geringem Mal3.

Da die Mitarbeiter_innen nicht handeln

kénnen, entsteht hoher materieller Schaden.
Schutzbedarf hoch

7. Risikoanalyse

Zur Risikoanalyse fir die in Kap. 6 aufgefuhrten Daten hinsichtlich Vertraulichkeit, Verfugbarkeit und Integritat wurde das BSI-Eckpunktepapier (s. Kap. 1)
herangezogen.

* Die im BSI-Eckpunktepapier geforderten MalRnahmen sind im Alma EVB-IT-Vertrag und seinen 8 Anlagen vertraglich geregelt — erwéahnt seien
insbesondere die vereinbarten Regelungen zur Sicherheit und zum Umgang mit personenbezogenen Daten in Anlage 7a (Vertrag zur
Datenverarbeitung im Auftrag), 7b (Vereinbarung zur Auftragswartung) und 7c (Technische und organisatorische Malnahmen).

* Die Beschreibung der SicherheitsmaRnahmen von Ex Libris finden sich im vorliegenden SIKO Alma in Kap. 10 sowie in verschiedenen
Dokumentationen von Ex Libris, die dem SIKO als Anlagen beigefiigt sind: Anlage 2 (Ex Libris und Pro Quest), e : § :
. Anlage 5 (Notfallrichtlinie von Ex Libris), Anlage 6 (Ex Libris Group Passwortrlchtllnle) An|age 7 (Notfallplan far dle
Cloud-Dienste der Ex Libris Group) und Anlage 8 (Willkommen in der Ex Libris Cloud).

Gesamtergebnis der Risikoanalyse: Aufgrund der vorliegend dokumentierten SicherheitsmalRnahmen, kommen die Bibliotheken zu dem Ergebnis, dass
die Risiken, die sich grundsatzlich aus den Gefahrdungen ergeben kénnen, durch die angefuhrten SicherheitsmalRnahmen signifikant minimiert sind und
Gefahrdungsrisiken deshalb nur noch in einem geringen — vertretbaren — Umfang bestehen.

Die Risikoanalyse im Detail:
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MaBRnahmen:
1 Definiertes Vorgehensmodell fir alle IT-Prozesse | x| 1-8 Ex Libris hat sichere Betriebsabléufe implementiert,
(z.B. nach ITIL, COBIT) basierend auf den ITIL-Best Practices (s. Beschreibung
in Kap. 10.1.1; Anlage 8); (s.a. Alma EVB-IT-Vertrag,
Anlage 7c).
2 Implementation eines anerkannten X 1-8 Ex Libris ist ISO 27001-zertifiziert (s. Beschreibung in
Informationssicherheits-Managementsystems (z. B. Kap. 10.1.1., 10.1.5, 10.2; Anlage 8); (zur ISO
durch BSI Standard 100-2 (IT-Grundschutz), ISO 27001 Zertifizierung s.a. Alma EVB-IT-Vertrag, Anlage
27001) , 7c).
3 Nachhaltige Umsetzung eines X 1-8 s. Beschreibung in Kap. 10 sowie die beigefigten
Informationssicherheitskonzepts fir die Cloud Anlagen 4, 5,6, 7 und 8
4 Nachweis einer ausreichenden Informations X 56,78 Ex Libris hat folgende Zertifizierungen:
sicherheit (Zertifizierung) x 118 IS0 27001:2013 (Informationssicherheit)
. ISO/IEC 27018:2014 (Personenbezogene
Daten) (s. Kap. 10.2)
5 Angemessene Organisationsstruktur fir | X 1-8 Ex Libris beschaftigt einen eigenen
Informationssicherheit beim CSP (Cloud Service Sicherheitsbeauftragten, der u.a. Ansprechpartner fur
Provider) (inklusive Benennung von Sicherheitsfragen ist, einen Datenschutzbeauftragten und
Ansprechpartnern fir Kunden zu Sicherheitsfragen) ein eigenes Sicherheitsteam (s. Beschreibungen in Kap.
10.1.1, 10.1.5, 10.1.7, 10.2; Anlagen 5, 7 und 8)
B. Rechenzentrumssicherheit 22;?;?5:;?;:?; 2db
Maogliche Gefahrdungen ergeben sich z.B.: gering, dass das
. Betriebsrisiko
Elementarschaden, z.B. durch Gewitter oder hinsichtlich der
Hochwasser, oder sonstige Schadensereignisse, genannten
z.B. Feuer, Explosion, Unfalle im Strallen-, Gefahrdung als
Schienen-, tragbar erscheint.
Wasser- oder Luftverkehr; Naturkatastrophen mit
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Bedrohte
. Daten

SicherheitsmaBnahmen im
Einzelnen

~Risikobewertung °
unter
Einbeziehung der

|SicherheitsmaBnahme

o

A Si'cihverheitbsma'nagement beim Anbieter :

Mégliche Gefahrdungen betreffen z.B.:

Stérungen oder Ausfalle von Ressourcen (z.B,
Virtualisierungsserver, virtuelle Maschine,
LoadBalancer, etc.), insbesondere wenn sie nicht
zeitnah erkannt werden

Das verbleibende
Risiko erscheint als so
gering, dass das
Betriebsrisiko
hinsichtlich der
genannten
Gefahrdung als
tragbar erscheint.
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begrenzter Breitenwirkung wie Flusshochwasser;

Eindringen unbefugter Personen

MaRnahmen: T

6 Redundante Auslegung aller wichtigen X 1-8 Ex Libris nutzt ein Colocation-Rechenzentrum, das
Versorgungskomponenten (Strom, Klimatisierung SSAE-16-sicherheitszertifiziert ist (s. Beschreibung in
der RZ, Internetanbindung, Verkabelung, etc.) Kap. 10.1.2 sowie Anlage 7); (s.a. Alma EVB-IT-Vertrag,

Anlage 7c).

7 Uberwachung des Zutritts: Zutrittskontrollsystem, | x 1-8 Die Rechenzentren haben eine umfassende
Videoliberwachungssysteme, Zutrittskontrolle (s. Beschreibung in Kap. 10.1.2 und
Bewegungssensoren, Sicherheitspersonal, 10.1.7;

Alarmsysteme, etc. Anlagen 4 und 7); (s.a. Alma EVB-IT-Vertrag, Anl. 7c).

8 Zwei-Faktor-Authentisierung fur den Zutritt ins X 1-8 s.o.#7
Rechenzentrum

9 Brandschutz: Brandmeldeanlage, X 1-8 s.0.#6
Brandfriherkennung, geeignete Léschtechnik, :
regelmafige Brandschutziibungen

10 Robuste Infrastruktur, die ausreichenden Widerstand |  x 1-8 s.0.#6
gegen Elementarschaden und unbefugtes
Eindringen bietet

11 Redundante Rechenzentren, die mindestens so weit x | 1-8 Die beiden Rechenzentren von Ex Libris in Amsterdam
voneinander entfernt sind, dass ein beherrschbares und Zwolle liegen mehr als 100 Kilometer voneinander
Schadensereignis nicht gleichzeitig das entfernt (s. Beschreibung in Kap. 10.1.2; Anlage 7); (s.a.
urspriinglich genutzte Rechenzentrum und das, in Alma EVB-IT-Vertrag, Anlage 7c).
dem die Ausweichkapazitaten genutzt werden,
beeintrachtigen
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C. S Sicherheit Das verbleibende
- Derveiaiehene! Risiko erscheint als so
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Angriffe wie Rechtetliberschreitungen von Nutzern, Eﬁg:iﬁ;:éﬁk doer
Logm-lfehlversuche oder Schadsoftware (z.B. genannten
Trojanische Pferde) Gefahrdung als
tragbar erscheint.
MaRnahmen:
12 Technische Maflnahmen zum Schutz des Hosts X 1-8 Ex Libris hat zahlreiche SicherheitsmaRnahmen zum
(Host Firewalls, regelmaRige Schutz der Hosts implementiert (s. Beschreibungen in
Integritatsuberpriufungen, Host-based Intrusion Kap. 10.1.3, 10.1.4 und 10.1.5; Anlage 7); (s.a. Alma
Detection Systems) EVB-T-Vertrag, Anlage 7c). :
13 Sichere Grund-Konfiguration des Hosts (z.B. Einsatz | x 1-8 Ex Libris hat sichere Host-Verfahren als Teil der
geharteter Betriebssysteme, Deaktivierung Bereitstellung fur Installation neuer Server und Dienste
unnotiger Dienste, etc.) implementiert (s. Beschreibung in Kap. 10.1.3 und
10.1.4; Anlage 7); (s.a. Alma EVB-IT-Vertrag, Anl. 7c).
14 Einsatz zertifizierter Hypervisoren (Common X 5,6,7,8 Die eingesetzten Hypervisoren durchlaufen vor ihrer
Criteria mindestens EAL 4) |18 | Implementierung ein Verfahren inkl.
| Anderungsmanagement und Qualitatsanalyse. Ex Libris
nutzt die Red Hat KVM (Kernel-based Virtual Machine)
Community Edition, die eine EAL 4+ Zertifizierung
besitzt.
. | Das verbleibende
9 Netzglehicihelt Risiko erscheint als so
Magliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Betriebsrisiko
Ablage von Schadprogrammen und ,Kapern“ der hinsichtlich der
Rechner, um z.B. die Rechner fir Spam-versand genannten Gefahrdung
oder deren Rechenleistung fir Brute-Force-Angriffe als
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zu nutzen; Distributed Denial of Service-Angriffe tragbar erscheint.
(DDoS-Angriffe), sowohl externe als auch interne
durch andere Cloud-Kunden; Sicherheitsliicken,
Fehlfunktionen und/oder Ausfalle durch
Fehlkonfiguration des Systems
MaBnahmen:
15 Sicherheitsmalinahmen gegen Malware X 1-8 Ex Libris hat zahlreiche SicherheitsmalRnahmen zum
(Virenschutz, Trojaner-Detektion, Spam-Schutz, Schutz vor béswilligem Zugriff aus dem Internet
etc.) implementiert (s. Beschreibung in Kap. 10.1.1 und
10.1.5, Anlagen 4 und 7); (s.a. Alma EVB-IT-Vertrag,
Anlage 7c¢).
16 SicherheitsmalRnahmen gegen netzbasierte X 56,78 s.0.#15
Angriffe (IPS/IDS-Systeme, Firewall, Application x | 1-8
Layer Gateway etc.)
17 DDoS-Mitigation (Abwehr von DDoS-Angriffen) x |18 s.0.#15
18 Geeignete Netzsegmentierung (Isolierung des X 1-8 Die Datenisolation erfolgt auf der Grundlage von
Management-Netzes vom Datennetz) Gruppenlaufwerken, separaten Datenbanken fir eine
Datenbankisolation oder separaten Dateien und
Berechtigungen fir eine Filesharing-Isolation (s.
Beschreibung in Kap. 10.1.6); (s.a. Alma EVB-ITVertrag,
Anlage 7c).
19 Sichere Konfiguration aller Komponenten der Cloud- | x 1-8 Alle Komponenten basieren auf einem festgelegten
Architektur Sicherheitsstandard und durchlaufen vor ihrem Einsatz
in der Produktion Tests und Kontrollverfahren sowie eine
Qualitatsanalyse (s.a. Beschreibungen in Kap. 10.1.3,
10.1.4 und 10.1.5); (s.a. Alma EVB-IT-Vertrag, Anlage
7c).
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20 Fernadministration tGber einen sicheren X 1-8 Die Fernwartung und die gesamte Kommunikation
Kommunikationskanal (z. B. SSH, IPSec, TLS/SSL, erfolgt Uber verschlisselte Verbindungskanale (s.
VPN) Beschreibung in Kap. 10.4); (s.a. Alima EVB-IT-Vertrag,
Anlage 7c¢).
21 Verschlusselte Kommunikation zwischen X 1-8 s.0.#20
CloudComputing Anbietern und Cloud-Computing
Nutzer (z. B. TLS/SSL)
22 Verschlusselte Kommunikation zwischen Cloud X 1-8 s.0.#20
Computing-Standorten
23 Verschlusselte Kommunikation mit X 1-8 s.0. #20
Drittdienstleistern, falls diese fur das eigene
Angebot notwendig sind
24 Redundante Vernetzung der Cloud-Rechenzentren x |18 Ex Libris verfugt uber umfangreiche
Praventivmalnahmen und Redundanzstrategien ein (s.
Anlage 7).
. . Das verbleibende
E. Anwendungs- und Plattformsicherheit RisiKoesseEintials so
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Betri isik
Angriffe auf Applikationsebene durch hli::g:tshr;' dc:er
Sicherheitslicken aufgrund von Programmierfehlern
: . - genannten
(z.B. Endlosschleifen oder Null-Pointer-Exceptions) Gefahrdung als
oder aufgrund des Einsatzes nicht ordnungsgeman tragbar erscheint
getesteter Programme bzw. Module '
MaRnahmen:
25 Sicherheit muss Bestandteil des Software X 1-8 Sichere Verfahren sind Bestandteil des System

Development Life Cycle-Prozesses sein (Reviews,
Automatisierte Tests, Vulnerability Tests, etc.)

Development Life Cycle von Ex Libris (s. Beschreibung
in Kap. 10.1.5); (s.a. Alma EVB-IT-Vertrag, Anlage 7c).
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26 Einhaltung von Sicherheits-Mindeststandards der zur
Verfugung gestellten Webanwendungen (z.B.
Prinzipien zur sicheren Software-Entwicklung
geman OWASP - Open Web Application Security
Project)

Die Anwendungén von Ex Libris erfallen mindestens

OWASP Top 10 (s. Beschreibung in Kap. 10.1.5); (s.a.

Alma EVB-IT-Vertrag, Anlage 7c).

27 Patch- und Anderungsmanagement (ziigiges X 1-8 Ex Libris hat entsprechende Verfahren im Einsatz (s.
Einspielen von Patches, Updates, Service Packs) Beschreibung in Kap. 10.1.4; Anlagen 7 und 8); (s.a.
sowie Release Management Alma EVB-IT-Vertrag, Anlage 7c¢).
28 Sicherstellung der Patchvertraglichkeit auf X 1-8 s.0. #27
Testsystemen vor Einspielen in Wirkbetrieb.
- . | Das verbleibende
F. Datensichgrhes Risiko erscheint als so
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Unerlaubte Datenzugriffe Gber eine SQL-Injection Eitsr:g:ts"r é?kdoer
durch andere SaaS-Kunden; Datenverlust, z.B. genannten
durch unzureichende Sicherung oder die Gefahrdung als
Unméglichkeit, Daten aus dem Backup zu tragbar erscheint
rekonstruieren; unvollstéandige L6schung der Daten )
nach Vertragsende
MaRBnahmen:
29 Datensicherheit im Lebenszyklus der Kundendaten X 1-8 Ex Libris-Kunden behalten die vollstdndige Kontrolle
definieren und umsetzen Uber ihre Daten (s. Beschreibung in Kap. 10.1.5); (s.a.
Alma EVB-IT-Vertrag, Anlage 7c).
30 Sichere Isolierung der Kundendaten (z.B. virtuelle X 1-8 s.0.#18

Speicherbereiche, Tagging, etc.)




&

; - Gefahrenszenarium Grundbedrohung|Bedrohte Sicherheitsmafinahmen im Risikobewertung
_und korrespondierende MaBnahmen T =| =| Daten - Einzelnen unter
E = B E 'g E; - HE ;Einbeziehung\dgr
585963 |co SicherheitsmaBnahme
@3y © @ £33 2| ;
=il e o L ol
. O i > | , ,
31 RegelmaRige Datensicherungen, deren X 1-8 Ex Libris fuhrt regelmafRige Backups an seinen zwei
Rahmenbedingungen (Umfang, Speicher-intervalle, Standorten durch, geman seiner Backup-Strategien (s.
Speicherzeitpunkte und Speicher-dauer) fur die Beschreibung in Kap. 10.5; Anlagen 7 und 8); (s.a. Alma
Kunden nachvollziehbar sind EVB-IT-Vertrag, Anlage 7c).
32 Daten mussen auf Wunsch des Kunden vollstandig X 1-8 Die vollstandige Léschung ist vertraglich vereinbart (s. -
und zuverlassig geléscht werden Beschreibung in Kap. 10.1.5); (s.a. Alma EVB-ITVertrag,
Anlage 7c).
j Das verbleibende
Gaschlisschnanaheernt Risiko erscheint als so
Maogliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Betri g
Verletzung der Vertraulichkeit, Integritat oder mitsr:ce:r?tsllr ;'kdc; r
Authentizitat der Schlussel genannten
Gefahrdung als
tragbar erscheint.
MaRnahmen:
33 Best Practices der Schliisselverwaltung umsetzen X 1-8 Ex Libris verwendet ausschlieRlich zugelassene
Verschlisselungsverfahren unter Verwendung von Best
Practices (s. Beschreibung in Kap. 10.4; Anlage 7); (s.a.
Alma EVB-IT-Vertrag, Anlagen 7a und 7c).
34 Krypto-Ubersicht fir Kunden zugénglich machen X 5,6,7,8 | Offentliche SSL-Zertifikate sind verfugbar (s. Kap. 10.4)

H. ID- und Rechtemanagement

Maogliche Gefahrdungen ergeben sich z.B. durch:

Zugriff auf die IT-Ressourcen durch unbefugte
Personen; Einsichtnahme in Daten durch unbefugte
Personen

Das verbleibende
Risiko erscheint als so

gering, dass das
Betriebsrisiko
hinsichtlich der
genannten
Gefahrdung als
tragbar erscheint.
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35 Starke Authentisierung (Zwei-Faktor- X 1-8 | Ex Libris setzt umfangreiche End-to-End-
Authentisierung) fur Administratoren des CSP Kontrollmechanismen fur alle Aktivitaten in der Cloud-
(Cloud Service Provider) Umgebung ein, u.a. starke Authentifizierungsverfahren
ein (s. Beschreibung in Kap. 10.1.2 und 10.1.7; Anlagen
4 und 7); (s.a. Alma EVB-IT-Vertrag, Anlage 7c).
36 Rollenbasierte Zugriffskontrolle und regelméafige X 1-8 s.0.#35
Uberprifung der Rollen und Rechte
37 Least Privilege Model (Nutzer oder CSP- X 1-8 s.0. #35
Administratoren sollen nur die Rechte besitzen, die
sie zur Erflllung ihrer Aufgabe benétigen)
38 Vier-Augen-Prinzip fur kritische X 5,6,7,8 s.0. #35
Administrationstatigkeiten < 118
39 Starke Authentisierung (z.B. Zwei- X 56,7,8 Die Authentifizierungs-Infrastruktur vpom Alma nutzt
FaktorAuthentisierung) fur Cloud-Kunden Identitatsprovidersysteme unter Verwendung von
Standardprotokollen wie LDAP und SAML2 (s.
Beschreibung in Kap. 10.1.7)

I. Kontroliméglichkeiten fiir Nutzer

Mégliche Gefahrdungen ergeben sich z.B. durch:

Verletzung des SLA, z.B. bei der Verfugbarkeit der
Services

Das verbleibende
Risiko erscheint als so

gering, dass das
Betriebsrisiko
hinsichtlich der
genannten
Gefahrdung als

tragbar erscheint.




Gefahrenszenarium Grundbedrohung|Bedrohte Sicherheitsmafnahmen im Risikobewertung
und korrespondierende MaBnahmen 5% 2| =| Daten Einzelnen unter
EE® 5l oF ~ Einbeziehung der
3 59635 o SicherheitsmaBnahme
R R o =
T O = o
Soul ol >
MaBnahmen:
40 Kunden mussen die Mdglichkeit haben, messbare X 1-8 Die Kunden erhalten Cloud-Statusbenachrichtigungen
GroRen, wie im SLA vereinbart, zu tberwachen per E-Mail und kénnen die Systemstatusseite mit
Informationen Uber die Verfugbarkeit aufrufen (s. Anlage
8); (s.a. Alma EVB-IT-Vertrag, Anlage 3).
AR ) L Das verbleibende
J. Monitoring und Security Incident Management Risikorerscheint als so
Maogliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Nicht erkannte Angriffe (sowohl interne durch ﬁi?\tsrifr?tslig i'k d?ar
andere Cloud-Nutzer als auch externe) oder keine genannten
zeitnahe Reaktion auf Angriffe; Verletzung der Gefahrdung als
Vertraulichkeit von Informationen durch unbefugten tragbar erscheint.
Zugriff (auch z.B. von Administratoren)
MaRnahmen:
41 24/7 umfassende Uberwachung der Cloud Dienste X 1-8 Entsprechend seiner Notfallrichtlinie verfugt Ex Libris
sowie zeitnahe Reaktion bei Angriffen bzw. Uber ein 24/7-Uberwachungssystem, inkl. Erfassung der
Sicherheitsvorfallen System- und Zugangsprotokolle und einem
Notfallmanagement-Team (s. Beschreibung in Kap.
10.1.8; Anlagen 5, 7 und 8); (s.a. Alma EVB-IT-Vertrag,
Anlagen 3 und 7c).
42 Erfassung und Auswertung von Datenquellen (z.B. X 1-8 s.0. # 41
Systemstatus, fehlgeschlagene
Authentisierungsversuche, etc.)
43 24/7-erreichbares, handlungsfahiges Team fur x | 1-8 s.0. # 41

Security Incident Handling und Trouble-Shooting




Gefahrenszenarium Grundbedrohung|Bedrohte SicherheitsmaBnahmen im s Risikobewertung
und korrespondierende MaBnahmen 5= 2| =| Daten | _ Einzelnen : : unter
(f_ﬁ‘& : mg EE : Einbeziehung der
3 5965|co |Sicherheitsmafnahme:
© ‘é £ ® | £ .g ;
s CE IS 5
| 2>l S
44 Mitteilungspflichten des CSP gegeniiber dem Kunden| x 1-8 Ex Libris informiert seine Kunden tber
Uber Sicherheitsvorfélle oder Hinweise auf Sicherheitsvorfalle(s. Beschreibung in Kap. 10.3; Anlage
Sicherheitsvorfalle, die den Kunden betreffen 5): (s.a.
konnten Alma EVB-IT-Vertrag, Anlagen 3 und 7a).
45 Geeignete Bereitstellung relevanter Logdaten durch| x 1-8 s.0. #44 '
den CSP
46 Logging und Monitoring der Aktivitaten von X 1-8 s.0. # 41
Administratoren
B Das verbleibende
K& Notralligandagrment Risiko erscheint als so
Mégliche Geféhrdungen ergeben sich z.B. durch: gering, dass das
‘Betriebsrisiko
Unterbrechung bzw. Ausfall kritischer hinsichtlich der
Geschaftspozesse z.B. durch Stromausfall, genannten
fehlerhafte Gefahrdung als
Wartungsarbeiten oder Naturereignisse tragbar erscheint.
MaRnahmen: :
47 Der Cloud-Anbieter muss ein Notfallmanagement X 1-8 Ex Libris besitzt einen Notfallplan inkl. Beschreibung
aufsetzen und betreiben Notfallrisiken und Praventivmaflnahmen, Backup- und
Wiederherstellungsstrategien sowie eine Notfallrichtlinie
fur seine Cloud-Dienste (s. Kap. 10.1.9; Anlagen 5 und
7); (s.a. Alma EVB-IT-Vertrag, Anlage 7c).
48 Der Cloud-Anbieter muss seinen Kunden die x | 1-8 s.0. #47
Priorisierung des Wiederanlaufs fir die
angebotenen Cloud-Dienste transparent machen
49 RegelmaRige Notfall-Ubungen (z.B. zu Ausfall eines x | 1-8 s.0. #47
Cloud Computing Standorts)
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50 Der Cloud-Anbieter sollte nachweisen, dass sein x |18 Ex Libris hat umfangreiches
Notfallmanagement auf einem international NotfallmanagementProgramm (s. u.a. #1-5 und #47;
anerkannten Standard wie z.B. BS 25999 oder Kap. 10; Anlagen 5 und 7). Der Notfallplan (Business
BSIStandard 100-4 basiert (z.B. anhand Continuity Plan) von Ex Libris (s. Anlage 7) enthalt u.a.

Notfallvorsorgekonzept und Notfallhandbuch) eine Analyse der Notfallrisiken und
Praventionsmalnahmen, Regelungen zur
Notfallfeststellung und -klassifizierung,
Wiederherstellungsstrategie, regelmafige, jahrliche
Uberprifung und Aktualisierung, Notfallplaniibungen.
Ex Libris hat eine Notfallrichtlinie (s. Anlage 5) und ein
eigenes Notfallmanagement-Team. Damit ist die
Vergleichbarkeit zu Standards wie BS 25999 oder
BSIStandard 100-4 gegeben.

Ex Libris ist nicht nach BS 25999 oder BSI-Standard
100-4 zertifiziert, plant aber die Orientierung seines
Notfallplans an den ISO 23001-Standard (der BS 25999
ersetzt hat). 2017 soll eine Bewertung vor-genommen
und entschieden werden, ob der Notfallplan (Business
Continuity Plan) im Laufe des Jahres 2018 nach ISO
23001 ausgerichtet werden kann.

L. Portabilitat und Interoperabilitét g;?k\ge::g::;f;s <o
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Datenverlust bei Wechsel zu einem anderen Bg tr!ebsr e
Service-Anbieter (Vendor Lock-In) minsichllich der

genannten
Gefahrdung als
tragbar erscheint.

MaBRnahmen:

51 Exit-Vereinbarung mit zugesicherten Formaten X 1-8 Bei Kiindigung stellt Ex Libris seinen Kunden ihre Daten
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unter Beibehalten aller logischen Relationen und
ggf. Offenlegung der damit verbundenen Kosten

in einem Standardformat zur Verfugung (s.
Beschreibung in Kap. 10.1.10); (s.a. Alma EVB-
ITVertrag, Anlage 3).

52 Standardisierte oder offen gelegte Schnittstellen (API| x 1-8 Ex Libris nutzt Standardprotokolle und —schnittstellen (s.
und Protokolle) Kap. 10.1.10)
FE . . . . Das verbleibende
M. Sicherheitspriifung und -nachweis Rigik¥ecechdiitial so
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Angriffe aufgrund eines nicht mehr ausreichenden Betriebsrisiko
oder veralteten IT-Sicherheitszustand s der hinsichtlich der
Geschaftsprozesse, Dienste oder Plattformen beim genannten
CSP oder dem Unterauftragnehmer Geféhrdung al§
tragbar erscheint.
MaRnahmen:
53 Cloud Service Anbieter mussen den Cloud- Nutzern | x 1-8 Ex Libris informiert seine Kunden uber Sicherheitsvorfalle
regelmanig tber Sicherheitsmafinahmen, und stellt seinen Kunden u.a. Imformationen zu
Anderungen im IT-Sicherheitsmanagement, Sicherheitsempfehlungen und
Sicherheitsvorfalle, die Ergebnisse durchgefuhrter Sicherheitsimplementierungen zur Verfugung (s.a. # 44;
IS-Revisionen und Penetrationstests berichten Beschreibung in Kap. 10.1.11; Anlage 5); (s.a. Alma
EVB-IT-Vertrag, Anlage 7a).
54 RegelmaRige Penetrationstests X 1-8 “Ex Libris nutzt ein Colacation-Rechenzentrum von
Equinix, in dem regelmaiRige Sicherheitspriifungen von
einer unabhangigen Prifstelle durchgefiihrt werden (s.
Beschreibung in Kap. 10.1.2; Anlage 4); (s.a. Alma
EVBIT-Vertrag, Anlage 7c).
55 RegelmaRige Penetrationstests bei Subunternehmen| x 1-8 s.0. #54
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56 RegelmaRige und unabhéngige Sicherheits X 5,6,7,8 s.0.#54
revisionen
x |18
57 RegelméaRige und unabhangige Sicherheits X 5,6,7,8 s.0. #54
revisionen bei Subunternehmern < |18
Das verbleibende
N. Anforderungen an das Personal Bisikoterschomtiale'se
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Betriebsrisiko
Verletzung der Informationssicherheit, des hinsichtigh der
Datenschutzes ader unsachgemater Umgang mit enannten
; i ; g
den Kundendaten; Fehlkonfigurationen mit Gefahrdung als
gravierenden tragbar erscheint.
Folgen (z.B. hinsichtlich eingesetzter Techniken,
Funktionalitaten oder Sicherheitsaspekten)
MaRBnahmen:
58 Vertrauenswirdiges Personal X 1-8 Ex Libris unterzieht neue Mitarbeiter_innen einer
Sicherheitsprufung (s. Beschreibung in Kap. 10.1.12);
(s.a. Alma EVB-IT-Vertrag, Anlage 7c).
59 Ausbildung der Mitarbeiter des Cloud Service X 1-8 Ex Libris fuhrt regelmaige Sicherheitsschulungen
Anbieters (RegelmaRige Schulungen) und -sensibilisierungen durch (s. Beschreibung in
Kap.
10.1.12); (s.a. Alma EVB-IT-Vertrag, Anlage 7c).
60 Sensibilisierung der Mitarbeiter des Cloud Service X 1-8 s.0. # 59
Anbieters fur Informationssicherheit und
Datenschutz
61 Verpflichtung der Mitarbeiter auf X 1-8 s.0. #5659
Informationssicherheit, Datenschutz,
angemessenem Umgang mit Kundendaten
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o.T Das verbleibende
tHikansparenz Risiko erscheint als so
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Zugriff staatlicher Stellen auf die Daten aufgrund E;tsr:;?tsligilkdz ;
gesetzlicher Rahmenbedingungen des Landes, in enannden
dem die Daten gespeichert werden; Kosten durch gG !

g ] efahrdung als
Rechtsstreitigkeiten um Lizenzabgaben oder traakar esschisiot
Patente; Einstellung des Dienstes oder 9 ’
Vertragskindigung bei Besitzerwechsel
MaRnahmen:

62 Offenlegung der Standorte des Cloud Service X 1-8 Ex Libris hat die Adressen seiner Speicherzentren

Anbieters (Land, Region), an denen die
Kundendaten gespeichert und verarbeitet werden

bekannt gegeben (s. Kap. 10.1.2); (s.a. Alma EVB-
ITVertrag, Anlage 7a).

63 Offenlegung der Subunternehmer des Cloud Service
Anbieters, die fur die Erbringung der Cloud Services
wesentlich sind

| 1-8

s. Alma EVB-IT-Vertrag, Anlage 7a

64 Transparenz, welche Eingriffe der Cloud Service
Anbieter oder Dritte in Daten und Verfahren der
Kunden vornehmen durfen

1-8

s. Alma EVB-IT-Vertrag, Anlage 7a

65 RegelmaRige Unterrichtung Uber Anderungen (z.B.
neue oder abgekindigte Funktionen, neue
Subunternehmer, andere Punkte, die fur das SLA
relevant sind)

1-8

s. Alma EVB-IT-Vertrag

66 Transparenz, welche Software durch den Cloud
Service Anbieter aufseiten des Kunden installiert
wird sowie Uber die daraus resultierenden
Sicherheitserfordernisse/-risiken

Alma ist eine webbasierte Lésung und erfordert keine
Softwareinstallation aufseiten des Kunden (s. Alma EVB-
IT-Vertrag).
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67 Tfansparenz beziglich staatlicher Eingriffs- und X 1-8 s. Alma EVB-IT-Vertrag, Anlage 7a-c
Einsichtrechte, uber gerichtlich festlegbare
Einsichtrechte Dritter und uber Prifpflichten zu
gespeicherten Daten durch den Cloud Service
Anbieter an allen potenziellen Standorten
68 Darlegung der Rechts- und Besitzverhaltnisse des X 1-8 Beschreibung durch Ex Libris s. Anlage 2
Cloud Service Anbieters sowie der
Entscheidungsbefugnisse
. Das verbleibende
P. Service Level Agreement (SLA) Risiko erscheint als so
Mégliche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Unzureichende Leistungen und unzureichende ﬁlcre]tsr:gstshr;?k doer
SicherheitsmaRnahmen; nicht geléschte Daten genannten
gelangen nach Vertragsende ,in die falschen Gefahrdung als
Hande"; Verlust der Verfugbarkeit der Anwendung tragbar erscheint
oder der Vertraulichkeit der Daten aufgrund von '
Insolvenz
MaRnahmen:
69 Definierte Sicherheitsleistungen durch Security-SLA X 1-8 Ex Lbiris hat ein Verfahren der Schwachstellenanalyse
oder im SLA deutlich hervorgehoben und implementiert Patches schnellstméglich (s.
Beschreibung in Kap. 10.1.3 und 10.1.4; Anlage 8); (s.
Alma EVB-IT-Vertrag, Anlage 7a-c).
70 Sicherstellung des Betriebs oder der Bereit-stellung X 5,6,7,8 s.0. # 51
der Daten im Falle einer Insolvenz des Cloud x | 1-8

Service Anbieters unter Beachtung von
Vertraulichkeits-zusagen und

Datenschutzanforderungen
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Q. Datenschutz und Compliance g?s?k\ge:r)gr?eeirrf:ﬂs B
Méogliche Geféhrddngen ergeben sich z.B. durch: gering, dass das
Datenschutzverletzungen; Verletzung sonstiger E;Z;gﬁﬁgﬁ?er
rechtlicher Bestimmungen

genannten

Gefahrdung als

tragbar erscheint.
MaBnahmen:

71 Gewahrleistung des Datenschutzes nach deutschem| x 1-8 s. Aima EVB-IT-Vertrag, Anlage 7a
Recht

72 Datenschutzrichtlinien und —gesetze, denen der X 1-8 s. Alma EVB-IT-Vertrag, Anlage 7a
Cloud-Nutzer unterliegt, miissen eingehalten
werden

73 Bei Auftragsdatenverarbeitung: Schriftliche X 1-8 s. Alma EVB-IT-Vertrag, Anlage 7a

Vereinbarung zwischen Cloud-Nutzer und
CloudAnbietern geman § 11 Abs. 2 BInDSG mit
Mindestinhalt nach § 11 Abs. 2 Satz 2 BInDSG, u.a.:

» Beschreibung von Gegenstand und Dauer des
Auftrags

» Genaue Bezeichnung der Erhebung, Verarbeitung
und Nutzung personenbezogener Daten

» Festlegung der technischen und
organisatorischen Malnahmen: Festlegung des
genauen Ortes der Verarbeitung
personenbezogener Daten beim Cloud-Anbieter
einschlieRlich der
technischen und organisatorischer
Verarbeitungsumgebung
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» Umgang mit Ansprichen Betroffener auf
Berichtigung, Sperrung und Léschung
personenbezogener Daten
» Einhaltung von § 11 Abs. 4 BInDSG
» Festlegung oder Verbot etwaiger
Unterauftragsverhéltnisse
» Kontrollrechte des Cloud-Nutzers
» Weisungsbefugnisse des Cloud-Nutzers
» Ruckgabe bzw. Léschung von Daten nach
Beendigung des Auftrags
74 Bei Ubermittlung und Auftragsdaten-verarbeitung: X 1-8 s. Alma EVBHT-Vertrag, Anlage 7a

Speicherung und Verarbeitung der
personenbezogenen Daten

» innerhalb der Mitgliedstaaten der EU oder
Vertragsstaats des EWR (Europaischen
Wirtschaftsraums) oder

» auBerhalb der EU oder eines Vertragsstaats des
EWR, wenn ein angemessenes
Datenschutzniveau gewahrleistet werden kann,
2.B. durch:

- Entscheidung der EU-Kommission

- Beitritt zum Safe-Harbour-Agreement (USA)
- EU-Standardvertragsklauseln

- Genehmigung der Aufsichtsbehérde
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8. Rechtemanagement

8.1 Benutzer_innen in Alma

8.1.1 Inteme und exteme Benutzer_innen (Internal / External User)

In Alma werden je nach dem Quellsystem der Daten folgende Arten von Benutzer_innen
unterschieden:

* interne Benutzer_innen (Internal User) und

» externe Benutzer_innen (External User)
Interne Benutzer_innen werden in Alma angelegt und komplett in Alma verwaltet. Externe
Benutzer_innen werden auBerhalb von Alma im universitatseigenen System (z.B. dem IDM
einer Universitat) gepflegt und Uber eine Schnittstelle aktualisiert.

|> WEeiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil |

8.1.2 Mitarbeiter_innen (Staff User) und Benutzer_innen (Patron)

Entsprechend ihrem Status in Bezug zur Bibliothek gibt es in Alma weiterhin die Unterscheidung
zwischen

* Mitarbeiter_innen (Staff User) sowie

» Benutzer_innen (Patrons)
Mitarbeiter_innen sowie Benutzer_innen (Patrons) kénnen sowohl interne als auch externe
Benutzer_innen (Internal bzw. External User) sein.

8.2 Authentifizierung und Autorisierung in Alma
Alma unterscheidet zwischen Authentifizierung und Autorisierung.

8.21  Authentifizierung

Bei der Authentifizierung kommt die Unterscheidung in interne und externe Benutzer_innen zum
Tragen.

Die Authentifizierung der internen Benutzer_innen erfolgt in Alma. Dazu sind die
Zugangspasswoérter in Alma gespeichert. Die Passwérter werden nach Regex konfiguriert und
mussen folgende Regeln erfullen:

* mindestens 8 Zeichen und maximal 20 Zeichen lang

» mindestens ein Buchstabe (Klein- oder GroRbuchstabe)

* mindestens eine Ziffer

* mindestens ein Sonderzeichen - Erlaubt sind die Sonderzeichen! "#$ % &' ()*+,-./:;

<=>?@[\]"_{}~

» keine Leerzeichen am Anfang oder am Ende des neuen Passwortes
Die Authentifizierung der externen Benutzer_innen erfolgt Uber Shibboleth bzw. LDAP im
universitatseigenen IDM. Dort werden auch die Passwoérter gespeichert und verwaltet. Aima
kennt die Passworter der externen Benutzer_innen nicht.
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8.2.2  Autorisierung

Die Autorisierung erfolgt — nach erfolgreicher Authentifizierung — immer in Alma und immer
rollenbasiert. Eine Rolle, die Berechtigungen, die sie enthélt, der Umfang der Rolle und deren
Ablaufdatum legen die Autorisierung fur jede Aktion fest. Das Rollen- und Rechtekonzept ist
nachfolgend beschrieben.

8.3 Rollen- und Rechtekonzept in Alma

8.3.1 Die Rolle ,,Patron“

Die Rolle ,Patron” ist in Alma mit Rechten verbunden, die auf einem spezifischen Status
basieren (z.B. Studierende, Professor_innen usw.). Abhédngig vom Status werden die Patrons
einer Alma-Benutzergruppe zugeordnet. Die Alma-Benutzergruppen werden von den dazu
autorisierten Mitarbeiter_innen entsprechend den Benutzungsrichtlinien der Bibliothek
eingerichtet und mit Berechtigungen versehen (z.B. spezifische Ausleihkonditionen fur
Professor_innen). Neu hinzukommende Patrons, die den gleichen Status haben, erhalten dann
automatisch dieselben Rechte.

8.3.2 Rollen und Rechte fiir Mitarbeiter_innen

Mitarbeiter_innen haben in Alma unterschiedliche Rollen und Rechte, um ihre Aufgaben in der
Bibliothek zu erledigen. Die Zuordnung von Rollen erfolgt in Alma Uber sogenannte
Arbeitsfelder. Entsprechend dem spezifischen Aufgabengebiet in der Bibliothek werden jeder/m
Mitarbeiter_in Alma-Arbeitsfelder zugeordnet. Jedes Arbeitsfeld enthélt eine Rollenvorlage
(Template) mit Gruppen von Rollen, die je nach Aufgabengebiet dem/der Mitarbeiter_in
zugeordnet werden kénnen. Die meisten Rollenvorlagen sind von Ex Libris vorformuliert; neue
Templates kénnen angelegt werden. Dies ist insofern von Vorteil, als es in der Bibliothek
Mitarbeiter_innen gibt, die gleiche Aufgabengebiete und gleiche Rollen haben. Mit Hilfe der
Templates muss nicht jede Rolle fur jedes Aufgabengebiet individuell erstellt werden.

Die Rollen sind in Alma festgelegt. Jede Rolle ist mit bestimmten Rechten verknipft, welche
Aktionen der/die Mitarbeiter_in in Alma ausfuhren kann. Eine Ubersicht tiber die Rollen in Aima
und die damit verbundenen Rechte steht in Anlage 3.

8.3.3 Spezielle Beschriankungen

Bestimmte Berechtigungen sind nicht allein an die Rollen geknipft, sondern zuséatzlich an die
Voraussetzung, an bestimmten Arbeitsplatzen angemeldet zu sein oder einer definierten
Arbeitsgruppe zuzugehéren. Die Zuordnung/Steuerung erfolgt IP-basiert. So kdnnen z.B.
Mitarbeiter_innen der Leihstelle Benutzerdienste nur bearbeiten, wenn Sie an einem PC der
Leihstelle angemeldet sind. Ansonsten haben die Mitarbeiter_innen nur Sichtrechte. Durch diese
SchutzmalRnahme wird verhindert, dass Mitarbeiter_innen von aulerhalb des Arbeitsplatzes
schreibenden Zugang zu personenbezogenen Daten haben, ohne dass dieser Zugriff zur
Erfullung dienstlicher Pflichten erforderlich ist.

Diese zusatzlichen Definitionsanforderungen gelten fur die Rollen: Leihstellen- Mitarbeiter,
Leihstellen- Mitarbeiter - eingeschrankt, Leihstellen-Manager, Bestellungen-Mitarbeiter,
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Bearbeitungsauftrags-Mitarbeiter, Eingangs-Mitarbeiter, Eingangs-Mitarbeiter — eingeschrankt,
Benutzungsservice-Mitarbeiter.

8.3.4  Prinzipien der Rollen- und Rechtezuordnung

Rollen werden nach der Mallgabe zugewiesen, dass die Rolleninhaber_innen die ihnen im
Rahmen der Bedienung von Alma zugewiesenen Aufgaben erfiillen kénnen missen, um ihre
spezifischen Arbeiten in der Bibliothek zu erledigen. Sie sollen aber nicht Gber Rechte zur
Durchfibrung von Aufgaben verfugen, die nicht zu ihrem Aufgabengebiet gehéren. So
legitimieren zum Beispiel Grunde der Vereinfachung der Benutzerverwaltung keine
Vereinheitlichung von Rechten ohne Blick auf das Gbertragene Aufgabenspektrum.

8.3.5 Festlegungen der Bibliotheken fiir die Rollenvergabe

» Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

B.4 Aktionen in Alma im Hinblick auf personenbezogene Daten

» Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

8.5 Verwaltung der internen Benutzer_innen

»> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

B.6 Verwaltung der externen Benutzer_innen

» Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

8.7 Anonymisierung/Léschung von Benutzer_innen in Alma

8.71  Anonymisierung/Léschung
In Alma kénnen drei Benutzer-Lésch-Konfigurationen unterschieden werden:

« Volistindig ausweisbar beibehalten — Der Status des/r Benutzer_in ist Geléscht, alle
Bestellungen werden storniert und die identifizierende Zeichenfolge wird deaktiviert. Die
Ubrigen Daten des/r Benutzer_in werden im System beibehalten. Damit ist der Nutzer
anonymisiert und es kdnnen keine personenbezogenen Auswertungen in Analytics erfolgen.

Dies ist die Standard-Einstellung, wenn Benutzer_innen in Institutionen erstellt werden, die
zuvor mit Alma konfiguriert wurden.

- Statistik beibehalten — Die statistischen Daten des/r Benutzer_in werden beibehalten —
das heil’t, alle nicht-identifizierenden statistischen Daten (wie die Benutzergruppe und
Prozesskategorie) werden beibehalten, sowie Daten in der Registerkarte Statistik. Alle
anderen Daten werden geléscht.
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Dies ist die Standard-Einstellung, wenn Benutzer_innen in Institutionen erstellt werden, die
neu mit Alma konfiguriert wurden.

+ Vollstandig entfernen — Entfernt bei der Léschung alle Benutzerdaten, einschlieRlich
statistischer Daten. '

Im Regelfall wird zur Léschung angewendet: Statistik beibehalten.

Bei Ex Libris gelten auf der Grundlage des DoD 5220.22-M-Standards fur das Léschen und
Bereinigen von Daten auf beschreibbaren Datentragern strenge Verfahren und Richtlinien fur
den Umgang mit obsoleten entfernbaren Daten. Diese Verfahren gelangen auch dann zur
Anwendung, wenn ein Kunde sich zu einer Kiundigung des Dienstes entschlief3t. Disketten und
Bander werden vernichtet, sobald sie nicht langer benétigt werden. CDs, die nicht langer
bendétigt werden, werden mittels eines CD/DVD-Vernichters oder Shredders vernichtet. Alle
Speichergerate, die gegebenenfalls wiederverwendet werden sollen, werden durch eine
Datenbereinigungssoftware bereinigt.

[> Weiteres in Anlage 1 — jeweiliger universitétsspezifischer Teil |

8.7.2 Nutzung anonymisierter Ausleih-/Gebiihren- und Benutzerdaten fiir Statistiken

Ausleih-, Gebilhren- und Benutzerdaten werden in Aima nicht geléscht, sondern anonymisiert,
damit die Daten fur Statistikzwecke weiterhin in Analytics auswertbar sind.

Die Bibliothek benétigt fur die Planung, Steuerung und den Nachweis ihrer Arbeit langerfristig
statistisch auswertbare Daten. Dies ist sowohl fur die Planung des Personaleinsatzes, als auch
fur die Benutzungsdienste und fur die Planung der Verwendung des Erwerbungsetats
notwendig.

Die Bibliotheken erheben Daten fur die Deutsche Bibliotheksstatistik (DBS), der nationalen
Datenbasis zum Bibliothekswesen in Deutschland. Die DBS umfasst alle Bibliothekssparten und
basiert auf einheitlichen Definitionen (ISO 2789 "Internationale Bibliotheksstatistik"). Das
Zahlenmaterial und die Auswertungen werden fir Bibliotheksentwicklungen, fir die
Einschatzung von Trends sowie fir politische Argumentationen genutzt.

»> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil

9. Beschreibung der IT-Komponenten (Seite Bibliothek)

> Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil
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Il. Beschreibung Dienstleister

10. Erlauterung der SchutzmafRnahmen im Hinblick auf
Vertraulichkeit, Verfligbarkeit und Integritat

10.1 Cloud-spezifische MaRnahmen

Die Firma Ex Libris hat anhand des BSI-Eckpunktepapiers (s. Kap. 1) sowie mehrerer Anlagen
dargelegt, welche Sicherheitsmalnahmen sie im SaaS-Dienst Alma einsetzt, um die
Vertraulichkeit, Integritat, Verfugbarkeit, Authentizitat, Ruckverfolgbarkeit und Transparenz im
Hinblick auf die Verarbeitung personenbezogener Daten zu gewabhrleisten. Ex Libris beschreibt
unter anderem die folgenden technischen und organisatorischen Malinahmen:

10.1.1 Sicherheitsmanagement beim Anbieter

Ex Libris bhat sichere Betriebsablaufe festgelegt und implementiert, einschlielich
Anderungsmanagement, Notfallmanagement, Asset Management und
Konfigurationsmanagement, basierend auf den ITIL-Best Practices. Die Grundsatze der
.Mindestberechtigung® und des ,begrindeten Informationsbedarfs®, Authentisierung,
Sicherheitsanforderungen, Separierung, Isolation, Segregation und SicherheitsmaRnahmen sind
Teil der Betriebsablaufe. Die Firma hat im Rahmen der ISO 27001:2013 eine ISO-Prifung
bestanden, einschlielich Rechenzentrums-, globaler Betriebs- sowie Anwendungs- und
Entwicklungsprozesse.

Ex Libris beschéftigt einen eigenen Sicherheitsbeauftragten, der Ansprechpartner fir
Sicherheitsfragen ist, einen Datenschutzbeauftragten fur datenschutzrechtliche und
regulatorische Fragen, sowie ein eigenes Sicherheitsteam, gemeinsam mit einem Cloud
Services Team, das folgende Aufgaben wahrnimmt:

* Umsetzung des Sicherheitsmodells auf allen Systemebenen
« Uberwachung und Analyse der Infrastruktur hinsichtlich- verdéchtiger Aktivititen und
potenzieller Gefahren
» Veréffentlichung regelmafiger Sicherheitsberichte fur die Geschéftsleitung und Kunden von
Ex Libris
« Dynamische Aktualisierung des Sicherheitsmodells und Bewaltigung
neuer Sicherheitsgeféhrdungen

Die Dienste und Rechenzentren von Ex Libris sind ISO 27001:2013-zertifiziert. Die Firma
verpflichtet sich zu einer jahrlich von einem unabhé&ngigen Drittunternehmen durchgefuhrten
Sicherheitsprifung. Darliber hinaus werden die Produkte von Ex Libris mindestens einmal
jahrlich den Sicherheitspenetrationstests eines unabhdngigen Sicherheitsunternehmens
unterzogen.

10.1.2 Physische Sicherheit in den Rechenzentren ‘

Hardware, Netzwerk, Software und Daten von Ex Libris werden in folgender Weise physisch
gesichert:
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Ex Libris nutzt ein Colocation-Rechenzentrum im Eigentum von Equinix, einem globalen
Anbieter von Rechenzentren. Als Colocation-Rechenzentrum stellt Equinix die Einrichtungen
(Platz, Strom, Kuhlung etc.) zur Verfugung, wahrend die gesamte Computer-Infrastruktur
(Firewalls, Netzwerk-Switches, Server, Speicherung etc.) im Eigentum von Ex Libris steht. Da
Equinix nur Einrichtungen zur Verfugung stellt und keinen Zugriff auf die tatsachlich in den
Servern gespeicherten Daten erhélt, bestehen keine zuséatzlichen rechtlichen Risiken oder
Abhangigkeiten. B

Die Rechenzentren von Equinix haben eine SSAE-16- Slcherheltszertlfl2|erung —
erhalten, als Ergebnis einer eingehenden Prifung der Kontrollziele und KontrollmaRnahmen der
Zentren, einschlieRlich der Kontrollen tber die |nformat|onstechnolog|e und alle Ubrigen damit
verbundenen Prozesse.

Die Sicherheitskontrollen in den Rechenzentren beruhen .auf Standardtgchnologlen Dle
physischen Zugangssicherheitskontrollen unterstitzen eine Zwei-Faktor-Authentifizierung
(something you know and something you have principles), einschlieRlich Biometrie- und
Sicherheitscodeanforderungen. Sie sind so gestaltet, dass sie die Auswirkungen einzelner
Schwachstellen eliminieren und die Ausfallsicherheit des Rechenzentrums bewahren. Der
physische Zutritt zum Rechenzentrum ist auf Personen beschrénkt, die aus betrieblichen
Grinden Zugang zur Infrastruktur benétigen. Alle physischen Zugangsaktivitdten werden
protokolliert und Uberwacht. Alle Besucher mussen vorab genehmigt werden und die
Genehmigung gilt fur einen begrenzten Zeitraum. Besucher miissen wahrend ihres Aufenthaltes
von einem autorisierten Mitarbeiter begleitet werden.

Jedes Equinix-Rechenzentrum verfugt Gber: Unterbrechungsfreie Stromversorgungssysteme
(UPS) zur Verhinderung von Power Spikes, Uberspannungen und Spannungsabféllen sowie
redundante Backup-Dieselgeneratoren fur eine zuséatzliche Betriebsdauer. Ein robustes
HVACSystem sorgt fur eine stabile Luftzufuhr, Temperatur und Luftfeuchtigkeit, mit einer
Redundanz von mindestens N+1 fur alle Hauptgerate.

* N+2 Redundanz fur Kuhlaggregate und Thermalenergiespeicherung, fur eine verbesserte
Temperaturstabilitat.
» Branderkennung und -bekampfung
» Erdbebenverankerungs- und -verstrebungssysteme
* Hochwasserschutz
* 24x7x365 Sicherheit
» Sicherung aller Turen, einschlieRlich der Cages, durch biometrische Handgeometrieleser
« CCTV-Digitalkamerauberwachung des gesamten Zentrums, einschlielich der Cages, mit
detaillierten Uberwachungs- und Prifprotokollen
» Erfassung durch CCTV bei Zugang
Die physischen Sicherheitskontrollen sind unter Beriicksichtigung von Brandschutzaspekten
gestaltet, einschlief3lich Feuermeldesystem, Brandfruherkennung, angemessener
Brandbekampfungsausstattung, regelmaRiger Brandschutziibungen [iaen.

Die Cloud-Dienste fur die européischen (EU-)Kunden erfolgen aus dem EU-Rechenzentrum in
Amsterdam, Niederlande. Im Rahmen der Vertrage werden die Kunden Uber die Standorte der
Rechenzentren sowie vorab tber alle diesbeziiglichen Anderungen informiert.
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Ex Libris unterhélt ein Offsite-Backup aller Kundendaten in einem externen, gesicherten
Rechenzentrum in Zwolle, Niederlande - dieser Standort befindet sich tber 100 Kilometer vom
Hauptrechenzentrum in Amsterdam entfernt. Jeden Tag wird ein vollstandiges tagliches Backup
im externen Standort gespeichert. Im Fall einer Katastrophe im Hauptrechenzentrum ist Ex
Libris so in der Lage, eine Wiederherstellung aus dem externen und gesicherten Disk-Backup
durchzufthren.

Im Fall von Anderuhgen der obigen Anschriften informiert Ex Libris die Bibliothek unverzuglich.

10.1.3 Server-Sicherheit und Netzwerksicherheit

Auf der Grundlage der Best-Practices der Betriebs- und Anwendersicherheit hat Ex Libris
sichere Host-Verfahren als Teil der Bereitstellung fir die Installation neuer Server und Dienste
implementiert. Ex Libris verifiziert die Einhaltung dieser Standards durch jahrliche Priufungen,
Penetrationstests und Complianceprifungen.

Welche Regelungen und Verfahren zum Schutz vor Geféhrdungen eingesetzt werden und wie
Sicherheitsvorfille bearbeitet und dokumentiert werden, wird in Anlage 5 erlautert.

» Alle Signatur- und Definitionsdateien werden taglich aktualisiert.

» Jeder als schadlich eingestufte Netzwerkverkehr wird blockiert.
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* Nur autorisierte Protokolle und Ports durfen die Firewall und das Netzwerk passieren. Allen
Gbrigen wird der Zugang verwehrt.

Ex Libris verfugt tUber ein Verfahren zur Schwachstellenanalyse, einschlielich Bewertung und
Definition des Schweregrades. Kritische Patches werden innerhalb von 5 Werktagen bewertet
und schnellstmdglich implementiert. Ex Libris fuhrt mindestens einmal jahrlich externe und
interne  Penetrationstests sowie = Schwachstellenanalysen  durch, um potenzielle
Verwundbarkeiten und Schwachstellen zu identifizieren, die fur einen Missbrauch der Systeme
genutzt werden kdnnten.

Alle Gerate, einschlieBlich der Hypervisoren, durchlaufen vor ihrer Implementierung in die
Produktion ein Verfahren, das Anderungsmanagement und vollstandige Qualitatsanalyse
einschliel®t, mit halbjahrlichen Scans (SANS Top 25) und jahrlichen Penetrationstests. Ex Libris
nutzt die Red Hat KVM (Kernel-based Virtual Machine) Community Edition, die eine EAL 4+
Zertifizierung besitzt.

Alle in der Cloud-Architektur eingesetzten Komponenten basieren auf einem festgelegten
Sicherheitsstandard des Anbieters und Sicherheits-Best Practices und durchlaufen vor ihrem
Einsatz in der Produktion einen Anderungskontrollprozess, einschlieRlich, Konfiguration, Test
und Qualitatsanalyse.

10.1.4 Betriebssystem-Management und -Sicherheit

Die Ablaufe fur die Betriebssystemsicherheit werden rund um die Uhr vom Ex Libris Security
Operation Center analysiert und bewertet. Das von Ex Libris betriebene Security Operation
Center - auch als HUB bzw. NOC bezeichnet - protokolliert und tUberwacht alle logischen
Netzwerkzugriffe auf Kundendaten und die Verwendung von Informationswerten und wird vom
Sicherheitsbeauftragten von Ex Libris Uberprift. Das Monitoring von Ex Libris besteht aus
mehrschichtigen, vollstédndig redundanten Systemen, welche die Leistungen innerhalb und
aullerhalb des Rechenzentrums Uberwachen, um sicherzustellen, dass die Dienste auf dem
hochsten Leistungsniveau betrieben werden.

Die von der Ex Libris-Software genutzten Fremdbetriebssysteme erhalten Sicherheits-Updates
und aktuell unterstitzte Versionen vom Hersteller. Alle Sicherheits-Updates auf der
Betriebssystemebene (OS, Geratetreiber etc.) und auf der Anwendungsebene (Datenbanken,
Anwendungen etc.) werden auf dem neuesten Stand gehalten. Ex Libris verfugt Gber ein
Verfahren zur Implementierung von Patches, Updates und Service Packs, das eine Verifizierung
und Erprobung von Anderungen vor deren Freigabe beinhaltet.

Systemzugangspasswc‘jrter von Betriebssystemen unterliegen der Passwortrichtlinie von Ex
Libris, die Regelungen fur die Validierung, die Starke und die Historie/Wiederverwendung von
Passwortern festlegt (siehe Anlage 6).

Der Zugang zum Betriebssystem fur Malnahmen der Fernadministration ist begrenzt auf
zugelassene Nutzer und Ursprungsorte. Sowohl fur die Authentisierung als auch die Session
werden die Secure Tunnel- oder SSH-Remote-Verbindungen mit mindestens einer 256-
bitVerschlisselung verwendet.

Fur die Produkte erfolgt eine Sicherheitsprotokollierung der nachstehenden erfolgreichen bzw.
fehlgeschlagenen Versuche: Authentisierungen; Operationen des Nutzermanagements (z.B.
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Nutzererstellung und Anderung von Passwoértern); sowie Zugangskontrollanderungen
(Anderungen der Freigabe fur kritische Systeme und Anwendungskomponenten).

Die Protokolle von Sicherheitsvorféllen enthalten mindestens folgende Angaben: Nutzer-ID;
Datum und Uhrzeit der Ausfuhrung; Angabe ob erfolgreich oder nicht, Ausgangspunkt der
Ausfihrung; Identitat der betroffenen Ressource.

Alle Protokolle von Sicherheitsvorféllen werden téglich einheitlich analysiert und bewertet. In der
Cloud-Umgebung wird eine Antiviren-Software eingesetzt. Die Virensignaturen werden téglich
aktualisiert.

10.1.5 Anwendungs- und Plattformsicherheit

Die Produkte von Ex Libris folgen dem Agile System Development Life Cycle (SDLC -
Systementwicklungs-Lebenszyklus). Dies erlaubt es Ex Libris, eine mandantenfahige,
cloudbasierte SaaS mit monatlichen Releases anzubieten, sowie schneller auf
Kundenbedurfnisse, einschliellich Sicherheitsaspekte, zu reagieren. Sichere
Codierungsverfahren und ein Sicherheitsbewusstsein sind integrale Bestandteile des SDLC-
Programms von Ex Libris. Dartiber hinaus verfugt Ex Libris Gber ein eigenes Sicherheitsteam,
das bei jedem ReleaseZyklus Sicherheitsprifungen und Verwundbarkeitsbewertungen
durchfiihrt sowie jahrliche externe Penetrationstests, einschliellich mindestens der OWASP Top
10 und SANS Top 25 Sicherheits-, Verwundbarkeits- und Minderungsplane.

Im Rahmen der Richtlinien von Ex Libris zum Entwicklungs-Lebenszyklus werden vom
Teamleiter bzw. Code-Verfasser Prifungen durchgefuhrt. Tests der Codepriifungen erfolgen
durch den Sicherheitsbeauftragten, welcher mindestens vierteljahrlich einen Sicherheitsprufung
und Schwachstellenanalyse durchfihrt - zusatzlich zu einem  jahrlichen
AnwendungsPenetrationstest zur Verifizierung der Umsetzung der SicherheitsmaRnahmen.

Ex Libris hat Anderungsmanagement-Ablaufe eingerichtet, so dass alle Tatigkeiten protokolliert,
dokumentiert, geplant und genehmigt werden. Der Sicherheitsbeauftragte von Ex Libris validiert
die angewandten Verfahren und im Rahmen des ISO-Prifungs- und Zertifizierungsverfahrens
wird Uberpriift, dass alle SicherheitsmalRnahmen umgesetzt wurden.

Es werden Verfahren eingesetzt, die eine Anwendung sperren, wenn ein Mitarbeiter bzw. ein
Mitarbeiter eines Dienstleisters gekindigt wird oder das Unternehmen verlasst.

Das Entwicklungsteam von Ex Libris ist im Umgang mit Sicherheitsprogrammierungstechniken
geschult, so dass haufige Verwundbarkeiten identifiziert und vermieden werden kénnen, z.B. im
»1op Ten-Projekt* des Open Web Application Security Project (OWASP). Ex Libris setzt auch

Anwendungsentwicklungsprozesse nach ISO 27001:2013 far den
SoftwareentwicklungsLebenszyklus ein.

e Ex Libris fuhrt Schulungen zu Datenschutz- und
Sicherheitsaspekten durch, die im Rahmen der ISO-Zertifizierung geprift werden. Die Prufung
validiert, dass alle Mitarbeiter in den Bereichen allgemeine Informationssicherheit,
Sicherheitscodes, Schutz von Kundendaten und Meldung verdachtiger Aktivitdten an den
Sicherheitsbeauftragten von Ex Libris geschult sind.
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Der Sicherheitsbeauftragte von Ex Libris ist zusténdig fur die Sicherheit der Software insgesamt
wahrend ihrer Entwicklung, des Managements und des Betriebes. Ex Libris verfugt tber gut
dokumentierte Verfahren und Bedingungen zur Ausfiihrung von Codeanalysen.

Ex Libris verwendet ein Tool zur Schwachstellenanalyse im Rahmen des
Softwareentwicklungsprozesses, um haufige Programmierungsfehler erkennen zu k&nnen.
Dieses Tool erkennt mindestens alle in der aktuellen Top Ten-Liste von OWASP aufgefihrten
Schwachstellen.

10.1.6 Datensicherheit

Der Kunde behélt die vollstéandige Kontrolle Uber die im SaaS-Dienst gespeicherten Daten und
kann das Aufbewahrungsprogramm fur die Kundendaten bestimmen. Der Vertrag von Ex Libris
sieht vor, dass die Kundendaten bei Beendigung bzw. Abschluss der Leistung (kostenfrei) zum
Download bereitstehen. Der Kunde hat 30 Tage Zeit, die Daten herunterzuladen, bevor diese
von Ex Libris geléscht werden. Auf Wunsch bestétigt Ex Libris die Léschung der Daten. Nach
Vertragsende werden die Kundendaten dauerhaft aus der Ex Libris-Umgebung geléscht.

Alma ist mandantenfahig, was eine sichere Trennung der kundenspezifischen Daten
gewdhrleistet und regelméRig getestet wird. Die Datenisolation erfolgt entweder auf der
Grundlage von Gruppenlaufwerken, die Firewall-Regeln fur eine Netzwerkisolation verwenden,
separaten Datenbanken fur eine Datenbank-Isolation oder separaten Dateien und

Berechtigungen fir eine Filesharing-Isolation.
Ubr as
Cloud-Dienst Oracle Virtual Private (VPD), um eine vollstandige Datenisolation auch auf
Datenbankebene zu gewahrleisten. Durch die von einem externen Sicherheitsunternehmen

durchgefuhrten Penetrationstests wird bestéatigt, dass alle Isolationen und Segregationen
vorhanden sind.

10.1.7 ID- und Rechtemanagement

* Die Beantragung einer Zugangsberechtigung durchléuft ein grundliches Prufungs- und
Genehmigungsverfahren unter Beurteilung von Risiko, Schweregrad und Auswirkungen.
 Das Verfahren zur Einrdumung bzw. Ricknahme von Berechtigungen, die auf den

Grundsatzen der ,Mindestberechtigung® und des ,begrindeten Informationsbedarfs®
beruhen, erfolgt regelmaRig und wird vom Sicherheitsbeauftragten von Ex Libris mindestens
einmal jahrlich tberprift.
« Nach Genehmigung eines Zugangs bzw. einer bestimmten Tatigkeit gewahrt das
Zugangskontrollsystem den Zugang zum Server fir die bestimmte Tatigkeit und fur einen
bestimmten Zeitraum auf der Grundlage der beantragten Anderungsaktivitat.
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Einsatz einer starken Authentisierung (Zwei-Faktor-Authentisierung) fir Administratoren und
Vier-Augen-Prinzip fur kritische Administrationsaufgaben

Der Zugang zur Infrastruktur ist auf der Grundlage von Aufgaben und Zusténdigkeiten begrenzt
und steht ausschliellich dem Betriebs- und Fachpersonal fur die Betreuung und Unterstitzung
der Kunden zur Verfagung. Ex Libris verfugt sowohl fur den Betrieb als auch die Wartung der
Systeme und Accounts Uber strenge Sicherheitsrichtlinien und -verfahren fir die
Zugangskontrolle sowie die Einrichtung und Léschung von Accounts, einschliellich eines
Anderungsmanagementsystems und damit verbundener Ablaufe, die auf den Grundsétzen der
,Mindestberechtigung“ und des ,Begriindeten Informationsbedarfs" beruhen.

Jegliche Tatigkeiten bzw. Anderungen unterliegen einer erforderlichen Genehmigungskette. Der
Sicherheitsbeauftragte von Ex Libris fuhrt Prufungen und Tests durch, um die
Funktionstrennung zu validieren. Die wvon Ex Libris erfolgreich bestandene ISO
27001Zertifizierung beinhaltet jahrliche externe Prifungen, um die Umsetzung aller Sicherheits-
und Minderungsmafnahmen zu validieren. A
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Die Authentisierungs-Infrastruktur von Alma verwendet Integrationen mit Identitats-
Providersystemen unter Verwendung von Standardprotokollen wie LDAP und SAML2. Die
Almalntegration wird unter Verwendung eines Alma-Standardkonfigurations-Elementes
konfiguriert - dem Integrationsprofil. Unter Verwendung von SAML2 kann mit Microsoft-Diensten,
wie z.B. Active Directory Federation Services (ADFS2) und Unified Access Gateway (UAG)
kommuniziert werden. Auch Shibboleth wird unterstitzt, sofern die Shibboleth-Implementierung
des Unternehmens SAML 2.0 verwendet. Alma kann Nutzer entweder unter Verwendung eines
foderierten einfachen Sign-On-Authentication-Systems auf der Grundlage des SAML 2.0
Browser SSO-Profils oder unter Verwendung einer nicht-féderierten Authentisierung
authentisieren.

10.1.8 Monitoring und Security Incident Management

Ex Libris verfugt Ober ein 24x7-NOC, welches alle logischen Netzwerkzugriffe auf die
Kundendaten und die Verwendung von Informationswerten protokolliert und Glberwacht und vom
Sicherheitsbeauftragten von Ex Libris Oberpruft wird. Die mehrschichtigen konzeptionellen
Architektursysteme des Monitoring von Ex Libris beinhalten Mehrfachsysteme zur Uberwachung
der Dienste innerhalb und auRerhalb des Rechenzentrums, um sicherzustellen, dass die Dienste
mit den besten Leistungsindikatoren betrieben werden.

Ex Libris verfugt Uber eine Informationssicherheitsrichtlinie, die fur alle die Cloud-Dienste
nutzenden Kunden gleichermallen gilt.

Wunsch fullt Ex Libris einmal jahrlich einen Sicherheitsfragebogen aus und stellt dem Kunden
Informationen zur Beantwortung aller offenen Fragen zur Verfiigung.

Ex Libris hat Anderungsmanagement-Ablaufe eingerichtet, so dass alle Téatigkeiten protokolliert,
dokumentiert, geplant und genehmigt werden. Der Sicherheitsbeauftragte von Ex Libris validiert
die angewandten Verfahren und im Rahmen des ISO-Prifungs- und Zertifizierungsverfahrens
wird Uberpruft, dass alle SicherheitsmalRnahmen umgesetzt wurden.
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10.1.9 Notfallmanagement

Ex Libris verfugt tber ein umfassendes Notfallmanagement sowie einen Notfallplan (Business
Continuity Plan) fur seine Cloud-Dienste (s. Anlage 7). Dieser Plan wird mindestens einmal
jahrlich getestet. Der Notfallplan ist orientiert am ISO Standard 23001 und enthélt u.a. eine
Analyse der Notfallrisiken und PraventionsmafRnahmen, Regelungen zur Notfallfeststellung und -
klassifizierung, Wiederherstellungsstrategie, regelmaRige, jahrliche Uberprifung und
Aktualisierung, Notfallplaniibungen. Ex Libris hat eine Notfallrichtlinie (s. Anlage 5) und ein
eigenes Notfallmanagement-Team.

10.1.10 Portabilitat und Interoperabilitéat

Sofern sich ein Kunde entschliel3t, die Ex Libris SaaS-Dienste nicht langer zu nutzen, sieht der
SaaS-Vertrag von Ex Libris vor, dass seine Daten im branchenuiblichen Standardformat zum
Download verfugbar sind.

Ex Libris verwendet Standardprotokolle und -schnittstellen, wie z.B. https und RESTful APls.

10.1.11 Sicherheitspriifung und -nachweis

Fur seine Kunden hat Ex Libris im Knowledge Center eine Sicherheitszone implementiert, die
Updates zu potenziellen Sicherheitslicken und anderen Ereignissen, die die Sicherheit
gefahrden kénnen, bereitstellt. Zusatzlich enthalt die Knowledge Base Artikel Uber
SicherheitsBest Practices und empfohlene Sicherheitsimplementierungen fur Kunden.

10.1.12 Personelle Anforderungen

Vor der Einstellung neuer Mitarbeiter_innen unterzieht Ex Libris diese einer
Sicherheitstiberprifung. Fur Mitarbeiter, die in kritischen Positionen mit direktem Zugang zu
Produktionsdaten von Kunden arbeiten, wie Systemadministratoren, werden
Hintergrundprufungen durchgefuhrt.

Wenn das Beschéftigungsverhéltnis eines/r Mitarbeiter_in bzw. die vertragliche Beziehung mit
einem Dienstleister endet, gelangt ein Verfahren zur Léschung seines/ihnres Systems zur
Anwendung.

Ex Libris verfugt Uber ein Awareness-Programm zur Informationssicherheit sowie seiner
Informationssicherheitsrichtlinie, an dem alle Mitarbeiter_innen teilnehmen. Im Rahmen ihres
Employee-Lifecycle-Konzeptes fuhrt die Firma Sicherheitsschulungen und -sensibilisierungen fur
die Einrdumung bzw. Sperrung von Berechtigungen auf der Grundlage der
,Mindestberechtigung” und des ,begrindeten Informationsbedarfs* durch. Ex Libris hat die ISO
27001:2013-Zertifizierung zur Bestatigung der Schulung des Personals sowie
Hintergrundpriifungen der administrativen Mitarbeiter bestanden und in diesem Zusammenhang
auch jahrliche Prifungen der jedem Mitarbeiter ibertragenen Rechte eingefuhrt.

10.2 Nachweis der SicherheitsmaBnamen des Anbieters

Ex Libris ist ISO 27001:2013-zertifiziert und kann nachweisen, dass alle SicherheitsmaRnahmen
umgesetzt wurden. Es bestehen Richtlinien und Verfahren zur Erkennung von
Sicherheitsvorfallen und Einleitung entsprechender MaRnahmen.
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Ex Libris beschéftigt einen Sicherheitsbeauftragten, der fur die Entwic setzung von
Sicherheitsrichtlinien und -mallnahmen zusténdig ist.

Der Sicherheitsbeauftragte verfugt Uber entsprechende
Kenntnisse im Bereich Informationssicherheit sowie die notwendigen Fahigkeiten und

Erfahrungen, um die ihm tUbertragenen Aufgaben in effizienter Weise zu erfillen.

Der Sicherheitsbeauftragte ist zusténdig fur die Durchfiihrung von Sicherheitsrisikobewertungen
durch unabhéngige Dritte (mindestens einmal jahrlich) und halt vierteljahrlich ein
Sicherheitsforum zwecks Bekanntgabe sicherheitsrelevanter Informationen und Sensibilisierung
fur Schwachstellen ab.

Seit Mai 2016 ist Ex Libris ISO/IEC 27018:2014-zertifiziert. Dieser internationale, kirzlich von
der International Organization for Standardization (ISO) veréffentiichte Standard enthalt
Richtlinien zum Schutz personenbezogener Daten (Personally Identifiable Information, PII) in
Cloud-Services. Der ISO/IEC 27018-Standard schreibt allgemein akzeptierte Kontroliziele,
Steuerelemente und Leitlinien fest, um sicherzustellen, das Pll-Daten ausreichend geschitzt
sind, wenn die Daten von einem Cloud-Dienstleister verarbeitet werden, und bietet ein
gemeinsames Compliance Framework fir Cloud-Service-Provider, die sich in einem
multinationalen Markt bewegen. Wahrend des Zertifizierungsprozesses hat Ex Libris gezeigt,
dass die Ex Libris Cloud-Umgebung persdnliche Daten im Einklang mit Datenschutzgesetzen
schitzt, dass Kunden die volle Kontrolle tiber ihre Daten behalten, dass Kundendaten nicht fir
nicht-autorisierte Zwecke genutzt werden und dass das Unternehmen transparent aufzeigt, wo
Kundendaten gespeichert und wie sie verarbeitet werden.

10.3 MaBnahmen zur Sicherung der Transparenz

Ex Libris informiert seine Kunden unverziiglich, sofern ein unbefugter Zugriff auf ein
Kundendaten speicherndes System erfolgt oder der Verdacht eines Datenschutzverstolles
besteht.

Der Kunde ist berechtigt, die Einhaltung der Datenschutzvorschriften sowie der im Rahmen des
Auftragsverhéltnisses vertraglich geschlossenen Vereinbarungen im notwendigen Umfang zu
Oberwachen, bzw. durch eine von ihm bevoliméachtigte Person Uberwachen zu lassen,
insbesondere durch Beschaffung von Informationen (ber und Einsichtnahme in die
gespeicherten Daten und die datenverarbeitende Software. Das Unternehmen unterstitzt eine

solche Uberwachung.
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10.4 Netzwerkverschliisselung

Fur die Kunden sind éffentliche SSL-Zertifikate verfugbar.

10.5 Daten-Backup

Ex Libris verfugt Gber einen hochentwickelten Backup-Plan, der mehrere Snapshots pro Tag,
einschlieBlich eines vollstédndigen taglichen Backups vorsieht (s. Anlage 7). Die Backups
erfolgen auf einen separaten Satz Disk — ein zuverlassiges Backup-Medium, das an einem
externen gesicherten Standort aufbewahrt wird. Hierdurch ist gewabhrleistet, dass im Falle eines
lokalen Notfalls Ex Libris jederzeit uber eine Kopie der Daten in einem externen und sicheren
Disk-Backup verfugt. Ex Libris fuhrt regelmaRig Systembackups zur Sicherung von
Anwendungsdateien, Datenbankdateien und Speicherdateien durch. Die im Unternehmen
geltenden Datenschutz-richtlinien gelten auch fur alle Backup-Dateien. Alle Backup-Dateien
unterliegen den Datenschutzrichtlinien von Ex Libris. Die Aufbewahrungsrichtlinie von Ex Libris
sieht eine Aufbewahrung von 10 Wochen vor. Die Wiederherstellungsverfahren werden laufend
getestet, um im Falle eines Datenverlustes eine rasche Wiederherstellung zu gewabhrleisten.
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Die Wiederherstellungsverfahren werden laufend monatlich getestet, um im Falle eines
Datenverlustes eine rasche Wiederherstellung zu gewahrleisten. Dartber hinaus wird eine
volisténdige Kopie der Daten an einem externen gesicherten Standort aufbewahrt.

lll. Darstellung Universitat

11. SchutzmafRnahmen ,,auf der letzten Meile*

11.1 Verbindung zum Dienstleister

Die Verbindung zum Dienstleister erfolgt Gber das Internet mit verschlisselter https-Verbindung
(vgl. Kap. 10.4)

11.2 MaBnahmen zur Absicherung der Endgerite

Alle PCs der Bibliotheken sind in Windows-Domaénen integriert. Eine Nutzung der PCs ohne
Anmeldung ist nicht mdglich. In einigen Bibliotheken wird an den Ausleih-Theken pro Bereichs-
bzw. Zweigbibliothek ein allgemeiner Windows-Account fur den Zugang zum PC genutzt.

Nach 15 Minuten Inaktivitdt am PC wird der Bildschirmschoner aktiviert, der nur mit Eingabe des
Passwortes wieder deaktiviert werden kann. Damit sind alle PCs der Bibliotheken weitgehend
vor Missbrauch geschutzt.

Die Mitarbeiter_innen sind angehalten, sowohl zur Sicherung ihrer persénlichen Gegenstande,
als auch zum Schutz des Bibliotheks-Eigentums allgemein (und damit auch der PCs) ihre
Arbeitsraume zu verschliellen, wenn sich niemand im Raum aufhéit.

PCs der Bibliotheken, die in &ffentlichen Bereichen aufgestellt sind, sind entweder gesichert
(Schloss) oder verdeckt aufgestellt (zum Teil in verschlossenen Schréanken). Durch die
allgemeine Aufsicht (bzw. durch den Wachschutz) wird gesichert, dass nur bekannte
Mitarbeiter_innen PC-Technik aus einer Bibliothek entfernen kénnen.

Auf allen PCs laufen Virenscanner, die laufend aktualisiert werden. Die Mitarbeiter_innen haben
keine administrativen Rechte am PC und kénnen keine Programme installieren. So wird die
Méglichkeit, Schadprogramme (Viren, Trojaner oder Tastaturlogger) zu installieren auf den PCs
sehr erschwert.

|2Weiteres in Anlage 1 — jeweiliger universitatsspezifischer Teil ]
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