Nutzungs- und Betriebshandbuch NBHB-kurz

NBHB-kurz

Dieses Dokument ist ein Auszug aus dem NBHB und wurde von Bund und Léndern in
Zusammenarbeit mit der BDBOS erstellt. Grundsdtzlich gelten die verbindlichen
Regelungen fiir den Betrieb und die Nutzung des Digitalfunks BOS aus dem NBHB. Das
NBHB-kurz dient als Regelwerk fiir die nach § 4 Abs. 2 der Funkrichtlinie Digitalfunk BOS -
Anerkennungsrichtlinie - genannten Berechtigten. Es unterliegt keiner Einstufung nach
Verschlusssachenanweisung. Die Anerkennung der im NBHB-kurz beschriebenen
betrieblichen Regelungen ist Voraussetzung flir eine Berechtigung der Nutzung des
Digitalfunks BOS. Das NBHB-kurz unterliegt der stindigen Fortschreibung. Giiltig
ausschliellich ist die elektronische Version, die durch die jeweilige AS zur Verfiigung
gestellt wird. Die Kapitelstruktur des NBHB wurde fiir das NBHB-kurz beibehalten und
nicht angepasst.

Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS)
Revision vom 07.12.2022, 15:42 Uhr Seite 1 von 36



Nutzungs- und Betriebshandbuch NBHB-kurz

Inhaltsverzeichnis
1 Einleitung 4
2 Rechtliche Grundlagen 6
3 Organisation 7
3.1 BDBOS 8
3.2 KoOrdinierende StEILEI = (KS) w.ierismreceseeeessresemssseeessessesssesesssssssssssassssssssesssssesssesersesssessessessnes 9
3.3 Autorisierte Stellen - (AS) 9
3.4 Vorhaltende Stellen 10
3.5 Verbindungsstellen Digitalfunk - (VSD) 11
3.6 Taktisch Technische Betriebsstellen - (TTB) 11
3.7 Leitstellen 12
3.10 Nutzende und Teilnehmende 12
5 Sicherheit .14
5.1 Sicherheit im Digitalfunk 14
5.1.1 Informationssicherheit 14
5.1.2 Datenschutz 14
5.1.3 Geheim- und Sabotageschutz 15
5.1.4 Verschliisselte Kommunikation 15
5.1.8 Umgang mit Sicherheitsvorfillen 15
6 Technik 17
6.1.1 TETRA Netz 17
6.1.1.4 TETRA Basisstation (TBS) 19
6.1.1.4.2 Mobile Basisstationen (mBS) 19
6.1.1.5 Kryptovariablen-Managementstation (KVMS) 19
6.1.1.10 Endgerite 19
6.1.1.10.1 MRT (Mobilfunkgerit) 20
6.1.1.10.2 HRT (HanAfUNKZEIAL) ....vvvvvevvuvmrsssssssnenennessseeesssssssssssssmsassssssssesssssessmsessossessssemsmsssessssssssssssssesessessens 20
6.1.1.10.3 FRT (Ortsfeste FUNKAMIAGEN) ........coomemmreeeerriesersssssesesisesassasssssssssessamsssssessssesassssssssessessasans 20
6.1.1.10.4 Gateway - Repeater 20
6.1.2 IT-Systeme 21
6.1.2.1.3 Nutzereigenes Management (NEM) 21
6.2.4 Funknetz 21
6.2.5 Objektversorgungsanlagen OV 22
7 Dienste 23
7.1.1 Parametrierung der Dienste 23
7.2.1 Einzelkommunikation 23
7.2.4 Telefonie 23
7.3 Gruppenkommunikation 24
7.5 Durchsageruf 24
7.6 Notruf 25
7.6.2.1 Sprache 25

Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS)
Revision vom 07.12.2022, 15:42 Uhr Seite 2 von 36



Nutzungs- und Betriebshandbuch NBHB-kurz

LA 2 L2 g RO 25
7.8 GPS - Fahrzeug- und Personenortung (Funkgeriteortung) .. . 26
7.8.2 Grundlegende Nutzungsbestimmungen GPS - Fahrzeug- und Personenortung
(FUNKGEIALROTEUNE) ..coovrrvrerserscrssessosessssessssssesesessenesosesessessssesmesssssseeoseeseeseee s eseeeseeeees s 26
7.9 Alarmierung L S 26
7.10 KUTZAEENAIEIISE .....coocevervcmseersesneessssssssmssssssssssssmeseessseeessssesseesseseessseesssssessossseeesesseseseees e s 26
7.11 VerschlUsSelung ..., T T T T T T e e 27
7.12 BeVOIT@ChUIGUNG .ovvoorecreeereveressenenreseseesessscsmesemsmnssesessseeneeeen ererneessneeias . 27
7.12.2.2 Ubersprechen innerhalb eines bestehenden Rufes 27
8 Betrieb O T T YT T Y e 28
8.1.7 Kommunikationsplanung 28
8.1.7.1 Technische Grundlagen der Kommunikationsplanung . 28
8.1.7.2 Fleetmapping D o T e Tt e et 28
8.1.8 Operativ-Taktische Adresse (OPTA) i O — 28
8.1.9.1 Kryptoverfahren y rsererss e snasens 29
8.1.9.4 Sicherheitskarte 29
8.2.3.1 EINSAtZIAGENPIOZESS ..vcocoeverrrresssseresssessseecmensesessseeseessessssssesssssseeesssssnee e e s 4 30
8.2.3.7 Nutzung von TBZ-Rufgruppen ... R 30
8.2.3.8 Kategorisierung und Zuordnung der TBZ- Rufgruppen 30
8.2.3.8.1 Einsatz von TBZ-Rufgruppen bei Sofortlagen ... sssssasasanerans 31
8.2.3.8.2 Einsatz von TBZ-Rufgruppen bei Zeitlagen ..o 32
8.3.6.2 Programmierung von ENdZErAten ... oo 32
10 Aus- und Fortbildung L tea e ReA AR R R8s Oe AL RS R Re Ebetreteeeseee e r et een 33
E Va1 - O s 34
11.2 ADRUIZUNGSVETZEICHIIS woovvvoveveeeeees v eeeesecereseeses e oeessosee oo oo sesees 34

Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS)
Revision vom 07.12.2022, 15:42 Uhr Seite 3 von 36



Nutzungs- und Betriebshandbuch NBHB-kurz

1 Einleitung

Bund und Linder haben ein gemeinsames und bundesweit einheitliches digitales Sprech- und
Datenfunksystem zur Nutzung durch alle Behdérden und Organisationen mit
Sicherheitsaufgaben (BOS) eingefiihrt, den Digitalfunk BOS. Es soll zukunftsorientiert die
interne wie auch die {ibergreifende Kommunikation des Nutzerkreises des Digitalfunks BOS
sicherstellen. Fiir den Aufbau und den Betrieb sowie die Sicherstellung der Funktionsfihigkeit
des Digitalfunks BOS im offentlichen Interesse wurde die Bundesanstalt fr den Digitalfunk
der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS) gegriindet.

Der Aufbau und Betrieb des Digitalfunks BOS erfolgt durch die BDBOS unter enger
Beteiligung von Bund und Landern.

Die BDBOS bedient sich fiir die Erfilllung ihrer gesetzlichen Aufgaben des Aufbaus und des
Betriebs des Digitalfunks BOS verschiedener externer Leistungserbringenden. Unter anderem
hat sie die ALDB GmbH (ALDB) mit dem Betrieb des Digitalfunks BOS betraut.

Der Digitalfunk BOS soli den BOS des Bundes und der Lénder sowie weiteren Berechtigten des
Digitalfunks BOS zur Verfiigung stehen. Zu den BOS zéhlen unter anderem die Polizeien von
Bund und Lindern, Feuerwehren, Rettungsdienste, Justizvollzugsbehorden und Zollbehorden.
Fiir die Nutzenden stellt das BOS-Digitalfunknetz die behordentibergreifende
Kommunikation sowohl im tiglichen Einsatz als auch bei Grof3lagen sicher und unterliegt aus
diesem Grund besonderen Sicherheits- und Verfligbarkeitsanforderungen.

Die Frequenzen fiir das bundesweit einheitliche digitale Sprech- und Datenfunksystems der
BOS werden der BDBOS durch die Bundesnetzagentur (BNetzA) auf Grundlage des
Telekommunikationsgesetztes (TKG) zugeteilt.

Mit Blick auf die Vielzahl der Beteiligten bedarf es der Festlegung von Regelungen fir den
Funkbetrieb und die Nutzung des Digitalfunks BOS, damit ein stdrungsfreier und
reibungsloser Betrieb gewihrleistet werden kann und die Funktionsfahigkeit des Digitalfunks
BOS sichergestellt und erhalten wird. Funkbetrieb und Nutzung des Digitalfunks BOS sollen
effizient und geordnet erfolgen, so dass die Kommunikation auch bei tibergreifenden
Einsitzen jederzeit sichergestellt und Stérungen des Digitalfunks BOS so weit wie moglich
verhindert und ggf. schnell behoben werden konnen.

Alle Beteiligten des Digitalfunks BOS akzeptieren den Grundsatz, dass die Nutzung und
Administration des gemeinsamen Systems:

einheitlich,

® gleichberechtigt,

® kooperativ,

* ressourcenschonend,

¢ diszipliniert,

® einfach,

* kompetent geschult
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sowie unter den geringsten ggf. erforderlichen (u. a. taktisch/betrieblichen oder
technischen) Einschrinkungen erfolgt.

Die Nutzungsvorgaben der BDBOS, des Bundes und der Lander werden beachtet.

Vor diesem Hintergrund gibt die BDBOS die im NBHB aufgefithrten - gemeinsam mit Bund
und Lindern erarbeiteten - verbindlichen Regelungen fiir den Funkbetrieb und die Nutzung
des Digitalfunks BOS ("Nutzungs- und Betriebshandbuch", NBHB) bekannt.
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2 Rechtliche Grundlagen

Insbesondere nachfolgende Gesetze, Verwaltungsvorschriften und Regelungen (jeweils in der
aktuellen Fassung) sind fir die im Nutzungs- und Betriebshandbuch aufgefiithrten Prozesse
und Verfahren als rechtliche Rahmenbedingungen relevant:

®* BDBOS-Gesetz;

® Verwaltungsabkommen;

* Funkrichtlinie Digitalfunk BOS - Anerkennungsrichtlinie - ;

* Frequenzzuteilung;

* Datenschutzgesetze des Bundes und der Linder;

* Sicherheitsiiberpriffungsgesetze des Bundes und der Lander;

e Verschlusssachenanweisungen des Bundes und der Lander.

Bundesanstalt fir den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS)
Revision vom 07.12.2022, 15:42 Uhr Seite 6 von 36



Nutzungs- und Betriebshandbuch NBHB-kurz

3 Organisation

Im Rahmen landeriibergreifender Ubereinkommen haben Bund und Linder ein Konzept
fir die Zusammenarbeit unter besonderer Berticksichtigung bundesweiter und/oder BOS-
Ubergreifender Einsitze und Unterstltzungsleistungen erarbeitet.

Die Umsetzung der betrieblichen Rahmenbedingungen hierzu in Bezug auf die Funktionen
und Rollen kann nach linderspezifischen Regelungen unterschiedlich erfolgen.

@ Bundesministerium
des Inneen, fiir Bau
und Heimag

@ Busdesarsian
it den Digitattunk der Bybilirden undg
Drganssationen ma Sicherheitsauigaben 4

Ministerielle
Ebene

Bund/Linder:
BOS-Ebene

Abbildung: Uberblick Betriebsorganisationen im Digitalfunk BOS
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e Verwaltungsrat der {Jberwachung der Geschaftsfihrung der BDBOS,
g BDBOS Grundsatzentscheidungen mit erheblichen Auswirkungen.
]
i
% BDBOS Zentrales Kompetenz- und Koordinterungszentrum fir den Digital-
c funk BOS.
a
Technischer Betrieb Sichersteltung der erfordertichen technisch-organisatorischen und
(ALDB) betrieblichen Aufgaben des Kernnetzbetriebs im Auftrag der BDBOS.
Koordinierende Bundesiandweite Koordinierung der strategischen Planung aller BOS-
Stelle {KS) Bedarfstriger des jeweitigen Zustindigkeltsbereichs.
Autorisierte Sicherstellung des operativ-taktischen Betriebs des Digitatfunks BOS,
Stelle {AS) Mutzersupport {Dauerdienst) und operativ-taktische Aufgaben
2 {PMOQ), Koordinierung, Endgerite,
}_!’, Vorhaltende + Bevorratung von ausgewdhlten Fernmeldemitteln (z. B. roabile BS flir
[ Stelle temporiire Netzerwsiterung, Endgerite und Zubehbr).
@ .
o . 4
= Takt. Techn. « Funideitstelten, Befehisstellen, Stabsbereiche IuK, Fernmelde-
o Betriebsstetlen TTB betriebszentraten.
~—
: .
= - Nutzende/Feilnehmende des Digitalfunks BOS {z. B. Polizei, Feuer-
= . B. Pofizei,
g BOS and Ande= wehr, Rettungsdienste, weitere Berechtigte).

Abbildung: Aufgaben der Organisationen im Digitalfunk BOS

3.1 BDBOS

Die Bundesanstalt fir den Digitalffunk der Behorden und Organisationen mit
Sicherheitsaufgaben (BDBOS) mit Sitz in Berlin wurde am 2. April 2007 gegriindet und ist
eine bundesunmittelbare rechtsfihige Anstalt des 6ffentlichen Rechts.

Die BDBOS hat den gesetzlichen Auftrag, den Aufbau, den Betrieb und die
Funktionsfihigkeit des digitalen Sprech- und Datenfunksystems fiir die Polizei von Bund
und Lindern, Feuerwehren, Rettungsdienste, Justizvollzugsbehorden, Zollbehoérden und
andere Berechtigte des Digitalfunks BOS im Interesse von Bund und Lindern
sicherzustellen. Sie gewihrleistet die bundesweite Einheitlichkeit des BOS-Funksystems
und tibernimmt hierzu die Gesamtkoordinierung.

Organe der BDBOS sind der/die geschiftsfihrende Prisident/in und der Verwaltungsrat.
Nach § 3 BDBOS-Gesetz (BDBOSG) fiihrt die Prasidentin oder der Prisident die Geschifte
der Bundesanstalt in eigener Verantwortung.

Die BDBOS ist die von Bund und Lindern beauftragte Vertragspartnerin fur den/die
Systemlieferanten/-in sowie den/die Infrastrukturdienstleister/-in. Aus diesem Grund
koordiniert sie verantwortlich die Aktivititen von Bund und Lindern sowie der
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Vertragspartner/-innen bei Aufbau, Betrieb und Instandhaltung der iibertragenen
Infrastruktur. Zugleich fungiert sie als Sachwalterin des Zweckvermdogens, das im Zuge des
Netzaufbaus und -betriebs im éffentlichen Sicherheitsinteresse von Bund und Lindern
gebildet wird.

Organisatorische- und Kommunikationsschnittstellen bestehen im Wesentlichen zum
Bundesministerium des Innern, zur Betreiberin, zur Lieferantin der Systemtechnik sowie zu
den Koordinierenden Stellen und Autorisierten Stellen (AS) des Bundes und der Linder.

3.2 Koordinierende Stellen - (KS)

Die Koordinierende Stelle ist auf ministerieller Ebene beim Bund als auch in den Lindern
eingerichtet oder alternativ an eine Stelle angebunden, die strategische Entscheidungen
treffen kann. Sie nimmt zentrale und iibergeordnete Aufgaben entweder des Bundes oder
des einzelnen Landes wahr, die strategisch und administrativ geprigt sind.

Als zentrale Anlaufstelle fiir simtliche strategische Belange handelt sie im Interesse aller
Berechtigten des Digitalfunks BOS in ihrem Verantwortungsbereich. Im Regelbetrieb
biindelt sie daher alle eingehenden Erkenntnisse und Anforderungen der Berechtigten des
Digitalfunks BOS, stimmt diese mit Bund und Lindern ab und leitet sie in koordinierender
und harmonisierender Weise an die Leitungs-/Entscheidungsgremien (z. B. BDBOS) weiter.

Zur Umsetzung strategischer Rahmenvorgaben bedient sie sich insbesondere ihrer AS,
welche sowohl die Verfahrensverantwortung als auch die operative Verantwortung fiir die
Nutzung des Digitalfunks BOS innehat. Ferner hat sie die Fachaufsicht iiber ihre AS mit
entsprechender Weisungsbefugnis und ist zugleich Eskalationsinstanz der nachgeordneten
Bereiche.

In der Gesamtheit ihrer Aufgaben ist die KS fiir die Aufrechterhaltung und
Weiterentwicklung des Netzes in ihrem Verantwortungsbereich auch nach dessen
Inbetriebnahme aus strategischer Sicht zustdndig.

Wesentliche Schnittstellen der KS bestehen zur BDBOS, zu ihrer AS, zur Landesvertretung im
Verwaltungsrat, ggf. zum Nutzerbeirat des Digitalfunks BOS und zu den KS anderer
Bundeslinder und des Bundes.

3.3 Autorisierte Stellen - (AS)

Die Autorisierte Stelle ist in jeweils zentraler Funktion sowohl beim Bund als auch in den
Léndern BOS-tubergreifend fiir ein funktionierendes BOS-Digitalfunknetz zustindig. Thre
Zusténdigkeit erstreckt sich ferner auf die Koordinierung und Unterstiitzung der jeweils
eigenen Bundes- oder Landes-BOS. Die AS der Linder sind in ihren zugewiesenen
Netzabschnitten fiir die Belange aller darin operierenden Nutzenden im BOS-
Digitalfunknetz in betrieblich-technischer Hinsicht zustindig.
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AS bilden in operativ-betrieblicher und technischer Hinsicht die Schnittstelle zwischen dem
von der BDBOS beauftragten Technischen Betrieb und den im jeweiligen
Zustindigkeitsbereich der AS operierenden Nutzenden im BOS-Digitalfunknetz.

Die AS des Bundes und der Linder stimmen sich bei BOS-, lander- und
staateniibergreifenden Einsatzlagen ab und informieren sich bei zu erwartenden
Auswirkungen auf die Dienstenutzung gegenseitig.

Die AS bilden dariiber hinaus aufgabenbezogen die Schnittstelle zur zustédndigen KS, zu
anderen Stellen der Betriebsorganisation des Bundes und der Linder sowie zu Vertretungen
und Angehorigen von Gerite- und Zubehorherstellenden und Supportleistenden der
Instandhaltung bzw. technischen Dienstleistenden.

Die AS sind in ihrem Handeln operativ-taktisch ausgerichtet.

Sie haben Richtlinien- und Weisungskompetenz bei der Umsetzung fach- und
aufgabenbezogener Vorschriften und Konzepte gegeniiber Nutzenden des Digitalfunks BOS
im eigenen Zusténdigkeitsbereich.

Vor dem komplexen Hintergrund der Administration gerate- und nutzerbezogener
Parametrierung und der daraus resultierenden Gefahr von Nutzungsbeeintrichtigungen
beinhaltet dies auch beim NEM eine zentrale oder abgestufte Rechteverwaltung
(Federfithrung) durch die AS.

AS wirken mit bei der Ermittlung und Behebung von Funkstérungen/Storstrahlung in
enger Abstimmung mit dem Technischen Betrieb und der Bundesnetzagentur (BNetzA). Sie
{ibermitteln die dazu erforderlichen Angaben der betroffenen Netzelemente (gem.
Standortdatenbank) und unterstiitzen die Zusammenarbeit der beteiligten Funkmessdienste
und der Nutzenden vor Ort.

In ihrem Zustindigkeitsbereich leisten AS fachliche und technische Beratung der
Nutzenden im Digitalfunk BOS in konzeptionellen und betrieblichen Angelegenheiten.

Bei Bund und Lindern ist jeweils nur eine AS mit zentraler Erreichbarkeit fir den
Technischen Betrieb und die Nutzenden des Digitalfunks BOS eingerichtet (Single Point of
Contact).

AS beriicksichtigen die Rahmenvorgaben des Sicherheitsmanagements die Angelegenheiten
der IT-Sicherheit, des personellen und materiellen Geheimschutzes und des Sabotageschutzes.

3.4 Vorhaltende Stellen

Die Vorhaltenden Stellen von Bund und Lindern sind in der Regel bei den einzelnen BOS
angesiedelt und entscheiden in eigener Zustindigkeit, ob ihre Vorhaltenden Stellen
zentralisiert und/oder dezentral zur Verfiigung stehen sollen.
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Die Vorhaltenden Stellen sind verantwortlich fiir die Instandsetzung, die Wartung und
das Vorhalten ausgewihlter Fernmeldemittel des Digitalfunks BOS (z. B. mobile
Basisstationen, Endgerite, Messmittel). Dariiber hinaus erbringen  sie
Unterstiitzungsleistungen bei Soft- und Hardwareupdates der Endgerite. Weitere
Aufgaben und Betriebsprozesse ergeben sich aus den Regelungen der jeweiligen BOS, in
deren Bereich die vorhaltenden Stellen eingerichtet und eingesetzt werden.

3.5 Verbindungsstellen Digitalfunk - (VSD)

Am Digitalfunk teilnehmende Organisationen des Bundes haben jeweils eine
Verbindungsstelle Digitalfunk einzurichten. Sie wirkt als Gesamtkoordinator fiir den
Digitalfunk BOS in ihrem Zustindigkeitsbereich im Benehmen mit der AS Bund. Die VSD
tragt die Gesamtverantwortung fiir die Einfithrung und die bestimmungsgemifle Nutzung
des Digitalfunks BOS in ihrem Zustindigkeitsbereich, einschlieflich der Ressourcenplanung
und -steuerung. In betrieblichen Fragen unterliegt die VSD den Weisungen der AS Bund.

Gegentiber der KS des Bundes vertritt die AS Bund im Benehmen mit den VSD die operativ-
taktischen und betrieblich-technischen Interessen ihrer BOS. Die VSD stellt die zentrale
Anlaufstelle fiir die Bedarfstriger (Nutzende, Taktiker*innen, Fiihrende) der eigenen BOS in
allen Obliegenheiten des Digitalfunks BOS dar. Zur Abstimmung der
Kommunikationsplanung mit den értlichen Partnern kdnnen die VSD der BOS des Bundes
unmittelbar mit der zustindigen AS des betreffenden Landes zusammenarbeiten.

Einzelne Aufgaben kénnen zeitweise oder stindig im gegenseitigen Einvernehmen innerhalb
der BOS des Bundes delegiert werden. Die konkrete Ausgestaltung der Aufgabenverteilung
zwischen den BOS des Bundes und der AS Bund regelt sich nach dem NBHB der BOS des
Bundes.

3.6 Taktisch Technische Betriebsstellen - (TTB)

Taktisch Technische Betriebsstellen sind in die bestehende Organisationsstruktur der
jeweiligen BOS (z. B. Funkleitstellen, Befehlsstellen, Stabsbereiche IuK,
Fernmeldebetriebszentralen) integriert und entsprechend dem spezifischen Bedarf der
jeweiligen BOS mit Funktionen des NEM und betrieblichen sowie fernmeldetaktischen
Nutzersupport-Funktionen ausgestattet.

TTB sind Schnittstellen zwischen Nutzenden und anderen Funktions-Diensten der
Betriebsorganisation Digitalfunk BOS. Insbesondere halten sie den einsatzbezogenen engen
Kontakt zu Einsatzzentralen und Leitstellen sowie zur &rtlich zustindigen AS.

Die Aufgaben- und Betriebsprozesse ergeben sich aus den Regelungen der jeweiligen BOS, in
deren Bereich die TTB eingerichtet und eingesetzt sind. TTB biindeln fiir ihren jeweiligen
Zustdndigkeitsbereich den operativ-taktischen Bedarf der Nutzenden an die Dienste-
Bereitstellung und fithren die notwendigen Mafinahmen zu dessen Realisierung durch.
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3.7 Leitstellen

Leitstellen sind die einsatz- bzw. anlassbezogenen organisatorischen Schnittstellen zu den
eingesetzten Kriften und zur zustindigen AS. Leitstellen kénnen die Funktionen und
Aufgaben der Taktisch Technischen Betriebsstellen integrieren und wahrnehmen. Die
Aufgaben- und Betriebsprozesse ergeben sich aus den Regelungen der jeweiligen BOS, in
deren Bereich die Leitstelle eingerichtet und eingesetzt ist.

Leitstellen sind bei betriebsorganisatorischer Betrachtung unter Einbeziehung des
Funktionspersonals aus Sicht der jeweiligen BOS teils unterschiedlich definiert.
Unterschiede in der Begriffsdefinition ergeben sich bei den nichtpolizeilichen BOS, bei der
Polizei sowie die rein technische Betrachtung der BDBOS.

Lianderspezifisch wird nach verschiedenen Arten von Leitstellen unterschieden (z. B.
Feuerwehrleitstelle, Rettungsleitstelle, Integrierte Leitstelle, Fithrungs- und Einsatz-
zentralen u. a.).

Leitstellen beriicksichtigen im Rahmen ihrer Aufgabenzuweisung ggf. diesbeziigliche Bundes-
/Landes- und BOS-Vorgaben in Angelegenheiten der IT-Sicherheit, des personellen und
materiellen Sabotageschutzes sowie des Geheimschutzes.

3.10 Nutzende und Teilnehmende

Nutzende im Sinne dieses Nutzungs- und Betriebshandbuchs sind Personen oder
Organisationen, die gemaR der Funkrichtlinie Digitalfunk BOS - Anerkennungsrichtlinie -
berechtigt sind, den Digitalfunk BOS zu nutzen.

Unter Teilnehmende im Sinne dieses Nutzungs- und Betriebshandbuchs werden aktiv
Nutzende verstanden, die sendend und/oder empfangend im netzgebundenen Betrieb und
/oder im Direktbetrieb Kommunikationsdienste nutzen.

Aufgrund unterschiedlicher Funktionen und Aufgaben sind Nutzende und Teilnehmende
differenziert zu betrachten.

Teilnehmende werden eindeutig durch ein fiir die Zeit der Nutzung personalisiertes
Endgerit bezogen auf die Funktion bzw. Rolle identifiziert.

Wenn somit eine nutzende Person zwei verschiedene Endgerite verwendet, stellt sie aus
Sicht der Kommunikationsdienste zwei verschiedene Teilnehmende mit verschiedenen
technischen Adressen dar. Beispiele fiir derartige Teilnehmende sind Leitstellen,
Einsatzleitende, Fahrzeuge, etc. mit entsprechend personalisierter Endgeréteausstattung.

Nutzende und Teilnehmende sind verpflichtet, dass BOS-Digitalfunknetz und die
dazugehorigen Geritschaften und Einrichtungen gemaf$ Funkrichtlinie Digitalfunk BOS -
Anerkennungsrichtlinie -und einschligigen Regelungen und Prozessen zu nutzen.
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Bei Zuwiderhandlungen sind der Verlust der Nutzungs- bzw. Teilnahmeberechtigung
moglich.

Die Nutzung von Endgeriten des Digitalfunks BOS bedarf der Berechtigung gemif der BOS-
Funkrichtlinie sowie einer qualifizierten Aus- und Fortbildung.

Der Verlust von Endgeriten oder der Sicherheitskarten sowie Erkenntnisse einer moglichen
unberechtigten Nutzung des Digitalfunks BOS sind auf dem Dienstweg bzw. dem
vorgesehenen Geschiftsgang unverziiglich der AS mitzuteilen.

Bundesanstalt fiir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben (BDBOS)
Revision vom 07.12.2022, 15:42 Uhr Seite 13 von 36



Nutzungs- und Betriebshandbuch NBHB-kurz

5 Sicherheit

5.1 Sicherheit im Digitalfunk

Der Digitalfunk BOS ist ein Kommunikationsmedium fiir alle Berechtigten des Digitalfunks
BOS in Deutschland, welches auch in Katastrophen- und Krisenzeiten funktionsfahig zur
Verfligung stehen muss.

Die von Bund und Landern betriebene Informationstechnik ist im Rahmen der Regeln des
Bundesamts fiir die Sicherheit in der Informationstechnik (BSI) zur Informationssicherheit
und unter Beachtung der gesetzlichen Bestimmungen zum Datenschutz sowie Geheim- und
Sabotageschutz einzusetzen.

Der Wert einer Information untergliedert sich in die Grundwerte:

* Verfiigbarkeit: Die Daten, Programme und Kommunikationsfunktionen miissen sténdig
bzw. innerhalb einer vorgegebenen Zeit zur Verfigung stehen.

e Vertraulichkeit: Die verarbeiteten Informationen miissen zu jedem Zeitpunkt ihrer
Bearbeitung, Ubertragung und Speicherung gegen unberechtigten Zugriff oder
Kenntnisnahme geschiitzt sein. Unbefugter Informationsgewinn darf nicht stattfinden.

* Integritit: Daten und Programme diirfen nur von den dazu Befugten in beabsichtigter
Weise modifiziert werden. Die Integritat beschreibt auch die - Unversehrtheit, -
Vollstandigkeit, - Widerspruchsfreiheit und - Korrektheit von Informationen.

5.1.1 Informationssicherheit

Die Informationssicherheit hat das Ziel, den Wert einer Information festzustellen und einen
angemessenen Schutz dafiir herzustellen, diesen wiederkehrend zu tiberpriifen, anzupassen
und zu verbessern. Dabei ist es unerheblich, in welcher Art und Weise die Information
vorliegt (auf Papier, in Rechnersystemen oder in den Kopfen der Nutzenden).

Die BDBOS stellt fiir das Zielobjekt ,Digitalfunkendgerite einen benutzerdefinierten
Grundschutzbaustein sowie die dazugehérigen Umsetzungshinweise fiir Bund und Lénder
bereit.

5.1.2 Datenschutz

Von den Teilnehmenden am Digitalfunk BOS werden auch personenbezogene Daten in
Form von CDR-Daten verarbeitet. Datenschutzbestimmungen, die die Verarbeitung
legitimieren, sind insbesondere der DSGVO, dem BDBOS-Gesetz, dem TTDSG und dem
Bundesdatenschutzgesetz zu entnehmen. Die Rechte der Teilnehmenden sind in Art. 13 ff.
EU-DSGVO geregelt.
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5.1.3 Geheim- und Sabotageschutz

Die Funktionsfihigkeit des Digitalfunks BOS ist fiir die staatliche Aufgabenbewiltigung und
Krisenreaktionsfahigkeit der Bundesrepublik Deutschland oder eines ihrer Linder von
existenzieller Bedeutung. Dabei gilt es, moglichen externen Angreifenden so wenig wie
moglich Kenntnisnahme von technischen oder organisatorischen Einzelheiten sowie von
Schutzvorkehrungen zu verschaffen, die es ihnen erleichtert, sensible Punkte des BOS-
Digitalfunknetzes auszumachen, deren Angriff eine erhebliche Stérung des Netzes zur Folge
haben konnte. Dies gilt ebenfalls fiir interne Angreifende, die an sensiblen Stellen des BOS-
Digitalfunknetzes berechtigt arbeiten diirfen und dort vorhandene Informationen
missbriuchlich benutzen kénnten (Innentiter*innen). Fiir den Geheim- und Sabotageschutz
kénnen landesspezifische Regelungen gelten, die bei der zustindigen AS erfragt werden
miissen.

5.1.4 Verschliisselte Kommunikation

Aufgrund der bestehenden Anforderungen aus dem Geheim- und Sabotageschutz sowie
dem Datenschutz wird die Kommunikation im Digitalfunk fiir alle Berechtigten des
Digitalfunks BOS in Deutschland verschliisselt betrieben.

Das TETRA Mobilfunknetz bietet hierzu verschiedene Sicherheitsfunktionen, die im
Wesentlichen aus den folgenden Optionen bestehen:

* Funkschnittstellenverschliisselung,

* Authentisierung.

Eine weitere verpflichtende Mafinahme ist der Einsatz einer Ende-zu-Ende Verschliisselung
im Digitalfunk BOS. Die Ende-zu-Ende Verschlisselung kann manuell aktiviert und
deaktiviert werden. Notrufdienste werden grundsitzlich ohne Ende-zu-Ende Verschliisselung
ausgefiihrt.

5.1.8 Umgang mit Sicherheitsvorfillen

Jedes Vorkommnis, welches im Ergebnis eine Sicherheitsregelung im Bereich der BDBOS
verletzen konnte, ist zu melden. Fiir die entdeckende Person des Vorkommnisses gentigt die
Vermutung, dass es sich um einen Sicherheitsvorfall handelt, um das Vorkommnis
prozessauslésend an die zustéindige AS zu melden.

Ziele
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Ziel des beschriebenen Meldeverfahrens ist es, Sicherheitsvorfille im Umfeld des
Digitalfunks BOS bei der BDBOS zunichst zu melden, und schnellstmoglich allen am
Digitalfunk BOS Beteiligten bei Bund und Léndern Informationen zur Verfiigung zu stellen,
um durch gezieltes Agieren jegliche Gefihrdung bzw. Einschrinkung der
bestimmungsgemifen Funktion des Digitalfunks BOS zu vermeiden.

Inhalt
Typische Sicherheitsvorfille im Zusammenhang mit dem Digitalfunk BOS sind
beispielsweise Verlust oder Diebstahl des Funkgerates und/oder der Sicherheitskarte.

Verantwortliche

Fiir die Behandlung von Sicherheitsvorfillen im Geschéftsbereich des Bundes ist die BDBOS
fiir den Digitalfunk BOS verantwortlich. Auf Lénderseite ist die jeweilige oberste
Landesbehdrde verantwortlich.

Unabhingig davon gilt der Grundsatz, dass alle, die in einem Vorkommnis einen
Sicherheitsvorfall vermuten, ihrer Verantwortung zur Meldung nachzukommen haben.

Bund und Linder benennen jeweils eine Kontaktstelle mit 24/7-Verfiigbarkeit.

Ablauf des Meldeverfahrens
Ein Sicherheitsvorfall oder der Verdacht eines Sicherheitsvorfalls ist an die Kontaktstelle mit
Verfligbarkeit (24/7) zwingend und unverziiglich zu melden.
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6 Technik

TETRA steht fir Terrestrial Trunked Radio und ist ein Standard fiir digitalen Biindelfunk.
TETRA ist ein offener Standard. Daher kénnen Endgerite, Leitstellen- und Netztechnik von
verschiedenen Anbietern ausgewihlt werden.

TETRA bietet insbesondere folgende Leistungsmerkmale:

¢ Gruppenkommunikation,

*® Einzelruf (Direct Call),

® Kommunikation ohne Basisstationen und Vermittlungsnetz (Direct Mode Operation, DMO)
¢ Notruf,

® unterschiedliche Priorititen,

® Ruckruf,

¢ Kurzwahl,

® Datentibertragung, auch mit Kanalbiindelung,

* Rufumleitung,

® eindeutige Identifikation der Teilnehmenden,

* Ende-zu-Ende-Verschliisselung fiir vertrauliche Inhalte,
® Sperren von gestohlenen/verlorenen Funkgeriten.

6.1.1 TETRA Netz

Das TETRA BOS-Digitalfunknetz ist ein zellular aufgebautes Netz. Es besteht im
Wesentlichen aus dem Funknetz und dem Festnetz, wobei sich das Festnetz wiederum in
das Kernnetz und das Zugangsnetz gliedert.

Das BOS-Digitalfunknetz besteht in seiner Struktur aus mehreren Ebenen:
® der Transitebene (Netzelemente DXTT),

* der Vermittlungsstellenebene,

* dem Zugangsbereich des Festnetzes,

® dem Zugangsbereich des Funknetzes.
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Transiebene
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e Pugangshereich des Funknetzes

Abbildung: Grundstruktur des BOS-Digitalfunknetzes (vereinfachte Darstellung)

Das Kernnetz umfasst die Transitebene (DXTT) und die Vermittiungsstellenebene (DXT) mit
den dort vorhandenen technischen Systemen, sowie allen ibertragungstechnischen
Einrichtungen zwischen den Systemen.

Das Zugangsnetz setzt sich aus Basisstationen (TBS), Multiplexern und Ubertragungsstrecken
zusammen und stellt die physikalische Verbindung der Basisstationen mit den Komponenten
des Kernnetzes sicher.

{Iber die Luftschnittstelle sind die TETRA-Endgeritetypen HRT (Handheld Radio Terminal),
MRT (Mobile Radio Terminal) und/oder FRT (Fixed Radio Terminal) sowie andere
Endgeritetypen mit einer TBS verbunden.
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6.1.1.4 TETRA Basisstation (TBS)

Die TETRA Basisstation (TBS) ist ein Netzelement des Zugangsbereichs des Funknetzes. Sie
verfligt iiber eine oder mehrere Sende- /Empfangseinheiten (Transceiver, TTRX) zur
Versorgung einer Funkzelle und erméglicht iiber ihre Funkschnittstelle Endgeriten den
Zugang zum BOS-Digitalfunknetz. Basisstationen sind mittels Ubertragungsstrecken iiber
Konzentratoren an die Vermittlungsstellen angeschlossen. Es wird zwischen ortsfesten und
mobilen Basisstationen unterschieden.

Funktion

Jeder TTRX stellt genau ein physikalisches Funkkanalpaar (Trigerfrequenz) als
Ubertragungskanal zwischen Funkteilnehmenden und Basisstation bereit. In einer
Basisstation kénnen je nach geplanter Funkkapazitit einer Zelle zwel, oder in Einzelfillen
auch mehr Sende-/Empfangseinheiten in Betrieb sein.

Jeder TTRX stellt vier Kommunikationszeitschlitze und damit auch vier logische Kanile zur
Verfiigung. Innerhalb einer Funkzelle wird immer ein Zeitschlitz als Hauptorganisationskanal
(Main Control Channel, MCCH) zur Ubertragung der Steuerinformationen und Anteile an
Nutzdaten, beispielhaft seien hier Kurzdatennachrichten (Short Data Service, SDS) und darauf
aufbauende Ortsberichte (location reports) erwihnt, verwendet.

6.1.1.4.2 Mobile Basisstationen (mBS)

Die mobile Basisstation ist eine Systemtechnikkomponente, die einer lagebedingten, zeitlich
befristeten Erweiterung des BOS-Digitalfunknetzes dient ("tempordre Netzerweiterung”).
Der Einsatzvorbehalt unterliegt der zustindigen AS.

6.1.1.5 Kryptovariablen-Managementstation (KVMS)
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