DATAV
Liste 100

Aktuelle Einschrankungen:

Objekt-ID VISt
V-Nummer

Seite 1
von 3

Einzelnachweis V

30061473
10062279

Verantwortlicher 30061473 Bundesamt fiir Ausriistung,
Informationstechnik und Nutzung der
Bundeswehr

\") 10062279 S Bw Messenger - Teilsystem private Endgeréte

Userid Aufnahme V U712354 Datum Aufnahme V 11.01.2021 10:26:18

Userid Inaktivierung V Datum Inaktivierung V

Userid Reaktivierung V Datum Reaktivierung V

Userid letzte Anderung V U712354 Datum letzte Anderung V 11.01.2021 10:26:18

Datum Aufnahme Vwt
Datum Inaktivierung Vwt
Userid letzte Anderung Vwt

Verantwortlicher

Datenschutzbeauftragte/r

Gemeinsam fir die V Vwt

OrgEinheit

Veranlassende Stelle

zustandige OrgEinheit
(Ref/Dez/SG/FG)

E-Mail Adresse ADSB

V-Daten

Schutzbereich

Daten unterliegen Berufs-
oder bes. Amtsgeheimnis
Datenschutz-Folgeabschatz.

Userid BfDBw
Regelfrist Léschung
Empfanger

Abrufverfahren

Name Bedarfstrager
DV-Ident-Nummer
Datum Zustimmung zur
Einrichtung

11.01.2021 10:27:11 Art der V nAV/AV

U712354 Datum letzte Anderung Vwt 11.01.2021 10:27:14

30061473

Bundesamt fiir Ausrtistung, Informationstechnik und Nutzung der Bundeswehr
DstGeb Koblenz Ferdinand-Sauerbru

Ferdinand-Sauerbruch-Str. 1

56073 Koblenz

Beauftragte fiir den Datenschutz in der Bundeswehr
BMVvg

Fontainengraben 150

53123 Bonn

BMVg CIT Il 3 und BAAINBw
13.4

30061473
Bundesamt fiir Ausrtistung, Informationstechnik und Nutzung der Bundeswehr

13.4

ADSBBAAINBw@Bundeswehr.org

Schutzbereich 2 V-Typ IT-Projekt
Nein
Nein V sicherheitsrelevant Nein

Logs: 90 Tage (Standard HFP) / Chatinhalte: 3 Jahre / Dateianhdnge: 90 Tage

Datum Inbetriebnahme

U71Z2354 — 30061473 — VISt
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Aktuelle Einschrankungen:

Objekt-ID VISt 30061473

V-Nummer 10062279

Verantwortlicher 30061473 Bundesamt fiir Ausriistung,
Informationstechnik und Nutzung der
Bundeswehr

\") 10062279 S Bw Messenger - Teilsystem private Endgeréte

Merkmale

Merkmal Zusatzinformationen (z.B. spezielle Léschfrist)

Vorname

Name

Profilbild

E-Mail-Adresse idR dienstl. E-Mail-Adresse, optional die private E-Mail-
Adresse

Benutzerkennung zuféllige Ziffern / Buchstabenfolge

Chat-Raum-Name
Chat-Raum-Thema
Chat-Raum-Profil-Bild
Chat-Raum-ID
Chat-Raum-Mitgliedschaft
Passwort-Hash

Privater Schitissel
Offentlicher Schliissel
Schliisselsicherung
Kontotyp

Chat-Inhalte

SessionlD

IP-Adresse

Gerétedaten: Token, ID, UserlD-Hash, AppID, Gateway-URL

Endgeréte-Parameter: Name/Version der App, Name/Version
Betriebssystem, Modell

Zeitstempel d. Zugriffe
EreignisiD

verschliisselt
internes Merkmal zur Unterscheidung einzelner Teilsysteme
Ende-zu-Ende verschliisselt, Zugriff nur durch Benutzer

defacto eine ID einer Chatnachricht

Zweckbestimmungen

Zweckbestimmung der V

Bereitstellung Kommunikationsplattform BwMessenger - Teilsystem private Endgeréte

Rechtsgrundlagen

Art der Rechtsgrundlage
Einwilligung des Betroffenen

Gesetz / Rechtsvorschrift

Rechtsgrundlage / Weisung

DIE SPEICHERUNG ERFOLGT MIT (SCHRIFTLICHER)
EINWILLIGUNG DES BETROFFENEN

Grundsétzlich ist eine Einwilligung in einem
Beschéftigungsverhéltnis mangels Freiwilligkeit der
Beschéftigten wegen des Uber- und
Unterordnungsverhéltnisses ausgeschlossen
(Erwédgungsgrund 43 DSGVO). Da die Teilnehmer an der
Kommunikationsplattform ausschlief8lich einseitige Vorteile
erlangen, sieht BIDBw hier einen Ausnahmegrund.

U71Z2354 — 30061473 — VISt
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Liste 100 Einzelnachweis V von 3

Aktuelle Einschrankungen:

Objekt-1D VISt 30061473

V-Nummer 10062279

Verantwortlicher 30061473 Bundesamt fiir Ausriistung,
Informationstechnik und Nutzung der
Bundeswehr

\") 10062279 S Bw Messenger - Teilsystem private Endgeréte

Personenkreise

Personenkreis
Bundeswehrangehérige mit Account; ausgewéhlte BWI-Angehdrige fiir Supportarbeiten

Herkiinfte

Herkunftsstelle

vom Betroffenen, Self-Service Portal der Nutzer

Ubermittlungen

Ubermittlungsempfinger

BWI; fiir signalisierungsdienste auch Apple Inc. / Google LLC (BfDBw war bei der Erstellung der Konzeption, sowie bei der
Abstimmung zu den Rechtsgrundlagen der Datenverarbeitung des BwMessengers erheblich beteiligt. Es herrscht dahingehend
Konsens, dass eine Datenlibermittlung an Empfénger Drittstaaten nur im Ausnahmefall erfolgen darf. Weitere Details entnehmen
Sie bitte meiner zeitnah bei Ihnen eingehenden Antwort zu den lhrerseits mit Bezug 3 (ibermittelten Fragestellungen.)

|Auftragsverarbeiter gem. Artikel 28 DSGVO

Bezeichnung des Auftragsverarbeiters weitergehende Angaben
Der BwMessenger ist mit dem Teilsystem private Endgeréte Séamtliche Leistungen zur Erbringung des BwMessengers im
ein Teil des Herkules Folgeprojektes. Zusammenhang mit der Verarbeitung personenbezogener

Daten werden durch den IT-Dienstleister BWI im Kontext der
HERKULES Folgeprojektes nach den dort vereinbarten
Rahmenbedingungen durchgefiihrt. Eine dedizierte
Beauftragung des IT-Dienstleisters BWI war dariiber hinaus
bisher nicht gefordert und erscheint Service-spezifisch auch
schon allein aus technischen Griinden nicht zweckméafig
(Services werden in der Regel orchestriert, bauen also auf
einander auf -> es muss daher ein Rahmenregelwerk
geschaffen werden; dieses Rahmenregelwerk gibt das
HERKULES Folgeprojekt vor). Die fiir den Datenschutz im
Herkules Folgeprojekt zustdndige Organisationseinheit ist das
Referat 13.2, etwaige Detailfragen zum aktuellen Stand des
Vertragskonstruktes bitte ich dort zu platzieren.

SicherungsmaRnahmen

Technische und organisatorische SicherungsmaBnahmen entsprechend der Schutzbereichszuordnung der V
(s. A-960/1, Anlage 11)

IT-Grundschutz BSI
Abweichende SicherungsmaRnahmen (VISt)

gemdl IT-Sicherheitskonzept der DSt, zusétzliche SchutzmalBnahmen gem. Abstimmung mit BfDBw
Beschreibung der technisch-organisatorischen MaBnahmen (nAV)

Kommunikationsinhalte Ende-zu-Ende verschlliisselt, sonstige MaBnahmen gem. HERKULES Folgeprojekt

Abweichende SicherungsmaRnahmen (Vwt)
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