Anmeldung einer Verarbeitung zum Melderegister DATAV

Hinweise:

Das Formular dient der Anmeldung von Verarbeitungen (V) zum Melderegister DATAV;

es ist der/dem administrativen Datenschutzbeauftragten (ADSB) |hrer Dienststelle zuzuleiten.
Sollten sich Fragen ergeben, so wenden Sie sich bitte an die/den ADSB lhrer Dienststelle;

im BMVg an die eingerichteten ,Ansprechstellen Datenschutz” oder an die DATAV-Hotline.

3

Bezeichnung der V
BwMessenger - Teilsystem private Endgerite

Schutzbereich 1

Verantwortlicher (Dienststelle)

BMVg CIT 11 3/ BAAINBw

Sammelerfassung (SE) Ja |:| Nein

V Daten

4

V-Typ
IT-Projekt

V-Art
nicht automatisiert/automatisiert

Schutzbereich

2

7 | Datenschutz-Folgenabschatzung |:|Ja Nein

8

Daten unterliegen Berufs- oder besonderem Amtsgeheimnis _
oder sonstiger Geheimhaltungspflicht |:| Ja Nein

9 | V sicherheitsrelevant |:| Ja Nein

10

11

12

Regelfrist Loschung
Logs: 90 Tage (Standard HFP), Chatinhalte: 3 Jahre, Dateianhdnge: 90 Tage

Ubermittlung Drittland/internationale Organisation
Nutzung Signalisierungsdienste von Apple Inc. u. Google LLC

Gemeinsam fir die V Verantwortliche
Bundeswehrweite Nutzung in allen Dienstellen
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Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Vorname

Schutzbereich 1

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Name

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Profilbild

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
E-Mail-Adresse

Zusatzinformationen (z.B. spezielle Loschfrist)
idR dienstl. E-Mail-Adresse
optional die private E-Mail-Adresse

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Benutzerkennung

Zusatzinformationen (z.B. spezielle Léschfrist)
zufillige Ziffern/Buchstabenfolge

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Chat-Raum-Name

Zusatzinformationen (z.B. spezielle Léschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Chat-Raum-Thema

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Chat-Raum-Profil-Bild

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Chat-Raum-1D

Zusatzinformationen (z.B. spezielle Loschfrist)
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Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Chat-Raum-Mitgliedschaften

Schutzbereich 1

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Passwort-Hash

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Privater Schliissel

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Offentlicher Schliissel

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Schliisselsicherung

Zusatzinformationen (z.B. spezielle Léschfrist)
verschliisselt

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Kontotyp

Zusatzinformationen (z.B. spezielle Léschfrist)
internes Merkmal zur Unterscheidung
einzelner Teilsysteme

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Chat-Inhalte

Zusatzinformationen (z.B. spezielle Loschfrist)
Ende-zu-Ende-verschliisselt; Zugriff nur durch
Benutzer

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
SessionID

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

IP-Adresse

Zusatzinformationen (z.B. spezielle Loschfrist)
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Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Geritedaten: Token, ID, UserID-Hash, AppID,

Gateway-URL

Schutzbereich 1

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
Endgerite-Parameter: Name/Version der App,
Name/Version Betriebssystem, Modell

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien

Zeitstempel d. Zugriffe

Zusatzinformationen (z.B. spezielle Loschfrist)

Merkmale/Kategorien

Bezeichnung der Datenfelder/Kategorien
EreignisID

Zusatzinformationen (z.B. spezielle Loschfrist)
defacto eine ID einer Chatnachricht

Zweckbestimmung

Bereitstellung Kommunikationsplattform BwMessenger - Teilsystem private Endgeréte

Rechtsgrundlagen

Art der Rechtsgrundlage
Einwilligung des Betroffenen

Einwilligung

Art. 6 Abs. 1 a, Art. 7 DSGVO

Konkretisierung der Rechtsgrundlage/Dienstvereinbarung

Grundsatzlich ist eine Einwilligung in einem Beschéftigtenverhdltnis mangels Freiwilligkeit der
Beschiftigten wegen des Uber- und Unterordnungsverhiltnisses ausgeschlossen (Erwigungsgrund
43 DSGVO). Da die Teilnehmer an der Kommunikationsplattform ausschlielich einseitige
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Schutzbereich 1

Sicherungsmalinahmen

Technische und organisatorische SicherungsmaRnahmen entsprechend der Schutzbereichszuordnung der AV
(siehe A-960/1, Anlage 11)

IT-Basisschutz bzw. IT-Grundschutz BSI (SB 1 o. 2) erw. IT-Basisschutz bzw. IT-Grundschutz BSI
und ggf. erganzenden MalRnahmen (SB 3)

Abweichende Sicherungsmafinahmen
zusitzliche Schutzmalinehmen gem. Abstimmung mit BfDBw

Bei nAV: Beschreibung der technisch-organisatorischen MalRnahmen
- Kommunikationsinhalte Ende-zu-Ende verschliisselt
- sonstige MafBnahmen gem. HERKULES Folgeprojekt

Betroffener Personenkreis

Uber welche Personengruppe werden personenbezogene Daten verarbeitet

Bundeswehr-Angehorige; fiir Support ausgewéhlte BWI-Angehorige

Herkunft

Herkunftsstelle der personenbezogenen Daten
von Bundeswehr (Self-Service-Portal der Nutzer), Benutzer

Ubermittlungen

Ubermittlungsempfénger der personenbezogenen Daten

Bw, BWI, fiir signalisierungsdienste auch Apple Inc. / Google LLC

Auftragsverarbeitung gem Art 28 EU DSGVO

Auftragsverarbeiter ist
IT-Dienstleister BWI

Weitergehende Angaben

Weiterfiihrende Informationen im Intranet unter
https://www.bundeswehr.org/portal/mypoc/bworg?uri=ci%3 Abw.bworg.fachinfo.werkzeuge.bwm
essenger

- Datenschutzerklarung

- Einwilligungserkldrung

- MaBBnahme mit BfDBw abgestimmt.

Organisationsdaten

OrgEinheit (Ref/Dez/SG/FG/TE)
BAAINBw 3.4
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Schutzbereich 1

Ersteller

Name DGrad/ABez Telefon (Bw-Kennz, App)
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Anlage 1 VwSt einer Sammelerfassung (SE) (Nur fir Sammelerfassungen nutzen)

| Objekt-ID | Kurzbezeichnung Dienststelle
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