
Ablauf der Adressierung der DiGA-Schwachstelle bzgl. Datensicherheit 
 

 

 

14.04.2022: Meldung der Sicherheitslücke durch Zerforschung an CERT-Bund, das LDI NRW, das 

Bundesinstitut für Arzneimittel und Medizinprodukte und der  

 

19.04.2022: Aufforderung zur Stellungnahme durch das BfArM mit Frist 21.04.2022 

20.04.2022: Telefonat mit der : Der Hersteller hatte das Schreiben von 

Zerforschung nicht erhalten, da es als Spam eingestuft wurde. 

Weiterleitung des Schreibens an die  

21.04.2022: Eingang der Stellungnahme von der  und der Bestätigung, 

dass die Sicherheitslücke am 20.04.2022 geschlossen wurde. 

29.04.2022: Vom BfArM initiiertes Telefonat mit  (Zerforschung) über die 

gefundenen Sicherheitslücken bei den DiGA  und 

 (siehe oben) 

04.05.2022: Meldung einer erneuten Sicherheitslücke durch Zerforschung an CERT-Bund, das LDI 

NRW, das Bundesinstitut für Arzneimittel und Medizinprodukte und der  

(Folge aus dem Datenabfluss, der durch die erste Sicherheitslücke entstanden ist). 



] Sicherheitslücken in  
ze fo schung <hallo@zerforschung.org> 
An: CERT-Bund <certbund@bsi.bund.de>  
poststelle@ldi.nrw.de  
diga@bfarm.de  

 
Datum: 4.04. 0  8:15:43 

Sehr geehrte Mitarbeiter*innen des CERT-Bund, des D  NRW, des Bundesinstitut für
Arzneimittel und Medizinprodukte und der ,

Wir wenden uns heute mit einem Responsible-Dislcosure-Bericht zur App " " mit der PZN
" " von der  an Sie.

m Rahmen einer unabhängigen zivilgesellschaftlichen Sicherheitsüberprüfung haben wir eine
schwerwiegende Sicherheitslücke in der App " " gefunden, die Zugriff auf
personenbezogenen Daten wie z.B. Namen, Adresse, E Mail-Adresse, Telefonnummer, Geschlecht,
Alter, Diagnose, Krankenakte, Behandlungsvermerke, sowie Passwörter im Klartext einer
vierstelligen Anzahl von Patient*innen und Ärzt*innen enthält. Hierbei handelt es sich um
Gesundheitsdaten – also besonders schützenswerte Daten nach Art. 9 DSGVO. Die ücke ist im
PDF im Anhang ausführlicher beschreiben.

Wir bitten das Unternehmen uns den Empfang dieser Nachricht unmittelbar zu bestätigen und
uns einen Zeitplan zum Schließen der ücke mitzuteilen.

Die persönliche Ansprechpartnerin für diesen Fall bei uns im Haus ist  von
Zerforschung, die unter der E-Mail-Adresse hallo@zerforschung.org sowie te efonisch unter

 zur Verfügung steht.

Viele Grüße,
zerforschung



Datenabfluss bei
ID:

Score:

Initial Version: 2022-04-14

Last Update: 2022-04-14

1 Beschreibung

Das Unternehmen

1

2 ,
3

betreibt die App “ ”. Dieses ist unter dem Namen ”

” mit der PZN “ ” seit dem für die Behandlung bei folgenden

Erkrankungen vorläufig zugelassen:

1 C50 Bösartige Neubildung der Brustdrüse [Mamma]

Diese Applikation wird nicht nur als Digitale Gesundheitsanwendung verwendet, son-

dern auch zur Kommunikation/Dokumentation verschiedener medizinischer Studien.

2 Auswirkungen

Die Sicherheitslücke ermöglicht das Abrufen von allen im System von “ ”

gespeicherten Daten von Patien*innen & Ärzt*innen wie z.B. Namen, Adresse, E-Mail-

Adresse, Telefonnummer, Geschlecht, Alter, Diagnose, Teilnahme und Ergebnisse von

Studien, Krankenakte, Behandlungsvermerke, sowie Passwörter im Klartext einer vier-

stelligen Anzahl von Nutzer*innen. Hierbei handelt es sich um Gesundheitsdaten – also

besonders schützenswerte Daten nach Art. 9 DSGVO.

Ein Beispiel-Userdatensatz ohne Behandlungsverlauf ist am Ende des Dokumentes

zu finden.
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6 Versionshistorie
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Version Datum Beschreibung

1 2022-04-14 Initiale Version

7 Beispiel-Datensatz

1 {
2 "patient": {
3 "language": "de",
4 "profile_pic": null,
5 "profile_pic_original": null,
6 "uuid":
7 "username": ,
8 "plain_password": "",
9 "userprofile": {

10 "user": ",
11 "first_name": " ",
12 "last_name": " ",
13 "email": " ",
14 "title": "",
15 "gender": "Male",
16 "dob": " ",
17 "address1": " ",
18 "address2": "",
19 "mobile": " ",
20 "landline": "",
21 "city": " ",
22 "state": "",
23 "country": "276",
24 "postal_code": " ",
25 "status": "a",
26 "uuid": ,
27 "user_type": "patient",
28 "forcePasswordChange": false,
29 "active": true,
30 "symptom_access_code": true,
31 "firstLogin": false,
32 "added_by": {
33 "uuid": ,
34 "username": ,
35 "first_name": ,
36 "last_name": ,
37 "email": ,
38 "profile_pic": null,
39 "profile_pic_original": null,
40 "address1": "",
41 "mobile": "",
42 "landline": "",
43 "email_verified": true,
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44 "title": "",
45 "user_type": "nurse"
46 },
47 "edited_by": {
48 "uuid": ,
49 "username": ",
50 "first_name": ,
51 "last_name": ,
52 "email": ,
53 "profile_pic": null,
54 "profile_pic_original": null,
55 "address1": "",
56 "mobile": "",
57 "landline": "",
58 "email_verified": false,
59 "title": "",
60 "user_type": "patient"
61 },
62 "created_time": "2021-08-19T09:00:21.799415Z",
63 "updated_time": "2022-04-13T18:10:58.379527Z",
64 "archive_message": "",
65 "is_locked": true,
66 "new_sub_support_assigned": false,
67 "pain_scale": null,
68 "pain_location": null,
69 "health_scale":
70 "reminder_data": [],
71 "sideeffects": [],
72 "answered_questionnnaires": [
73 {
74 "uuid": ,
75 "title":
76 "translations": [
77 {
78 "language": "de",
79 "title":
80 }
81 ]
82 }
83 ],
84 "trial_status": "ip",
85 "trial_section_settings": {
86 "iv_quest_sharedWithPhy": false,
87 "drug_quest_sharedWithPhy": true,
88 "se_quest_sharedWithPhy": false,
89 "pain_quest_sharedWithPhy": false,
90 "ass_quest_sharedWithPhy": true,
91 "eqvas_quest_sharedWithPhy": true,
92 "disease_sharedWithPhy": false,
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93 "files_sharedWithPhy": true,
94 "escalation_sharedWithPhy": true,
95 "allow_new_treatments": false,
96 "allow_new_assessments": false,
97 "allow_edit_assessments": false,
98 "physician_edit": false,
99 "can_stop_treatment": false,

100 "treatments": [
101 {
102 "uuid": ,
103 "name": ,
104 "translations": [
105 {
106 "language": "ar",
107 "name":
108 },
109 {
110 "language": "de",
111 "name":
112 },
113 {
114 "language": "en",
115 "name":
116 },
117 {
118 "language": "es",
119 "name":
120 },
121 {
122 "language": "fr",
123 "name":
124 },
125 {
126 "language": "gr",
127 "name":
128 },
129 {
130 "language": "hu",
131 "name":
132 },
133 {
134 "language": "ml",
135 "name":
136 },
137 {
138 "language": "ru",
139 "name":
140 },
141 {

ID: — Version: 1 — 2022-04-14



142 "language": "tr",
143 "name":
144 },
145 {
146 "language": "zh",
147 "name":
148 }
149 ],
150 "treatment_type": "t"
151 }
152 ],
153 "family_and_friends": false,
154 "assist_patient": true
155 },
156 "trial": {
157 "uuid":
158 "code":
159 "trial_uuid": ,
160 "name":
161 "brand_enabled": false,
162 "brand_logo_cropped": null,
163 "brand_logo_original": null,
164 "brand_settings": {
165 "info_color": " ,
166 "danger_color":
167 "navbar_color": " ,
168 "primary_color": ,
169 "sidebar_color": ,
170 "special_color": ,
171 "warning_color": ,
172 "standard_color":
173 "secondary_color": " ,
174 "navbar_hij_color": " ,
175 "navbar_text_color": " ,
176 "sidebar_hij_color": "
177 "panel_header_color": ,
178 "navbar_hij_text_color": " ,
179 "panel_header_text_color":
180 },
181 "brand_family_and_friends": false,
182 "trial_type": "n",
183 "auto_enroll": true,
184 "allow_new_features": true,
185 "hatran_enabled": false
186 },
187 "trial_details": {
188 "uuid": ,
189 "status": "ip",
190 "start_date": ,
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191 "stop_date": null,
192 "department": ,
193 "center":
194 },
195 "is_precycle": false,
196 "ongoing_treatments": [
197

198 ],
199 "visit_details": null,
200 "sub_support_programs": [],
201 "archived_depts": [],
202 "companion_apps": [],
203 "patient_fatigue_settings": null,
204 "patient_settings": [
205 {
206 "diseases": [
207 {
208 "uuid": ,
209 "title":
210 "translations": [
211 {
212 "uuid": " ,
213 "language": "de",
214 "title":
215 },
216 {
217 "uuid": ,
218 "language": "en",
219 "title":
220 }
221 ],
222 "quickmenu_items": [],
223 "icd_code": null,
224 "website_url": null
225 }
226 ],
227 "subsupports": [],
228 "uuid": ,
229 "disease_categories": [
230 {
231 "title": "Cancer",
232 "uuid": ",
233 "translations": []
234 }
235 ],
236 "assessment_font": "18",
237 "drug_skip": false,
238 "treatments": [],
239 "icd_codes": []
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240 }
241 ],
242 "first_data_documented_date": "2022-04-06",
243 "last_data_documented_date": "2022-04-13",
244 "patient_products": [],
245 "hcp_completed_patient_details": false,
246 "pat_departments": [
247 {
248 "uuid": ",
249 "name": ,
250 "physicians": [
251 {
252 "uuid": ,
253 "username":
254 "first_name": "",
255 "last_name": "",
256 "email": ,
257 "title": ""
258 },
259 {
260 "uuid": ,
261 "username": ,
262 "first_name": ,
263 "last_name": ,
264 "email": ,
265 "title": ""
266 }
267 ],
268 "nurses": [
269 {
270 "uuid":
271 "username": ,
272 "first_name": ,
273 "last_name": ,
274 "email": ,
275 "title": ""
276 },
277 {
278 "uuid": ,
279 "username": ,
280 "first_name": ,
281 "last_name": ,
282 "email": ,
283 "title": ""
284 },
285 {
286 "uuid": ",
287 "username": ,
288 "first_name": ,
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289 "last_name": ,
290 "email": ,
291 "title": ""
292 }
293 ],
294 "center": {
295 "uuid": ,
296 "name":
297 }
298 },
299 {
300 "uuid": ,
301 "name": ,
302 "physicians": [
303 {
304 "uuid": ,
305 "username": ,
306 "first_name": "",
307 "last_name": "",
308 "email": ,
309 "title": ""
310 }
311 ],
312 "nurses": [
313 {
314 "uuid":
315 "username": ,
316 "first_name": ,
317 "last_name": ,
318 "email": ,
319 "title": ""
320 },
321 {
322 "uuid":
323 "username": ,
324 "first_name": ,
325 "last_name": ,
326 "email":
327 "title": ""
328 },
329 {
330 "uuid": ,
331 "username": ,
332 "first_name": ,
333 "last_name": ,
334 "email": ,
335 "title": ""
336 }
337 ],
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338 "center": {
339 "uuid":
340 "name":
341 }
342 }
343 ],
344 "visit_types": {
345 "vc": "Video Call",
346 "ip": "In Person",
347 "pc": "Phone Call"
348 },
349 "visit_feature": false,
350 "height": null,
351 "weight": null
352 },
353 "patDept": [
354 {
355 "uuid": ",
356 "name": ",
357 "center": {
358 "uuid": ",
359 "name":
360 }
361 },
362 {
363 "uuid": ",
364 "name": ,
365 "center": {
366 "uuid": ,
367 "name":
368 }
369 }
370 ],
371 "patient_properties": ,
372 "docprofile": null,
373 "user_type": "patient",
374 "status": "a",
375 "email_verified": false,
376 "send_email": true,
377 "created_time": "2021-08-19T04:00:21.799415-05:00",
378 "updated_time": "2022-04-13T13:10:58.379527-05:00",
379 "timezone": "Europe/Berlin",
380 "height": null,
381 "weight": null
382 },
383 "diagnose": "",
384 "highest_se_grade": 0,
385 "added_on": "2022-04-13T13:10:58.372180-05:00",
386 "iv_quest": false,
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Version Datum Beschreibung

1 2022-05-04 Initiale Version
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