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Aktueller Sachstand zu BUBEalt, BUBEneu und OZG-Projekt BUBE in Vor-
bereitung zum Treffen der LAl Ende Marz

Mailvon Gl 2vom04.03.2022; hierTeil 1: BUBEalt

Anlagen
keine

Zur Vorbereitung der 143. Sitzung der LAlam 29. und 30.03.2022 wird der
am 04.03.2022 erbetene Sachstandsbericht zu BUBEalt und BUBEneuim
Rahmen des VKoopUIS-Projekts Nr. 24 BUBE als auch zum OZG-Projekt
BUBE unterLeitung des UBA iibersandt;hierTeil 1 — Bericht zu BUBEalt.
Auf eine ausfiihrliche Darstellung der Historiewird verzichtet, dadiese
hinreichend aus vorangegangenen Berichten, Mitteilungen und Bespre-
chungen bekanntist.

Software BUBEalt zur Erfiillung der nationalen Berichterstattungspflich-
ten an die EU Kommission

Das Hosting der Software BUBEalt war aufgrund mangelnder IT-Sicherheit
von der Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE) fristgerecht
gekiindigt worden. Die Softwareist seit dem 03.01.2022 abgeschaltet.
Eine unterbrechungsfreie Ubergabe der Anwendung an einen anderen
Hosterwartrotz intensiver Verhandlungen nicht moglich. Derzeitist die
gesetzlichverpflichtende anlagenbezogene Berichterstattung mit BUBEalt
nicht moglich.

Zum Jahresende 2021 hin erfolgten, auch gemaf des Beschlusses Nr. 3
der 142.Sitzung der LAIl, durch dieBundeslanderund das UBA umfas-
sende SicherungsmaBnahmen fiir die Software BUBEalt selbst als auch fiir
die Berichtsdaten.

Die Bedingungen des UBA, gemdf seiner derzeitigen Rolle als Projektlei-
tungund Projekttrdger des VKoopUIS-Projekts Nr. 24 BUBE, fiir eine Wie-
derinbetriebnahme von BUBEalt und fiir die weitere Ubernahme der Ver-
antwortung fiir diese sicherheitskritische Software sind:
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i) die auf das erforderliche Maf3 gebrachte Steigerung der IT-Si-
cherheitund

i) ein zeitlich eng befristeter Weiterbetrieb nach Wiederinbe-
triebnahme der Software.

Zusammenfassung

Die IT-Sicherheit der Software BUBEalt konnte mit den ergriffenen Maf3-
nahmen (Webcheck, Hdiv, Software-Anpassungen) stark erh6ht werden.
Weitere Arbeiten sind noch bis Juni 2022 erforderlich.

Ein neuer Hoster fiir BUBEalt wird wahrscheinlich in den ndchsten Tagen
beauftragt.

BUBEalt kann voraussichtlich zu Anfang April 2022 vorbehaltlich und un-
ter Auflagen wieder produktiv gesetzt werden.

- DieBerichterstattungderBetreiberan dieLdnderfiir Daten des
Jahres 2021 ist damit voraussichtlich ab Anfang April 2022 mog-
lich.

- Mit dem ersten Test der neuen Schnittstelle zur Fachdatenber-
ichterstattung E-PRTR-LCPvon den Landern an das UBAist dem
UBAdanndie Berichterstattung E-PRTR-LCPan die EU Kommission
fur Daten der Jahre 2018 bis 2020 ebenfalls voraussichtlich ab
April 2022 moglich; ; dieDateneingabe der Betreiberan die Lan-
derist davon nicht beeinflusst.

Die finale Entscheidung zum Weiterbetrieb von BUBEaltdurch UBAerfolgt
imJuni2022.

Im Einzelnen:

Webcheck, Hdiv, Softwareanpassungen

Zur Hebung derIT-Sicherheit wurden durch UBAim Auftrag der Koopera-
tion zwei Auftrageinhaltlich erarbeitet und erteilt*: zur Durchfiihrung des
Webchecks sowiezurBereitstellung der Software BUBEalt, Einbindung ei-
ner Zusatzsoftware (Hdiv) zur Minimierung von IT-Sicherheitsrisiken, Be-
gleitung des Webchecks und nachfolgenden Fehlerbehebung. Der Web-
check von BUBEalt wurdeim Januar und Februar 2022 mit mehreren ltera-
tionen durchgefiihrt; einige der angezeigten Probleme wurden behoben.
Die Einbindung der Zusatzsoftware war erfolgreich, einige Risiken wurden
dadurch eliminiert. Diese lizenzpflichtige Zusatzsoftware muss daher bei
einer Wiederinbetriebnahmevon BUBEalt zum Einsatz kommen. Dennoch
verbleiben weitere IT-Risiken der Kategorien “mittelschwer” und “leicht”.
Diesewerden durch den Dienstleister nach Vorgabe des IT-Sicherheitsbe-
auftragten des UBAin den kommenden Wochen sukzessive bearbeitet. Ein
weiterer Webcheck soll Ende Méarz stattfinden, umden Sicherheitsstatus

1 Die Auftrage bediirfen aufgrund aktueller Entwicklungen weiterer Aufstockungen.



der SoftwarevorWiederinbetriebnahme zu iiberpriifen. Ist dieser erfolg-
reich, kann mit Zustimmung des IT-Sicherheitsbeauftragten des UBABU-
BEalt zu Anfang Aprilvorlaufig und unter Auflagen produktiv gesetzt wer-
den (zu Hosting siehe unten). Bis Juni 2022 werden vom Dienstleister die
restlichen, arbeitsintensiven Schwachpunkte aus dem Webcheck abgear-
beitet und anschlieflend ein weiterer Webcheck durchgefiihrt. AufBasis
der Ergebnissedieses Checks wird der IT-Sicherheitsbeauftragte des UBA
entscheiden, ob BUBEalt weiterhin in Verantwortungdes UBAbetrieben
werden darf oder vom Netz genommen werden muss.

Insgesamtwurden zur Verbesserungder IT-Sicherheit von BUBEalt bisher
Mittelin Hohe von ca. 45.000 Euro eingesetzt, dieje halftig zwischen
Bund/UBAundLandern zu finanziert sind. Eine weitere Aufstockung in
Hohevon ca. 20.000 Euro ist fiir dieabschlieBenden Arbeiten inkl. dem
weiteren Webcheck noch erforderlich.

Anpassungvon BUBEalt an gemeinsame Fachdatenberichterstattung E-
PRTR-LCP

Seit Sommer 2021 laufen die Anpassungenvon BUBEaltan die EU-Vorga-
ben zur gemeinsamen Fachdatenberichterstattung E-PRTR-LCP.Ende 2021
wurde die neue Schnittstelle fiirBUBEalt in einer ersten Version ohne au-
tomatisierte Qualitatssicherung fertig gestellt. Bei Wiederinbetriebnahme
von BUBEalt kann diese Schnittstelle Lainder an UBA - mit nachfolgendem
Upload der Fachdaten (ohne umfassende Qualitatssicherung) von UBAan
die EU fiirdie sdumigen Jahre 2018 bis 2020 -; getestet und nachfolgend
genutzt werden, umdas seitens der EU-Kommission angekiindigte Ver-
tragsverletzungsverfahren abzuwenden. Die Finalisierungder Schnitt-
stelleinklusive automatisierter Qualitatssicherungsmafinahmen ist fiir
Ende Juni2022vorgesehen.

Bund/UBAund Lander (je hdlftig) werden fiir die Anpassung von BUBEalt
fiir die gemeinsame Fachdatenberichterstattung Mittelin Hohevon ca.
162.000 Euro verausgaben.

Hostingvon BUBEalt

Parallelzuden o.g.Arbeiten wird vom UBAFG IIl 2.7 ein Vertrag zum be-
fristeten Hosting fiir BUBEalt ausgehandelt und stehtkurz vor dem Ab-
schluss. Der Dienstleister wird nach Auftragserteilung durch das UBA die
Wiederinbetriebnahme von BUBEalt ab Mitte Marz vorbereiten. Unterstiit-
zung seitens Nordrhein-Westfalens wurde zugesagt. Eine Produktivset-
zungzum01.04.2022 unterden o.g.Bedingungen kdnnte somit gelingen.
Das Hosting ware zundchst befristet fiir die Dauer von einemJahr. Eine op-
tionaleVerlangerung ist vertraglich vorgesehen und vom Fortschritt im
0ZG-Projekt abhdngig.

Bund/UBAund Lander (je hdlftig) werden fiir das Hosting und die Admi-
nistration von BUBEalt jahrlich Mittelin Hohevon voraussichtlich ca.
125.000 Euro verausgaben (Preis nach Aufwand).



Berichtspflichten in Deutschland

Vordem Hintergrund der gesetzlich festgelegten Berichtsfristzum 30.04.
fiir die Dateniibermittlungder Anlagenbetreiberan die zustandigen Lan-
desbehdrden verfolgen dieBundesldander seit Beginn des Jahres 2022 un-
terschiedlicheWege inihrer Kommunikation mit den Anlagenbetreibern
undin derErfiillung ihrer landerseitigen Pflichten zur Berichterstattung.
Die Priifung desBMUVIG I 2 ergab, dass dem Wunsch der Bundeslander
nach einer generellen Ausnahmeregelungfiir die Betreiberfristen in 2022
seitens des Bundes nicht entsprochen werden kann. Vielmehrsollten die
Bundesldnderihre gesetzliche Moglichkeit nutzen, den Betreibern eine
Fristverlangerung um einen Monat zu gewdhren. Aufdiese Méglichkeit
sollteimRahmen der Sitzung der LAl hingewiesen werden.

Aktueller Hinweis

DieseAussagen spiegeln den heutigen Stand wider. Externe Einfliisse, wie
bspw. Krisenreaktionen in Vorgriffauf oder nach Cyberangriffen auf Fach-
anwendungen in Verantwortungdes Bundes /UBA oder auch Vergabe-
schwierigkeiten, konnen den hier geschilderten Prozessstoppenoderan-
dern.
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