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Sehr geehrte Frau Ozkul,

hinsichtlich Thres Antrags vom 27.04.2022 auf Informationszugang ergeht
folgende Entscheidung:

1. Hinsichtlich der Fragen 1, Frage 3 (Teilfrage 1) - 6 wird dem Antrag
stattgegeben. Im Ubrigen wird der Antrag abgelehnt.

2. Diese Entscheidung ergeht gebiihrenfrei.

L

Mit E-Mail vom 27.04.2022 beantragen Sie auf der Grundlage des Informati-
onsfreiheitsgesetzes (IFG) Auskunfte zu insgesamt sechs Fragen hinsichtlich
des Einsatzes mobiler Datenscreening-Technologien durch das Bundesamt
fur Migration und Fliichtlinge.

IL

Einleitend wird zunachst darauf hingewiesen, dass ein Grofteil der Fragen
keine amtlichen Informationen im Sinne des § 2 Nr. 1 IFG betreffen, so dass
der Anwendungsbereich des IFG insoweit bereits nicht eréffnet wiare. Aus
Grinden der Verfahrensékonomie wird im Folgenden gleichwohl ein Teil
Ihrer Fragen beantwortet:

Verkehrsanbindung U-Bahn: U 1 bis Frankenstrale; Bus: Linien 45 und 65 bis Hiroshimaplatz; Tram: Linie 7 bis Tristanstrafte
Bankverbindung Kontoinhaber: Bundeskasse Halle/Saale, Dienstsitz Weiden/Opf; IBAN: DE08 7500 0000 0075 0010 07;
Kreditinstitut: Deutsche Bundesbank, Filiale Miinchen; BIC (SWIFT-Code): MARKDEF 1750
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Frage 1): Konnten Sie bitte erldutern, seit wann (welches Jahr) das BAMF bei der
Priifung von Asylantrdgen das Screening von Handydaten einsetzt?

Seit 2017.

Frage 3 (Teilfrage 1): Welche Firma/Einrichtung stellt die Software fiir diese
Technologie bereit?

Bei der Betreuung der Anwendungen zur Durchfiihrung der Auslesung mo-
biler Datentrager (im Folgenden ,,AmD") sind drei IT-Anbieter involviert:
~MSAB®, ,T3K Forensics“ und , Atos [T Solutions and Services*.

Frage 4): Ist den Bewerbern bekannt, ob ihre Mobiltelefone wihrend des Asyl-
verfahrens lberpriift werden? Wissen Sie, welche Daten von ihren Mobiltelefo-
nen extrahiert werden? Falls vorhanden, teilen Sie bitte die Einverstdndniser-
kldrungen mit, die sie unterschreiben miissen.

Das AmD-Verfahren erfolgt in Ubereinstimmung mit den einschligigen da-
tenschutzrechtlichen Regelungen. Die Antragstellenden werden im Rahmen
der Asylantragstellung mit einer Erstbelehrung tiber ihre Mitwirkungs-
pflichten im Asylverfahren belehrt. Dies beinhaltet neben einer datenschutz-
rechtlichen Belehrung insbesondere eine Belehrung gemaf § 15 Abs. 2 Nr. 6
AsylG (siehe Anlage 1). Es handelt sich um die allgemeine Belehrung iiber die
bestehende Mitwirkungspflicht im Asylverfahren, die bei jedem Antragstel-
lenden durchgefiihrt wird. Nur in den Fillen, in denen das Auslesen mobiler
Datentrager vorgenommen wird, ist die Einverstandniserklarung zur Uber-
lassung und zum Auslesen eines mobilen Datentrigers erforderlich (siehe
Anlage 2).

Frage 5): Was passiert, wenn der Antragstellende nicht damit einverstanden ist,
sein Mobiltelefon dem BAMF zum Zwecke des Screenings zu tiberlassen?

Wenn Antragstellende mit dem Auslesen des Mobiltelefons nicht einver-
standen sind, wird dies in der Verfahrensakte vermerkt. Hierbei handelt es
sich um einen Verstof} gegen die gemaR § 15 Abs. 2 Nr. 6 AsylG bestehende
Mitwirkungspflicht des Antragstellenden in Bezug auf die Klarung der Iden-
titdt und der Staatsangehorigkeit.

Frage 6): Werden die Antragsteller iiber die Ergebnisse der Uberpriifung von
Handydaten informiert? Haben sie die Moglichkeit, eventuelle Abweichungen
zwischen ihrer Darstellung und dem Ergebnis des Handydatenscreenings zu er-
Rldren?

Wenn die Ergebnisse des Auslesens mobiler Datentriager Hinweise auf eine
andere Identitdt bzw. ein anderes Herkunftsland als von Antragstellenden
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angegeben liefern, hat der Asylantragstellende die Moglichkeit, Widersprii-
che oder Unklarheiten in der persénlichen Anhérung zu erklaren.

III.

Die mit Frage 2 und mit Frage 3 (Teilfrage 2) erbetene Information kann nicht
erteilt werden.

Im Einzelnen:

i 5

Mit Frage 2 begehren Sie Informationen dartiber, wie viele Asylantrage das
BAMF auf Grundlage des Handydatenscreenings abgelehnt hat (weil der An-
tragsteller aus einem anderen Land stammend eingestuft wurde, als er ange-
geben hat). Dabei soll der prozentuale Anteil an der Gesamtzahl der abge-
lehnten Antrage nach Jahren angegeben werden.

Diese Frage kann nicht beantwortet werden, da beim Bundesamt fiir Migra-
tion und Fliichtlinge zu den von Thnen begehrten Informationen keine Auf-
zeichnungen im Sinne des § 2 Nr. 1 IFG vorliegen. Von § 2 Nr. 1 IFG sind
keine solchen Informationen umfasst, die nicht vorhanden sind und erst
durch eine Auswertung erzeugt werden missten. Da keine tagesaktuelle
Auswertung seit der Einflthrung des AmD-Verfahrens im Jahr 2017 vorliegt,
ist der Informationsanspruch insoweit abzulehnen (vgl. BeckOK Informa-
tions- und Medienrecht, Gersdorf/Paal, 36. Edition, Stand 01.05.2022, § 2 IFG,
Rn. 6-8, Rn. 24-28). Das IFG kennt keine Informationsbeschaffungspflicht der
Bundesbehérden und der ihnen gleichgestellten Organe und Einrichtungen.
Vorgesehen ist im IFG allein der Zugang zu dem konkret vorhandenen be-
hérdlichen Informationsbestand (vgl. Schoch Informationsfreiheitsgesetz,
Schoch, 2. Auflage 2016, § 2 Rn. 36 m. w. N.).

2.

Mit Frage 3 (Teilfrage 2) begehren Sie die Herausgabe einer Kopie der Daten-
schutzfolgeabschatzung (im Folgenden ,,DSFA*) betreffend das Auslesen mo-
biler Datentrager.

Der Herausgabe steht jedoch der Ausschlussgrund nach § 3 Nr. 2 IFG entge-
gen, wonach ein Anspruch auf Informationszugang nicht besteht, wenn das
Bekanntwerden der Informationen die offentliche Sicherheit gefihrden
kann. Das Schutzgut der 6ffentlichen Sicherheit erstreckt sich nach der
Rechtsprechung des Bundesverwaltungsgerichts insbesondere auch auf die
Funktionsfahigkeit und die effektive Aufgabenerledigung staatlicher Ein-
richtungen (vgl. BVerwG, Urt. v. 20.10.2016, Az.: 7 C 20.15, in juris; VGH Miin-
chen, Urt.v.05.08.2015, Az.: 5 BV 15.160, in BeckRS 2015, 50355, Rn. 32). Deren
Gefdhrdung liegt unter anderem dann vor, wenn aufgrund einer auf konkre-
ten Tatsachen beruhenden prognostischen Bewertung mit hinreichender
Wahrscheinlichkeit zu erwarten ist, dass das Bekanntwerden der Informa-
tion das vorgenannte Schutzgut beeintrichtigt.
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Eine DSFA enthalt insbesondere Informationen zu méglichen Angriffen auf
involvierte Systeme, Angriffsmotiven und Zielen sowie etwaigen Manipula-
tionsmoglichkeiten, eine Risikobewertung und Informationen zu Schutz-
mafinahmen. Der Bayerische Verwaltungsgerichtshof hat bereits in seinem
Urteil vom 22.10.2015 festgestellt, dass Kenntnis von Herkunftslanderleitsit-
zen eine konkrete Gefahr der Anpassung des Aussageverhaltens hieran be-
grundet und der Legendenbildung von Asylantragstellenden Vorschub leis-
tet (BayVGH, Urt. v. 22.10.2015, Az.: 5 BV 14.1805, in BeckRS 2015, 54331, Rn.
65 ff.). Die Feststellungen des Bayerischen Verwaltungsgerichtshof lassen
sich auf die Kenntnis der Funktionsweise des AmD-Verfahrens ibertragen.
Dieser Umstand kann die Aufgabenerfiillung des Bundesamtes fiir Migration
und Fliichtlinge nicht nur unerheblich erschweren.

Die effektive Aufgabenerledigung kénnte vorliegend konkret gefahrdet sein,
wenn Details iber die genaue Funktionsfahigkeit bzw. Funktionsweise der
Anwendungen im Rahmen des Verfahrens bekannt werden. Es bestiinden
etwaige Manipulations- und Einwirkungsmoglichkeiten auf die involvierten
Systeme. Mit Bekanntwerden kénnten Mobiltelefone besser derart pripa-
riert werden, dass die Glaubhaftigkeit fiir das angegebene Herkunftsland er-
héht wird.

Es entspricht dem Interesse der das Asylverfahren fithrenden Bundesrepub-
lik Deutschland und der in der Folge moglicherweise finanziell belasteten
Bundesldnder, dass asylsuchende Personen nur bei tatsiachlich vorliegendem
Verfolgungsschicksal und nicht infolge von falschen Angaben Schutz und
Bleiberecht erhalten. Die Integritdt von Asylverfahren kann gefihrdet wer-
den, wenn es Asylsuchenden maglich wire, Mobiltelefone oder andere Da-
tentrdger durch Kenntnis von Mafinahmen, die der Identitatsfeststellung
bzw. der Klarung der Staatsangehérigkeit dienen, zu manipulieren und so ge-
gebenenfalls eine Asylgewahrung zu erreichen.

Das Auslesen von Datentrigern dient der Klarung der Identitit und Staats-
angehorigkeit, welche nicht nur fiir die Durchfiihrung des Asylverfahrens es-
sentiell ist, sondern auch insbesondere fiir die Ruckfihrung bzw. Integration
eine wichtige Rolle spielt. Ferner tragt eine geklarte Identitit von Antragstel-
lenden zur inneren Sicherheit bei. Die Identitatsklarung ist somit auch fur
die Gewahrleistung der Sicherheit der Bundesrepublik Deutschland von gro-
fler Bedeutung.

Fur die Annahme einer Gefahr gentigt bereits, dass die Aufgabenerfiillung
des Bundesamts fiir Migration und Fliichtlinge durch entsprechend pripa-
rierte Mobilfunkgerite von Asylbewerbern zumindest erschwert und der im
Asylverfahren zu betreibende Aufwand erhéht und damit die Dauer der
Asylverfahren verlangert werden kann (vgl. BayVGH, Urt. v. 22.10.2015, Az.:
5 BV 14.1805, in BeckRS 2015, 54331, Rn. 65 m.w.N.).
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IV.

Die Kostenentscheidung beruht auf § 10 IFG in Verbindung mit der Informa-
tionsgebiihrenverordnung (IFGGebV).

Rechtsbehelfsbelehrung

Gegen diesen Bescheid ist der Widerspruch zuléssig. Der Widerspruch ist
schriftlich oder zur Niederschrift innerhalb eines Monats nach Bekanntgabe
des Bescheids beim Bundesamt fiir Migration und Flichtlinge, 90343 Niirn-
berg, einzulegen.

Mit freundlichen Griifien
Im Auftrag

Ay

Mast



