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Der Entwurf beinhaltet verfassungsrechtlich erhebliche Risiken und setzt eine griind-
liche fachliche Auseinandersetzung voraus.

Das BMJV hat es unterlassen, mich gemaf3 88 26 Abs. 3, 24 Abs. 4 BDSG und § 21
GGO an diesem Entwurf zu beteiligen. Das ist umso bedauerlicher, als ich bereits
Anfang April darum gebeten hatte, nachdem die Medien erstmals Uber entsprechen-
de Plane berichteten.

In der Ressortabstimmung wurde ich zwar zum urspringlichen Gesetzentwurf betei-
ligt (BT-Drs. 18/11272). Erst durch weitere Medienberichte habe ich aber am 17. Mai
2017 von der dartiber hinausgehenden Formulierungshilfe erfahren, mit der die sog.
Quellen-Telekommunikationstberwachung und die Online-Durchsuchung in der
Strafprozessordnung eingefuhrt werden sollen (A-Drs. 18(6)334).

Ich konnte den Entwurf daher nur kursorisch prifen.

A. Anderungsantrag zu Quellen-TKU und Online-Durchsuchung,
A-Drs. 18(6)334

I. Quellen-Telekommunikationstiberwachung

Ich teile die Ansicht, nach der fir die Quellen-Telekommunikationstiberwachung
(Quellen-TKU) im strafrechtlichen Ermittlungsverfahren eine eigenstandige Rechts-
grundlage erforderlich ist, sofern man diese Mal3hahme befurwortet. Auf den bisheri-
gen 8 100a StPO kann die MalRnahme jedenfalls nicht gestiutzt werden.

Die vorgeschlagene Regelung fiihrt aber unabhéngig davon zu erheblichen daten-
schutzrechtlichen Risiken und zu einem klaren Verfassungsverstol3. Dies gilt beson-
ders fur Artikel 1 Nr. 2, mit dem die Quellen-TKU im Einzelfall zur ,vollwertigen“ On-
line-Durchsuchung ausgebaut wird. Im Ubrigen habe ich Zweifel, ob sich ein Bedarf
fur derartige Mafl3nahmen ergibt, vor allem in dem vorgesehenen Umfang.

1. Anwendungsbereich und Straftatenkatalog

Der Entwurf will die Quellen-TKU fiir den gesamten Straftatenkatalog des § 100a
Abs. 2 StPO zulassen. Ich habe erhebliche Zweifel an einem daran bestehenden
Bedarf der Strafverfolgungsbehdrden.

Das Bundesverfassungsgericht hat auf die besonderen Risiken hingewiesen, die mit
einer Quellen-Telekommunikationsuberwachung verbunden sind (BVerfGE 120, 274,
308). Mit der Infiltration des Systems sei ,die entscheidende Hirde genommen, um

das System insgesamt auszuspahen.“ Diese Gefahren allerdings entstehen nicht nur



durch das gezielte Auslesen des Systems durch Ermittlungsbehdrden, sondern auch
durch abstrakte Gefahrdungen. Diese kbnnen entstehen, wenn eine Behdrde Sicher-
heitsliicken des betroffenen Systems gezielt ausnutzt und eine Uberwachungssoft-
ware einfugt. Eine abstrakte Gefahrdung Uber die konkrete Ermittlungstatigkeit der
Behdorde hinaus entsteht etwa dann, wenn die Infiltration es — auch unabsichtlich —
Dritten ermoglicht, in das System einzudringen, beispielsweise durch eine unzu-
reichende Authentifizierung und Verschlisselung, durch die es einem unberechtigten
Dritten ermdglicht wird, eine Nachladefunktion zu nutzen. Zudem besteht das Risiko,
unbeabsichtigt Informationen ohne Bezug zur laufenden Telekommunikation zu er-
heben. Das Bundesverfassungsgericht hebt deshalb die Gefahr hervor, dass tber
die Inhalte und Umstande der Telekommunikation hinaus weitere personlichkeitsre-
levante Informationen erhoben werden kdnnten.

Daraus folgt: Die Quellen-TKU ist im Vergleich zur herkémmlichen TKU sowohl mit
zusatzlichem Aufwand fur die Ermittlungsbehérden als auch mit hohen rechtlichen
und technischen Risiken verbunden. Hier gilt fiir die Quellen-TKU aus technischer
Sicht nichts anderes als fur die Online-Durchsuchung. Um eine zumindest annehm-
bare Sicherheit in diesem Bereich zu erreichen, ist ein enorm hoher technischer Auf-
wand notwendig. Ich rege an, den tatsachlichen Aufwand jeder Malinahme vom
Bundeskriminalamt darstellen zu lassen. Anders als bei den Befugnissen des BKA
zur vorbeugenden Terrorismusbekampfung ist hier offenbar an einen breiten Einsatz
,in der Flache® gedacht. Dies wird die Risiken schon rein quantitativ deutlich erho-
hen. Es ist zu bezweifeln, dass bei einem flachendeckenden Einsatz im Bund und bei
den Strafverfolgungsbehdrden in allen Bundeslandern der dafiir notwendige techni-
sche Aufwand geschaffen und aufrechterhalten werden kann.

Daher kann ein flachendeckender Einsatz in dem Umfang, in dem die Uberwachung

der Telekommunikation bislang eingesetzt wird, nicht in Betracht kommen. Der vor-
gesehene Anlasstatenkatalog ist schon aus diesem Grunde abzulehnen.

2. Laufende Telekommunikation — geplante Grenziberschreitung

Die Quellen-Telekommunikation grenzt das Bundesverfassungsgericht von der Onli-
ne-Durchsuchung ab, wenn sie sich auf die ,Jaufende Telekommunikation“ be-
schrénkt. Nur dann ist sie allein ein Eingriff in Artikel 10, nicht jedoch gleichzeitig ein
Eingriff in das Grundrecht auf Vertraulichkeit und Integritat informationstechnischer
Systeme. Letzterer ist an deutlich h6here Voraussetzungen zu binden.

Verfassungswidrig ist deshalb Artikel 1 Nr. 1 Buchst. a):

Danach darf die Behorde auch auf dem System der betroffenen Person gespeicherte
Daten auslesen, wenn diese Gegenstand friiherer Kommunikation waren. Die vorge-
schlagene Formulierung lasst den Datenzugriff nAmlich bereits fur den Fall einer nur
hypothetischen Uberwachung zu (,wenn sie auch wahrend des laufenden Uberwa-



gungsvorgangs im offentlichen Telekommunikationsnetz in verschliisselter Form hat-
ten Uberwacht und aufgezeichnet werden kénnen.“).

Wie diese Formulierung nahe legt, konnen die Strafverfolgungsbehérden deshalb
aulRerhalb der laufenden Kommunikation gespeicherte E-Mail-Postfacher, WhatsApp
- Accountdaten, gespeicherte SMS, Anruflisten des Mobiltelefons etc. auslesen.

Damit tUberschreitet der geplante § 100a Abs. 1 die Grenzen der Telekommunikati-
onsuberwachung und wird zur echten Online-Durchsuchung.

Der extrem weiten Auslegung der verfassungsgerichtlichen Rechtsprechung in der
Gesetzesbegrindung stimme ich ausdricklich nicht zu. Selbst dann, wenn man die-
ser folgen wollte, ware der vorgeschlagene Normtext nicht verfassungsgemals:

Auch der Ubertragungsvorgang in die Cloud oder aus der Cloud ist ein Telekommu-
nikationsvorgang (z.B. Microsoft Cloud-Dienste, Cloud-Dienste der Deutschen Tele-
kom AG, Apple iCloud und viele andere). Damit kbnnen die Ermittlungsbehdrden
nach dem Wortlaut auch solche Informationen vom Zielrechner auslesen, die die
Nutzerin oder der Nutzer zwischenzeitlich bei einem der Dienste gespeichert bzw.
wieder zurtickgeholt hat (z.B. selbst verfasste Textentwlrfe, Tageblcher, Fotos, ein-
gescannte medizinische Berichte, personliche Unterlagen u.v.m.). Damit erfasst die
Vorschrift sozusagen auch die Kommunikation der tiberwachten Person mit sich
selbst. Technisch gesehen kommuniziert diese namlich mit dem Cloud-Anbieter.
Diese Kommunikation wird von der vorgeschlagenen Regelung erfasst.

Beispiel: Der junge Assistenzarzt A, benutzt regelmafig Fernreisebusse zwi-
schen Kdln und Amsterdam. Dort besucht er Museen und hat er Freunde. Von
Zeit zu Zeit werden in den Bussen dieser Linie bei grenznahen Kontrollen Be-
taubungsmittel gefunden. A wird als einer der Passagiere erfasst. Denn er sitzt
zufallig auf einem Sitz, unter dem 50g Marihuana versteckt sind. Durch einen
Wischtest werden an seiner Hand zudem Drogenspuren entdeckt (er war kurz
vor der Abfahrt in einem Amsterdamer Café und hat dort Geldscheine und
Turklinken beriihrt und ein Mohnbrétchen gegessen). Es wird gegen ihn ermit-
telt. Bei einer Observation wird er gemeinsam mit seinem fritheren Schulkolle-
gen B gesehen, der wegen Handels mit Cannabisprodukten vorbestraft ist —
wovon A aber nichts weil3. Es wird beobachtet, wie B dem A Geld Uberreicht
(A hatte dem B bei einem Klassentreffen die Getrankerechnung ausgelegt).
Daraufhin wird zum 1.1.2020 ein TKU-Beschluss gegen A erwirkt. Mit der
Quellen-TKU werden alle Daten von seinem Rechner heimlich ausgelesen, die
A ab diesem Zeitpunkt in der Cloud gespeichert oder offenbar von dort auf
seinem Rechner zurtickgespeichert hat. Darunter befinden sich auch Notizen
und Unterlagen zu einzelnen Patientinnen und Patienten, auch zu solchen, die
sich wegen einer Suchterkrankung an A gewandt hatten. Ebenfalls lesen die
Behorden die gespeicherte E-Mail-Kommunikation und Messenger-



Nachrichten mit seiner Freundin heimlich aus. Die Behdrde ist der Meinung,
sie hatte diese Dokumente in der laufenden Telekommunikation erfassen kon-
nen, wenn es ihr gelungen ware, den Trojaner friher auf dem Rechner des A
unterzubringen. Allerdings war ihre kriminalistische List zundchst misslungen,
weshalb sie den Trojaner erst spater als geplant am 28.3. einbringen konnte.
Am 31.3. lief der Beschluss aus.

Angesichts des Straftatenkatalogs des 8§ 100a Abs. 2 StPO Uberschreitet der Entwurf
damit klar die verfassungsrechtlichen Anforderungen an die geschitzten Rechtsguter
(vgl. BVerfGE 120, 274). Das Bundesverfassungsgericht hat seine Auffassung in der
Entscheidung zum BKA-Gesetz nochmals bestarkt:

,Das Gesetz ldsst jedenfalls keinen Zweifel, dass eine Quellen-
Telekommunikationsuberwachung nur bei einer technisch sichergestellten Be-
grenzung der Uberwachung auf die laufende Telekommunikation erlaubt ist.
Andernfalls kommt allein ein Vorgehen auf der Grundlage des § 20 k | BKAG
in Betracht. (...) Denn mal3geblich ist nicht, ob durch eine technisch aufwéandi-
ge Anderung des Uberwachungsprogramms selbst — sei es durch die Behor-
de, sei es durch Dritte — dessen Begrenzung auf eine Erfassung der laufenden
Telekommunikation aufgehoben werden kann, sondern ob das Programm so
ausgestaltet ist, dass es — hinreichend abgesichert auch gegentber Dritten —
den mit der Uberwachung betrauten Mitarbeiterinnen und Mitarbeitern des
Bundeskriminalamts inhaltlich eine ausschlief3lich auf die laufenden Kommu-
nikationsinhalte begrenzte Kenntnisnahme erméglicht.”

In der Entscheidung zur Online-Durchsuchung hatte das Bundesverfassungsgericht
bereits zuvor unmissverstandlich klargestellt, in Abgrenzung dazu musse sich die
Befugnis zu einer Quellen-TKU auf die ,laufende” Telekommunikation beschranken
(BVerfGE 120, 274, 309).

Rechtssystematisch ist die neue Regelung als Erhebung ,alternativer Beweise“ eine
grundlegende Zasur. Sie treibt die Figur des ,hypothetischen Ersatzeingriffs” in die
verkehrte Richtung auf die Spitze. Bislang geht es dabei um die Verwertung bereits
vorhandener Erkenntnisse aus einer rechtswidrigen oder eingriffsintensiveren Mal3-
nahme. Damit soll die Verwertung bereits vorhandener Daten verfassungskonform
begrenzt werden. Der Vorschlag geht aber den umgekehrten Weg. Nunmehr soll
auch die zukinftige — eigentlich nicht zulassige — heimliche Zwangsmafnahme doch
noch moglich gemacht werden. Die Ermittlungsbehoérde soll sie darauf stlitzen dur-
fen, dass eine Mal3nahme in der Vergangenheit mit anderen rechtlich zulassigen Mit-
teln hypothetisch méglich gewesen wére. Das gleicht einer Regelung, die in etwa
lautet: ,Die Behérde darf Daten zur Not mit eigentlich unzulassigen Mitteln erheben,
die sie auf andere Weise auch rechtméBig hétte erheben diirfen”.



3. Verfahrenssicherungen

Die vorgesehenen Verfahrenssicherungen werfen Fragen auf:

Unklar ist, wie lange Protokolldaten aufbewahrt bzw. wann sie geléscht werden.

§ 20k Abs. 3 BKAG und § 17 TKUV beinhalten Regelungen zum Umgang mit den
Protokolldaten, der geplante § 100a Abs. 6 hingegen nicht. § 17 TKUV sieht eine
Rechenschaftspflicht gegenltber der Bundesnetzagentur und eine Kontrollbefugnis
derselben in Bezug auf Protokolldaten vor. Die Anforderungen an den Umgang mit
Protokolldaten der ,normalen* TKU sind insoweit also strenger als die bei der Quel-
len-TKU.

Unklar ist auch, welche Gerate oder Kennungen im anordnenden Beschluss anzuge-
ben sind. Schon die in § 100e Abs. 3 Nr. 5 StPO-E gewdahlte Formulierung zeigt
deutlich die Schwierigkeiten, "Gerate" eindeutig zu identifizieren. Die Zeiten mit
,einer Festnetzrufnummer“ sind vorbei und man befindet sich — nochmal — auf3erhalb
der TKUV. Als Folge ist bereits die Identifikation von Geraten problematisch und soll-
te auch so dargestellt werden. Ehrlicher ware es, eine Formulierung zu wahlen, die
dies klarstellt. So wéare etwa vorzusehen, in Fallen, in denen keine sichere Feststel-
lung oder Zuordnung maéglich ist, von der Uberwachung abzusehen. Ggf. konnte die
Ermittlungsbehoérde verpflichtet werden, neu zu priufen, wie eine sichere Zuordnung
erlangt werden kann (zur Identifizierung eines Gerates misste man wohl beispiels-
weise die MAC-Adresse oder andere Kennziffern wie Lizenznummern etc. heranzie-
hen).

[I. Online-Durchsuchung

1. Straftatenkatalog

Der Straftatenkatalog bei der Online-Durchsuchung ist beachtlich. Er nennt sage und
schreibe 74 Paragraphen. Aus Zeitgrinden konnte hier nicht geprift werden, wie
viele Straftatbestande sich daraus im Einzelnen ergeben. Darunter sind auf der einen
Seite solche, die den strafrechtlichen Schutz hdchstrangiger Rechtsguter betreffen.
Darauf ist die Aufzdhlung aber nicht beschrankt.

Teilweise sind von der Aufzahlung nur Qualifikationstatbestande betroffen (z.B. ge-
werbsmaliige Hehlerei, Bandenhehlerei und gewerbsmafiige Bandenhehlerei nach
den 88 260, 260a StGB). In diesen Féllen ist aber zu hinterfragen, welche Anforde-
rungen an die Verdachtsgrundlage zu stellen sind. So kénnte beispielsweise bei ei-
ner Hehlerei schnell der Verdacht einer gewerbsméaRigen Hehlerei im Sinne des Ka-
talogs bejaht werden. Das wirde zur Anwendung dieses eingriffsintensivsten Ermitt-
lungsmittels fuhren, auch wenn sich dieser Verdacht spater nicht bestatigt.



2. Personenkreis

Abzulehnen ist die geplante Reichweite, mit der auch nicht verdachtige Personen
erfasst werden.

Wie zwar 8§ 100b Abs. 3 S. 1 StPO-E normiert, darf die Mal3nahme sich nur gegen
den Beschuldigten richten. Dazu regelt aber 8 100b Abs. 3 S. 2 StPO-E eine sehr
weitreichende Rickausnahme. Danach ist die Malinahme auch gegen Dritte zulas-
sig, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass der Beschuldigte
informationstechnische Systeme der anderen Person benutzt und die Durchfiihrung
des Eingriffs in informationstechnische Systeme des Beschuldigten allein nicht zur
Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Mitbe-
schuldigten fuhren wird. Im Umkehrschluss aus § 100b Abs. 3 Nr. 1 StPO-E sind die
Dritten, deren Geréte infiltriert sind, nicht einmal namentlich zu nennen. Letztlich hat
es damit die Ermittlungsbehérde in der Hand, die Dritten auszuwéahlen.

Dies wirde es ermoglichen, samtliche gemeinsam genutzte IT zu infiltrieren. Betrof-
fen ware im Zweifel die gesamte Familie, der gesamte Haushalt, die gesamte Wohn-
gemeinschaft, das Rechenzentrum einer Universitat, die gesamte shared-workspace-
und co-working-Umgebung, das gesamt Internetcafé, das gesamte Unternehmens-
netzwerk und die gesamte sonstige ,Benutzung® fremder IT.

Zu hinterfragen ist, wie weit der Begriff der ,Benutzung“ geht. Denkbar wére es theo-
retisch auch, Internetplattformen, Cloud-Umgebungen oder ahnliches mit einzube-
ziehen, wenn die Zielperson, diese mit-,benutzt“. Damit kénnten kiinftig zum Beispiel
Internetplattformen ,gehackt werden, die Kontakt mit sog. Whistleblowern haben.

Beispiel: Die Studentin Juliane B engagiert sich fur Freiheitsrechte. Deshalb
hat sie eine Plattform aufgebaut, die es Whistleblowern in aller Welt ermog-
licht, dort Informationen Uber Menschenrechtsverletzungen aus ihrem Heimat-
land zu veroffentlichen. So verdéffentlicht auch ein ihr nicht bekannter Nutzer
eine vertrauliche Information aus der Bundesrepublik mit Hilfe ihrer Plattform.
Davon erfahren die Ermittlungsbehérden und setzen sich mit Juliane B in Ver-
bindung. Diese I6scht daraufhin die Daten sofort, da sie Angst hat, eventuell
rechtswidrige Aktivitdten zu unterstitzen, was sie aber keinesfalls will. Die
Ermittler vermuten nun, dass der unbekannte Nutzer die Plattform erneut nut-
zen wird und setzen ohne Wissen von Juliane B einen Trojaner in dem Sys-
tem ein, mit dem alle Nutzer identifiziert werden konnen.

3. Beweiswert und Infiltration

Der Entwurf widmet sich nicht der Frage, welcher Beweiswert den erlangten Daten
innewohnt. Ebenfalls sagt er nichts dazu, wie sich die durch die Strafverfolgungsbe-



horden vorgenommenen Manipulationen an Daten und Geréaten im weiteren Verfah-
ren auswirken.

Die strafprozessualen MaRnahmen zur Quellen-TKU und zur Online-Durchsuchung
unterscheiden sich von den bislang vom Bundesverfassungsgericht beurteilten ge-
fahrenabwehrrechtlichen Mal3hahmen. Hier im Strafverfahren geht es darum, Bewei-
se zu erlangen, mit denen die Schuld oder Unschuld einzelner Personen im Strafver-
fahren bewiesen oder entkraftet werden kann. In der Gefahrenabwehr dagegen geht
es darum, eine Gefahr zu beseitigen bzw. ein Rechtsgut zu beschiitzen und zu be-
wahren. Die Frage der Schuld oder Unschuld einzelner Personen ist dort zweitran-

gig.

Die geplanten MalRnahmen sind mit herkémmlichen Durchsuchungsmalnahmen
nicht vergleichbar. Insbesondere muss die Schadsoftware auf dem Gerat der be-
troffenen Person eingebracht werden. Dies geschieht nach der Gesetzesbegrindung
»2auf technischem Wege oder mittels kriminalistischer List“. Welche Manipulationen
genau an dem Gerat vorgenommen oder nicht vorgenommen werden dirfen wird
nicht deutlich. Geht es aber um gerichtsfeste Beweise, stellt sich die Frage, wie sich
der manipulative Eingriff in informationstechnische Systeme auswirkt.

Die strafprozessualen Vorschriften der Durchsuchung und Beschlagnahme gestatten
insoweit nur die Durchsicht, ggf. die Sicherung von Schriftsticken und elektronischen
Speichermedien (§ 110 StPO) bzw. die Verwendung als Beweismittel (§ 94 Abs. 1
StPO). Die Regelung des § 110 StPO enthalt zudem Restriktionen Uber den Kreis
der zur Durchsicht befugten Beamten. Die Manipulation am Gerat ist daher von den
Vorschriften tber die Beschlagnahme und Durchsuchung nicht gedeckt. Die heimli-
che Manipulation wirde dartber hinaus mittelbar gegen den Grundsatz der Offenheit
nach Art. 13 Abs. 2 GG verstol3en, sofern sie in den Raumen der betroffenen Person
geschieht. § 110 Abs. 2 Satz 2 StPO zeigt, dass auch die Regelungen zur Durchsicht
beschlagnahmter Papiere bzw. Speichermedien vom Grundsatz der Offenheit ge-
pragt sind.

Nach allgemeinen forensischen Grundsatzen ist jede Manipulation des betroffenen
Geréates zu unterlassen. Es wére nach bisherigen Standards ein polizeilicher Kunst-
fehler, ein beschlagnahmtes Gerat unmittelbar zu analysieren, statt nur ein Image
der sichergestellten Datentrager auszuwerten.

Daran zeigt sich, mit welcher Grundsétzlichkeit hier in das System der strafpro-
zessualen Ermittlungsbefugnisse eingegriffen wird. Dem manipulativen Eingriff in
informationstechnische Systeme ist das Risiko von Fehlern immanent. Es handelt
sich nicht um Software, die in einer gesicherten Rechnerumgebung der Polizeibe-
horde betrieben wird, sondern um eine Software, die technisch sonst nur bei Schad-
programmen zum Einsatz kommit.



Das mag zu rechtfertigen sein, wenn es um die Abwehr einer Lebens- oder Leibes-
gefahr geht. Hier geht es aber nicht um Gefahrenabwehr. Der Einsatz der Online-
Durchsuchung im Strafverfahren ist nicht zu rechtfertigen, solange in einem Strafver-
fahren das Risiko fehlerhafter Beweise nicht beherrschbar ist.

Dem wichtigen Anliegen einer effektiven Strafverfolgung ist nicht gedient, wenn er-
langte Informationen als Verstol3 gegen Verfassungsrecht nicht verwertet werden
kénnen. Daher sollte ein entsprechender Gesetzesbeschluss nicht Gbereilt, sondern
zunéachst sorgfaltig diskutiert werden.

4. Kernbereich privater Lebensgestaltung

Die geplanten Regelungen sind das eine. Die andere Frage ist aber, wie dies alles
technisch umgesetzt werden soll.

In der Vergangenheit haben schon technische Schwierigkeiten bestanden, bereits
erlangte kernbereichsrelevante Daten zu lI6schen (siehe meinen 24. Tatigkeitsbe-
richt, Nr. 7.4.1). Erst recht dirfte technisch kaum umsetzbar sein, sicherzustellen,
dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben
werden. Wahrend bei einer Quellen-TKU immerhin mit hohem Aufwand ein
,Live-Mithdren® organisierbar ist, ist dies bei der Online-Durchsuchung nicht méglich.
Es kann niemand ,live“ mehrere Gigabyte Download ,mithéren” oder ,mitlesen®.

5. Statistische Erfassung

Bei der statistischen Erfassung nach § 101b fehlen:

e Dauer der jeweiligen MalRBhahme

e Anzahl der "Zugriffe"

e Die Zahl der "nicht erfolgreichen Versuche" des Aufspielens ( Abbriiche mit
Grund)

e Anzahl der durch Nutzer / Beschuldigter etc. unterbrochenen Uberwachungen

e Anzahl der erfassten nicht beschuldigten Personen (Drittbetroffene)

e Anzahl und Art der erfassten IT-Systeme dieser Personen (Systeme Drittbe-
troffener).

B. Gesetzentwurf BT-Drs. 18/11272

Der in BT-Drs. 18/11272 enthaltene Gesetzentwurf will Bewéahrungshelfern erweiterte
Mdglichkeiten geben, personenbezogene Daten an weitere Stellen zu Gbermitteln.
Das st6f3t auf datenschutzrechtliche Bedenken. Dies gilt ebenso fiur die Aufhebung
des Richtervorbehalts bei der Entnahme von Blutproben.



l.zu Art. 3Nr. 4,5

Forderungen fir eine erweiterte Ubermittiung von Daten der Bew&hrungshilfe werden
bereits seit vielen Jahren erhoben (vgl. etwa Tatigkeitsbericht des Unabhéngigen
Landeszentrums fur Datenschutz 2004, Nr. 4.2.1.). Das Bundesministerium der
Justiz hat zutreffender Weise im Jahr 2011 ein derartiges Ansinnen des Bundesra-
tes abgelehnt.

1. §481 StPO-E (Art. 3 Nr. 4)

Eine Ubermittlung an Polizeibehérden kommt in Betracht, wenn Gefahr im Ver-
zug besteht. In einer derartigen Notsituation muss die Bewéahrungshelferin oder
der Bewahrungshelfer schon nach derzeitiger Rechtslage nicht erst die Fuh-
rungsaufsichtsstelle informieren, sondern kann sich direkt an die Polizeibehérden
wenden. In der Praxis ist jedoch zu befurchten, dass es zur ,allgemeinen Gefah-
renabwehr” etwa zu Kontrollmitteilungen kommen kénnte (vgl. 0.g. Tatigkeitsbe-
richt).

Derartige Kontrollmitteilungen o.4. wiirden das austarierte System der Fuhrungs-
aufsicht gefahrden. Ebenso wiirde dies das Vertrauensverhaltnis der Bewah-
rungshelferin bzw. des Bewahrungshelfers zu ihrem oder seinem Probanden o-
der der Probandin gefahrden — und damit auch den Erfolg der Resozialisierung.

Soweit die Anderung in § 481 StPO-E auf eine konkrete Gefahr fiir hochrangige
Rechtsgiiter und die ansonsten nicht rechtzeitige Ubermittlung an die Polizeibe-
horde abstellt, entspricht dies bei entsprechend restriktiver Auslegung hinsicht-
lich der Ubermittlungsvoraussetzungen noch der geltenden Rechtslage. Gefor-
dert ist der Sache nach ,Gefahr im Verzug“, was in der Gesetzesbegriindung
hatte starker herausgestellt werden kénnen.

Der Inhalt der Gbermittelten Informationen ist nicht n&her begrenzt. Durch den
Verweis auf 8§ 481 Abs. 1 Satz 2 StPO-E konnen die Bewahrungshelfer allgemein
personenbezogene Daten Ubermitteln und sogar Akteneinsicht gewahren. Der
mit dem Entwurf eingefligte Satz spricht von ,Mitteilungen nach Satz 2° Es ist
unklar, aus welchen Grunden zur Abwehr einer konkreten Gefahr Akteneinsicht
gewahrt werden sollte.

2. § 487 StPO-E (Artikel 3 Nr. 5 b).

Die vorgesehene Erweiterung ist abzulehnen. Sie wird damit begrindet, még-
licherweise eine doppelte Datenerhebung zu vermeiden oder jedenfalls zu ver-
ringern. Zudem solle der Weg Uber das Gericht und damit die dort zuséatzliche
Speicherung vermieden werden. Beides Uberzeugt als Begrindung jedoch nicht.

10



Denn auf der Gegenseite steht die Bedeutung des Vertrauensverhaltnisses zwi-
schen den Bewahrungshelfern und ihren Probanden. Dies kann verloren gehen,
wenn der Proband bzw. die Probandin jederzeit damit rechnen muss, dass die
Bewahrungshilfe seine bzw. ihre Angaben zu einem spéteren Zeitpunkt ohne ei-
ne gerichtliche Aufsicht an eine Haftanstalt weitergibt. Die Aufsicht Uber diesen
Datenfluss obliegt bislang den Gerichten.

Il. Zu Artikel 3 Nr. 1

Die Aufhebung des Richtervorbehalts bei der Entnahme von Blutproben ist da-
tenschutzrechtlich problematisch. Die entnommenen Proben erlauben Aussagen
uber den Gesundheitszustand des Betroffenen (sensitive Daten).

Begriindet wird die Anderung mit zunehmenden Anwendungsschwierigkeiten in
der Justiz. Eine vertiefte richterliche Prifung kdnne aufgrund der regelméafig ho-
hen Eilbedurftigkeit und ,anhand der von der Polizei vor Ort regelmafig nur tele-
fonisch mitgeteilten Informationen® kaum erfolgen.

Mit derselben Begrindung lieRen sich auch alle anderen in der Strafprozessord-
nung vorgesehenen Richtervorbehalte abschaffen. Wenn die Justiz nicht hinrei-
chend ausgestattet ist, ihren Aufgaben nachzukommen, darf dies nicht dazu fih-
ren, Verfahrenssicherungen abzuschaffen. Die Begriindung weist selbst darauf
hin, dass die Gerichte offenbar deshalb in Schwierigkeiten geraten, weil sich die
Rechtsprechung in den letzten Jahren geandert habe. Bei dieser Rechtspre-
chung handelt es sich maf3geblich um die des Bundesverfassungsgerichts, die
einem Leerlaufen des Richtervorbehalts entgegenwirken wollte (vgl. BVerfG, Be-
schluss vom 11. 6. 2010 - 2 BvR 1046/08, NZV 2010, 628).

Die dargelegten Griinde allein tragen die Neuregelung nicht.

gez. Andrea Vol3hoff
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