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Anwendungen aus der Digitalisierung

Hintergründe zur Digitalisierung



Die Lage der IT-Sicherheit 

in Deutschland 2021 im Überblick 
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Lageübersicht

Aktuelle Herausforderungen und Vorfälle
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• Big Game Hunting: Trend zu gezielten Angriffen auf Unternehmen. Ransomware derzeit 

eine der größten Bedrohungen.

• Besondere Lage durch den Krieg in der Ukraine:

− Hacktivismus als besonderes Eskalationspotential. Zum Beispiel:

• Anonymous

• Ransomware-Gruppe Conti

− Spillover-Effekte. Zum Beispiel: Viasat

− Bedrohung für Kritische Infrastrukturen und Kommunen. Zum Beispiel: Rosneft

Deutschland und Landkreis Anhalt-Bitterfeld.

− Warnung des BSI vor Virenschutzsoftware des Herstellers Kaspersky

 Crime-as-a-Service
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Das BSI als die Cyber-Sicherheitsbehörde des Bundes

gestaltet Informationssicherheit in der Digitalisierung 

durch Prävention, Detektion und Reaktion

für Staat, Wirtschaft und Gesellschaft.

Leitsatz



Sicherheit heißt Kooperation
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• Intensive, enge, kooperativ und komplementär 
ausgestaltete Zusammenarbeit mit 
Sicherheitsbehörden, Ländern und Polizeien

• Ausbau des BSI in seinem Aufgabenbereich zu 
einer Zentralstelle im Bund-Länder-Verhältnis

• EU- und weltweite Zusammenarbeit
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Fazit
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• Cyber-Sicherheit ist die Voraussetzung einer erfolgreichen Digitalisierung.

• Das BSI gestaltet Informationssicherheit in der Digitalisierung durch Prävention, Detektion und 

Reaktion für Staat, Wirtschaft und Gesellschaft.

• Sicherheit kann nur gemeinsam gelingen



Vielen Dank für Ihre

Aufmerksamkeit!

Arne Schönbohm

Präsident
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