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Praambel

Die papierbasierte Aussteigekarte soll durch eine volldigitale Losung ersetzt werden. Das Bun-
desministerium des Innern, flr Bau und Heimat (BMI) hat dafiir mit seinem Projekt ,Digitale
Einreiseanmeldung® (DEA) im Auftrag des Bundesministeriums fiir Gesundheit (BMG) eine
technische Lésung durch den Auftragsverarbeiter entwickeln lassen. Nach fachlicher Vorgabe
wird die digitale Einreiseanmeldung die zustdndigen Stelien in der Uberwachung der jeweils
geltenden Quarantaneverordnurig untersttitzen.

In der volldigitalen Lésung erfassen die Reisenden ihre Daten in einem Web-Formular, das
gleichermaBen auf Smartphones und Desktop-PCs funktioniert, barrierefrei :und auf vollstan-
diges Befliilen (,Konversion™) optimiert ist. Das Web-Formular basiert im Wesentlichen auf der
Papier-Aussteigekarte und den fachlichen Anforderungen zur Erfassung der Reisenden.

-Die-Vertragsparteien sind mit der Leistungsvereinbarung ein. Auftragsverarbeitungsverhaitnis
eingegangen. Um die sich hieraus ergebenden Rechte und Pflichten gem&B den Vorgaben der
europdischen Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personén bei der Ver-
arbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richt-
linie 95/46/EG - DSGVO) und des Bundesdatenschutzgesetzes (BDSG) zu konkretisieren, ha-
ben die Vertragsparteien einen Auftragsverarbeitungsvertrag abgeschiossen. Seitdem wurde
der Leistungsinhalt weiterentwickelt und der Umfang der Auftragsverarbeitung angepasst. In
Bezug auf diese Entwickliungen schlieBen die Vertragsparteien die nachfelgende Vereinbarung.
Diese Vereinbarung dndert .alle vorherigen Vereinbarungen zwischen den Vertragsparteien
Uber die Auftragsverarbeitung im Rahmen von DEA und geht diesen vor. '

- vertraulich =
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Anwendungsbereich

Die Vereinbarung findet Anwendung auf die Verarbeitung aller personenbezogener Daten
(im Folgenden: Daten) im Sinne von Art. 4 Nr. 1, 2 DSGVO, die Gegenstand der Leis-
tungsvereinbarung sind oder im Rahmen von deren Durchflihrung erhoben oder dem
Auftragsverarbeiter bekannt werden. Nicht unter den Anwendungsbereich fallen Daten
von Mitarbeitern des Auftragsverarbeiters, soweit sie ausschlieBlich das Beschéftigungs-
verhaltnis mit dem Auftragsverarbeiter betreffen.

Konkretisierung des Auftragsinhalts

Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der vor-
gesehenen Verarbeitung stellen sich wie folgt dar:

Flr den Flug- und Schiffsverkehr sowie den grenziiberschreitenden Bus- und Bahnver-
kehr aus Covid19-Risikogebieten im Ausland (nachfolgend ,Risikogebiete" genannt)
wurden Aussteigekarten angeordnet. Die papierbasierte Aussteigekarte soll durch eine
digitale Losung erganzt bzw. ersetzt werden. Das hier gegenstandliche digitale Verfahren
bildet funktional ein Aquivalent zum analogen Prozess mit dem Ziel, dass die erhobenen
Daten schneller, zielgerichteter und in einem einheitlichen Format derjenigen Behdrde
zur Verfligung gestellt werden kénnen, die fir die Kontrolle der Einhaltung der Quaran-
tanepflicht sowie der Voraussetzungen der landesrechtlichen Ausnahme von der Qua-
rantanepflicht zustandig ist, etwa das Gesundheitsamt oder die Polizeibehérde (nachfol-
gend ,zustandige Behdrde"™ genannt).

Fur die zentrale Ubermittlung der Datensédtze an die zustdndigen Behorden, die nach
erfolgter Ubermittlung dann das dortige Verwaltungsverfahren eréffnen, gibt es zwei
unterschiedliche Varianten. Die erste Variante, die eine VPN-TLS-basierte sichere Anbin-
dung der zustdndigen Behorden an das von dem Auftragsverarbeiter zur Verfligung ge-
stellte System erfordert, wird nachfolgend unter lit. a) dargestellt. Als zweite Variante
werden die Daten Uber eine Clearing-Stelle direkt an den Verantwortlichen tbermittelt,

wie nachfolgend unter lit. b) dargestellt.

a) Direkte Anbindung der zusténdigen Behérden m_
Der Einreisende ruft flir die Dateneingabe eine Webseite Uber seinen PC oder sein

Smartphone auf. Dabei werden die unter § 2 (2) a) aufgefiihrten Daten erhoben
um die Webseite bereitzustellen. Die Verbindung ist dabei Uber_

- abgesichert.

Nach Aufruf der Webadresse wird durch Eingabe des relevanten Landes oder Gebie-
tes geprift, ob es sich um ein Risiko-, Virusvarianten- oder Hochinzidenzgebiet
(nachfolgend ,Risikogebiet" genannt) handelt. Nach der Priifung des Risikogebiets
erscheint eine Meldung auf der Webseite, die dem Einreisenden entweder die Pflicht
zur Ubermittlung der Reiseangaben und persénlichen Daten sowie ggfs. eine Test-
pflicht vor Reiseantritt bzw. nach Einreise anzeigt oder aber mitteilt, dass eine ent-
sprechende Ubermittlung an die zustdndige Behorde nicht erforderlich ist. Nur in
ersterem Fall erscheint der Button ,zur Eingabe"™, wonach der Einreisende auf die
eigentliche Dateneingabeseite weitergeleitet wird.

Nach Eingabe der Daten wird dem Einreisenden eine PDF-Datei angezeigt, die dieser
als Nachweis der Datentbermittlung herunterladen kann. Die PDF-Datei enthaélt ei-
nen Link, unter dem der Einreisende die Kopie eines negativen Testergebnisses bzw.
eines Genesenen- oder Impfnachweises (im Folgenden: Nachweis) hochladen kann.
Fur das Hochladen des Nachweises erhdlt der Reisende zudern eine PIN an seine E-
Mail-Adresse oder personliche Mobilnummer, die genutzt werden muss, um die Kopie
des Nachweises hochladen zu kénnen.

Technisch erfolgt die Eingabe der Daten bzw. der Kopie des Nachweises wie folgt:

- vertraulich -

Vereinbarung zur Auftragsverarbeitung
zum EVB-IT Systemvertrag liber den Systembetrieb der Digitalen Einreiseanmeldung (DEA)



Seite 4 | 21
Anhang

= Die Eingabe des Einreisenden - also die Auswahl des relevanten Landes, die
folgende Eingabe der Daten sowie der Kopie des Nachweises - erfolgt auf dem
lokalen Gerat des Einreisenden,

Die Verschliisselung der Digitalen Einreise-Anmelde-Daten (einschlieBlich der
Kopie des Nachweises

Nach Ubermittlung der verschliisselten Datensatze von den lokalen Geréten der Ein-
reisenden-an den Server des Auftragsverarbeiters wird dort eine Sortierung der Da-
tensitze nach Postleitzahl vorgenommen. Die Datensétze werden dann den zustan-
digen Gesundheitsdmtern zur Verfligung gestellt. Die hochgeladene Kopie des Nach-
weises wird der Einreiseanmeldung des Einreisenden zugeordnet.

Die zustdndigen Behoérden haben nur Zugriff auf den Teil der gespeicherten Einrei-
seanmeldungen, der innerhalb ihres 6rtlichen Zustdndigkeitsbereiches liegt. Die zu-
standige Behorde wird anhand der Postleitzahl des Zielortes ermittelt. Mit einem
spezifischen 6ffentlichen Schllissel der zustédndigen Behorde wird das Datenpaket so
Uibermittelt, dass nur diejenige zustédndige Behérde die Datensdtze entschllsseln
kann, die iber den passenden Schliissel verfligt.

b) Ubermittlung durch Verantwortlichen

Alle PLZ, welche im Frontend des Reisenden keiner zustandigen Behdrde zugeordnet
werden kénnen und fur die somit kein ¢ffentlicher Schliissel zur Verschlisselung zur
Verfligung steht, werden mit dem o&ffentlichen - erantwortlichen ver-
schltisselt. Der Verantwortliche greift Uber einem auf den Web-Zugriff
zu und kann dort alle nicht zugewiesenen Datens inden. Der Verantwortliche

ist nun in der Lage, anhand der detaillierten Merkmale Uber die PLZ hinaus eine
eindeutige Zuweisung an eine zustandige Behdrde vorzunehmen. Fur diese Einzel-

falle kann die Clearing-Stelle des Verantwortlichen derzeit einen CSV-Export gene-
rieren, welchen er tber einen gesicherten Austausch mittels“

(2) Folgende Datenarten oder -kategorien sind Gegenstand der Verarbeitung durch den Auf-
tragsverarbeiter: :

a) Daten aller Reisenden und sonstiger Webseitenbesucher,

IP-Adresse

Datum und Uhrzeit der Anfrage

Zeitzonendifferenz zur Greenwich-Mean-Time (GMT)
Inhalt der Anforderung (konkrete Seite)
Zugriffsstatus / HTTP-Statuscode

jeweiis Ubertragene Datenmenge ,

Webseite, von der die Anforderung kommt

Browser

Betriebssystem und dessen Oberfléche

Sprache und Version der Browsersoftware

b) Reisedaten des Reisenden aus einem Risikagebiet, je nach Reisemittel
aa) Flugzeug

= Flugnummer
= Name der Fluggesellschaft

~vertraulich -
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= Abflugort
= Sjtzplatz
=  Einreisedatum
= Umstieg

bb) Bahn

Zugnummer

Anbieter

Abfahrtsort

Sitzplatz oder Wagennummer
Einreisedatum

Umstieg

cc) Bus

Name des Busunternehmens
Liniennummer

Abfahrtsort

Sitzplatz

Einreisedatum

dd) Auto

=  Abfahrtsort
. Einreisedatum

ee) LKW

=  Unternehmensname
=  Abfahrtsort
=  Einreisedatum

ff) Schiff
= Schiffshame
=  Nummer der Schifffahrt
=  |Letzter Hafen
= Einreisedatum

=  Kabinennummer
ff) Andere

= Abreiseort
= Einreisedatum

c) Stammdaten und besuchte Lénder des Reisenden aus einem Risikogebiet

Nachname (Familienname)

Vorname

Geschlecht (weiblich/méannlich/divers)
Geburtstag

Ausweisnummer

Personliche Telefonnummer

Weitere Telefonnummer
E-Mail-Adresse

Lander, in denen sich der Einreisende in den letzten 10 Tagen aufgehalten hat,
sowie Einordnung der Lander als Risiko-, Virusvarianten- oder Hochinzidenz-
gebiet

d) Anschrift des Reisenden aus einem Risikogebiet flir den anschlieBenden Quaranta-
nezeitraum

=  Beherbergungsbetrieb

- vertraulich -
Vereinbarung zur Auftragsverarbeitung
zum EVB-IT Systemvertrag iiber den Systembetrieb der Digitalen Einreiseanmeldung (DEA)



(3)

§3

(1)

(2)

(3)

(4)

()

Seite6 | 21

Anhang
= StraBe
] Hausnummer
= Wohnungsnummer
= Postleitzahl oder Stadt
»  Bundesland

e) Angaben, ob ein Impf-, Test- oder Genesenennachweis (,Nachweis") vorliegt, und.
ob typische Symptome fiir eine: Infektion mit dem Corenavirus SARS-CoV-2 vorlie-
gen; ‘

f) Optional kann der Reisende aus einem Risikogebiet noch (i) eine weitere Anschrift
hinzufugen, sollte diese fir den Zeitraum der ndachsten 10 Tage fir eine Kontrolie
der Einhaltung der Quarantanevorschriften relevant sein; (ji) einen auf den Reisen-
den zutreffenden Ausnahmetatbestand von der Anmelde-, Quarantane- und / oder
Nachweispflicht oder (iii) die Kopie eines Nachweises hochladen.

g) Dienstliche E-Mail-Adresse und individuelles. Passwort der mit der DEA béfassten -
Beschiftigten der zustdandigen Behorden.:

Der Kreis der durch den Umgang mit ihren Daten betroffenen Personen ist Folgender:

u Besucher des Web-FOrrhuIars,
= die Reisenden aus Risikogebieten,
L] ‘Beschéftigte der zustandigen Behorden.

Verantwortlichkeit und Weisungsbefugnis

Die Vertragsparteien sind fir die Einhaltung der datenschutzrechtlichen Bestimmungen
verantwortlich. Der Verantwortliche kann jederzeit die Herausgabe, Berichtigung, An-
passung, Loschung und Einschrédnkung der Verarbeitung der Daten verlangen.

Zur Gewahrleistung des Schutzes der Rechte der Einreisenden unterstiitzt der Auf-
tragsverarbeiter-den Verantwortlichen angemessen, insbesondere durch:die:Gewahrleis~
tung geeigneter technischer und organisatorischer MaBnahmen.

Soweit sich ein Reisender zwecks Geltendmachung eines Betroffenenrechts unmittelbar
an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen unver-
zlglich an-den Verantwortlichen weiterleiten.

Der Auftragsverarbeiter darf Daten ausschlieBlich im Rahmen der Weisungen des Ver-
antwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht
der Union oder des Mltglledstaates, dem der Auftragsverarbeiter unterliegt, hierzu ver-
pflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehérden); in
einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mit-
teillng nicht wegen-eines wichtigen &ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz
2 lit. a DSGVO). Eine Weisung ist die auf einen bestimmten Umgang des Auftragsverar-
beiters mit Daten gerichtete schriftliche, elektronische oder miindliche Anordnung des
Verantwortlichen. Die Anordnungen sind .zu dokumentieren. Die Weisungen werden zu-
nachst durch die Leistungsvereinbarung definiert und kénnen von dem Verantwortlichen
danach in dokumentierter Form durch eine einzelne Weisung gedndert, ergdnzt oder
ersetzt werden.

Der Auftragsverarbeiter hat den Verantwortlichen unverztglich zu informieren, wenn er
der Meinung ist, eine Weisung verstoBe gegen datenschutzrechtliche Vorschriften der
Europdischen Union oder der Mitgliedstaaten. Der Auftragsverarbeiter ist berechtigt, die
Durchfithrung der entsprechenden Weisung solange auszusetzen, bis sie von Seiten des
Verantwortlichen schriftlich bestétigt oder gedndert wird. Die weisungsberechtigten Per-
sonen auf Seiten des Verantwortlichen sowie die zum Empfang der Weisungen berech-
tigten Personen. auf Seiten des Auftragsverarbelters sowie-die vorgesehenen Informati-
onswege sind folgende:

Weisungsberechtigte Person auf Seiten des Verantwortlichen:

- vertraulich~
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Zum Empfang von Weisungen berechtigte Person auf Seiten des Auftragsverarbeiters:

Anderungen des Verarbeitungsgegenstandes mit Verfahrensdnderungen sind gemein-
sam abzustimmen und zu dokumentieren. Auskinfte an Dritte oder die betroffene Per-
son darf der Auftragsverarbeiter nur nach vorheriger ausdriicklicher schriftlicher Zustim-
mung durch den Verantwortlichen erteilen. Der Auftragsverarbeiter verwendet die Daten
fur keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzu-
geben. Kopien und Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch Informationen
zur Verfliigung, die der Verantwortliche flr das Verzeichnis von Verarbeitungstatigkeiten
i.S.d. Art. 30. Abs. 1 DSGVO benétigt. Der Auftragsverarbeiter flihrt entsprechend den
Vorgaben des Art. 30 Abs. 2 DSGVO ein Verzeichnis zu allen Kategorien von im Auftrag
des Verantwortlichen durchgeflihrten Tatigkeiten der Verarbeitung.

Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

Der Auftragsverarbeiter stellt sicher, dass sich die zur Verarbeitung der Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen und weist dies dem Verantwortlichen auf Wunsch
nach. Dies umfasst auch die Belehrung Uber die in diesem Auftragsverarbeitungsver-
haltnis bestehende Weisungs- und Zweckbindung.

Die Vertragsparteien unterstitzen sich gegenseitig beim Nachweis und der Dokumenta-
tion der ihnen obliegenden Rechenschaftspflicht im Hinblick auf die Grundsatze ord-
nungsgemadBer Datenverarbeitung einschlieBlich der Umsetzung der notwendigen tech-
nischen und organisatorischen MaBnahmen (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO). Der
Auftragsverarbeiter stellt dem Verantwortlichen hierzu bei Bedarf entsprechende Infor-
mationen zur Verfigung.

Der Auftragsverarbeiter hat eine/n Datenschutzbeauftragte/n zu benennen, die/der
ihre/seine Tatigkeit entsprechend den gesetzlichen Vorschriften ausiibt. Die Kontaktda-
ten der/des Datenschutzbeauftragten sind dem Verantwortlichen zum Zwecke der direk-
ten Kontaktaufnahme mitzuteilen.

- vertraulich -
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Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich Uber Kontrolien -
und MaBnahmen durch die Aufsichtsbehdrden oder falls eine Aufsichtsbehtrde im Rah-
men ihrer Zustandigkeit bei dem Auftragsverarbeiter anfragt, ermittelt oder sonstige
Erkundigungen einzieht. :

Technisch-organisatorische MaBnahmen und deren Kontrolle

Die Vertragsparteien vereinbaren die in dem Anhang 1 ,Technisch-organisatorische
MaBnahmen" zu dieser Vereinbarung niedergelegten konkreten technischen und organi-
satorischen SicherheitsmaBnahmen. Der Anhang ist Gegenstand dieser Vereinbarung.

Technische und organisatorische MaBnahmen unterliegen dem technischen Fortschritt.
Insoweit.ist es dem Auftragsverarbeiter gestattet, alternative addaguate MaBnahmen um-
zusetzen. Dabei darf das Sicherheitsniveau: der in dem Anhang 1 , Technisch-organisa-
torische MaBnahmen™ festgelegten MaBnahmen nicht unterschritten werden. Wesentli-
che Anderungen sind zu dokumentieren.

Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur
Verfligung stellen; die zum Nachweis der Einhaltung der in dieser Verembarung getroffe-
nen und der gesetzlichen Vorgaben erforderlich sind. Er wird insbesondere Uberpriifun- .
gen/Inspektionen, die vom Verantwortlichen oder einem anderen von diesem beauftrag-
ten Prufer durchgefiihrt werden, ermdoglichen und deren Durchfihrung unterstitzen. Der
Nachweis der Umsetzung solcher MaBnahmen, die nicht nur den konkreten Auftrag be-
treffen, kann dabei auch durch Vorlage eines aktuellen Testats, von Berichten hinrei-
chend qualifizierter und unabhéngiger Instanzen (z.B. Wirtschaftsprifer, unabhangige
Datenschutzauditoren), durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40

-DSGVO, einer Zertifizierung nach Art. 42 DSGVO oder: einer geeigneten Zertifizierung

durch IT—Sicherheits— oder Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht wer-
den. Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen (iber den Ausschluss
von genehmigten Verhaltensregeln gemaB. Art. 41 Abs. 4 DSGVO, den Widerruf einer
Zertifizierung gemaB Art. 42 Abs. 7 und jede andere Form der Aufhebung oder wesent-
lichen Anderung der vorgenannten Nachweise unverziiglich zu unterrichten.

Der Verantwortliche oder ein anderer von diesem beauftragter Dritter kann sich jederzeit
zu Priifzwecken in den Betriebsstatten des Auftragsverarbeiters zu den Ublichen Ge-
schaftszeiten ohne Stérung des Betriebsablaufs von der Angemessenheit der MaBnah-
men zur Einhaltung der gesetzllchen Vorgaben oder der zur Durchfiihrung dieses Ver-
trages erforderlichen technischen und organisatorischen Erfordernisse (iberzeugen. Der
Verantwortliche darf als Dritten im Sinne der Absatze 4 und 5 nur eine in Deutschland
anerkannte Wirtschaftspriifungsgesellschaft auf eigene Kosten einsetzen, Der Dritte ist
im Vorhinein schriftlich zur-Geheimhaltung und zur Einhaltung der IT- und Informations-
sicherheitsvorgaben des Auftragsverarbeiters.zu verpflichten. Die ordnungsgemaBte Ver-
pflichtung weist der Verantwortliche dem Auftragsverarbeiter auf Anforderung unver-
zuglich nach.

Der Auftragsverarbeiter stellt dem Verantwortlichen oder einem anderen von diesem
beauftragten Dritten darliber hinaus alle erforderlichen Informationen zur Verfligung,
die er flr die Prifungen nach Absatz 4, fiir eine Abschdtzung der Folgen der vorgesehe-
nen Verarbeitungsvorgange flr den Schutz der Daten (Datenschutz-Folgenabschdtzung
i.S.d. Art. 35 DSGVO0) und ggfs. flir eine vorherige Konsultation m|t der Aufsichtsbehérde
(Art. 36 DSGVO) bendtigt. .

Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen

MaBnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbeson-

dere auch unter Beriicksichtigung des Stands der Technik, sowie zur Minderung magli-
cher nachteiliger Folgen fir Betroffene zu ergreifen.

Mitteilung bei VerstoBen durch den Auftragsverarbeiter

~-vertraulich -
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Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegen-
den Stérungen seines Betriebsablaufes, bei Verdacht auf VerstoBe gegen diese Verein-
barung sowie gesetzliche Datenschutzbestimmungen, bei VerstéBen gegen solche Best-
immungen oder anderen UnregelmaBigkeiten bei der Verarbeitung der Daten des Ver-
antwortlichen. Dies gilt insbesondere im Hinblick auf die Meldepflicht nach Art. 33 Abs.
2 DSGVO sowie auf korrespondierende Pflichten des Verantwortlichen nach Art. 33 und
Art. 34 DSGVO. Der Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichen-
falls bei seinen Pflichten nach Art. 33 und 34 DSGVO angemessen zu unterstiitzen. Mel-
dungen nach Art. 33 oder 34 DSGVO fur den Verantwortlichen darf der Auftragsverar-
beiter nur nach vorheriger Weisung gem. § 3 dieses Vertrages durchfiihren.

Loschung und Riickgabe von Daten
Uberlassene Datentrdger und Datensétze verbleiben im Eigentum des Verantwortlichen.

Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung
durch den Verantwortlichen, jedoch spatestens mit Beendigung der Leistungsvereinba-
rung, hat der Auftragsverarbeiter sémtliche in seinen Besitz gelangte Unterlagen, er-
stellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbesténde (wie auch hiervon
gefertigte Kopien oder Reproduktionen), die im Zusammenhang mit dem Auftragsver-
héltnis stehen, dem Verantwortlichen auszuhandigen oder nach vorheriger Zustimmung
des Verantwortlichen datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Aus-
schussmaterial. Ein L6schungsprotokoll ist dem Verantwortlichen auf Anforderung vor-
zulegen.

Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemadBen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewah-
rungsfristen bis zu deren Ende auch Uber das Vertragsende hinaus aufbewahren. Alter-
nativ kann er sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen Uiberge-
ben. Fur die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungsfrist
die Pflichten nach Absatz 2.

Subunternehmen

Der Auftragsverarbeiter darf weitere Auftragsverarbeiter (Unterauftragnehmer) nur mit
vorheriger ausdrticklicher schriftlicher Genehmigung des Verantwortlichen in Anspruch
nehmen. Der Auftragsverarbeiter setzt zum Zeitpunkt des Vertragsschlusses die im An-
hang 2 benannten Subunternehmen zur Erflillung seiner Pflichten ein. Beabsichtigt der
Auftragsverarbeiter, zur Erflllung dieses Vertrages zu einem auf den Vertragsschluss
folgenden Zeitpunkt weitere Subunternehmen einzusetzen oder bereits eingesetzte Sub-
unternehmer auszuwechseln, sind diese ebenso in Anhang 2 ,Liste von beauftragten
Subunternehmern™ zu bezeichnen.

Nicht als Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleis-
tungen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstttzung der
Auftragsdurchfiihrung in Anspruch nimmt, beispielsweise Telekommunikationsdienstleis-
tungen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Schutzes
und der Sicherheit der Daten des Verantwortlichen auch bei fremd vergebenen Neben-
leistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen
sowie KontrollmaBnahmen zu ergreifen.

Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der
Auftragsverarbeiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem
Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens der Verein-
barung zwischen dem Verantwortlichen und dem Auftragsverarbeiter entspricht und alle
vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch
im Hinblick auf den Einsatz geeigneter technischer und organisatorischer MaBnahmen
zur Gewahrleistung eines angemessenen Sicherheitsniveaus der Verarbeitung.

- vertraulich -
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Der-Auftragsverarbeiter hat vertraglich sicherzustellen, dass die aufgrund dieser Verein-
barung ihm gegeniiber geltenden Regeln auch in seinem Verhéltnis zum Subunterneh-
mer gelten. Die Vertragsparteien stimmen Uberein, dass diese Anforderung erflllt ist,
wenn der Vertrag zwischen Auftragsverarbeiter und Subunternehmer ein dieser Verein-
barung entsprechendes Schutzniveau aufweist bzw. dem: Subunternehmer die'in Art. 28
Abs. 3 DSGVO festgelegten Pflichten auferlegt sind. Ebenso ist der Verantwortlichen be-
rechtigt, auf schriftliche Anforderung vom Auftragsverarbeiter Auskunft (iber:den Inhalt
des mit dem Subunternehmen geschlossenen Vertrages und die darin enthaltene Um-

setzung der datenschutzrelevanten V'erpﬂichtg,nge_n des Subunternehmens zu erhaiten.

Kommt-das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach,
so haftet der Auftragsverarbeiter gegentiber .dem Verantwortlichen fir die Einhaltung
der Pflichten des Subunternehmens. Der Auftragsverarbeiter hat in diesem Falle auf Ver-
tangen des Verantwortlichen die Beschdftigunhg des Subunternehmens ganz oder teil-
weise zu beenden oder das Vertragsverhaltnis mit dem Subunternehmen zu iésen, wenn
und soweit dies nicht unverhaltnismaBig ist.

Datensch utzkontrol}le

Der Auftragsverarbeiter verpflichtet sich, der/dem Datenschutzbeauftragten des Verant-
wortlichen oder einem von diesem beauftragten Dritten sowie derzustdndigen Aufsichts-
behorde zur Erfillung ihrer jeweiligen gesetzlichen zugewiesenen Aufgaben im Zusam-
menhang mit diesem Auftrag jederzeit Zugang zu den Ublichen Geschaftszeiten zu ge-

wihren. Der Auftragsverarbeiter unterwirft sich zusétzlich zu der fiir ihn bestehenden

gesetzlichen Datenschutzaufsicht der Kontrolle der fur den Verantwortlichen bestehen-
den: Datenschutzaufsicht (hier: die/der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit) und der Kontrolle durch die/den Datenschutzheauftragten des Ver-
antwortlichen oder einem von diesem beauftragten Dritten mit Ausnahme der Bereiche,
die keinerlei Bezug zur Auftragserfiliung haben. Er duldet insbesondere Betretungs-,
Einsichts- und Fragerechte der Genannten einschlieBlich der Einsicht in durch Berufsge-
heimnisse geschitzte Unterlagen. Er wird seine Mitarbeiter anweisen, mit den Genann-
ten zu kooperieren, insbesondere deren Fragen wahrheitsgemaBl: und vollsténdig zu be-
antworten. Die nach Gesetz bestehenden Verschwiegenheitspflichten und Zeugnisver-
welgerungsrechte der Genannten bleiben davon unberiihrt.

§ 5 Abs. 4 Satz 2 findet auf den vom Verantwortlichen beauftragten Dritten Anwendung.

§10 Schlussbestlmmungen

(1)

(2)

Anderungen und Erganzungen dteser Anlage und aller ihrer Bestandtelle einschlieBlich
etwaiger Zusicherungen des Auftragsverarbeiters - bedlirfen einer schriftlichen Verein-
barung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Erganzung dieser Bedingungen handelt. Dies gilt auch flur-den Verzicht auf dieses For-
merfordernis. ;

Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein,
wird davon die Wirksamkeit. der ibrigen: Regelungen nicht berthrt. An. die Stelle der
unwirksamen oder undurchfiihrbaren Regelung tritt diejenige wirksame und durchfihr-
bare Regelung, deren Wirkungen dér Zielsetzung am ndchsten-kommt, die die Vertrags-
parteien mit der unwirksamen oder undurchfithrbaren Bestimmung-verfolgt haben. Die
vorstehenden Bestimmungen gelten entsprechend fir den Fall, dass sich die Vereinba-
rung als lickenhaft erweist.
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