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Kooperationsvertraq

Zwischen dem

Land Berlin

vertreten durch

den Regiereden Burgermeister von Berlin

- Senatskanzlei Berlin -

JudenstraBe 1, 10178 Berlin

sowie

die Senatsverwaltung fiir Gesundheit, Pflege und Gleichstellung
Oranienstralte 106, 10969 Berlin

- ,Bundesland“ —
und der

culturedlife GmbH
Charlottenstrale 59, D-10117 Berlin
- culturedlife” —

— das Bundesland und culturedlife einzeln ,,Partei“ und gemeinsam ,,Parteien” —

Prdaambel

(A)  Das Bundesland ist bestrebt, zum Schutz der Bevélkerung im Bundesland effektive Manahmen zur Eindam-
mung der aktuellen Ausbreitung des Coronavirus SARS-CoV-2 (,,Pandemie”) zu ergreifen.

(B) culturedlife forscht unter anderem zu und entwickelt Software fiir digitale Kontaktnachverfolgungssysteme.

(C) Die Parteien beabsichtigen, im Bereich der digitalen Kontaktnachverfolgung zum Zwecke der Bekampfung der
Pandemie zusammenzuarbeiten.

1. Vertragsgegenstand | Ablauf des Projektes

1.1  Dieser Kooperationsvertrag regelt die Zusammenarbeit der Parteien bei der Vorbereitung und dem Einsatz einer
digitalen Kontaktnachverfolgungslésung auf der Grundlage eines Sicherheitskonzepts zum sicheren, digitalen
und einfachen Datenaustausch flr Gesundheitsémter (,,Projekt®) innerhalb des Bundeslandes Berlin (,,Ein-
satzgebiet").

1.2  Zum Zwecke der Realisierung des Projektes wird culture4life fir das Einsatzgebiet wahrend der Laufzeit dieses
Kooperationsvertrages gegen Gewahrung einer Kostenbeteiligung die von culturedlife entwickelte digitale Kon-
taktnachverfolgungslosung ,luca” einschlieBlich der Applikation ,luca Gesundheitsamt” (,, Software”) betreiben,
die Applikation ,luca Gesundheitsamt” fiir die Berliner Gesundheitsamter implementieren, die fiir die Nutzung
der Applikation ,luca Gesundheitsamt" durch die Gesundheitsamter notwendige Nutzungsrechte einrdumen und
eine sichere Anbindung der Gesundheitsa gali
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1.4

1.5

1.6
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1.8

2.2

Neben dem unmittelbaren Ziel der Einddmmung der Pandemie ist es das gemeinsames Ziel der Parteien bei
der Umsetzung des Projektes Erkenntnisse im Bereich digitaler Kontaktnachverfolgungssysteme durch Erpro-
bung in der Praxis zu gewinnen. Das Ziel von culturedlife ist dabei insbesondere die Erforschung, Uberpriifung,
Verbesserung und Fortentwicklung der Software.

Die Parteien begreifen das Projekt als Kooperationsprojekt, welches neben dem Erbringen der vereinbarten
Leistungsbeitrége auch darauf abzielt, dass beide Parteien ergebnisoffen Erkenntnisse gewinnen sollen.

Den Ablauf des Projektes vereinbaren die Parteien wie folgt:

1.6.1 Wahrend der Laufzeit dieses Kooperationsvertrages wird culture4life die Software in des Einsatzgebie-
tes| v Nutzung durch Gesundheitsbehdrden, durch Biirger sowie durch Unternehmen, Ver-
bénde, Kultureinrichtungen, religiose Einrichtungen und andere Veranstalter zur Verfligung stellen. Die
Reichweite der von culturedlife an der Software gewahrten Rechte ergibt sich aus den Lizenzbedingun-
gen in Anlage B.

1.6.3 Das Recht von culturedlife, die Software auRerhalb des Einsatzgebietes ggf. nach eigenem Ermessen
zu kommerzialisieren, bleibt unberdihrt.

1.6.4 Das Bundesland wird geeignete MaRnahmen ergreifen, um den flachendeckenden Einsatz der Software
in des Einsatzgebietes durch Gesundheitsamter, Wirtschafts- und Kulturverbande, Unternehmen (insb.
Gastronomie) sowie Tragern von Pflegeeinrichtungen zu fordern.

1.6.5 Das Bundesland wird die Software in angemessener Weise einer breiten Offentlichkeit bekannt machen
und diese in angemessener Weise bewerben.

1.6.6 culturedlife wird geeignete MalRnahmen ergreifen, um Dritten die Nutzung der Software innerhalb des
Einsatzgebietes zu ermdglichen.

Uber die in den vorstehenden Ziffern 1.1 bis 1.6 genannte Zusammenarbeit hinaus und unbeschadet der sons-
tigen Regelungen dieses Kooperationsvertrages begriindet dieser Kooperationsvertrag keine wechselseitigen
Verpflichtungen der Parteien.

Soweit erforderlich, wird culturedlife zum Zwecke der Erfiillung seiner vertragsgegenstandlichen Pflichten nach
eigenem Ermessen in angemessener Weise Vertrage mit Dritten schlieRen. culturedlife verpflichtet sich auf
Anfrage alle zur Leistungserbringung herangezogenen Subunternehmer schriftlich mitzuteilen.

Kommunikation | Zusammenarbeit

Die Parteien sind davon Uberzeugt, dass das Projekt ein hohes MaR an Transparenz und partnerschaftlicher
Zusammenarbeit erfordert. Die Parteien werden daher stets eine vertrauensvolle, offene und sachliche Kom-
munikation pflegen, um das Projekt zur beidseitigen Zufriedenheit durchzufiihren.

Durch diesen Kooperationsvertrag wird zwischen den Parteien keine Gesellschaft biirgerlichen Rechts oder
eine sonstige Gesellschaft gegriindet. Eine Uberlassung von Arbeitnehmern im Sinne des Arbeitnehmeriiber-
lassungsgesetzes findet nicht statt.
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Die Kostenbeteiligung versteht sich netto zuziiglich gesetzlicher Umsatzsteuer.

Recht zur Nutzung der Software | Verfiigbarkeit

culturedlife gewahrt wahrend der Laufzeit dieses Kooperationsvertrages Nutzungsrechte an der Software nach
MaRgabe der Lizenzbedingungen in Anlage B.

culturedlife unternimmt angemessene Anstrengungen, die Software mit einer hohen Verfligbarkeit zu betreiben
sowie etwaige Fehler der Software in angemessener Zeit zu beseitigen. Naheres regelt Anlage B.

Geistiges Eigentum

Haftung

Die Parteien haften einander nach den gesetzlichen Bestimmungen, (a) fiir Schaden aus der Verletzung von
Leben, Korper und Gesundheit; (b) fiir Schaden, die durch Vorsatz oder grobe Fahrlassigkeit einer Partei oder
inrer Vertreter oder Erflllungsgehilfen verursacht wurden; und (c) flir das Fehlen zugesicherter Eigenschaften,
fir Anspriiche aus einer Garantie, wegen Arglist, sowie flir Personenschaden und Sachschaden nach dem
Produkthaftungsgesetz.

Die Parteien haften einander bei einfach fahrléssiger Schadensverursachung nur bei Verletzung wesentlicher
Vertragspflichten, deren Erflllung zur Erreichung des Vertragszwecks erforderlich ist oder auf deren Einhaltung
eine Partei regelmaRig vertrauen darf. Im Ubrigen ist eine Haftung der Parteien bei einfach fahrlassiger Scha-
densverursachung ausgeschlossen.

Vertragsdauer | Kiindigung

Das Recht der Parteien, diesen Kooperationsvertrag auRerordentlich fristlos aus wichtigem Grund zu kiindigen,
bleibt unberiihrt. Ein solche Kiindigung bedarf der Schriftform.

Vertraulichkeit | Datenschutz

Die Parteien verpflichten sich wechselseitig, tiber samtliche wahrend der Laufzeit dieses Kooperationsvertrages
im Rahmen seiner Durchfiihrung bekannt werdenden geschaftlichen und betrieblichen Verhéltnisse der jeweili-
gen anderen Partei, insbesondere geschéftliche, betriebliche, organisatorische und technische Kenntnisse, Vor-
gange und Informationen Uber Projekte, Partner, Mitarbeiter, Zulieferer und Kunden, Unterlagen, Ideen und
Konzepte sowie Informationen, die nur einem beschrankten Personenkreis zugénglich sind und nach dem Wil-
len der anderen Partei nicht der Allgemeinheit bekannt werden sollen oder als vertraulich gelten, Stillschweigen
zu bewahren.
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8.2

8.3

10.
10.1

10.2

10.3

10.4

Berlin, den

Die vorgenannten Vertraulichkeitsverpflichtungen erstrecken sich nicht auf Kenntnisse und Unterlagen, die der
Allgemeinheit bekannt sind. Sie bestehen auch insoweit nicht, als eine gesetzliche Verpflichtung zur Bekannt-
gabe bestimmter Informationen besteht.

Die Parteien werden im Rahmen dieses Kooperationsvertrages und des Projektes die einschlégigen Gesetze,
insbesondere die anwendbaren datenschutzrechtlichen Vorschriften, einhalten. Sollte nach giiltigem Daten-
schutzrecht im Zusammenhang mit diesem Kooperationsvertrag der Abschluss einer Vereinbarung tiber eine
Auftragsverarbeitung erforderlich sein oder werden, werden die Parteien eine solche Vereinbarung in rechts-
konformer Weise abschlieRen.

Anlagen

Die folgenden Anlagen sind wesentlicher Bestandteil dieses Kooperationsvertrages:

Anlage A Leistungsbeschreibung der Software

Anlage B Lizenzbedingungen Software

Anlage C Zeitplan

Anlage D Kostenbeteiligung — Aufschliisselung der Verwendung

Schlussbestimmungen

Anderungen oder Ergénzungen dieses Kooperationsvertrages bediirfen fiir inre Wirksamkeit unter Ausschluss
der Regelung des § 127 Abs. 2 BGB der Schriftform nach § 126 BGB sowie der ausdriicklichen Bezugnahme
auf diesen Kooperationsvertrag. Das gilt auch fiir eine Vereinbarung, von diesem Formerfordernis abzuweichen
oder es aufzuheben.

Dieser Kooperationsvertrag unterliegt unter Ausschluss derjenigen Normen des internationalen Privatrechts,
die zur Anwendung des Rechts eines anderen Staates filhren, ausschlieBlich deutschem Recht.

AusschlieBlicher Gerichtsstand fiir sémtliche Streitigkeiten aus oder im Zusammenhang mit diesem Kooperati-
onsvertrag, seinem Zustandekommen oder seiner Durchflihrung ist Berlin, Deutschland.

Sollte eine Beétimmung dieses Kooperationsvertrages ganz oder teilweise nichtig, unwirksam, undurchfiihrbar
oder nicht durchsetzbar sein oder werden, so werden die Wirksamkeit und die Durchsetzbarkeit der librigen
Bestimmungen davon nicht beriihrt. Die Parteien verpflichten sich vielmehr bereits jetzt, anstelle der fehlerhaf-
ten Bestimmung eine solche zu vereinbaren, die im Rahmen der rechtlichen Mdglichkeiten dem am néchsten
kommt, was die Parteien nach dem Sinn und Zweck dieses Kooperationsvertrages vereinbart hatten, wenn sie
die Fehlerhaftigkeit der Bestimmung erkannt hatten. Gleiches gilt flr etwaige Regelungsliicken in diesem Ko-
operationsvertrag. Es ist der ausdriickliche Wille der Parteien, dass diese salvatorische Klausel keine bloRe
Beweislastumkehr zur Folge hat, sondern § 139 BGB insgesamt abbedungen ist.

Berlin, den /79 g ?() 27

SS % So>A

Land Berlin culturedlife GmbH

vertreten durch

vertreten durch Patrick Hennig

den Regierenden Blirgermeister von Berlin Michael
Mdller

Berlin, den

Gleichstellung
vertreten durch die Senatorin Dilek Kalayci

A9 e

N1 050074

Berlin, den

vertrgten durch Marcus Trojan
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Anlage A
Beschreibung des ,luca Systems*
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1. Einleitung
Anfang 2020 hat es die Welt kalt erwischt. Das Coronavirus hat sich schnell und unaufhaltsam ausgebreitet.
MaRnahmen, mit denen vorher niemand gerechnet hatte, wurden notwendig.

Grenzen wurden geschlossen, Kitas und Schulen durften nicht mehr 6ffnen, Restaurants, Kultur und die
Veranstaltungsszene sind eingebrochen. Soziale Kontakte wurden auf ein Minimum reduziert.

Deutschland handelte schnell und entschieden und {iber die Sommermonate wirkte die Situation unter Kontrolle.
Doch mit den kalten Temperaturen kam auch das Coronavirus zurlick. Taglich mehr Infizierte, weniger
Intensivbetten, (iberarbeitete Labore und Gesundheitsamter, die es nicht mehr schaffen Infektionsketten
nachzuverfolgen. Mit einem erneuten Lockdown wird versucht, die Situation unter Kontrolle zu bringen.

Das Virus und die damit einhergehenden MaRnahmen werden Deutschland noch viele Monate beeinflussen und
einschrénken. Dennoch miissen Lésungen gefunden werden, um Menschen, Betrieben, Schulen, Kultur,
Gesundheitséamtern und der Wirtschaft eine Perspektive zu bieten. :

Das luca-System ermdglicht eine schnelle und einfache Nachverfolgungsmaoglichkeit flir Gesundheitsamter. Auf
der anderen Seite bietet das luca-System verschliisselte, anonymisierte und datenschutzkonforme
Kontaktdatenaufnahme fiir Privatpersonen, Betriebe, Veranstaltungen und viele mehr.

2.  Warum muss es luca geben

Die Gesellschaft braucht einen einfachen, praktischen Schiiissel, der Freiheit und Sicherheit in Einklang bringt
und den Zusammenhalt starkt. luca hilft, diese Ziele umzusetzen. Dabei bietet luca vor allem den
Gesundheitséamtern die einfache, praktikable Unterstiitzung bei der Kontaktnachverfolgung, die sie zurzeit so
dringend bendtigen.

luca ist eine digitale Lésung, die eine schnelle, datenschutzkonforme Kontaktnachverfolgung fiir private Treffen
und Offentliche Veranstaltungen, Geschéfte und Gastronomie ermdglicht und dabei die Gesundheitsémter
einbindet und deren Arbeit erheblich vereinfacht

3. Das luca-System — ein Uberblick

luca hat drei zentrale Schnittstellen: App-Nutzer, Gastgeber und Gesundheitsdmter. App-Nutzer melden sich
einmal in der App mit ihren Kontaktdaten auf einem Mobilgeréat an. luca generiert einen sich alle 10 Sekunden
andernden QR-Code auf dem Mobilgerat. Nutzer kénnen Uber verschiedene Wege in einer Location einchecken.
Beim Verlassen eines Ortes kénnen sie sich selbst auschecken oder werden automatisch ausgecheckt.

Gasigeber legen im luca-System ihre Location (Standorte) an. Nach der Registrierung kénnen sie entscheiden,
wie sie ihre Gaste einchecken wollen. Auch Optionen fiir Gaste ohne Smartphone, oder luca-App sind im System
integriert. Gastgeber kénnen mit luca einfach, sicher und datenschutzkonform die Kontaktdaten ihrer Gaste
aufnehmen und erfiillen somit die Dokumentationspflicht.

Das Gesundheitsamt hat einen eigenen Zugang zum luca-System. Uber dieses System kann ein Mitarbeiter des
Gesundheitsamts Kontaktdatenlisten von Gastgebern von Nutzern anfragen und einsehen, sowie mit
Zustimmung der Nutzer Historien einsehen. Eine schnelle Nachverfolgung und ein einfacher Kontaktweg werden
dadurch ermdglicht.

4. Sicherheit und Datenschutz
Hierbei handelt es sich um eine vereinfachte und stark verkiirzte Ausfiihrung des luca Sicherheitskonzepts.

luca unterstlitzt Gesundheitsamter, Biirger und Betreiber bei der Dokumentationspflicht. Die hierbei erfassten
Daten werden durch Verschlisselung mehrfach abgesichert, so dass zu keinem Zeitpunkt das luca-System
Kontaktdaten lesen oder nutzen kann. Die Kontaktdaten werden bereits lokal verschliisselt und nur verschliisselt
weitergegeben. Durch die dezentrale Speicherung von Schliisseln ist es niemals méglich, zentral Daten
auszuwerten, diese zu nutzen, wodurch ein Interesse eines Angreifers nahezu ausgeschlossen werden kann.

luca bietet somit einen Standard, wie Daten sicher und bedarfsorientiert mit dem Gesundheitsamt ausgetauscht
werden und der erlernte Prozess zur Nachverfolgung massiv vereinfacht wird.

Um Daten lesbar zu machen, werden ein oder mehrere Geheimnisse benétigt. Bei der Konzeption des luca-
Systems wurde besonderes Augenmerk auf die Absicherung der Besucherdaten und der damit verbundenen
Check-in-Daten gelegt, welche nur im Infektionsfall und nicht allein durch eine Partei gelesen werden diirfen. Es
bedarf also immer mindestens zwei Parteien, um irgendwelche Daten entschliisseln zu kénnen.

Jeder Gastgeber bekommt bei der Einrichtung einen eigenen privaten und &ffentlichen Schllissel. Der private
Schliissel dient am Ende der Freigabe von Kontaktdaten an das Gesundheitsamt. Auch jeder App-Nutzer erhalt
einen eigenen privaten und 6ffentlichen Schliissel, um seine Daten und Check-ins zu signieren. Die




Gesundheitsémter erhalten auch einen privaten und 6ffentlichen Schliissel, damit ein sicherer Datenaustausch
moglich ist.

Weitere Details und Anfragen zum konkreten Sicherheitskonzept kénnen gerne vorgelegt werden.

5. Anwendungsbereiche

Das luca-System kann fiir verschieden Orte und Use-Cases genutzt werden. Um eine maximale Entlastung in
den Gesundheitsamtern zu erreichen, bedarf es einer méglichst breiten Nutzung (iber verschieden Aktivitdten
unserer Gesellschaft. Diese kénnen beispielsweise sein:

Gastronomie

Private Veranstaltungen z.B. Geburtstage, Hochzeiten und Verabredungen
Kultur- und Veranstaltungsszene z.B. Museen, Theater, Kinos und Konzerte
Sportveranstaltungen

Kirchen

Universitdten, Hochschulen und Berufsschulen

Betriebe .

Unternehmen und Organisationen

6. Akteure und Prozesse

6.1. luca fiir Gdste/ App-Nutzer

Nutzer kénnen sich die App downloaden und das Onboarding durch drei einfache Registrierungsschritte
durchfiihren. Die Telefonnummer wird dabei durch eine SMS verifiziert, damit sichergestellt ist, dass es einen
Kommunikationsweg gibt. Ist der Registrierungsprozess abgeschlossen, erstellt die luca-App einen persénlichen,
sich sténdig &ndernden QR-Code. Durch die sténdige Anderung wird sichergestellt, dass die Codes nicht direkt
mit der Person in Verbindung gebracht werden kénnen. Nutzer kénnen sich {iber diesen QR-Code oder durch
das Scannen eines QR-Codes der jewelligen Location bei Veranstaltungsorten einchecken.

In der App werden die Aufenthaltsorte und QR-Codes der letzten 14 Tage gespeichert. Somit kann
nachvollzogen werden, wo der Nutzer die letzten 14 Tage war. Diese Information bleibt lokal auf dem Telefon
und kann bei Bedarf vom Nutzer fiir das Gesundheitsamt freigegeben werden. Dariiber hinaus kénnen Treffen,
die nicht Teil des luca-Systems sind, manuell eingepflegt werden. Ein solches Kontakttagebuch wird schon seit
langerem von Virologen wie Christian Drosten empfohlen.

Hat sich ein Nutzer zeitgleich mit einer infizierten Person an einem Veranstaltungsort aufgehalten, kann das
Gesundheitsamt diese Daten direkt beim Betreiber anfragen. Sobald der Betreiber diese Daten herausgibt, wird
der Nutzer umgehend vom luca-System informiert und kann sich so bereits frither eigenverantwortlich schiitzen.
Das Gesundheitsamt kann im nachsten Schritt die Person informieren.

Sollte das Gesundheitsamt zusétzlich auf die Historie des Nutzers zugreifen wollen, muss dieser diese erst
freigeben. Mochte ein infizierter Nutzer seine Historie mit dem Gesundheitsamt teilen, kann dies schnell und
einfach mit der Ubergabe einer TAN-Nummer passieren.

Nutzer, die kein Smartphone verwenden kénnen oder mdchten, kénnen einen analogen Schllisselanhdnger
nutzen. Dariiber hinaus gibt es fiir luca Locations verschieden Check-in-Mdglichkeiten, die zwar digital, aber
ohne die luca App funktionieren. Eine detaillierte Beschreibung erfolgt unter dem néchsten Punkt (Gastgeber).

Vorteile fiir Nutzer:

Hochste Datenschutz- und Datensicherheitsstandards

Zweifache Verschlisselung der Kontaktdaten

Datenhoheit beim Nutzer

Gerateunabhéngig

Kostenlos

Auch ohne Smartphone oder App nutzbar, per analogem Schliisselanhanger mit QR-Code
Kontaktbdgen miissen nicht mehr ausgefiillt werden

Nur das Gesundheitsamt kann im Infektionsfall auf persénliche Daten zugreifen
Gastgeber, Dritte und das luca-System haben keinen Zugriff auf personliche Daten
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Technische Voraussetzungen Gast/ App-Nuizer:

o  Empfohlen: internetféhiges Smartphone
e Der Check-in ist auch tber ein Kontaktformular oder mit einem analogen QR-Code mdglich

Unterstiitzung von luca




e E-Mail-Support

6.2. Gastgeber

Betreiber und Veranstalter

Das luca-System bietet ein eigenes Management Tool fiir Gastgeber und Betreiber — luca Locations. Es muss
ein Konto in luca Locations erstellt und der Standort/die Standorte registriert werden. Nach der Registrierung
kann das luca-System sofort genutzt werden. Durch die Geo-Fencing Funktion konnen Gaste automatisch
ausgecheckt werden, sobald sie die Location verlassen haben. Dies ist eine weitere wichtige Information fiir das
Gesundheitsamt.

luca Locations bietet dem Gastgeber verschiedene Mdglichkeiten seine Gaste einzuchecken.

e  Gastgeber scannt QR-Code der luca-App des Gastes, ahnlich wie bei einem Ticket (empfohlen fiir
Veranstaltungen)

e  Gaste scannen selbst tiber die luca-App einen QR-Code fiir z.B. einen bestimmten Bereich oder direkt
am Tisch (empfohlen fiir Tische, Universitaten, Rdume, etc). Die zusatzlichen Informationen, also zum
Beispiel Tischnummern, sind direkt im QR-Code mit einkodiert

e  Gaste ohne luca-App kénnen sich {iber die Webversion einchecken

o  Gaste ohne Smartphone kénnen sich Uber ein Formular im luca-System einchecken z.B. {iber ein Tablet
des Gastgebers

e (iber analogen Schlisselanhénger kdnnen Géaste ohne Smartphone auch direkt einen luca
Schlilisselanhénger erhalten, welcher zuvor tiber die luca-app.de Website geordert oder an
teilnehmenden luca Locations erworben wurde

Es kénnen auch verschieden Eincheck-Maglichkeiten zeitgleich genutzt werden. Das luca-System lauft im
Hintergrund und braucht keinerlei Wartung durch den Gastgeber. Gaste kénnen ihren Aufenthalt ungestért und
mit minimalem Aufwand sicher gestalten.

Erhalt ein Gastgeber Uiber das luca Locations eine Anfrage vom Gesundheitsamt, hat sich eine infizierte Person
unter den Gasten befunden. Gastgeber werden aufgefordert, die Kontaktdatenlisten zu teilen, die mit dem
Zeitstempel des Infizierten (ibereinstimmen. Dies passiert mit dem privaten Schllissel eines Gastgebers.

Um die Kontaktdaten freizugeben, muss der Gastgeber seinen Schliissel eingeben. Zu keinem Zeitpunkt kann
der Gastgeber ohne Zustimmung die Kontaktdaten lesen oder einsehen. Auch miissen diese nicht ausgedruckt,
oder postalisch verschickt werden. Mit der einfachen Eingabe des Schliissels hat der Gastgeber seine Pflicht
erfillt und das Gesundheitsamt kann betroffene Personen direkt schnell und sicher informieren.

Vorteile fiir Betreiber:

Héchste Datenschutz- und Datensicherheitsstandards

Die verschliisselten Kontaktdaten werden nach 30 Tagen geldscht
Verifizierte Telefonnummern

Ubernahme der Dokumentationspflicht

Automatische Check-outs und Geo-Fencing

Aufzeichnung der Aufenthaltsdauer

o  Schneller und einfacher Austausch von verschliisselten Kontaktdatenlisten

Technische Anforderungen an Gastgeber fiir die Nutzung von luca Locations:

e  Arbeitsrechner mit Anbindung an das Internet zur Administration seiner Location; mindestens
o Prozessor: 2,00 GHz oder mehr
o 4GBRAM
o 1 GB freier Speicherplatz (auf Disk)

e o o o o

Bendtigte Tools fiir den Check-in (Anforderungen variieren abhangig von der Location):

Veranstaltﬁngsstétten mit Bereichs- und/oder Tisch-Check-in (also z.B. Gastronomiebetriebe)

¢  Drucker zum Ausdrucken der QR-Codes fiir den Tisch- oder Bereich-Check-in (keine weitere Hardware
notwendig)

e QR-Code Lesegeréat oder Smartphone mit Internetzugang und Kamerafunktion fiir das Scannen
analoger QR-Codes

Zusatzlich empfehlen wir die Bereitstellung eines Tablets oder &ffentlichen Rechners fiir das Kontaktformular.

Veranstaltungsstétten ohne Bereichs- und/oder Tisch-Check-in:




e QR-Code Lesegerit oder Smartphone mit Internetzugang und Kamerafunktion flir das Scannen von
QR-Codes

Zusatzlich empfehlen wir die Bereitstellung eines Tablets oder dffentlichen Rechners fiir das Kontaktformular.

Privatpersonen : :
Fiir private Veranstaltungen und Treffen gibt es luca Privat. Die Anmeldung eines privaten Treffens erfolgt ohne

Nutzerkonto, die Kommunikation und Verwaltung funktioniert in diesem Fall per E-Mail. So wird gewéhrleistet,
dass zum Beispiel auch private Feiern oder Sportgruppen (iber das luca-System erreicht werden kdnnen.

Vorteile flr private Gastgeber:

Nutzung ohne Erstellung eines Kontos mdglich

Hochste Datenschutz- und Datensicherheitsstandards

Die verschliisselten Kontaktdaten werden nach 30 Tagen geldscht
Verifizierte Telefonnummern der Géste

Ubernahme der Dokumentationspflicht

Automatische Check-outs und Geo-Fencing

Schneller und einfacher Austausch von verschliisselten Kontakidatenlisten

Technische Anforderungen an Gastgeber fiir die Nutzung von luca Privat:

E-Mail-Adresse

Computer oder Smartphone mit Anbindung an das Internet

Wir empfehlen Chrome, ansonsten mind. Internet Explorer 11

Smartphone oder Tablet mit Anbindung an das Internet fiir das Scannen von QR-Codes

6.3. Gesundheitsamt

Gesundheitsamter sind der Schliissel des luca-Systems. Nur sie kdnnen die in luca gesicherten Daten wieder

entschliisseln, wenn sie die Nachverfolgung einer Infektionskette starten miissen. Daher ist der Kern des luca-
Systems das Sicherheitskonzept, das am Ende einen bedarfsorientierten Austausch mit dem Gesundheitsamt

ermoglicht.

Fir die Mitarbeiter in Gesundheitsémtern gibt es das Verwaltungstool luca Gesundheitsamt, das durch den
Anschluss an das luca-System eine schnelle, digitale und sichere Nachverfolgung von Infektionsketten
ermoglicht.

Jedes Gesundheitsamt erhélt einen eigenen Zugang. Dieser wird von einem oder mehreren Administratoren
verwaltet. Administratoren und Nutzer kénnen (iber luca alle aktuellen Nachverfolgungsprozesse steuern und
{iberwachen, sowie Gastelisten von betroffenen luca Locations anfragen. Alle anderen Mitarbeiter kénnen auch
ohne diesen Zugang an den Prozessen mitarbeiten, indem sie luca-TANSs von infizierten Personen erfragen, die
fiir die Entschllisselung notwendig sind. Uber eine einfache Nutzeroberflache kénnen sie diese ihrem
Administrator fiir die Entschliisselung der Daten zur Verfligung stellen und ersparen sich so die manuelle
Erfassung einzelner Aufenthaltsorte.

Vorteile fiir Mitarbeiter in Gesundheitsdmtern:

e Verschlankte Prozesse durch die Digitalisierung vieler Schritte
o Historien, also die Aufenthaltsorte einer infizierten Person, werden in digitaler Form
automatisch dem System hinzugefiigt, sofern ein Infizierter zustimmt
o Die Abfrage von Gastelisten betroffener Locations erfolgt durch wenige Klicks direkt digital mit
dem Betreiber
o Direkte Information beim Zugriff an den Nutzer, somit kénnen Infektionsketten friiher gestoppt
werden

¢  Einfache Ubersicht der Nachverfolgungsprozesse

o Arbeit mit verifizierten Kontaktdaten (entweder Handynummer oder E-Mail-Adresse)

e Jeder Mitarbeiter kann am Nachverfolgungsprozess mitarbeiten — auch ohne Schulung und ohne
gesondertes technisches Vorwissen. Diese Mitarbeiter profitieren davon, dass die Abfrage von TANs
das manuelle Abfragen von Aufenthaltsorten ersetzt.

o Liickenlose Nachverfolgung innerhalb des luca-Systems

e  Zukiinftig: Anbindung an bestehende Systeme wie SORMAS, etc.

6.4. Infektionsfall




Trifft eine Infektion jemanden innerhalb des luca-Systems, also einen Nutzer der App oder einen Betreiber, der
luca Locations nutzt, kann das zusténdige Gesundhensamt die Nachverfolgung tber luca Gesundheitsamt
starten.

Der Prozess richtet sich an die aktuell erlernten und rechtlich giiltigen Prozesse, nur eben digital und effizient
unterstiitzt. Die Entschllisselung von Géstelisten ist wie beim analogen Zettel nach der Freigabe durch die
betroffene Location mdglich. Die Einsicht der Historie eines Nutzers der App ist nach der Freigabe durch die
betroffene Person méglich. Die Nachverfolgung tiber luca kann dementsprechend an zwei Startpunkten
ausgeldst werden;

Nachverfolgung {iber eine infizierte Person:

1= luca Gesundhoitsamt 2 - TAN abfrage 3 ~ Location anfragen 4 = Kontaktpersonen
lues ‘ Der Niitzer gibt dem sigabe de Informieren
ndhe mtmitarbeiter
in sinem Infektionsfall bel
Hetroffenen die Historie
via [uca App informiert
den

Durch die Angabe einer luca-TAN wird der Prozess automatisch digitalisiert. Manuelle Erfassung der
Aufenthaltsorte ist nicht mehr notwendig.

Nachverfolgung liber eine Location:
Statt der direkten Anfrage einer Gasteliste bei einem betroffenen Betrieb kdnnen die Administratoren Gastelisten

in wenigen Klicks manuell anfordern.

1- Location suchen 2 - Gasteliste anfragen 3 - Freigabe durch Location 4 - Kontaktpersonen
m luca Sys 1 der eider Location en die le Locat ater informieren

Betreiber von Locations kénnen die Informationen ihrer Gaste nicht entschliisseln, das kann nur das zusténdige
Gesundheitsamt. Nutzer behalten so jederzeit die Hoheit tiber ihre Daten. Dadurch wird sichergestellt, dass
Nutzer und Betreiber sorgenfrei korrekte Angaben machen kénnen.

Anforderungen Gesundheitsamt




Arbeitsplatzanforderungen luca Gesundheitsamt:
o Telefon (Abfrage von TANs zum Zugriff auf Historien)

»  Computer mit Internetanbindung an das &ffentliche Internet bzw. Freigabe der luca-Domain iber
Firewall. Mindestanforderungen:
o Prozessor: 2,00 GHz oder mehr
4 GB RAM
1 GB freier Speicherplatz (auf Disk)
Windows 10 wird empfohlen
Wir empfehlen Chrome, ansonsten mind. Internet Explorer 11
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6.5. luca Einfiihrung

Fiir alle Akteure innerhalb des luca-Systems

Einfiihrung

Fiir Nutzer der luca-App, fiir Betreiber und Veranstalter und auch fiir Mitarbeiter in Gesundheitsamtern wird tber
luca-app.de Informationsmaterial zur Verfiigung gestellt, dass auf die Nutzung des luca-Systems vorbereitet. Bei
Bedarf kann Informationsmaterial in gedruckter Form zur Verfiigung gestellt werden. Grundsétzlich ist die
Nutzung auch mit wenig technischen Vorkenntnissen mdglich. Weitere Schulungen und Untersttitzen werden
gerne auf Nachfrage angeboten.

Fiir Gesundheitsédmter
Individueller Zugang zum Verwaltungstool luca Gesundheitsamt

Jedes Gesundheitsamt erhélt einen Zugang zu luca Gesundheitsamt, mit dem eine Entschliisselung der Nutzer-
und Locationsdaten im Bedarfsfall direkt digital méglich wird.

Das Eingabeformular fiir Nutzer-TANs kann an beliebig viele Mitarbeiter innerhalb eines Gesundheitsamtes
weitergegeben werden, die so ohne Zugang am Prozess mitarbeiten konnen.

Schulung der Administratoren

Pro Gesundheitsamt muss es mindestens einen Administrator geben, der die Prozesse liber das Verwaltungstool
luca Gesundheitsamt steuert und verwaltet. Die Nutzung von luca Gesundheitsamt ist mit grundlegenden IT-
Kenntnissen méoglich. Dennoch kénnen auf Anfrage Schulungen angeboten werden, die je nach Méglichkeit vor
Ort oder digital durchgefiihrt werden.

Support fiir Mitarbeiter des Gesundheitsamtes

Es wird Support fiir die Administratoren von luca Gesundheitsamt angeboten.

Die Nutzung der Mitarbeiteroberflache ohne Zugang zu luca Gesundheitsamt ist nach einer Einweisung oh'ne
Schulung nétig. Sollten dennoch Probleme oder Schwierigkeiten aufkommen, kann auch hierflir Support geleistet
werden.

Weiterentwicklung des luca-Systems

Die genannten Basisfunktionen des luca-Systems sind ab Ende 2020 nutzbar.

Der Aufbau des Systems erlaubt eine Erweiterung um zusétzliche Funktionen. Derartige Erweiterungen werden
auf der Basis von Nutzungsfeedback und aktuellen Entwicklungen evaluiert und kénnen nach Priifung in das
System implementiert werden. Gerne kdnnen nach Absprache auch Feature Wiinsche mit umgesetzt werden.

7. Fazit

luca ist eine ganzheitliche Lésung fiir die Kontaktnachverfolgung im Rahmen der Dokumentationspflicht,
reduziert den Arbeitsaufwand der Gesundheitsémter und entlastet Betreiber und Veranstalter, wahrend es die
Daten der Nutzer schiitzt. Es bringt damit Mehrwert und Datenschutz in Einklang.

Die Tools innerhalb des luca-Systems lassen sich auch mit wenig technischem Know-How nutzen. Verschiedene
Check-in-Varianten werden unterschiedlichen Betriebs-, Organisations- und Veranstaltungsarten gerecht und
ermdglichen auch die Verbindung zu Personen und Anléssen auBerhalb des luca-Systems. Darliber hinaus
wurde mit dem luca Schliisselanhénger auch fiir diejenigen Nutzer eine Moglichkeit geschaffen, die ihre
Kontaktdaten {iber das luca-System iibermitteln méchten, jedoch dafiir nicht auf ein technisches Gerat
zurlickgreifen kdnnen oder méchten.

SchlieBlich unterstiitzt luca durch die Digitalisierung vieler Prozessschritte besonders die Mitarbeiter in
Gesundheitsamtern, was letztendlich allen Akteuren zugutekommt.




10.

Anlage B

Lizenzbedingungen Software

culturedlife gewahrt dem Bundesland sowie den Gesundheitsbehdrden bzw. den fiir die Pandemiebekampfung
zusténdigen Behorden (z. B. Gesundheitsamter) im Einsatzgebiet wahrend der Laufzeit dieses Kooperationsver-
trages das nicht-ausschliefliche Recht, die Software zur Einddmmung der Pandemie im Einsatzgebiet bestim-
mungsgemaR zu nutzen. Das Bundesland stellt sicher, dass sich die vorgenannten Stellen diese Lizenzbedingun-
gen einhalten.

culturedlife verpflichtet sich zudem, ggf. nach MaRgabe gesondert zu schlieRender Nutzungsvereinbarungen, Biir-
gern, sowie Unternehmen, Verbanden, Kultureinrichtungen, religidsen Einrichtungen und anderen Veranstaltern
die kostenfreie Nutzung der Software zu gestatten.

Der Verkauf, der Vertrieb und jede sonstige Unterlizenzierung oder Ubertragung der Software ist untersagt.

Die Software darf nur in vollsténdiger Ubereinstimmung mit geltenden Gesetzen und Vorschriften genutzt werden.

Jeder Nutzer der Software ist selbst dafiir verantwortlich, nutzerseitige Gerate und Dienste, die fiir die Verbindung
mit, den Zugriff auf oder die sonstige Nutzung der Software erforderlich sind zu beschaffen und verfligbar zu halten,
einschliellich, ohne darauf beschréankt zu sein, Hardware, Computerprogramme, Betriebssysteme, Netzwerke und
Internetzugénge. culture4life steht nicht fiir einen solchen nutzerseitigen Zugang zu der Software ein.

Die Reaktionszeit beginnt mit dem Erhalt der Fehlermeldung durch culturedlife. Die Reaktionszeit lauft nur von
Montag bis Freitag von 9:00 Uhr bis 17:00 Uhr (MEZ), mit Ausnahme der gesetzlichen Feiertage im Land Berlin,
und gilt als eingehalten, wenn culture4life MaRnahmen zur Behebung des gemeldeten Fehlers wahrend der Reak-

tionszeit einleitet.

Seite 1 vory/




12.  Diese Lizenzbedingungen sind wesentlicher Bestandteil des Kooperationsvertrages und gelten insoweit ergéanzend.

Im Falle eines Widerspruches haben diese Lizenzbedingungen Vorrang vor dem Kooperationsvertrag.

. Seite



Anlage C

Zeitplanung fiir die Einfiihrung von ,luca Gesundheitsamt* in den Berliner
Gesundheitsdmtern




Anlage D
Kostenbeteiligung — Aufschliisselung der Verwendung

luca Infrastruktur und Einfiihrung Gesundheitsdmter im Einsatzgebiet
luca Gesundheitsamt System, Wartung, Support (12 Monate)

- Zertifikate der Bundesdruckerei

- Service und Support, Anwendungssupport

- Nutzung und Betrieb der Infrastruktur ;

- Umsetzung Sicherheitskonzept zur Anbindung an die Gesundheitsamter (Schiiisselmanagement)
- Anfragen von Kontaktdaten fiir Betreiber (Handel, Gastro, Pflegeheime etc.)

- Abruf von Besuchshistorien

Luca Backend System, Wartung, Support

- Koordinierung der Gesundheitsamt Anfragen an Betreiber

-~ Koordinierung der Besuchshistorien

- Management der Betriebe

- Management der Standorte

- Management der Schnittstelle zu Apps und WebApp

- Management der Schilisselanhanger

- Management der Checkin Vorgénge

- Verifizierung von Telefonnummern tGiber SMS TAN

- Serverstandorte des Betriebes des luca Systems bei Bundesdruckerei und Telekom

Luca Betreiber Service

- Anlegen, Andern, Hinzufiigen von Standorten

-  Beantwortung von Gesundheitsamt Anfragen

- Checkin von Gasten liber Standort QR Codes
- Checkin Uber stationare Gerate

- Management und Konfiguration von Bereichen

LucaApp (i0S; Android, WebApp) = 3

- Erfassung von Kontaktdaten

- Verifizierung der Telefonnummer

- Benachrichtigung bei Datenanfrage bei Betreiber
- Mdglichkeiten zur Anbindung von Schnelltests etc.

Jahrliche Kosten netto
Einrichtung, Einflihrung Gesundheitsé@mter, Zertifikate, Anwendersupport, (12 Monate)

Software Lizenz und Wartung luca Gesundheitsamt Software inkl. Schliisselmanagement

12 Gosuncresamer |

IT-Infrastruktur und Rechenzentrumsressourcen fiir luca Backend,
Software Lizenz und Wartung Backend, Betreiber, Géste System, 2E-Mail Support (12 Monate)
Grofenabschatzung Statistik Betriebe und Einwohner Berlin

12 Monate R

Einmalkosten pauschal netto

Kostenbeteiligung Gesamt netto 1.168.000,00 €




