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315 Datenschutz und Informationssicherheit

Der AN  erstellt ein Datenschutz- und Datensicherheitskonzept  einschliefflich  einer
Datenschutzfolgeabschatzung und stimmt diese mit dem AG und den zustdndigen Aufgichtsbehdrden und
insbesondere dem Bundesamt fiir Sicherheit in der Informationstechnik und dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit ab, Weiterhin fahrt der AN eine externe Begutachtung der
IT-Sicherheit aller Komponenten und eine Durchfithrung von Penetrationstests durch. Diese Aufgaben
kénnen durch eine externe Firma oder eine unabhiingige Geschaftseinheit den AN durchgefithrt werden.

316 Support Dokumentationen

Der AN erstellt eine Benutzerdokumentation in elektronischer Form zur Installation, Integration und
Nutzung zum Gesamtsystem elektronischer Impfnachweis. Adressaten zur Installation und Integration sind
die IT-Dienstleister der Impfzentren und Praxen. Adressant fiir die Nutzung ist das medizinische
Fachpersonal, welches mit der Ausstellung der Impfzertifikate betraut ist,

Fir die Impfnachwels-App und die Prif-App exstellt der AN eine Onlinefassung der
Benutzerdokumentation zur Nutzung der Apps, welche in die Apps integriert und/oder Online aus der App
heraus verlinkt ist. Da fiir die Apps kein Support vorgesehen ist, muss die Nutzerdokumentation eine hohe
Qualitir aufweisen. Weiterhin soll die Nutzerdokumentation FAQs mit Fragen und Antworten enthalten.

317 Verbffentlichung Schnittstellen und Quellcode

Der AN verdffentlicht den vollstindigen und dokumentierten Quellcode fiir Impfnachweis-App, Pruf-App
und das Frontend des Impfzertifikatsservices und gibt seine Zustimmung zur kostenfreien Nutzung durch
Dritte. Der Quellcode wird in einem dffentlich zuginglich Repository (z. B. github) abgelegt und withrend
der Projekflaufzeit im Zuge von Weiterentwicklungen und Fehlerkorrekturen aktualisiert. Neben dem
Quellcode werden ebenfalls Build-Konfigurationsdateien und eine Dokumentation hietzu verbffentlicht,
damit Dritte in die Lage versetzt werden, die Programmanteile zu erzeugen.

Der AN stellt cbenfalls eine Dokumentation zur Struktur des Impf- und Prilfzertifikats und deren
Kodierung, sowie zum verwendeten 2D-Code bereit, Weiterhin erstellt der AN eine Dokumentation dex
Schnittstelle zum Backend des Impfzertifikatsservice, Die Dokumentation muss einerseits App-Entwickler
von Impfnachweis-Apps bzw, Prif-Apps in die Lage versetzten, Impfzertifikate und Prifzertifikate zu
verarbeiten, Pritfzertifikate durch das Backend erstellen zu lassen, und das kryptographische Rootmaterial
fiar Impf- und Prilfzertifikate 2u aktualisieren. Die Dokumentation muss es PVS-Herstellern ermbglichen,
die Funktionen des Frondend selbst umzusetzen und direkt mit dem Backend bei der Exstellung der
Impfzertifikate zu kommunizieren,

Weiterhin erstellt der AN Beispiel-Code file PVS-Hersteller zur Integration der Backend-Schnittstelle in den
Sprachen Java und C++ bereit. Optional kann der AN eln SDK zur Integration bereitstellen,

318  Entwicklungsprozess

3181  MS1-Planungsabschluss

2 Wochen nach Projektstart sollen alle in dieser Leistungsbeschreibung genannten Abstimmungspunkte
2wischen AN und AG, die auf den agilen Entwicklungsprozess der Gesamtldsung wirken, gekliitt sein, Dies
sind inshesondere: , :

o Der AN legt die Struktur des Impfzertifikats und des Priifzertifikats im Sinne einer Schnittstelle fest
und stimmt diese mit dem AG ab {Kapitel 3.1.1}, ' _

o  Sphtestens bis MS1 legt der AG das Format filr das Feld UVCI fest (Kapitel 3.1.1).

e Zur Darstellung des Impfzertifikats auf dem Papieiausdruck bzw, Bildschirm Im
Impfzentrum/Praxis verwendet der AN ein geeignetes 2D-Code-Format und stimmt das Format
mit dem AG ab (Kapitel 3.1.1).
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o  Zur Darstellung des Prisfzertifikats in der Impfnachweis-App bzw.
geeignetes 2D-Code-Format und stimmt das Format mit dem AG ab

e Der AN legt das ,Trust Framework" zur kryptographischen Absich
und stimmt dies mit dem AG ab (Kapitel 3.1.1). :

e  Abstimmung zur Benicksichtigung weiterer Regelungen der EU .
Struktur und Darstellung des Impfzertifikats als 2D-Code (Kapitel 3.

e  Abstimmung mit dem AG zu weiteren Funktionen der Impfnachiwei

Sofern der AN in der Losungsskizze zusatzliche optionale Vorsehlige zur Au:
Impf- und Pritfzertifikate unterbreitet hat, erfolgt spatestens zu MS1, in Al
Festlegung durch den AG zu deren Berticksichtigung im Projektverlavf.

Nach erfolgreicher Abstimmung und einer Aktualisierung von Projektplan
erklért, \

3182  MS2- Betriebsbereitschaft

Die Entwicklung der Gesamtlgsung exfolgt in einer agilen Atbeitsweise, Mind
den AN ein ablauffhhiger Zwischenstand erstellt und dem AG prisentiert wel

Der AG hat hierbei die Moglichkeit durch friihzeitige Ruckmeldungen Eind
nebmen (z. B. beim UX-Design). Gleichzeit vereinfacht sich die spitere Ab
Projektplan muss erkennbar sein, wie sich die Zwischenstiinde bis z
Gesamtsystem entwickeln, An dem Termin nehmen neben den Projektl
Experten auf Seiten des AN und AG teil.

8 Wochen nach Projektstart ist das Gesamtsystem fertig gestellt un
Gesarntsystem wird durch den AN dem AG présentiert. '

Weiterhin mtissen spatestens 8 Wochen nach Projektstart alle weiteren in
genannten Abstimmungspunkte zwischen AN und AG, die auf den agi
Gesamtlosung wirken, geklart sein. Dies sind insbesondere: |

. Efste!lung eines Datenschutz- und  Datensicherheitskon:
Datenschutzfolgeabschitzong durch den AN und Abstimmung hiex:

Nach Présentation des Gesamtsystems, der Klarung dex offenen Abstimmun,
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Im Rahmen des Projektabschlusses fithrt der AN eine strukturierte Erfassung der Projekterfahrungen im
Rahmen eines ,Lessons Leatned“~Workshops mit dem AG durch,

32 Betriebsphase

321 Betriebder Lisung

Mit Exreichung des MS2 beginnt der produktive Betrieb der Gesamtlgsung, Der produktive Betrieb beginnt
it zwei kurzen Pilotierungsphasen die parallel und unabhéingig voneinander starten kbnnen,

Die erste Pilotierung (Abschluss mit MS3a) betrachtet eine Pilotierung der Gesamtlfsung in einem
Impfzentrum in Deutschland und dauert bis zu einer Woche, Wihrend der Pilotierung muss - nach
Einwilligung der Biirger - filr 10 verschiedene geimpfte Biirger ein Impfzertifikat erstellt werden, Fir
mindestens § Birger muss - nach Aufklarung und Einwilligung - das Impfzertifikat mit der Impfnachweis-
App eingelesen und das Prijfzertifikat mittels der Prisf-App geprift werden.

Die zweite Pilotierung (Abschluss mit MS8b) betrachtet eine Pilotierung der Gesamtlsung in einer
Autpraxis in Deutschland und davert bis zu einer Woche, Wihrend der Pilotierung muss - nach
Einwilligung der Biirger - filr 6 verschiedene geimpfte Bitrger ein Impfzertifikat erstellt werden, Flix
mindestens 3 Bilrger muss - nach Aufklirung und Einwilligung - das Impfzertifikat mit der Impfnachweis-
App eingelesen und das Priifzertifikat mittels der Prisf-App gepriift werden.

Der AN dokumentiert die Ergebnisse aus beiden Pilotierungen in einem Pilotierungsbericht. Insbesondere
sind aufgetretene Probleme zu beschreiben und zu adressieren. Die Ergebnisse werden mit dem AG
besprochen, um zu entscheiden, ob ein Flichenrollout der Gesamtlosung starten kann,

322  Service und Support

Fiir die IT-Dienstleister der Impfzentren und fiir die Dienstleister-vor-Ort {DVO) der Praxen betreibt der AN
einen Support fir die dort vorhandenen und genutzten Systembestandtefle der Gesamtlésung zum
elektronischen Impfnachweis, Support erfolgt hierbei iiber Telefon, E-Mai) und optional {iber eine
Portallésung, _

Jede Support-Anfrage bzw. diesbeziigliche Kontaktaufnabme wird im Ticketsystem den AN mit mindestens
folgenden Informationen exfasst:

e Erfassung als Interaction oder Sub-Interaction mit Zuordnung/Verlinkung zur {ibergeordneten
Interaction-1D, ' .

¢ Daten des Support-Anfragenden (Rufnummer, E-Mail, Fitma etc. - sofern méglich und
erforderlich),

v Status der Support-Anfrage (abgebrochen, angenommen, ...

e Zeitstempel der vorgenommenen Bearbeitungsschritte (Eingang, Warteschleife, Annshme,
Weiterleitung, ..),

+  Zuordnung zu einem oder mehreren Kriterlen als Basis fir die Gall-Klassifikation (At der Anfrage,
Nutzergrappe). ‘

Alle Support-bezogenen Outbound-Aktivitaten werden ebenfalls im Ticketsystem zur betveffenden
Interaction-1D dokumentiert, Dies kbnnen Ruckrufe via Telefon oder gesendete E-Mails sein. Diese miissen
entsprechend im Ticketsystem klassifiziert und dokumentiert werden.

Fur den Support gelten folgende Service Zeiten und Sexvice-Level:

s Servicezeit (Hauptzeit):
Montag bis Freitag 08:00 bis 17:00 Uhr,
ausgenommen bundeseinheitliche Feiertage
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o Reaktionszeit nach Eingang der Support-Anfrage; 1 Stunde -
o Erreichbarkeit Telefon-Support:

= Annahme 75 % in 60 Sekunden

*  Annahme 95 % in 120 Sekunden

¢  Eingeschriinkte Servicezeit {Nebenzeit):
alle anderen Zeiten

o Reaktionszeit nach Eingang der Support-Anfrage: 4 Stunde
323  Reporting gegentiber dem AG

Mit Beginn der Betriebsphase informiert der AN den AG regelmifig alle zwei Wochen tiber folgende
Kennzahlen: ’

»  Anzahl der ausgestatteten Impfzentren und Praxen

s Anzahl der ausgestellten Impfzertifikate und Pritfzertifikate

*  Anzahl der Support-Anfragen in Impfzentren und Arztpraxen

«  Ubersicht tber erkannte Fehler im Gesamtsystem und Behandlung dieser

*  Geplante und ungeplante Ausfallzeiten des Systems
Auf Anforderung des AG knnen weitere Kennzahlen in den Report aufgenommen wetden,
Bel besonderen Vorkomirmissen wie bspw. ungeplanten Systemausfillen, Einschrdnkungen der
Verfilgbarkeit, Sicherheits- und Datenschutzvorfille informiert der AN den AG unaufgefordert und
unverziiglich,
'Besprechungen in dex Betriebsphase werden nur bei Bedarf durch den AG oder AN einberufen,
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4 Projektablauf

41 Phasenund Meilensteine

Das Projekt ist in folgende Phasen untergliedert:
»  Aufbauphase, '
» Projektphase und
+ Betriebsphase,

‘

Den Projektphasen sind Meilensteine (MS) zugeordnet, zu denen jeweils bestimmte Lieferungen bzw.
Leistungen seitens des AN erfolgt sein missen:

s  MS1 ~ Planungsabschluss,

o MS2 - Betriebsbereitschaft,

¢ MS3a - Abschluss Pilotierung Impfzentrum,
»  MS3b - Abschluss Pilotierung Arztpraxis,

»  MS4 -Projektabschluss und Abnahme,

«  MSS5-Ende Wirkbetrieb

' Projektphase
| Aufbauphase ) Betriebsphase
¢ - o +——o—o— @
MS1 _ MS2 MS3a MS3b MS4 MSS

Abbildung 5 Projektphasen und Meilensteine

Die zeitliche Abfolge - ausgenommen der Abfolge vom MS3a und MS3b - der Meilensteine ist einzuhalten,
Es gelten folgende Termine: : _

e MS1; spitestens 1 Wochen nach Projektbeginn
»  MS2: spitestens 8 Wochen nach Projektbeginn
»  MS3a; sphtestens 9 Wochen nach Projektbeginn
o MS$3b: spitestens 9 Wochen nach Projektbegidn
o MS4: spitestens 13 Wochen nach Projektbeginn
s MS5: Ende ﬁetrieb;phase ist der 31,12.2021

Fir diese sechs Meilensteine sind die vom AN in seinem Angebot getdtigten Angaben verbindlich, soweit
diese strengere Fristen oder Termine vorsehen, Die den Meilensteinen zugeordneten Leistungen sind in
Kapitel 3 beschrieben,

Der AG erwartet, dass sich aufgrund der sich verindernden Anforderungslage (ua. zur Beriicksichtigung der
EU Vorgaben) regelmiiftig Anderungen im Projekt ergeben, die tiber das Change-Verfahren {siehe Kapltel
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5.6) adressiert werden. Die Projektphase wird in diesemn Fall entsprechend verlingert, dass geinderte
Vorgehen zur Abnahme wird im Change-Verfahren geregelt.
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5 Zusammenarbeit

51 Projektmanagement

511  Aligemeings

Das Vothaben erfordert eine sehr strukturierte und zielgerichtete Planung und Steuerung durch ein vom
AN aufzusetzendes Projektmanagement.

An dieses Projektmanagement werden folgende fibergreifende Anforderungen gestellt:

o Der AN stellt ein geeignetes Projektmanagement zur effizienten vertragsgerechten Umsetzung
seiner Leistungen bereit,

o Der AN ergreift geeignete Mafinashmen und Methoden um Projektrisiken - etwa technischer,
organisatorischer, zeitlicher oder kommerzieller Art ~ zu vermeiden bzw, frilhzeitig zu erkennen
und ihnen in effizienter Weise entgegenzuwirken.

« Der AN mussein kontinuierlich begleitendes Qualititsmanagement In seine Projektplanungen
einbeziehen (siche Kapitel 5.3).

o Der AN sorgt dem AG gegenitber stets fur Transparenz ber den Projektfortschritt.
o Der AN stimmt sich bei allen Umnsetzungstitigkeiten eng mit dem AG ab.

512  Projektorganisation

Der AN hat eine geelgnete Projektorganisation aufzubauen, die eng mit dem AG zusammenarbeitet, Hierzu
hat er fiir die Dauer der Projektabwicklung unter anderem die Mitglieder der Projektorganisation und
konkrete Ansprechpartner zu benennen fiit:

s Projektleitung

o  Kernteam (wichtigste Ansprechpartner file bestimmte Rollen und Funktionen (Raufrinnisch,
vertraglich, fachlich) und filr bestimmte Leistungen bzw, Phasen der Umgetzung)

Die Erreichbarkeit dieser Ansprechpartner fur den geplanten Projektzeitraum ist durch den AN zu
gewshtleisten, Ein Austausch von benannten Mitgliedern der Projektorganisation ist nur nach Zustimmung
des AG moglich.

Der AN gewahrleistet, dass die Ansprechpartner verbindliche Auskunfte/Entscheidungen innerhalb ihres
Verantwortungsbereiches exteilen/treffen konnen oder jederzeit durch verbindliche Aussagen des
Projektleiters unterstiitzt werden.

Spitestens zum Start des Projektes hat der AN seine organisatorische Vorbereitung abzuschliefien, Hierbei
werden zwischen AG und AN auch erforderliche Otganisations- und Steuerungsmitte], Regelmeetings,
Kommunikationsformen und  -formate, Berichtswege und  -Intervalle, Anderungs- und
Eskalatlonsverfahren sowie weitere Aspekte der Organisation des Projektes abgestimmt und bestatigt.

Weitethin gelten folgende Anforderungen:

¢ Aufgrund der kurzen Abbauphase findet ein Projektstatus-Meeting einmal pro Woche (im
Bedarfsfall auch haufiger) statt. ’

» Die Entwicklung der Losung erfolgt in elner agllen Arbeitsweise unter Einbeziehung des AG (sieh
Kapitel 3.1.8.2).

« Der AN {ibemimmt fiir die gesamte Projektdauer die Projektplanung. Der AG kann nach
Zuschlagserteilung jederzeit Anpassungen in Abstimmung mit dem AN aus sachlichen Grilnden
verlangen. : _
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+  Relevante Anderungen mussen durch den AG genehmigt werden,

52 Kick-off-Workshop

AN und AG fiihren innerhalb von 3 Arbeitstagen nach Projektstart einen Kick-off-Workshop durch. Die
Einladung und Organisation erfolgen durch den AN. Der AG bestimmt, ob der Termin in den Rhumen des
AG oder als Videokonferenz statifindet. Teilnehmer sind die Projektleiter beider Hiuser sowie mit
wesentlichen Aufgaben betrante Projektteilnehmer, S

Die Agenda umfasst mindestens

* die Konkretisierung der organisatorischen Zusammenarbeit (Berichtswesen, Datenaustausch,
Vorlagenu. ),

*  die Besprechung der Systemldsung und des Projektplans des AN,
*  Klarung bzw, Dokumentation offener Fragestellungen und

¢ zeltliche ?lanung zur Abstimmung der in dieser Leistungsbeschreibung festgelegten -
Abstimmungsthemen zwischen AN und AG. '

521 - Berichtswesen und Reporting

Der AN muss innerhalb des Projektmanagements in den Projekephasen die folgenden Aufzeichnungen
fithren und dem AG zur Verfiigung stellen.

Tabelle 1: Dokumente des Projektmanagements

Projektanfzeichnung
Projekiplan (Ganit-Diagranmm)
¢ Aktivithten, Abhiingigkeiten, Soll- und Ist-Aufwand, Soll-
und Ist-Termine, Liefergegenstande und Meilensteine,
kritischer Pfad etc.
Statusbeticht (Frequenz wéchentlich)

¢ Ecfullungsgrad der Aktivitdten des Projektplans, detaillierter
Forecast der Liefergegenstande, gef. Aufzeigen von
Abweichungen, Abstimmungs- und Entscheidungsbedarfe,
Risiken, Liste der offenen Punkte etc
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Réumen des AG oder als Videokonferenz stattfindet, Der AG kann for cinzelne Themen oder permanent
weltere Teilnehmer - bspw. der gematlk, anderer betroffener Ministerien und gef. beauftragter IT-
Dienstleister des Bundes ~ hinzuziehen,

54 Qualitdtsmanagement
541 Grundlagen des Qualititsmanagements

Unn die einwandfrele Qualitht seiner Services und Dienstlelstungen gewkhrleisten zu kénnen, muss der AN
ber ein geeignetes Qualitatsmanagementsystern (2. B. nach 1SO9001:2015 oder gleichwertig) bel
Vertragsschluss verfligen, danach verfahren und dies umiassend dokumentieren sowle ber die
Vertragsdauer aufrechterhalten.

Der AN muss alle notwendigen Prozesse seines Qualititsrnanagementsystems auf den Vertragsgegenstand
anwenden, Dies bedeutet, dass das Qualititsmanagementsystem des Untemnehmens die filr den jeweiligen
Liefergegenstand  geeigneten  Qualititsplanungs-, Qualititslenkungs-, Qualitdtssicherungs- und
Qualititsverbesserungstitigkeiten urafassen muss,

Der AN wird mit seinem Qualititsmanagementsystem sicherstellen, dass die von ihm oder einem
Unterauftragnehmer erbrachten Lelstungen den vettraglichen Anforderungen entsprechen,

542  Qualititssicherung

Der AN muss sicherstellen, dass nur qualititsgesicherte, fir den Nutzungszweck geeignete und
vertragskonforme Liefergegensttinde an den AG gelfefert werden.

Der AN hat durch geelgnete und dokumentierte Mafinahmen sicherzustellen, dass seine Produkte und
Dienstlelstungen zum Zeftpunkt der Lieferung fehlerfrel sind und die als Anforderungen festgelegten
Merkmale aufweisen. Der AN muss sicherstellen, dass die von ihim hierzu eingesetzten Priifmitte] geeignet
sind, allé verelnbarten Merkmale auf Einhaltung der Vorgaben zu priifen. Wenn Servicelinderungen auch
Knderungen der Priifmittel erfordern, sind diese gleichzeitig vorzunchmen,

Die Priifergebnisse milssen dokumentiert werden. Die Dokumentation muss der AN dem AG auf erstes
Anforder vollstindig tibergeben. '

Anderungen am Vertragsgegenstand milssen gekennzelchnet und aufgezeichnet werden, Die Anderungen
ratissen, soweit angemessen, bewertet, verifiziert und validiert werden und sind nur mit Zustimmung durch
den AG zuléssig.

5.5 Datenschutz und Datensicherheit

Der AN muss wihrend der gesamten Vertragslaufzeft und in jedem Stadfum selner Leistungserbringung
zwingend die gesetzlichen Vorgaben zu Datenschutz und Datensicherheit befolgen, Der AN wird die
Rechenzentren, in denen seine Produkte betrieben werden, in der EU elnrichten und betreiben, Eine
Verlagerung der Rechenzentren darf nur nach vorheriger Zustimmung des AGs erfolgen, Die Daten dilrfen
die EU zu keinem Zeltpunkt verlassen.

56 Change-Verfahren

Relevante Anderungen der vertraglichen Leistungen und des Projektplans, durch den AN missen durch den
AG genehmigt werden.

Der AG kann nach Zuschlagserteilung seinerseits jederzeit Anderungen der vertraglichen Leistung und des
Projektplans verlangen; dies betrifft insbesondere die Weiterentwicklung der Software, bspw. die
Entwickiung und Programmierung zusatzlicher und/oder erweiternder Funktionen und Programme etc.
Entsprechende Anderungsverlangen erfolgen im Rahmen des vertraglich fixlerten Chenge-Request-
Managements und sind durch den AN im Projektplan abzubilden; )
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Die Anforderungen an das vertragliche Change-Verfahren ergeben sich aus dem Vertrag und den
dazugehérigen Bestimmnungen der EVB-IT Systern-AGB. A

Der AN nutzt einen dokumentierten Change-Verfahren-Prozess, welcher mit Hilfe standardisierter
Methoden und Prozeduren die kontrollierte, wirtschaftliche, transparente und termingerechte Umsetzung
von Changes im Projektverlauf sicherstellt.

Dabei hat der AN insbesondere folgende Aufgaben sicherzustellen:
{1) Entgegennehmen und Aufzeichnen der Anderungsantiige des AG durch den AN
(2) Exstellung eigener Anderungsaﬁu*ﬁge
(3) Einschiitzen der Auswirkungen, Kosten, Nutzen und Risiken der geplanten Anderungen
(4) (Nach-)Fiihren des Change-/Release-Plans wéhrend der Projektlaufzeit
(5) Steuern der Implementierung in Abstimmung mit dem AG und
(6} Uberwachen des Change-Prozesses und Berichten uber den Umsetzungserfolg an den AG.

57 Sprache

Die Leistungserbringung des AN erfolgt grundshtzlich in deutscher Sprache auf dem Niveau C1 oder hoher
(vgl. https://www.europaeischer—referenzralunen.de/).
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~ Anhang A - Verzeichnisse

Al - Abkiirzungen

Kiirzel Erliuterung

AG Auftraggeber

AN Auftragnehmer

LE __| Leistungserbringer

LEI Leistungserbringerinstitution

LG Liefergegenstand ~

MS Meilenstein

PKI Public Key Infrastructure

PVS Praxisverwalturigssysteme N

SMC-B Security Modul Card Typ B

Tl Telernatikinfrastruktur (nach § 306 SGB V)
A2 - Abbildungsverzeichnis
Abbildung 1: Ubersicht elekironischer Impfnachweis - 4
Abbildung 2: Erstellung in ImpfZentren. .o o s, . : 3
Abbildung 3: Erstellung in Arztpraxen : 6
Abbildung 4: Validierung von Priifzextifikaten 7
Abbildung 5: Projektphasen und Meflensteine, ' - 17
A3 ~ Tabellenverzeichnis
Tabelle 1: Dokumente des Projektmanagements w20

A4 - Referenzierte Dokumente

Die nachfolgende Tabelle enthilt die Bezeichnung der in dem vorliegenden Dokument referenzierten
Dokumente, '

[Quelle) Herausgeber (Exscheinungsdatum): Titel
[BSI_TR-02102-1) BSI: Kryptographische Verfahren: Empfehlungen und Sehliissellingen,
24.03.2020 .

[EU_proof_of vaccination] | EU: eHealth Network - Guidelines on proof of vaccination for medical
purposes, V1.1, 27,01.2021

huips;//ec.europaeu/health/sites/health /files/ehealth/ docs/vaccination-
proof interoperabilily-guidelines en.pdf _

[Vertrag] EVB-IT Systemvertrag, Anlage 5
evb_it_systemvertrag_Impfnachweis.dock
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Angebotsdatum: 01. Mirz 2021

IBM Angebot
fiir das Bundesministerium

fiir Gesundheit

Vergabeverfahren elektronischer Impfnachweis

AZ: 215-04800-05/006
Konzept 1 (K-01): Losungsskizze

et e et e S e




2
IBM Angebot: Vargabeverfahren elekironischer Impfnachwels: K-01 Lsungsskizze IBE’i

1) Vorbemerkung

Die vorgeschlagene System-Architektur implementiert das Impfzertifikat datenschutzkonform nach
Grundprinzipien von Self-Sovereign-Identity (SSI) und nutzt bereits fiir den Zweck produktiv erprobte
Komponenten, um eine sehr ziigige Bereitstellung des Gesamtsystems zuverkissig und risikoarm zu er-
mdglichen. Das erzeugte Impfzertifikat ist nach den Richtlinien der EU eHealth-Plattform gestaltet, fil-
schungssicher und barrierefrei verifizietbar, Dies ist eine zentrale Anforderung, um das Ziel einer brei-
ten Akzeptanz in der Bevélkerung auch praktisch zu erreichen.

vertravlich / Bundesmimisteun fur Gesundhelt 7 IBM Deutschland GmbH ) 01 03 2021 Serte 2 von 6
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Bundeaxinistecivey

fGrGesundhelt Vergabeverfahren elektvonischer Impfnachweis
v ' AZ: 215-04800-05/006
Anlage 1
Formblatt Erkificung zur Eigoung:
Bezeichnung des Bieters:
1BM Dentschland GmbH

Bezelchnung und Funktion des Erklérenden:

X Einzelbieter
[OJ  Mitglied cinér Bietergemeinschaft
[C]  Eignungsverschaffendes Unternehimen (Eignungsleihe)

* Dieses Formblatt ist von dem Bister, im Fall einer Bictergemeinschaft von jedem Mitglied der

Bietergemeinschaft und im Fall der Eignungsleihie von dem eignungsverleihenden Unternehren
auszufillen,

1BM Deutschiand GmbH
1BM-Alles 1
Firmenname und Adresse: 91139 Ehningen
Ansprechperson fiir das
Vergabeverfahren:
Telefon/Fax:

E-Masi

I, Erklirungzu den Ausschiusstatbesiiaden pemiR §§123, 124 GWB

Ich erklére/Wir erkléiven, dass keine Ausschlussgriinde gemag den §§ 123 und 124 GWB
vorliegen, die mefne/unsere Zuverlassigheit in Frage stellen.

s



N indstest ’ ’
é%)“ %‘f‘s‘éﬁ‘éﬁ‘é‘“‘“‘- Vergabeverfahren elektronischer Impfaachweis

AZ: 215-04800-05/006
Anlage 1

) 1ch enkiare/Wir erkldren, dass wir die vorgenannten Erklirungen nicht abgegeben
kbnnen, weil der in der Anlage beschriebene Sachverhalt vorliegt (Erkldrung vom
Erklérenden zu erstellen und bejzufiigen).

(3 Ich erkliive/Wir erkldven, dass wir folgende SelbstreinigungsmaBnahmen gem4R § 125
GWB vorgenoramen haben (Erklérung vom Erklarenden 2u erstellen und beizufiigen).

Hamburg 26.02.2021
Ort, Datum

Unterzeichnung* durch den Bieter, das bevollniachdgte Mitglied der Bletergemeinschaft bzw,
das eignungsverschaffende Unternehmen:

1w Devleddand GubH '
Name des Bierers, des bevolimichtigten Mitglieds der Bietergemeinschaft bzw, das
&j etschaffenden Unternehmens

Vollstindiger Name der natillichen Person, die die Exklérang fiir den Bieter, das
bevollmichtigie Mitglied der'Bietergemeinschaft baw, das eignungsverschaffenden

Unternehnie abitbt
L3232 25 -4




é% %ur(g:::\nl&?at;ﬂum Vergabeverfahren elektronischer Impfuachweis
AT: 715-04800-05/006
Anlage 1

Formblatt Bekliirung zur Elghung:

Bezeichnung des Bleters:

! IBM Deutschland GmbH

-

Bezelchnung und Funktion des Erkldrenden:

[0  Einzelbieter
{0  Mitghed elner Bietergemeinschaft
4 Bignungsverschaffendes Unternehmen (Eignungsleite)

* Dleses Pormblatt ist von dem Bieter, im Fal} einer Bietergemeinschaft von jedem Mitglied der
Bietergemeinschaft und im Fall der Eignungsleihe von dem eignungsverleibenden Unternehmen

auszufullen,

[UBIRCH GmbH

Im Mediapark 5
Firmenname und Adresse: 50670 Kiln

Ansprechperson fir das
Vergabeverfahren:

Telefon/Fax:

B-Mall

. Erkiarongzu den Ausschlusstatbastinden gemiR §§ 123,124 GWB

Ich erkldre/Wir erkldren, dass keine Ausschlussgriinde gemif den §§ 123 und 124 GWB

vorliegen, die meine/unsere Zuverlassigkeit in Frage stellen,



5;’3 l ?};","é.",‘,?,‘,'{g‘ﬁ‘;'i"""‘ Vergabeverfahren elektronischer lmpfiachweis
AZ: 215-04800-05/006
Anlage 1

O Jeheridéve /Wi erkiéiren, dass wir die vorgenanntan Brkldrungen nicht abgegeben
kénnen, weil der in der Anlage beschriebene Sachverhalt vorliegt (Erkidrung vom
Erklarenden zu erstellen und befzufiigen).

[} 1ch erkldre/Wir exkldren, dass wir folgende SelbstreinigungsmaBnalimen gem4R § 125-
GWB vorgenommen haben (Erklirung vom Brklarenden zu erstellen und belznfiigen),

Koln, 26022021 __ .
Ort, Datum

Unterzeichnung* durch den Bieter, das bevollmﬁéhtigte Mitglied der Bletergemeinschaft baw.
daselgnungsverschaffende Unternehmen: ‘

UIYRCH  GHBN e

Name des Bieters, des bevollméchtigten Mitéﬁ;as’da Bietergemeinschaft bzw. das

Vollstandiger Name der natiivlichen Person, die die Erlddrung Gitr den Bleter, dag
bevollniichtigte Mitglied der Bietergemeinschaft bzw. das eignungsverschaffenden
Unternehmen abglbt

iRk &




4%@ ?&%‘2;‘,‘2,‘3.’?&5"“’“ Vergabeverfahren elektronischer Impfnachweis
AZ: 715-04800-05/006
Anlage 1

Pormblatt Erklirung zur Eighung:

Bezeichnung des Bieters:
IBM Deutschland GmbH

Bezeichnung und Funktion des Erklirenden:

O Einzelbieter
[0  Mitglied einer Bietergemeinschaft
(X  Eignungsverschaffendes Unternehmen (Eignungsleihe)

* Dieses Formblatt ist von dem Bieter, {m Fall elner Bietergemeinschaft von jedem Mitglied der
Bietergemeinschaft und im Fall der Eignungsleihe von dem eignungsverleihenden Unternehmen

auszufiillen.
govdigital eG
Charlottenstr, 65
Firmenname und Adresse: 10117 Berlin
Ansprechperson fiir das
Vergabeverfahren:
Telefon/Fax:
E-Mail

I Erklirung zu den Ausschlusstatbestinden gemi® §§ 123,124 GWB

Ich erklére/Wir erkléiren, dass keine Ausschlussgrinde gemaR den §§ 123 und 124 GWB
vorliegen, die meine/unsere Zuverlissigkeit in Frage stellen.



d :
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AZ: Z15-04800-05 /006
Anlage 1

’

[ 1ch erklsre/Wir erkldren, dass wir die vorgenannten Erklérungen nicht abgegeben
kénnen, weil der in der Anlage beschriebene Sachverhalt vorliegt (Erkisru ng vom
Erklarenden zu erstellen und befzufiigen).

[ Ich erkiéire/Wir erkléiven, dass wir folgende Selbstreinigungsmafinahmen gemaR § 125
GWB vorgenommen haben (Erklirung vom Erklrenden zu erstellen und beizufiigen),

__Berlim am 26.02.2021
Ort, Datum

Unterzeichnung* durch den Bieter, das bevollmiichtigte Mitglied der Bietergemeinschaft bzw.
das eignungsverschaffende Unternehmen:

govdigital G

Name des Bieters, des bevollméichtigten Mitglieds der Bietergemeinschaft bzw, das
eignungsverschaffenden Unternehmens

Vollstindiger Name der natiirlichen Person, die die Erklirung filr den Bieter, das
bevollmichtigte Mitglied der Bietergemeinschaft bzw, das eignungsverschaffenden
Unternehinen abgibt

e



% \ é'é’r“g.'mmu"'"' Vergabeverfahren elektronischer Impfnachwels
, ' AZ:715-04800-05/006
' Anlage1

Formblatt Brklvung zur Bignung:

Bezeichnung des Bleters:
IBM Deutschland GmbH

Bezeichnung und Funktion des Erklérenden:

]  Einzelbleter
[0  Mitglied einer Bietergemeinschaft .
nd Eignungsverschaffendes Unternehmen (Eignungslefhe)

* Dieses Farmblatt ist von dem Bleter, im Fall efner Bietetgemélt\_schaﬁvon jedem Misglied der
Bietergemeirischaft und im Fall der Eignungsleihe von dem eignungsverlethenden Unternehmen
auszufillen.

Firmenname und Advesse:

Ansprechperson fir das
Vergabeverfabren:

Telefon/Fax:

B-Mail

I Erklirong zu den Ausschlusstathestiinden gemi® §§ 123, 124 GWB

3 Ich erklare/Wir erddren, dass kelne Ausschlussgriinde gem3R den §§ 123 und 124 GWB
vorliegen, die melne/unsere Zuverlissigkeit in Frage stellen. :



% ?um:umwm Vergabeverfahven elekironischer lmpfnachwels |
. AZ: 215-04800-05/006
¥ ‘ - Anldge 1

O  1cherkldre/Wir erklsiren, dass wir die vorgenannten Erklérungen nicht abgegeben
kdnnen, weil der in der Anlage beschriebene Sachverhalt vorliegt (Exklarung vom
Erkidrenden zu erstellen und beizufiigen).

{0 icherkliire/Wir erkldren, dass wir folgende Selbstreinigungsmalnahmen gemif3 § 125
GWB vorgenommen haben (Erklirung vom Erkiirenden zu erstellen und beizufiigen),

—Neckarsulm, 26.02.2021
Ort, Datum

Unterzeichnung® durch den Bieter, das bevollméchtige Mitglied der Bietergemeinschaft bzw.
das eigmmgsverschaffende Unternehmen:

Bechtle AG

emeinschaft bzw. das

it
BECHTL
Bachile AG
Bachite Platz 1 - 74172 Neckarsulm
A Tolelon 0 71 827 981-4143
g firden Bleter;.ﬂwx 0 71382/981-4100
ignungsverschaffenden

Aok
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Verpabeverfohron diglialor Impinachwels | Bigenerkigrong Versichenmgsschuts ‘ ‘iﬁﬁ

Vergabeverfabren ,Digitaler Impinachwois®
AZ: Z15-04800-05/006

Eigenerldéirung Versicherungsschutz gemis Nr. 7, 3. Avfzihiungszeichon der Aufforde-
rung zur Angebotsabgabe vom 24.02.2021

Firmenname und Adresses BM Deutschland GmbH

| | Ansprechperson fitr das
. Vergabeverfahren:

. Telefon/Fax;
| E-Maik:

‘ i i z ¢ine Deckungssumme fir Schiiden bis zu
durch Abschluss eines entsprechenden Vertrags
nach Zuschlagserteilung sichergestellt werdon wird,

Hamburg 26, Februar 2021

Senior Partner
IBM Deutschiand GmbH IBM Deutschland GmbH v

 Vertraulich 7 Bundesmmsstenum for Gosundhen / 18M Deurschiand GbH 0103,2021) Seite 1von |




UBIRCH

ELRCH T I vidduners b TusT0 iy
UBIREH Gmibl

I1BM Deutschland GmbH ; tm Medlapark S
50670 Kbin
www.ublrch.com

26:02.2021
Verpfiichtungseritirung
»leistungan anderer Unternechmen®
Vargabeverfahren: Elektronischer Impfnachwels
AZ; 715-04800-05/006

Ich/wir verpflichte/n michjuns, der Bewerberin/Bleterin
IBM Deutschiand GimbH

im Rahmen ihres Angehotes 2ur 0. 8. Vergabe und Im Falf der Auftragsvergabre, fur die
tolgengden Teilleistungen mit den Fahigkeiten und Kapazititen (personell, sachlich)
melnes/unseres Unternetimens zur Verfiiguog zu stehen;

»Beratungs- Emtwicklungs- und Unterstiitaungslelstungen In allen Telibereichen des

Vorhabens®
ubirch G
Im Mediame sH
50670 Kéln
UBIRCH uhbiirch.ce

Kéin, 26,02 2022 ____

Ort, Datum
' Stadsporkosse Kol VAY: DE2DBOGO204
{BAN: OG61 3705 0195 1932 3647 38 HRb 82994 Kbln

AIC, COLSDEIZRX 1/t




- VDIGITAL

@

gavdigital eG - Charlottenstrae 65 - 10117 Berbin Charlottenstraie 65

10117 Berkin

1BM Deutschland GmbH

Datum

- 28. Februar 2021

Verpflichtungserklirung

»Leistungen anderer Unternehmen”

- ~ Vergabeverfahren:  Elekironischer Impfnachwels
AZ: Z16-04800-05/006

Ich/wir verpflichte/n mich/uns, der Bewerberin/Bieterin
IBM Deutschland GmbH

im Rahmen ihres Angebotes zur 0. a. Vergabe und im Fall der Auftragsvergabe, flir die
folgenden Teilleistungen mit den Fahigkeiten und Kapazitaten (personel), sachlich)
meines/unseres Unternehmens zur Verfiigung zu stehen:

| ,Beratiungs-, Entwicklungs- und Unterstiitzungsleistungen in allen Teilbereichen des Vorhabens®

Berlin, 28.02.2021

Ort, Datum
St der 6 ehatt tand Aufuichtirst Tekfon £ MO Intathet Santvebindung Regitergencht
Chodattenstralle 63 Totsten Ko Ostter Rehfeld (Vors.) 0302063286 20 fi dgralde Berliner Spash Reglstergericht Borkia
10337 Berdin Rudolt SeHeyet : v povdipnslde (BAH: DEgs 2005 0000 0350 Bgda 24 GoRgaaB

B BEVATEBEXN







Bocas AD, Bate Pl 1, 1473 Hackaradin

Varpfilchungsarkiinng
wlalatungen snderer Untemehmen®™

AZ Z15-04800-03008 -

W une, def B VBl
(8M Doutschiand GrbH

{mt Rahmon thtos Angebotes zur o, 8, Vergabe und im Fak der Aufuegsvergabo, filr dio folgenden
madenf ¥ sachioh) unseres Untamehmens zur
Vacfigung zu siehen:

und }

Neckersuim, 26.02.2024
O, Datum

AG
Bechta Fislz 1+ 74172 Neckarsuim
Telglon 0 71 32/881-4143
Telelar 0 71 3249814100



















Anlage 3
Preisblatt







" Anlage 4
Vertragsstrafen fiir die Nichteinhaltung der geregelten Reaktions- und Wiederherstellungszeiten




Anlage Y
Vertfagsstrafen hel VerstoB gegen Wiederherstellungszeiten:

1. Der Auftragnehmer hat bel Oberschreltung der vertraglich vorgegebenen
Wiederherstellungszeiten nachfolgende Vertragsstrafe zu zahlen. Diese betréigt fiir
jeden vollendeten Arbeltstag: 1 Prozent desjenigen Tells der Lelstung, der nicht genutzt
werden kann, Im Zweifel gilt als Berechnungsgrundlage der ,Pauschalprels fir den
Betrieb pro Manat (,netto”), '

2, Die Vertragsstrafe nach ZIff, 1 wird in ihrer H8he kumuliert auf Insgasamt 10 Prozent
der Gesamt-Auftragssumme (netto) begrenzt. Gesamt-Auftragssumme Im
vorgenannten Sinne ist der ,Pauschalfestpreis fiir Entwicklung, Einrichtung,
Inbetrlebnahme sowie Betrieb (iber 8 Monate (netto)”.

3. Dle Geltendmachung weitergehender Schadensersatzanspriiche blelbt dem
Auftraggeber vorbehalten.




%@ Bundesminlsterium
¥ | flirGasundheit

5. Referenz

Vergabeverfahren elektronischer Impfnachweis
AZ: 715-04800-05/006
Anlageb

a) Name und Adresse des
Auftraggebers;
Benennung eines An-
sprechpartners mit Tele-
fonnummer oder E-
Mail-Adresse

b) Bezeichnung des Refe-
renzprojektes/-vertrages
und Angabe des/der
Auftragnehmer/s

IT Systém zur Ausstellung von digitalen Corona-Test Zertifikaten

(im Januar 2021eine 6-stellige Anzahi), NN

¢) Leistungszeitraum (V(;I{
- bis)

d) Auftragsvolumen
(Honorar des Auftrag-
nehmers) - mindestens
500.000 Euro
(Mindestanforderung)

ab Mai 2020 - Mai 2022

S

e) Angabe des Auftragneh-
mers

UBIRCH GmbH
Tm Mediapark 5
50670 Koln

f) Inhalt des Projektes und Umfang der erbrachten Leistungen (Mindestanforderung, jedes Ge- |
biet gemif Ziffer (1) - (6) muss durch die vorgelegten Referenzen insgesamt abgedeckt sein,

wobei eine Referenz auch mehrere Gebiete abdecken kann)

Erginzende Angaben zum Inhalt des Projektes und Umfang der erbrachten Leistungen
(bitte Zutreffendes ankreuzen und kurz beschreiben)

[] (1) - Projekt mit App-Entwicklung (i0S, Android) einschl, einem zentralen im RZ gehosteten
Backend-Anteil und Nutzung durch mehr als 100,000 Nutzer.

nisse des Auftraggebers.

(2) - Projekt fitr die Entwicklung und den Betrieb von
zogene medizinische Daten, also besonders schiitzenswerte Daten im Sinne des Artikel
9 DSGVO, zentral in einem sicheren Rechenzentrum verarbeitet wurden.

In dem Projekt wurde eine Anwendung entwickelt und betrieben, in der personenbezogene me-
dizinische Daten, also besonders schutzwiirdige Daten im Sinne von Artikel 9 DSGVO, verar-
beitet werden: Datenschutzkonforme Anonymisierung von medizinischen Daten und Uber-
tragung im UBIRCH Client und UBIRCH Trust Service in Deutschland ftr PCR Laborergeb-

Anwendungen, in denen personenbe-

«  Personliche Daten der Patienten (u.a Vorname, Nachname, geb. Datum und optional Pass-
oder Pelf_gonalausweisnummer)




* %ﬂ'&‘:;ﬂ?ﬁ?ﬁ"“’“ - Vergabeverfahren elektronischer Impfnachweis

. AZ: Z15-04800-05/006
Anlage§

+  Gesundheitsdaten - konkret: Ergebnisse ¢ines PCR-Tests mit Testtyp, Testerg&mis und Test-
zeitpunkt - die Gber ein IT-System des Auftraggebers erfasst und an die hier genannten An-
wendung tiber eine entsprechende API {ibergeben werden,

Die Verarbeitung der persdnlichen Daten und der zugehﬁrigen personenbezogenen Laborergeb-
nisse erfolgt ausschliefllich nach erfolgter Einwilligung der Testpersonen und auf Anweisung
des Auftraggebers unter Beriicksichtigung der Betroffenenrechte nach DSGVO.

[13) -

O~

Projekt, bei dem umfassende technische Sicherheitsmechanismen fiir einen mindes-
tens hohen Schutzbedarf im Rahmen eines sicheren Entwicklungsprozesses umgesetzt
wurden.

Projekt im Bereich von hachverfligbaren und sicherheitskritischen Internet-Anwen-
dungen im Gesundheits- oder Versicherungswesen oder im Verteidigungsbereich mit
mehr als 100,000 aktiven Nutzern. .

(16)-

Projekt unter Nutzung von kartehgebundenen Identititen

Ce)-

Projekt mit Steuerung des Aufbaus und Support-Leistungen von mindestens 100 un-
terschiedlichen Client-Standorten im Business Bereich von mindestens 10 verschiede-
nen Organisationen
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5. Referenz

a) Name und Adresse des
Auftraggebers;
Beriennung eines An-
sprechpartners mit Tele-
fonnummer oder E-
Mail-Adresse

b) Bezeichnung des Refe- | Bezeichnung: RV Hardware, Help-Desk, Drucker, Rechenzentrum- |
renzprojektes/-vertrages | sausstattung, Dienstleistungen
und Angabe des/der Auftragnehmer: Bechtle AG, Bechtle Platz 1, 74172 Neckarsulm
Auftragnehmer/s

¢) Leistungszeitraum (von |01,01.2019 - 31.12.2021
- bis)

d) Auftragsvolumen —

{Honorar des Auftrag-
nehmers) - mindestens
500.000 Euro
(Mindestanforderung)

e) Angabe des Auftragneh- | Bechtle AG, Bechtle Platz 1,74172 Neckarsulm
mers

f) Inhalt des Projektes und Umfang der erbrachten Leistungen (Mindestanforderung, jedes Ge-
biet gemaf Ziffer (1) - (6) muss durch die vorgelegien Referenzen insgesamt abgedeckt sein
wobei elne Referenz auch mehrere Gebiete abdecken kann)

Ergianzende Angaben zum Inhalt des Projektes und Umfang der erbrachten Lefstungen

(bitte Zutreffendes ankreuzen und kurz beschreiben)

(] (1) - Projekt mit App-Entwicklung (i0S, Android) einschl. einem zentralen im RZ gehosteten
Backend-Anteil und Nutzung durch mehr als 100000 Nutzer, .

[ (@) - Projekt filr die Entwicklung und den Betrieb von Anwendungen, in denen personenbe-
zogene medizinische Daten, also besonders schittzenswerte Daten im Sinne des Artikel
5 DSGVO, zentral in einem sicheren Rechenzentrum verarbeitet wurden.

[(13) - Projekt, bei dem umfassende technische Sicherheitsmechanismen fiir einen mindes-
tens hohen Schutzbedarf im Rahmen eines sicheren Entwicklungsprozesses umgesetat
wurden. ‘

[P —— e e
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-

CJw- Projekt im Bereich von hochverfiigbaren und sicherheitskritischen Internet-Anwen-
dungen im Gesundheits- oder Versicherungswesen oder im Verteidigungsbereich mit
mehr als 100,000 aktiven Nutzern,

[ s)-  Projekt unter Nutzung von kartengebundenen Identititen

‘ {6) - Projekt mit Steuerung des Aufbaus ind Support-Leistungen von mindestens 100 un-
terschiedlichen Client-Standorten im Business Bereich von mindestens 10 verschiede-
nen Organisationen

Ausschreibungsgegenstand ist der Abschluss eines Rahmenvertrags iber die Lieferung von:

-Hardware zur IT-Arbeitsplatzausstattung sowie dazugehériger User-Help-Desk-

; Dienstleistungen (Los 1) ;

- Hardware zur Rechenzentrumsausstattung und dezentraler Recheninfrastruktur, sowie
dazugehoriger Dienstleistungen (Los 2) ;

- Drucker-, Scanner- und Tisch-Multifunktionshardware sowie Zubehor (Los 3) ;

- Hardware fiir die IPTelefonausstattung sowie Zubehor (Los 4),

Inhalt Los 1;

Das Vergabeverfahren umfasst im LOS 1 die Lieferung der nachfolgend aufgefithrten Hardware
zur IT-Arbeitsplatzausstattung und hardwarenahe Dienstleistungen (IMAC/RD) fiir die
durch den Auftraggeber unterstiitzte IT-Endgeriteinfrastruktur. Der Lieferumfang
umfasst jahrlich geschétzt;

+ ca. 15.000 stationdre Arbeitsplatzrechner (Desktop-PCs incl. Monxtor. Tastatur, Maus)

* ¢a. 1.500 Windows-Based-Terminals bzw. Thin-Clients (z.T. inkl. Monitor, Tastatur, Maus)

* ca, 7.500 Notebooks und Tablets (z.T, incl. Monitor, Tastatur, Maus)

« sowie die erforderlichen, typgebundenen Nachriistkomponenten.

Im Leistungsumfang der hardwarenahen Dienstleistungen und Managed-Services sind
enthalten: .

« IMAC/RD Prozesse incl, Softwareinstallation fiir die 0.g. Gerite, Bestandshardware und IP-
Telefone sowie die Integration von Zubehdr, Druckern, Multifunktionsgeriten,
Scannern und weiteren fachbezogenen Peripherlekomponenten am Arbeitsplatz, Die
zu integrierenden Gerite stammen auch aus anderen Lieferbeziehungen
(Beistellungen).

+ Uberlauf des UHD fiir die Annahme und Bearbeitung von Calls ‘

+ Entstérung und Wartung vor Ort der o.g. Gerdte, Hardware aus LOS 3 und LOS 4 und
Bestandshardware,

+ Abwicklung von Garantie und Gewihrleistung aus LOS 3 und LOS 4

Inhalt Los 2: . '
Basis des Beschaffungsgegenstandes ist die Begriindung einer technologischen Partnerschaft.
Ziel der Partnerschaft ist die Begleitung und Unterstiitzung von Dataport aus

2
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verschiedenen Perspektwen fiber die gesamte Vertragslaufzeit in der Erbringung der
Rechenzentrums- sowle der dezentralen Infrastruktur-Dienstleistungen den eigenen
Kunden gegeniiber. Der aus dem Vergabeverfahren resultierende Beschaffungsvertrag
soll nicht nur der Beschaffung von Hardware sowie damit zusammenhangender
Software und Dienstleistungen dienen, Auch die sich verindernden Anforderungen in
Marktgingigkeit und Anforderungen die Leistungserfitllung von Dataport missen in
Form notwendiger Nachjustierungen Eingang finden.

Die Beschaffungsgegenstinde im Uberblick:

- Server fiir die zentrale RZ-Infrastruktur:

o Nach Leistungsmerkmalen definierte Standardservertypen, die hiufiger abgerufen werden;

o Spezielle Hardware, die aufgrund von Abhéingigkeiten oder Zertifizierungen im Einzelfall zu
definieren ist; ‘

- Storage und Datensicherungshardware ;

- Dezentrale Server- und Storage-/Datensicherungshardware fiir den Einsatz bei Dataport-
Kunden; '

- Software, die mit dem Betrieb der Hardware zusammenhéngt;

- Steuerungshardware, die den Betrieb der Hardware exmdghcht {z.B. Switches, Avocent-
Konsolen etc.) sowle deren Software;

- Erweiterungen und Ersatzteile fir Bestands- und Neuhardware sowie abhanglges Zubehdr (z.B.
Racks, Kabel etc.);

- Hardwareabhingige Dienstleistungen:

© Gewihrleistungs- und Entstérungsdienstleistungen fiir die neu zu liefernde Hardware sowie
die Ubernahme aller Services fiir die bestehende Hardware unter Beibehaltung der
glltigen Servicemerkmale (z B. SLA) ;

o Allgemeine Dienstleistungen rund um die Installation und den Betrieb der Hardware

(z.B.IMAG/RD);

o Transitions~, PoC-, Integrations-, Transfer- und Beratungsdienstleistungen. Mit der Vergabe
der Gegenstinde, insbesondere der zu beschaffenden Hardware, beabsichtigt Dataport
im Rahmen der Rechenzentrumsarchitekiur einen weitest moglichen Wettbewerb der
Hersteller und Lieferanten zu etméglichen. Hierzu werden die Anforderungen, soweit
méglich, funktional ausgeschrieben, um aus den Angeboten unter Berlicksichtigung
aller Kosten {inkl, Transitionskosten) das wirtschaftlichste auszuwéhlen

Inhalt Los 3:

Das Vergabeverfahren umfasst im LOS 3 die Lieferung der nachfolgend aufgefiibrten Hardware
zur ITArbeitsplatzausstattung ‘

« ca. 2.200 lokale Schwarz-Weif}- und Farbdrucker

+ ca. 6.000 Schwarz-Weit- und Farb-Netzwerkdrucker

+ ca, 100 Scanner

« ca. 400 lokale Multifunktionsdrucker sowie die erforderlichen, typgebundenen
Nachriistkomponenten.

Dje zuvor beschriebenen Geritetypen des LOSES 3 sind fur die Versorgung der Arbeitsplétze im
Bereich Managed Service an den Leistungserbringer fiir die hardwarenahen
Dienstleistungen (IMAC/RD) des LOSES 1 zu liefern, welcher die Gerfite aus LOS 3 im
Auftrag des Auftraggebers bestellt und in ausreichendem Matfle zur ErfOllung der
Anforderungen an die hardwarenahen Dienstleistungen bevorratet, Weiterhm Ist eine

3
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Abwicldt;;g der Garantie und éew&hrleistung {iber den Bieter a’u—ls-Ldél gewlinscht,
Hier wird ein enger Bedarf an Abstimmung gefordert.

Inhalt Los 4:

Das Vergabeverfahren umfasst im LOS 4 die Lieferung der nachfolgend anfgefithrten [PTelefone

+ ca. 2.750 IP Sprachendgerit (SIP) Standard mit Basisfunktion

» ca. 4.000 IP Sprachendgerit (SIP) Standard mit Komfortfunktionen

+ ca. 750 IP Sprachendgerit (SIP) fiir Chef/Sek

» ca. 2.250 Erweiterungsmodul fiix 1P Sprachendgerét Standard mit Komfortfunktionen

« ca, 500 Erweiterungsmodul fir IP Sprachendgerit for Chef/Sek

« ca. 4.000 Netzteil fiir IP Sprachendgerst Standard mit Basisfunktion, IP Sprachendgerit
Standard mit Komfortfunktionen und IP Sprachendgerit ftir Chef/Sek

+ ¢a, 2.500 Anschlusskabel fir IP Sprachendgerat, Linge 4 m, Cat 5

« ca, 2,500 Anschlusskabel filr IP Sprachendgerdt, Linge 6 m, Cat 5

Die zuvor beschriebenen Gerlitetypen des LOSES 4 sind fiir die Versorgung der Arbeitspldtze im
Bereich Managed Service (Freie und Hansestadt Hamburg) an den Leistungserbringer
filr die hardwarenahen Dienstleistungen (IMAC/RD) des LOSES 1 zu liefern, welcher
die Gerite aus LOS 4 im Auftrag des Auftraggebers bestellt und in ausreichendem MaRe
zat Exfiillung der Anforderungen an die hardwarenahen Dienstleistungen bevorratet.
Weiterhin ist eine Abwicklung der Garantie und Gew#hrleistung iiber den Bjeter aus
LOS1 gewlinscht, Hier wird ein enger Bedarf an Abstimmung gefordert.

Die oben beschriebenen Projektleistungen beinhalten die Steuerung des Aufbaus und Support-
Lelstungen von mehr als 100 unterschiedlichen Client-Standorten in den
Bundeslandern Hamburg, Schleswig-Holstein, Sachsen-Anhalt, Bremen und
Niedersachsen im Business-Bereich von mehr gls 10 verschiedenen Organisationen.

L e e e e e e e o i et . S T e A i Sl Pt i e s P i s S £ ek —
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5. Referenz Nr., 1 TK-Safe ePA/ePA+ |
a) Name und Adresse des 'I‘echmker Krankenkasse. Bramfelder Chaussee 140 22305 Ham-
Aufiraggebers; burg
Benennung eines An-
sprechpartners mit Tele
fonnummer oder E-
Mail-Adresse

b) Bezeichnung des Refe- Pn ogramm zur Entwicklung und Betrieb der elektronischen Pati-
renzprojektes/-vertrages | entenakte (ePA) und kassenspezifischer Zusatzservices (ePA+)
und Angabe des/der

- Auftragnehmer/s Auftragnehmer: IBM Deutschland GmbH

—— - SRS  —
¢} Leistungszeitraum (von |01,10.2019 - 31.03,2023
- big) ‘

d) Auftragsvolumen
{Honorar des Auftrag-
nehmers) - mindestens
500.000 Euro
{Mindestanforderung)

€} Angabe des Auftragneh- lBM Deutschland GmbH, IBM‘Allee 1 71139 Ehningen
mers

f) Inhalt des Projekies und Umfang der erbrachten Leistungen (Mindestanforderung, jedes Ge;

biet gemiR Ziffer (1) - (6) muss durch die vorgelegten Referenzen insgesamt abgedeckt sein,

wobei eine Referenz auch mehrere Gebiete abdecken kann)
Erginzende Angaben zum Inhalt des Projektes und Umfang der erbrachten Leistungen

( ftte Zutreffendes ankreuzen und kurz beschreiben)

DX (1) - Projekt mit App-Entwicklung (108, And roid) einschl. einemAzentralen im RZ gehosteten
Backend-Anteil und Nutzung durch mehr als 100.000 Nutzer,

IBM stellt bereit und betreibt fiir die Versicherten der TK (ca. 10,5 Mic Versicherte) die elektroni-
sche Patientenakte (ePA) der IBM mit kassenspezifischen Zusatzservices (ePA+). Innerhalb der
mobilen Anwendung TK-App (> 1 Mio Anwender) benutzen derzelt mehr als 250.000
Anwender ihre ePA/ePA+ Anwendung TK-Safe der IBM (siehe zu Nutzung durch mehr als
100.000 aktlve Anwender auch Antwort (4))

Entwicklung, Test, Freigabe und kontinulerliche Weiterentwicklung standardisierter, mobiler
ePA Frontend-Module (native 108 / native Androfd) nebst zugehériger Whitelabel- und
kassenspezifischer Frontend-UX/UI

Entwicklung, Test, Freigabe und kontinuierliche Weiterentwicklung kassenspezifischer, mobiler
ePA+ Frontend-Module (native {08 / native Android) nebst zugehdriger Whitelabel- und
kassenspezifischei Frontend-UX/Ul
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Integration der ePA/ePA+ Frontend-Module in TK-Safe und die TK-App, Test, Betatest, Pentest
und Release in Apple AppStore und Google PlayStore

Entwicklung und Betrieb der zentralen, verschliisselten Datenhaltung und des zentralen
ePA/ePA+ Applikationsbackend im Rechenzentrum der IBM in Deutschland. Weitere Aus-
flihrungen zum zentralen Anwendungs- und Infrastrukturbetrieb des ePA/ePA+ Backends:
siehe Antwort (4).

(2) - Projekt fiir die Entwicklung und den Betrieb von Anwendungen, in denen personenbe-
zogene medizinische Daten, also besonders schiitzenswerte Daten im Sinne des Artikel
9 DSGVO, zentral in einem sicheren Rechenzentrum verarbeitet wurden,

In dem Projekt werden Anwendungen entwickelt und betrieben, in denen personenbezogene
medizinische Daten nach Artikel 9 DSGVO verarbeitet werden: Ubertragung und inhaltsver-
schliisselte Speicherung von versichertenbezogenen medizinischen und Sozialdaten im
zentralen ePA/ePA+ Backend dexr IBM in Deutschland, u.a. fiir

«  Patientenquittungsdaten nach §305 SGB V aus der Umgebung der Techniker Krankenkasse

«  Gesundheitsdaten, die iber die mobile Applikation TK Safe manuell eingegeben wurden

«  Gesundheitsdaten aus Leistungserbringer-Umgebungen, die inhaltsverschlisselt und

© yersichertenbezogen libertragen werden '

Die Verarbeitung von medizinischen und Sozlaldaten in der ePA/ePA+ findet ausschlielich
nach erfolgter Einwilligung des Versicherten unter Berficksichtigung der Betroffenenrechte
nach DSGVO statt,

Weitere Ausfiihrungen zum zentralen Anwendungs- und Infrastrukturbetrieb des ePA/ePA+
Backends: siehe Antwort (4)

3) - Projekt, bei der umfassende technische Sicherheitsmechanismen filr einen mindes-
tens hohen Schutzbedarf im Rahmen eines sicheren Entwicklungsprozesses umgesetzt
wurden, ,

Im Kontext dieses Projektes Vorhabens wurde ein sicherer Entwicklungsprozess flir Systeme mit
einem hohen Schutzbedarf auf Basis des ,Microsoft SDL” definiert. Ergdnzend wurden
ausgewkhlte Anforderungen, Praktiken und Bausteine aus der ,Microsoft SDL for Agile Deve-
lopment*, ,BSI IT-Grundschutz*, ,BSI Leitfaden zur Entwicklung sicherex
Webanwendungen®, ,OWASP Open SAMM®, , BSIMM", ,OWASP Application Security
Verification Standard (ASVS)* ibernommen. Dartiber hinaus wurden die expliziten
Anforderungen der Gematik hinsichtlich des sicheren Entwicklungsprozesses beriicksichtigt,
Der Gesamtprozess wurde in einem tibergreifenden Konzept dokumentiert und von
externen, Gematik-zugelassenen Gutachtern (SRC, PWC) bestétigt,

Die einzelnen Aktivititen und Mafnahmen werden entlang der Phasen: Training, Requirements,
Design, Implementation, Verfikation, Release und Response definiett und kontinuierlich
kontrolliert. Der SDL wird durch ein umfassendes, iber weite Strecken automatisiertes
Tooling unterstiitzt.

(4)- Projekt im Bereich von hochverfiigbaren und sicherheitskritischen Internet-Anwen-
dungen im Gesundheits- oder Versicherungswesen oder im Verteidigungsbereich mit
mehr als 100,000 aktiven Nutzern.

Nutzung durch mehr als 100,000 aktive Anwender: Die dem TK-Safe zugrundeliegende, zertifi-
zierte IBM ePA/ePA+ ist als Mehrmandantensystem mit mehr als 100,000 Anwendern
im Einsatz und auf Basis der regulatorischen Vorgaben der gematik derart bereitgestellt
und in Nutzung, dass Backend-seitig sogar 120,000 gleichzeitig aktive Nutzersessions
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unterstiitzt sind. (SLA-Vorgabe: 100 neue Session pro Sekunde und ein Session Timeout
von 20min, Dabel ist fiir jede aktive Aktensession eine individuelle separate vertray-
enswiirdige Ausfithrungsumgebung (VAU) bereitzustellen. Somit werden von IBM im
Minimum 120000 Nutzersessions sowie 120,000 parallele VAUSs (100 Sessions * 60 Se-
kunden * 20 = 120.000) unterstiitzt.) v ‘

Das Projekt setzt hdchste Sicherheitsanforderungen um, um die Gesundheits-und Sozialdaten zu
sichern, Die Hochverftigbarkeit des Rechenzentrumsbetriebs erfolgt tiber
Georedundanz und entsprechendem Cluster-Betrieb:

Das System verarbeitet und speichert personenbezogene Daten und Sozialdaten.

Der Betrieb der projektierten Lésung wird in betriebs-redundanten Rechenzentren {iber drei
Standorte hinweg realisiert, Die Anwendungskomponenten wurden fiir einen Active-
Active-Cluster Betrieb ausgelegt und stiitzen sich auf ein Active-Active-Active Object
Storage Management System and Master/Replika/Replika Datenbank Systeme.

Die Rechenzentren und deren Infrastrukturbetrieb verfiigen iiber Sicherheitszertifizierungen
gemdR ISO 27001 und dem BSI C5 Standard. Sie werden ergénzt durch diverse
technische und organisatorische Sicherheitsmaftnahmen zur Absicherung des
projektspezifischen Infrastruktur- und Anwendungsbetriebes, Die Anforderungen
werden mittels einer strukturierten Modellierung auf Basis BSI Grundschutz und der
spezifischen gematik Anforderungen ermittelt und umgesetzt. Die Dokumentation
erfolgt in spezifischen Sicherheitskonzepten, die Gegenstand der Sicherheitsgutachten

. und Zulassungen durch die gematik sind.-

Bei den erginzenden Mainahmen handelt es sich unter anderem um folgende Punkte:

. Sicherer Betrieb von Systemen und Sub-Systemen in Form eines sicheren Konfigurati-
onsmanagements (Hardening) gegen Standards wie die CIS Benchmarks und eines
kontinuierlichen Patch-Managements ’

. Umsetzung eines mehrschichtigen Netzwerk-Zonenmodells und kontinuierliche
Daten-flusskontrolle durch Firewalls und andere Netzwerksicherheitsbausteine
. Betrieb eines Identity & Access Managements zur Verwaltung und Uberwachung der

ad-ministrativen und privilegierten Nutzer und deren Zugriffe auf die Systeme und
, Sub-Systeme der ePA Platform '

. Kontinulerliche Uberwachung der Infrastruktur auf sicherhettsrelevante Ereignisse
mittels eines SIEMs, L1 und L2 Event Monitoring und Analyse durch Security
Analysten, sowie der Integration in die itbergreifenden ITIL Incident Management
Prozesse zur L3 Bearbei-tung

. Betrieb eines integrierten Infrastruktur Schwachstellenmanagements (Vulnerability
Ma-nagement) mit regelméfigen Scans und einer Analyse durch Security Analysten,
sowie der Integration in die Gbergreifenden ITIL Incident Management Prozesse zur
Behebung der Schwachstellen : _

. Durchftihrung regelméRiger erweiterter Sicherheitstests auf Ebene der Anwendungen
und Infrastrukturen durch unabhiingige interne und externe Pen-Testing-Teams

(5)- Projekt unter Nutzung von kartengebundenen Identititen

Das Projekt umfasst die Entwicklung, Test, Freigabe und kontinuierliche Weiterentwicklung ei-
nes kartengebundenen Registrierungs- und Authentifizierungsverfahren, Neben der
alternativen Versichertenidentitit (al.vi) ist die Nutzung der ePA durch einen an die
eGK bzw. eGK-1dentitit gebundenen Registrierungs- und Authentifizierungsmechanis-
mus auf dem mobilen Endgeriit méglich. Im Registrierungs- und Authentifizierungs-
prozess hilt der Versicherte hierzu seine eGK an das mobile Endgeriit, wodurch mittels
NFC-Kommunikation die Identititsdaten (u.a. KV-Nummer) an die ePA-Anwendung
ibertragen werden sowie in einem Challenge Response Verfahren zur Authentifizie-
rung des Nutzers Signaturen auf der Karte erzeugt werden, Ebenso werden einzelne

3
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Nutzeraktivititen, zum Beispiel die Vergabe von ePA Zuﬁff;berechtigungen flir den
Arzt, in diesem Fall nur dann erfolgreich abgeschlossen, wenn der Nutzer sich erneut
mit seiner eGK-Kartenidentitit am mobilden Endgerét authentifiziext,

Cle -  Projekt mit Steuerung des Aufbaus und Support-Leistungen von mindestens 100 un-
terschiedlichen Client-Standorten im Business Bereich von mindestens 10 verschiede-
nen Organisationen
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5. Referenz

Nr. 2 BARMER eCare

| BARMER, Lichtscheider Strafte 89, 42285 Wuppertal
Ansprechpartner:

Auftraggebers;
Benennung eines An-
sprechpartners mit Tele-
fonnummer oder E-
Mail-Adresse

b) Bezeichnung des Refe- | Entwicklung und Betrieb der elektronischen Patientenakte (ePA)
renzprojektes/-vertrages | und der dazugehotigen Frontends (App und Portal)
und Angabe des/der ‘
Auftragnehmet/s Auftragnehmer: IBM Deutschland GmbH

¢) Leistungszeitraum (von |01,11.2019 - 31,12,.2025 o
~ bis)

| d} Auftragsvolumen / - N

(Honorar des Auftrag-'
nehmers) - mindestens

500.000 Euro
{(Mindestanforderung)

e Aﬁgabe des Auftragneh- | [BM Deutschland GmbH, IBM-Allee 1, 71139 éﬁﬁihgen
mers ,

-f} ) H}l—mlt des Projektes u:;g Umfang der erbrachten Leistungen (Mlndes@!order;ng, jedes Ge~
biet gemift Ziffer (1) - (6) muss durch die vorgelegten Referenzen insgesamt abgedeckt sein,
wobei eine Referenz auch mehreré Gebiete abdecken kann)

Ergénzende Angaben zum Inhalt des Projektes und Umfang der erbrachten Leistungen
(bitte Zutreffendes ankreuzen und kurz beschreiben) .

(1) - Projekt mit App-Entwicldung (108, Android) einschl. einem zentralen 1m RZ gehosteten
Backend-Anteil und Nutzung durch mehr als 160.000 Nutzer.

JBM stellt bereit und betreibt fiir die Versicherten der BARMER (ca, 9,5 Mio Versicherte) eine
neue mobile Anwendung eCare mit integrierter elektronischer Patientenakte {¢PA) und
kassenspezifischen Zusatzservices ePA+ der IBM.

Entwicklung, Test, Freigabe und kontinuierliche Weiterentwicklung standardisierter, mobiler
ePA Frontend-Module (native 103 / native Android) nebst zugehoriger Whitelabel-und . .
kassenspezifischer Frontend-UX/UI

Entwicklung, Test, Freigabe und kontinuierliche Weiterentwicklung kassenspezifischer, mobiler
ePA+ Frontend-Module (native i0S / native Android) nebst zugehoriger Whitelabel- und
kassenspezifischer Frontend-UX/Ul

Entwicklung, Test, Freigabe und kontinuierliche Weiterentwicklung der ummantelnden eCare
App (native iOS / native Android) nebst zugehdriger Whitelabel- und kassenspezifischer
Frontend UX/UI; Release in Apple Appstore und Google Playstore
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Die eCare-Losung dé;B‘l\liMER wird dahing;h;xd ummantelt, dass a) zusitzlich eine ¢GK Ade-

lung erfolgt, d.b. die kartengebundene Identitat mit der realen Identitat eines Versi-
cherten automatisch im Rahmen eines Roboldent-Verfahrens tiberpriift wird und b)
dass bei Registrierung flir die ePA ebenfalls ein Abgleich der Versichertenidentitit mit
der kartengebundenen Identitét auf Basis des Roboldent-verfahrens erfolgt,

Cle-

Projekt mit Steuerung des Aufbaus und Support-Leistungen von ;ninde§tens 100 un-
terschiedlichen Client-Standorten im Business Bereich von mindestens 10 verschiede-
nen Organisationen , -
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Entwicklung und Betrieb der zentralen, verschliisselten Datenhaltung und des zentralen
ePA/ePA+ Applikationsbackend it Rechenzentrum der IBM in Deutschland. Weitere Aus-
fithrungen zum zentralen Anwendungs- und Infrastrukturbetrieb des ePA/ePA+ Backends:
siehe Antwort (4)

Bzgl. der Nutzung durch mehr als 100,000 aktive Anwender: siehe Antwort {4)

X @) - Projekt fir die Entwicklung und den Betrieb von Anwendungen, in denen personenbe-
zogene medizinische Daten, also besonders schiitzenswerte Daten im Sinne des Artikel
 9DSGVO, zentral in einem sicheren Rechenzentrum verarbeitet wurden.

In dem Projekt werden Anwendungen entwickelt und betrieben, in denen personenbezogene
medizinische Daten nach Artikel 9 DSGVO verarbeitet werden: Ubertragung und inhaltsver-
schliisselte Speicherung von versichertenbezogenen medizinischen und Sozialdaten im
zentralen ePA/ePA+ Backend der IBM in Deutschland, v.a. fr

+ ' Gesundheitsdaten, die iber die mobile Applikation eCare manuell eingegeben wurden

+  Gesundheitsdaten aus Leistungserbringer-Umgebungen, die inhaltsverschliisselt und
versichertenbezogen Qibertragen werden

Die Verarbeitung von medizinischen und Sozialdaten in der ePA/ePA+ findet ausschlieflich
nach erfolgter Einwilligung des Versicherten unter Beriicksichtigung der Betroffenenrechte
nach DSGVO statt. '

Weitere Ausfithrungen zum zentralen Anwendungs- und Infrastrukturbetrieb des ePA/ePA+
Backends: siche Antwort (4)

3) - Projekt, bei dem umfassende technische Sicherheitsmechanismen fiir einen mindes-
tens hohen Schutzbedarf im Rahmen eines sicheren Entwicklungsprozesses umgesetzt
" wurden,

Im Kontext dieses Projektes Vorhabens wurde ein sicherer Entwicklungsprozess flir Systeme mit
einem hohen Schutzbedarf auf Basis des ,Microsoft SDL* definiert, Ergénzend wurden
ausgewihlte Anforderungen, Praktiken und Bausteine aus det ,Microsoft SDL for Agile Deve-
lopment*, ,BSI IT-Grundschutz*, ,BSI Leitfaden zur Entwicklung sicherer
Webanwendungen", ,OWASP Open SAMM", ,BSIMM", ,OWASP Application Security
Verification Standard (ASVS)" ibernommen, Dariiber hinaus wurden die expliziten
Anforderungen der Gematik hinsichtlich des sicheren Entwicklungsprozesses bericksichtigt,
Der Gesamtprozess wurde in einem iibergreifenden Konzept dokumentiert und von
externen, Gematlk-zugelassenen Gutachtern (SRC, PWC) bestitigt.

Die einzelnen Aktivititen und Matnahmen werden entlang der Phasen: Training, Requirements,
Design, Implementation, Verfikation, Release und Response definiert und kontinuierlich
kontrolliert, Der SDL wird durch ein umfassendes, tiber weite Strecken automatisiertes
Tooling unterstiitzt.

(4) - Projekt im Bereich von hochverfligbaren und sicherheitskritischen Internet-Anwen-
dungen im Gesundheits- oder Versicherungswesen oder im Verteidigungsbereich mit
mehr als 100,000 aktiven Nutzern,

Nutzung durch mehr als 100.000 aktive Anwender: Die der eCare Anwendung zugrundeliegende,
zertifizierte IBM ePA/ePA+ wird bereits heute als Mehrmandatensystern von mehr als
100,000 Anwendern aktiv genutzt und ist auf Basis der regulatorischen Vorgaben der
gematik derart bereitgestellt und in Nutzung, dass Backend-seitig sogar 120,000 gleich-
zeitlg aktive Nutzersessions unterstiitzt sind. (SLA-Vorgabe: 100 neue Session pro Se-
kunde und ein Session Timeout von 20min. Dabei ist fiir jede aktive Aktensession eine
individuelle separate vertrauenswiirdige Ausfithrungsumgebung (VAU) bereitzustellen,

—— 5
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Somit werden von IBM im Minimum 120.000 Nutzersessions sowie 120.000 parallele

VAUs (100 Sessions * 60 Sekunden * 20 = 120.000) unterstiitzt)

Das Projekt setzt hdchste Sicherheitsanforderungen um, um die Gesundheits-und Sozialdaten zu
sichern. Die Hochverfiigbarkeit des Rechenzentrumsbetriebs exfolgt tiber
Georedundanz und entsprechendem Cluster-Betrieb:

Das System verarbeitet und speichert personenbezogene Daten und Sozialdaten,

Der Betrieb der projektierten Ldsung wird in betriebs-redundanten Rechenzentren tiber drei
Standorte hinweg realisiert, Die Anwendungskomponenten wurden fiir elnen Active-
Active-Cluster Betrieb ausgelegt und stittzen sich auf ein Active-Active-Active Object
Storage Management System and Master/Replika/Replika Datenbank Systeme.

Die Rechenzentren und deren Infrastrukturbetrieb verfiigen iiber Sicherheitszertifizierungen
gemif ISO 27001 und dem BSI C5 Standard. Sie werden ergénzt durch diverse
technische und organisatorische Sicherheitsmafinahmen zur Absicherung des
projektspezifischen Infrastruktur- und Anwendungsbetriebes, Die Anforderungen
werden mittels einer strukturierten Modellierung auf Basts BSI Grundschutz und der
spezifischen gematik Anforderungen ermittelt und umgesetzt. Die Dokumentation
erfolgt in spezifischen Sicherheitskonzepten, die Gegenstand der Sicherheitsgutachten
und Zulassungen durch die gematik sind.

| Bel den ergéinzenden Mafinahmen handelt es sich unter anderem um folgende Punkte:

. ~ Sicherer Betrieb von Systemen und Sub-Systemen in Form eines sicheren Konfigurati-
onsmanggements (Hardening) gegen Standards wie die CIS Benchmarks und eines
kontinuierlichen Patch-Managements

' Umsetzung eines mehrschichtigen Netzwerk-Zonenmodells und kontinuierliche
Daten-flusskontrolle durch Firewalls und andere Netzwerksicherheitsbausteine
. Betrieb eines Identity & Access Managements zur Verwaltung und Uberwachung der

‘ad-ministrativen und privilegierten Nutzer und deren Zugriffe auf die Systeme und
Sub-Systeme der ePA Platform

. Kontinuierliche Uberwachung der Infrastruktur auf sicherheitsrelevante Ereignisse
mittels eines SIEMs, L1 und L2 Event Monitoring und Analyse durch Security
Analysten, sowie der Integration in die ibergreifenden ITIL Incident Management
Prozesse zur L3 Bearbei-tung ‘

* ~ Betrieb eines integrierten Infrastruktur Schwachstellenmanagements (Vulnerability
Ma-nagement) mit regelméfigen Scans und einer Analyse durch Security Analysten,
sowie der [ntegration in die tibergreifenden ITIL Incident Management Prozesse zur
Behebung der Schwachstellen ‘

. Durchfiihrung regelmifiger erweiterter Sicherheitstests auf Ebene der Anwendungen
und Infrastrukturen durch unabhiingige interne und externe Pen-Testing-Teams

(5)- Projekt unter Nutzung von kartengebundenen Identititen

Das Projekt umfasst die Entwicklung, Test, Freigabe und kontinuiertiche Weiterentwicklung ei-
nes kartengebundenen Registrierungs- und Authentifizierungsverfahren. Neben der
alternativen Versichertenidentitat (al.vi) ist die Nutzung der ePA durch elnen an die
eGK bzw, eGK-Identitit gebundenen Registrierungs- und Authentifizierungsmechanis-
mus auf dem mobilen Endgerst moglich, Im Registrierungs- und Authentifizierungs-
prozess hilt der Versicherte hierzu seine ¢GK an das mobile Endgerit, wodurch mittels
NFC-Kommunikation die Identitttsdaten (w.a, KV-Nummer) an die ePA-Anwendung
Ubertragen werden sowie in einem Challenge Response Verfahren zur Authentifizie-
rung des Nutzers Signaturen auf der Karte erzeugt werden, Ebenso werden efhzelne
Nutzeraktlvititen, zum Beispiel die Vergabe von ePA Zugriffsberechtigungen fitr den
Arzt, in diesem Fall nur dann erfolgreich abgeschlossen, wenn der Nutzer sich erneut
mit seiner eGK-Kartenidentitéit am mobilden Endgerit authentifiziert.
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