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Der wavsanscumer - Graurheindorfer StraRe 153, 53117 Bonn
Postlach 1468, 53004 Bonn

Andre Meister fon (0228) 997799-2501
c/o netzpolitik.org ema referat25@bfdi.bund.de
Schonhauser Alllee 6/7 seamscrtervon Herr Fabender
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10119 Berlin wieawer www bfdi.bund.de

oarux Bonn, 11.01.2022
GescuAFtsz.  25-780/005 11#0479

Bitte guben Ske das vorstehende Geschiftszelchen
bel alien Antwortschreiben unbedingt an,

Datenschutzrechtliche Kontrolle Quellen-TK{ [#189115)
Geschwarzte Fassung des begehrten Kontrollberichts
Sehr geehrter Herr Meister,

auf Ihren Antrag nach dem Informationsfreiheitsgesetz ergeht folgender

BESCHEID

1. Ich gebe lhrem Antrag teilweise statt.

2. Uber die Gebiihren wird mit gesondertem Bescheid entschieden.

Begriindung:
I

Mit Schreiben vom'17. Juni 2020 beantragten Sie nach § 1 Abs. 1 Informationsfreiheitsge-
setz (IFG) die Ubersendung des ,Bericht[s) zur datenschutzrechtlichen Kontrolle der Quel-
len-Telekommunikationsiiberwachung beim BKA, wie berichtet in ihrem Jahresbericht
Datenschutz, Punkt 6.7.2. Ihrem Antrag habe ich im aus der Anlage ersichtlichen Umfang
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entsprochen. Im Ubrigen war Ihr Antrag wegen des Vorliegens von Ausschlussgriinden
nach § 3Nr. 4 IFG und § 1 Nr.1 Buchst. ¢) IFG abzulehnen.

Nach § 3 Nr. 4 IFG besteht der Anspruch auf Informationszugang nicht, wenn die Informa-
tion einer durch Rechtsvorschrift oder durch die Allgemeine Verwaltungsvorschrift zum
materiellen und organisatorischen Schutz von Verschl hen geregelten Geheimhal
tungs- oder Vertraulichkeitspflicht oder einem Berufs- oder besonderen Amtsgeheimnis
unterliegt. Dies ist vorliegend der Fall.

Der von Ihnen begehrte Bericht {iber meinen Beratungs- und Kontrollbesuch beim Bun-
deskriminalamt (BKA) im Zeitraum vom 14. bis 15. Mai 2019 ist als Verschlusssache mit
dem Geheimhaltungsgrad ,GEHEIM* eingestuft. Zwar ist fiir das Vorliegen des 0.g. Aus-
schlussgrundes die Einstufung einer amtlichen Information als Verschlusssache allein
nicht mafgeblich, jedoch hat die (erneute) Prifung der Einstufung ergeben, dass aus ma-
teriellen Griinden auch weiterhin zumindest teilweise an der Einstufung festzuhalten ist.
Nach § 4 Abs. 1 Sicherheitsiiberpriifungsgesetz (SUG) sind Verschlusssachen im &ffentli-
chen Interesse, insbesondere zum Schutz des Wohles des Bundes oder eines Landes, ge-
heimhal bediirftige Tatsachen, Gegenstadnde oder Erkenntnisse, unabhangig von ih-
rer Darstellungsform Nach § 4 Abs. 2 Nr. 2 SUG werden Verschlusssachen entsprechend
ihrer Schutzbediirftigkeit von einer amtlichen Stelle des Bundes oder auf deren Veranlas-
sung in den Geheimhaltungsgrad ,GEHEIM" eingestuft, wenn die Kenntnisnahme durch
Unbefugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Lander gefahr-
den oder ihren interessen schweren Schaden zufiigen kann. Der von Ihnen beantragte Be-
richt enthalt detaillierte Informationen zu der durch das BKA entwickelten Software fiir
sog. Quellen-Telekommunikationsiiberwachung (Quellen-TKU). Nach Auskunft des BKA ist
die Quellen-TKU fiir die effektive Durchfiihrung von Ermittlungen, insbesondere im Bereich
des Terrorismus und der Organisierten Kriminalitat, ein unverzichtbares Instrument. Die
Kenntnis von den Fahigkeiten der Software und den Entwicklungsschritten lieRe sowohl
Riickschlisse auf deren konkrete Einsatzmaglichkeiten als auch auf die dahinterstehen-
den Organisationseinheiten des BKA zu. Somit wire sowohl die Quellen-TKU als einzelnes
Instrument, als auch die Funktionsfahigkeit des BKA als Ermittlungsbehdrde insgesamt
zumindest stark beeintréchtigt. Somit wére im Falle der vollstandigen Aufhebung der Ein-
stufung die Sicherheit der Bundesrepublik Deutschland gefahrdet. Aus diesem Grund ist
eine Einstufung in Teilen weiterhin erforderlich und eine Herausgabe nur in geschwarzter
Form moglich.

Nach § 1 Nr. 1 Buchst. c) IFG besteht der Anspruch auf Informationszugang nicht, wenn das
Bekanntwerden der Information nachteilige Auswirkungen haben kann auf Belange der
inneren und duReren Sicherheit. Hierunter ist der Schutz der Funktionsfahigkeit des Staa-
tes und seiner Einrichtungen zu v h b dere umfasst vom Schutzbereich sind
die Sicherheitsbehérden, so auch das BKA. Wie bereits oben ausgefiihrt, kénnte die voll-
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see3von3  stindige Verdffentlichung der von lhnen erbetenen Informationen dazu fiihren, dass durch
Kenntnisnahe von den Méglichkeiten und Funktionen der durch das BKA eingesetzten
Software diese in ihrer Einsatzfahigkeit zumindest beeintrachtigt wiirde. Somit wére die
Arbeit des BKA bei der effektiven Durchfilhrung von Ermittlungen, insbesondere im Be-
reich des Terrorismus und der Organisierten Kriminalitét, insgesamt gefahrdet. Dieser Be-
eintréchtigung der Funktionsfahigkeit des BKA als Ermittlungsbehdrde ist durch die teil-
weise Schwarzung der von lhnen begehrten Informationen zu begegnen.

.
Eine Entscheidung liber die Gebiihren wird mit gesondertem Bescheid folgen.
Rechtsbehelf: hrung:
Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Widerspruch beim

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit in Bonn erhoben
werden.

Mit freundlichen GriiRen
Im Auftrag

FaRbender
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