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Begründung 

Die Klage ist unbegründet. Dem Kläger steht der unter Berufung auf § 1 Abs. 1 IFG 

geltend gemachte Anspruch auf Informationszugang nicht zu. Dem Informationszugang 

stehen die Aussehlussgründe des § 3 Nr. 1 Buchst. c IFG und des § 3 Nr, 2 IFG entge-

gen. Die angefochtenen Bescheide verletzten den Kläger nicht in seinen Rechten. 

2 Wir nehmen zunächst auf die Ausfiihrungen des Ausgangs- und des Widerspruchsbe-

scheids Bezug. Darüber hinaus rühren wir für die Beklagte wie folgt aus: 

L Anspruch gemäß § 3 Nr. 1 Buchst. c 1FG ausgeschlossen 

Einem Anspruch des Klägers auf Informationszugang steht zunächst der Ausschluss-

grund des § 3 Nr. 1 Buchst. c IFG entgegen. Danach besteht der Anspruch auf Informa-

tionszugang nicht, wenn das Bekanntwerden der Information nachteilige Auswirkungen 

auf Belange der inneren oder äußeren Sicherheit haben kann. Dies ist vorliegend der 

Fall. 

1. Maßstab  

4 Mit den Belangen der inneren und äußeren Sicherheit schützt § 3 Nr. 1 Buchst. c lFG 

die freiheitlich demokratische Grundordnung sowie den Bestand und die Sicherheit des 

Bundes und der Länder. Dies schließt die Funktionsfähigkeit des Staates und seiner Ein-

richtungen ein. 

OVG Berlin-Brandenburg, Urteil vom 20.032012, 12 B 27.11, juris- 
Rdnr. 34; VG Berlin, Urteil vom 10.02.2011,2 K 23.10, juris- 
Rdnr. 27 jeweils in. w Nachw. 

5 Dabei bezeichnet der Begriff der äußeren Sicherheit den Schutz vor Angriffen durch 

fremde Staaten. Der Begriff der inneren Sicherheit umfasst den Schutz vor Aktionen 

Privater. 

VG Berlin, Urteil vom 10.02.2011,2 K 23,10, juris-Rdnr. 27. 

a Danach sind Bestrebungen gegen die innere Sicherheit solche, deren Träger darauf hin-

arbeiten, die Fähigkeit der Bundesrepublik Deutschland zu beeinträchtigen, sich nach 

innen oder außen gegen derartige Störungen zu Wehr zu setzen. In der Konsequenz ist 

mw“edekude 
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die Funktionsfähigkeit des Staates und seiner Einrichtungen jedenfalls insoweit dem 

Schutzgut der inneren Sicherheit zuzuordnen, als sich eine Funktionsbeeinträchtigung 

zugleich als Beeinträchtigung der freiheitlichen demokratischen Grundordnung oder des 

Bestandes und der Sicherheit des Bundes und der Länder darstellt. Demgegenüber soll 

es im Kontext des § 3 Nr. 1 Buchst. c IFG nicht ausreichen, wenn „lediglich" die Arbeit 

einer Behörde erschwert, beeinträchtigt oder aufwändiger wird. 

VG Berlin, Urteil vom 16.07.2013, 2 K 282.12, juris-Rdnr. 26 f. 

In Anwendung dieser Maßstäbe hat die Rechtsprechung eine Beeinträchtigung des 

Schutzguts der inneren Sicherheit hinsichtlich von Bauwerkdaten und dem Terminka-

lender der Bundeskanzlerin bejaht, aber für Informationen zu möglichen Korruptions-

versuchen verneint. 

Vgl. OVG Berlin-Brandenburg, Urteil vom 20.03.2012, 12 B 27.11 
sowie VG Berlin, Urteil vorn 10.02.2011, 2 K 2110, einerseits und 
VG Berlin, Urteil vom 16.07,2013, 2 K 282.12, andererseits, 

Unerheblich sind demgegenüber Größe und Ausmaß eines befürchteten Angriffs. Insbe-

sondere ist das Schutzgut der inneren und äußeren Sicherheit nicht erst betroffen, wenn 

der Bestand der Bundesrepublik Deutschland als solches bedroht ist. Vielmehr umfasst 

§ 3 Nr. 1 Buchst. c IFG auch nach dem Willen des Gesetzgebers den gesamten „nicht-

militärischen Sicherheitsbereich" (in Abgrenzung zu dem durch § 3 Nr. 1 Buchst. b IFG 

geschützten militärischen Sicherheitsbereich). 

VG Berlin, Urteil vom 10.02,2011, 2K 23.10, juris-Rdnr, 28 auch un-
ter Verweis auf die Gesetzesbegründung (BT-Drs. 15/4493, S. 9); 
Schoch, IFG, 2. Aufl. 2016, § 3 Rdnr. 63 

9 Vor diesem Hintergrund verfängt das Argument des Klägers (Klageschrift, S. 4, unten) 

nicht, § 3 Nr. 1 Buchst. c IFG umfasse nur die nichtmilitärischen Sicherheitsbehörden, 

zu denen das Bundesministerium für Gesundheit nicht zähle. Diese Auffassung, die 

auch in der von dem Kläger angeführten Kommentierung von Schoch keine Stütze fin-

det, verkennt, dass der Regelung des § 3 Nr. 1 Buchst. c IFG ein „materielles Schutz-

prinzip" zugrunde liegt. Dieses Schutzprinzip greift nicht nur, wenn eine Sicherheitsbe-

hörde des Bundes auf Informationszugang in Anspruch genommen wird, sondern immer 

dann, wenn die Sicherheitsbelange des Bundes oder der Länder materiell betroffen sind. 

Schoch, IFG, 2. Aufl. 2016, § 3 Rdnr. 59. 

wwivAuldeule 
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10 Auch die den bereits zitierten Entscheidungen des Oberverwaltungsgerichts Berlin-

Brandenburg (12 B 27.11) und des Verwaltungsgerichts Berlin (2 K 23.10) belegen 

dies. Dort ging es zum einen um ein an das Bundeskanzleramt gerichtetes Informations-

begehren hinsichtlich des Terminkalenders der Bundeskanzlerin und zum anderen um 

ein an das Bundesverkehrsministerium gerichteten IFG-Antrag in Bezug auf Bauwerk-

daten. Obwohl es sich weder bei dem Bundeskanzleramt noch dem Bundesverkehrsmi-

nisterium um Sicherheitsbehörden des Bundes handelt, konnten sich beide auf § 3 Nr. 1 

Buchst. c IFG berufen. 

ii § 3 Nr. 1 Buchst. c IFG schließt den Informationszugang aus, wenn das Bekanntwerden 

der Information nachteilige Auswirkungen auf das Schutzgut der inneren oder äußeren 

Sicherheit haben kann. Damit reicht die Möglichkeit nachteiliger Auswirkungen aus, 

mährend eher fernliegende Befürchtungen ausscheiden. 

VG Berlin, Urteil vom 10.02.2011, 2K 23.10, juris-Rdnr. 29. 

12 Bei der Entscheidung, ob die Möglichkeit solcher nachteiliger Auswirkungen besteht, 

steht der jeweils im Ausgangspunkt informationspflichtigen Steile — hier mithin dem 

Bundesministerium für Gesundheit (BMG) — ein eigener Beurteilungsspielraum zu, der 

nur eingeschränkt gerichtlich überprüfbar ist. 

OVG Berlin-Brandenburg, Urteil vom 2003.2012, 12 B 27.11, juris-
Rdnr. 34 ff.,. VG Berlin, Urteil vom 10.022011, 2 K 23.10, juris-
Rdnr. 30 f.; a.A. Schoch, IFG, 2. Aufl. 2016, § 3 Rdnr. 64, der ein-
räumt, dass die herrschende Meinung von einem Beurteilungsspiel-
raum ausgeht, der nur in engen Grenzen gerichtlich überprüfbar sei. 

13 Dieser Beurteilungsspielraum findet seinen Grund vor allem darin, dass es sich bei der 

inneren und äußeren Sicherheit um ein Schutzgut handelt, das in besonderem Maße die 

Beurteilung praktischen Erfahrungswissens voraussetzt, wie es nur bei der Exekutive 

gesammelt werden kann, 

Vgl. BVerwG, Urteil vom 27_11.2014, 7 C 12.13, juris-Rdnr. 34 unter 
Verweis auf OVG Berlin-Brandenburg, Urteil vom 20.03.2012, 12 B 
27.11, juris-Rdnr. 36. 

14 Der vorliegende Fall und die auch im Verwaltungsvorgang dokumentierte Anfrage des 

Bundesministeriums für Gesundheit bei der eigenen IT-Abteilung und dem Bundesamt 

für die Sicherheit in der Informationstechnik (BSI) sowie dessen Handreichung verdeut-

lichen dies. Sie zeigen, dass die Beurteilung ob das Bekanntwerden der begehrten In,  

wwwjedekende 
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fortnation zu einer Gefährdung für die IT-Sicherheit des Ministeriums und — mit Blick 

auf die von dem Kläger „flächendeckend" gestellten Anträge — der Bundesverwaltung 

einschließlich weiterer Bundesministerien, besonderes praktischen Erfahrungswissen 

darüber voraussetzt, welche Angriffsmöglichkeiten und -erleichterungen aus den be-

gehrten Information — gerade in der Kombination mit weiteren Informationen, die im 

Rahmen "flächendeckender" Anfragen oder auf anderem Wege gewonnen werden kön-

nen oder aber auch bereits frei verfügbar sind — abgleitet werden können. 

15 Vor diesem Hintergrund greift auch der weitere, von dem Verwaltungsgericht Berlin 

zur Begründung eines Beurteilungsspielraums angeführte Gesichtspunkt ein: Die im 

Ralunen des § 3 Nr. 1 Buchst. c IFG zu treffende Prognoseentscheidung kann auch auf 

einer Vielzahl von — für sieh möglicherweise wenig aussagekräftigen — Einzelinforma-

tionen beruhen, die jedoch im Zusammenwirken mit anderen Erkenntnissen die An-

nahrne nachteiliger Auswirkungen begründen, 

VG Berlin, Urteil vom 10.02.2011, 2K 23.10>  juris-Rdnr. 31. 

16 In der Folge ist hinsichtlich des Schutzguts des § 3 Nr. 1 Buchst. c 'FG die gerichtliche 

Überprüfung darauf beschränkt, ob die Behörde von einem zutreffend und vollständig 

ermittelten Sachverhalt ausgegangen ist, ihre Prognose einleuchtend begründet und kei-

ne offensichtlich fehlerhafte, insbesondere in sich widersprüchliche Einschätzung ge-

troffen hat. 

VG Berlin, Urteil vom 10.02.2011, 2 K 23.10, juris-Rdnr. 30. 

17 Schließlich ist hervorzuheben, dass (auch) die bei § 3 Nr. 1 Buchst. c IFG zu treffende 

Prognoseentscheidung nicht nur die von dem jeweiligen Antragsteller konkret angege-

bene Verwendungsabsicht hinsichtlich der begehrten Informationen in den Blick zu 

nehmen hat. Auch hier sind die möglichen Auswirkungen einer Freigabe der begehrten 

Information umfassend in Betracht zu ziehen. Maßgeblich ist daher, ob das Bekannt-

werden der Information objektiv, also auch in der Hand anderer, zu der Beeinträchti-

gung des entsprechenden Schutzguts führen kann. 

Vgl. BVerwG. Urteil  vom 29.10.2009,7 C 22.08, juris-Rdnr. 24; 
OVG NRW, Urteil vorn 24.05.2016, 15 A 2051/14, juris-Rdnr. 83 (zu 
§ 3 Nr. 2 1FG); BayVGH, Urteil vorn 05,08.2015,5 BV 15.160, juris-
Rdnr. 36 (ebenfalls zu § 3 Nr. 2 IFG). 

wwwredehrde 
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2. Ausschluss des Informationszugangs gemäß § 3 Nr, 1 Buchst. c IFG 

18 In Anwendung der soeben dargestellten Maßstäbe ist der begehrte Informationszugang 

— eine Auflistung aller vom Bundesministerium ftir Gesundheit sowie in dessen Ge-

schäftsbereich registrierter Domains — vorliegend (auch) aufgrund von § 3 Nr. 1 

Buchst, e IFG ausgeschlossen. 

19 Insoweit nehmen wir zunächst auf die entsprechenden Ausführungen in dem Ausgangs-

bescheid vom 13.04.2016 sowie dem Widerspruchsbescheid vom 06.09.2016 Bezug. 

Die Ausftihrungen der Klageschrift rechtfertigen keine abweichende Beurteilung. So 

zeigt die Klageschrift bereits nicht auf, inwiefern die Beklagte von einem unzutreffend 

oder unvollständig ermittelten Sachverhalt ausgegangen sein sollte oder die Einschät-

zung der Beklagten offensichtlich fehlerhaft oder in sich widersprüchlich sein sollte, 

Der Kläger wendet bislang ein, die Darlegung der Ausschlussgründe sei unzureichend 

und die US-amerikanische Regierung unterhalte ein Portal, auf dein sämtliche von ihr 

gehaltene Domain aufgelistet seien. 

20 Diese Einwände verfangen nicht. Vielmehr zeigen die nachfolgenden Darlegungen, dass 

es zur Abweisung der Klage nicht des Rückgriffs auf den der Beklagten bzw. dem BMG 

zustehenden Beurteilungsspielraums bedarf (wie auch die Ausführungen zu § 3 Nr. 2 

IFG unter Ziff. 11. dieses Schriftsatzes zeigen). 

21 Mit Blick auf das von der US-amerikanischen Regierung betriebene Portal genügt der 

Hinweis, dass eine etwaige Einschätzung der US-amerikanischen Regierung die deut-

schen Behörden nicht bindet und  sie insbesondere nicht von der Pflicht befreit, im 

Rahmen etwa des § 3 Nr. 1 Buchst. c IFG eine eigene prognostische Einschätzung vor-

zunehmen, Im Übrigen ergibt sich aus den auf der von dem Kläger angegebenen Web-

seiten (https://pulse.cio.govi) abrufbaren Frequently Asked Questions, dass dort offen-

bar nicht alle von der US-amerikanischen Bundesregierung gehaltenen Domains aufge-

führt sind (siehe die Antwort auf die Frage: "What federal domains are being mea-

suredr, nach der offenbar nur die „.gov". und einige „.fed.us'-Domains erfasst werden, 

nicht jedoch „,us-" und „.mil-"Domains). 

22 Auch der Vorwurf der mangelnden Darlegung der bei einem Bekanntwerden der be-

gehrten Information möglichen und nicht fernliegenden Sicherheitsrisiken ist unbegrün-

det. Ergänzend und die Darlegungen der angefochtenen Bescheide vertiefend sind fol-

gende Gesichtspunkte zu berücksichtigen: 
www.rukkeble 
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a) Bedeutung der IT-Sicherheit und der Sicherheit der Informationstechnik des Bundes/ 

erhöhte Bedrohungslage  

23 Das Schutzgut des § 3 Nr. 1 Buchst. c 1FG ist betroffen. 

24 Belange der IT-Sicherheit und insbesondere der Sicherheit der Informationstechnik des 

Bundes sind für die innere und äußere Sicherheit und vor allem die diesbezügliche 

Funktionsfähigkeit des Staates und seiner Einrichtungen von besonderer Bedeutung. 

Dies ergibt sieh zum einen aus der existentiellen Bedeutung der Informationstechnik für 

Staat, Wirtschaft und Gesellschaft, die keiner näheren Darlegung bedarf Zum anderen 

hat die Gefährdung der IT-Sicherheit in Deutschland, wie der kürzlich veröffentlichte 

Lagebericht des 13SI für das Jahr 2016 feststellt, eine neue Qualität erreicht. Zusammen-

fassend schreibt das BSI in seiner Pressemitteilung zu diesem Lagebericht vom 

09.112016: 

„Der Lagebericht des BSI verdeutlicht eine neue Qualität 
der Gefährdung: Die zunehmende Digitalisierung und 
Vernetzung durch Entwicklungen wie dem Internet der 
Dinge, Industrie 4.0 oder Smart Everything bieten Cyber-
Angreifern fast täglich neue Angriffsflächen und weitrei-
ehende Möglichkeiten, Informationen auszuspähen, Ge-
schäfts- und Verwaltungsprozesse zu sabotieren oder sich 
anderweitig auf Kosten Dritter kritninell zu bereichern. 
Angreifer verfügen über leistungsfähige und flexibel ein-
setzbare Angriffsmittel und -methoden. So werden täglich 
rund 380.000 neue Sehadprogrammvarianten entdeckt, die 
Anzahl von Spam-Nachrichten mit Schadsoftware im An-
hang ist explosionsartig um 1.270 Prozent angestiegen. 
Gleichzeitig verlieren bisherige klassische Abwehrmaß-
nahmen weiter an Wirksamkeit. Im Fokus der Angriffe 
stehen Unternehmen und iritische Infrastrukturen ebenso 
wie Verwaltung. Forschungseinrichtungen und Bürger. 
Die Ransomware-Angriffe im Frühjahr 2016 haben deut-
lich gemacht, welche Konsequenzen diese Entwicklungen 
haben und wie verwundbar eine digitalisierte Gesellschaft 
ist." 

Anlage Bi  

25 Der Lagebericht ist unter https://wvbsi.bund.de/DE/Publikationen/Lageberichte/  

lageberichte_nodelünl abrufbar. 

26 In der Cyber-Sicherheitsstrategie für Deutschland 2016 des Bundesministeriums des 

Innern (dort S. 7) heißt es auszugweise zur „Cyber-Bedrohungslage": 

www,redeker.de  
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„Die Cyber-Bedrohungslage in Deutschland ist von stei-
gender Komplexität und Interdependenz der eingesetzten 
Technik und sich ständig wandelnden Bedrohungen geprägt. 

Mit der Digitalisierung moderner Gesellschaften wachsen 
zugleich deren Verwundbarkeit und das Missbrauchspoten-
zial im Cyber-Raum. Überdies wird die Privatsphäre der 
Bürgerinnen und Bürger zunehmend angreifbar. 

Die Folgen von Cyber-Angriffen beschränken sich nicht auf 
den Cyber-Raum. Erfolgreiche Angriffe können gesellschaft-
liche, wirtschaftliche, politische und auch persönliche Schä-
den verursachen. Angriffe auf staatliche Institutionen mit 
dem Ziel der Ausspähung oder Sabotage können die Funkti-
onsfähigkeit von Verwaltung, Streitkräften und Sicherheits-
behörden erheblich beeinträchtigen und damit Auswirkungen 
auf die öffentliche Sicherheit und Ordnung in Deutschland 
haben. 

Auch Cyber-Angriffe auf Energieversorgungsnetze können 
weite Bereiche des öffentlichen und privaten Lebens zum 
Erliegen bringen. Gezielte Cyber-Angriffe auf Banken infra-
strukturen oder Börsenkursmanipulationen können zu einer 
Gefahr für die Finanzmärkte insgesamt werden und weitrei-
chende Auswirkungen auf die Wirtschaft in Deutschland und 
der Welt haben. Die Manipulation beim automatisierten und 
vernetzten Fahren, der IT-gestützten Verkehrslenkung oder 
von 1T -Anwendungen im Gesundheitswesen kann sehr reale 
und ernsthafte Gefahren für Leib und Leben der Bürgerinnen 
und Bürger herbeiführen. 

Die gezielte Verbreitung von Falschmeldungen, die durch 
gekaperte IT-Systeme ermöglicht wird, kann zur Desinfor-
mation und Manipulation der öffentlichen Meinung genutzt 
werden. Hierin bestehen langfristig Gefahren für die freiheit-
liche Gesellschaft und die Demokratie. 

Die Angreifer haben vielfach einen kriminellen, extremisti-
schen/terroristischen, militärischen oder nachrichtendienstli-
chen Hintergrund. Die quantitative und qualitative Vielfalt 
der potenziellen Akteure aus dem In- und Ausland und der 
technischen Möglichkeiten zur Verschleierung erschweren 
die Erkennung, Zuordnung, Abwehr und Verfolgung von 
Cyber-Angriffen. Politisch -militärische Konflikte werden oft 
von Cyber-Kampagnen begleitet oder unterhalb der Schwelle 
zum bewaffneten Konflikt auch im Cyber-Raum ausgetra-
gen. Dies erschwert die politische Bewertung von Cyber-
Angriffen und die Entscheidung über die gebotenen Gegen-
maßnahmen. 

Zahl und Qualität der Cyber-Angriffe nehmen dabei kontinu-
ierlich zu und treffen auf oftmals unzureichend gesicherte 

www.recteker.de  
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IT-Systeme. Ein Teil der Angriffe weist einen hohen Profes-
sionalisierungsgrad auf. Angriffswerkzeuge sind mittlerweile 
sowohl fiir staatliche Akteure als auch für kriminelle Grup. 
pen oder Individuen verfügbar. Insbesondere gegenüber 
technologisch hoch entwickelten Schadprogrammen reichen 
die klassischen Abwehmerkzeuge häufig nicht mehr aus. 
Die Angreifer sind dabei technisch in der Lage, Cyber-
Angriffe zu verbergen oder ihre Täterschaft zu verschleiern. 
Daher sind Cyber-Angriffe und deren Ursprung immer häu-
figer nicht oder nur mit großem Aufwand und erheblicher 
Zeitverzögerung festzustellen. Es ist von einer Vielzahl bis-
lang nicht erkannter Angriffe auszugehen. 

Staat, Wirtschaft und Gesellschaft in Deutschland werden 
von dieser Bedrohungslage in den kommenden Jahren in er-
heblichem Maße betroffen sein." 

Anlage 132 

27 Aus dieser besonderen Bedrohungslage ergibt sich, so die Cyber-Sieherheitsstrategie 

weiter, unter anderem die Notwendigkeit, kritische Infrastrukturen und insbesondere die 

Bundesverwaltung (Anlage B 2, S. 35) zu sichern. 

28 Ereignisse der jüngeren Vergangenheit — wie etwa der Hacker-Angriff auf den Deut-

schen Bundestag aber auch die verschiedenen von den US-amerikanischen Nachrich-

tendiensten etwa dem russischen Staat zugeschriebenen Hacker-Aktivitäten — verdeutli-

chen, dass es sich bei der beschriebenen Gefährdungslage nicht um femliegende Szena-

rien, sondern um konkrete Risiken handelt, mit denen Risiken für die innere und äußere 

Sicherheit insbesondere unter dem Gesichtspunkt der Funktionsfähigkeit der staatlicher 

Einrichtungen zu gewärtigen sind. 

b) Sicherheitsrelevanz der begehrten Informationen 

29 Im Rahmen der zu treffenden prognostischen Einschätzung ist davon auszugehen, dass 

der begehrte Informationszugang zu einer — überdies konkreten — Beeinträchtigung des 

beschriebenen Schutzguts des § 3 Nr. 1 Buchst. c IFG führen würde, das Bekanntwer-

den der Informationen also nachteilige Auswirkungen auf Belange der inneren oder äu-

ßere Sicherheit haben kann. 

30 Dabei ist zu beachten, dass die durch das Bekanntwerden der begehrten Informationen 

erleichterten Formen von Angriffen auf die IT-Infrastruktur des Bundes nicht durchweg 

darauf beschränkt blieben, die Arbeit der jeweils betroffenen Behörde, etwa des BMG, 

www,redelceiimie 
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zu erschweren oder unmöglich zu machen. Es ist darüber hinaus auch der Abfluss sen-

sibler Informationen aus der Bundesverwaltung zu gewärtigen. Hinzu kommt der Ver-

lust des Vertrauens in die Sicherheit der 1T-infrastruktur der Bundesregierung, der sei-

nerseits einen eigenen destabilisierenden Effekt entfalten kann und daher für die Funk-

tionsfähigkeit der staatlichen Einrichtungen gerade unter dem Effekt der inneren Si-

cherheit besonders problematisch ist. 

31 Die Beklagte hat die Sicherheitsrelevanz der begehrten Informationen — die der Kläger 

für die gesamte Bundesverwaltung sammeln möchte, wobei mit einer allgemeinzugäng-

lichen Veröffentlichung der entsprechenden Auskünfte jedenfalls auf der von ihm be-

triebenen Internet-Plattform „fragdenstaat.de" zu rechnen ist (siehe https://fragden  

staat.de/suche/?q=domains)  — bereits in den streitgegenständlichen Bescheiden erläutert. 

Dies vertiefend ist zunächst festzuhalten, dass Domains zwar über einen Domainre-

gistrar bei der zuständigen Domainregistrierungsstelle (für .de-Domains ist dies in 

Deutschland die DENIC e.G.) registriert werden und dort der Inhaber einer konkreten 

Domain erfragt werden kann. Eine „Inverssuche", die sämtliche von einer Person oder 

Institution gehaltene Domains, ist demgegenüber zumindest bei der DENIC nicht mög-

lich. In der Folge ist die Schutzwürdigkeit der begehrten Information durch die bei der 

DENIC bestehenden Recherchemöglichkeiten nicht reduziert, 

32 Um darüber hinaus die Sicherheitsrelevanz einer vollständigen Auflistung sämtlicher 

von der Bundesverwaltung gehaltener Domains zu veranschaulichen, bietet sich ein 

Vergleich zu einer öffentlichen Auflistung sämtlicher Kabeltrassen und Wegefiihrungen 

eines Telekommunikationsproviders an. Eine solche umfassende Darstellung würde die 

systematische Suche nach Schwachstellen und Angriffspunkten ermöglichen und erheb-

lich erleichtern. Daher sind derartige Informationen aus Gründen der Sicherheit in der 

Informationstechnik nicht öffentlich verfügbar. 

33 Gleiches gilt für Domainregistrierungen. Domains werden benötigt, um Informations-

webseiten, Fachverfahren bzw. den Datenaustausch von und zu Behörden generell zu 

ermöglichen und die Kommunikation sowie die Integrität der Daten sicherzustellen. 

Dabei müssen nicht alle unter einer Dontain erreichbaren Server zwingend Dienste für 

die Öffentlichkeit anbieten und über Suchmaschinen wie etwa Google zu finden sein. 

34 Eine Auflistung sämtlicher Domains der Bundesverwaltung würde einem Angreifer 

helfen, systematisch nach Schwachstellen in den dahinter erreichbaren Systemen zu su- 

www.recleker.cle 
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chen sowie einen Denial-of-Service Angriff („DoS-Attacke") auf einzelne Dienste 

durchzuffihren und so unter Umständen wichtige Dienste erheblich zu stören. Auch in 

diesem Zusammenhang gilt das Prinzip: Je mehr Inforrnationen einem potentiellen An-

greifer zur Verfügung stehen, desto wirksamer können Angriffe auf IT-Systeme und In-

formationen durchgeführt werden. 

35 Dabei sind insbesondere folgende Angriffe in den Blick zu nehmen, die geeignet sind, 

die Funktionsfähigkeit der Bundesverwaltung bzw. der jeweils betroffenen Stelle erheb- 

lich und in für die innere und äußere Sicherheit relevanter Weise zu beeinträchtigen. 

So werden Social-Engineering-Angriffe erleichtert: Bei einem solchen Angriff werden 

beispielsweise Mitarbeitemamen in Phishing-Mails verwendet, um diese echt aussehen 

zu lassen. Solche Angriffe würden erleiehtert, da die Evaluation von Daten über Mitar- 

beiter iterati‘ über alle Dotnains durchgeführt werden könnte, 

37 Auch Angriffe auf die Domains über Typo-Squatting würden vereinfacht. Es könnten 

gezielt sogenannte Tippfehlerdomains oder Vertipper-Domains zu den von der Bundes-

verwaltung gehaltenen Domains erstellt werden, auf denen etwa (zum Zweck der Desin-

formation) Falschmeldungen im .,look and feel" einer offiziellen Seite der Bundesver-

waltung bzw. Bundesregierung verbreitet werden. Zudem könnten Mitarbeiter der Bun-

desverwaltung sowie Dienstleister und Bürger, denen bei der Eingabe der Domain ein 

Tippfehler unterläuft, mit Malware (Schadprog,rammen) oder Phishing-Webseiten an-

gegriffen werden. Dabei beschreibt der Begriff des Phishing den Versuch, etwa über ei-

ne gefälschte Webseite (bspw. eine Tippfehler-Domain) die persönlichen Daten eines 

Nutzers zu erlangen und auf diese Weise Identitätsdiebstahl zu begehen. Diese Gefahr 

dürfte bei „amtlich" anmutenden Webseiten, denen erhöhtes Vertrauen entgegenge-

bracht wird, noch gesteigert sein. 

35 überdies würden Angriffe auf die Applikationsebene erleichtert, da Kenntnisse der hin-

ter einer IP-Adresse liegenden Virtual Hosts offenbart werden. 

39 Des Weiteren würde bei Bekanntwerden der begehrten Information die Suche nach 

Webseiten mit schlechten Sicherheitsstandards vereinfacht. So kann beispielsweise die 

Nichtnutzung oder Güte der Umsetzung von HSTS leichter festgestellt werden, Bei 

HSTS („HTTP Striet Transport Security") handelt es sich um den Sicherheitsmecha-

nismus für HTTPS-Verbindungen, der sowohl vor Aushebelung der Verbindungsver-

schlüsselung durch eine „downgrade attaek" (bei der eine verschlüsselte Verbindung 
www redekende 
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durch eine unverschlüsselte Verbindung ersetzt wird) als auch vor „session hijacking" 

schützen soll. Im Falle eines „session hijacking" kommt es zu einem Angriff auf eine 

Verbindung zwischen zwei Teilnehmern. Diese wird „entführt", so dass der „Entführer' 

- als illegitimer Nutzer - dieselben Privilegien und Zugriffsrechte erlangt wie ein legi-

tim authentifizierter Benutzer. 

40 Ebenso würde eine systematische Suche nach Fehlern in Webanwendungen möglich, 

etwa nach mangelnden Eingabevalidierungen, die den Zugriff auf dahinerliegende Da-

tenbanken ermöglichen. 

41 Nicht zuletzt würden Denial-of-Service-Angriffe insbesondere auf Dienste erleichtert, 

die gegebenenfalls nicht für die Öffentlichkeit bestimmt, weniger stark abgesichert und 

nicht öffentlich bekannt sind, aber eine wichtige interne Funktion wahrnehmen, Dies 

gilt für Webseiten, die nicht der öffentlichen Kommunikation, sondern der Zusammen-

arbeit und dem Informationsaustausch zwischen verschiedenen Stellen der Bundesver-

waltung dienen. Bei einem (Distributed-)Denial-of-Service-Angriff wird durch eine 

Vielzahl von Anfragen die Überlastung eines Servers herbeigefugt und dieser so fak-

tisch außer Betrieb gesetzt. 

II. Anspruch gemäß § 3 Nr. 2 IFG ausgeschlossen 

42 Aus den obigen Darlegungen folgt, dass der von dem Kläger begehrten Domain-

Auflistung nicht nur § 3 Nr. 1 Buchst. c IFG entgegensteht, sondern der geltend ge- 

machte Anspruch zugleich bzw jedenfalls durch § 3 Nr. 2 IFG ausgeschlossen ist, 

43 Nach dieser Vorschrift besteht der Anspruch auf Infonnationszugang nicht, wenn das 

Bekanntwerden der Information die öffentliche Sicherheit gefährden kann. Dabei uni-

fasst das Schutzgut der öffentlichen Sicherheit (auch über die innere und äußere Sicher-

heit hinaus) den Schutz von Individualrechtsgütern und die Unversehrtheit der Rechts-

ordnung sowie die grundlegenden Einrichtungen und Veranstaltungen des Staates, mit-

hin die Funktionsfähigkeit der staatlichen Einrichtungen. 

BavVGH, Urteil VOM 05,08.2015,5 BV 15, 160, juris-Rdnr. 27; OVG 
NR.- 4V, Urteil vom 16.06.2015,8 A 2429/14. juris-Rdnr. e3; VG Köln,. 
Urteil vorn 04.07.2013, 13 K 7107/11, juris-Rdnr. 15. 

www.redekendr 



20.12.2016-12:16 0221 2066 457 VG Koeln S. 40/41 

REDEKER 1 SELLNER 1 DAHS RECFIISANWALFE 

Seite 13 

44 Der Ausschlussgrund greift bereits bei einer möglichen konkreten Gefährdung des 

Schutzguts. Aufgrund dieser "so herabgesetzten Eintrittswahrscheinlichkeit sind an die 

Gefahrenschwelle keine strengeren Anforderungen gestellt als im Rahmen des § 3 Nr. I 

IFG." Danach liegen nachteilige Auswirkungen im Sinne des § 3 Nr. 2 IFG vor, wenn 

aufgrund einer auf konkreten Tatsachen beruhenden prognostischen Bewertung mit hin-

reichender Wahrscheinlichkeit zu erwarten ist, dass das Bekanntwerden der Information 

das Schutzgut beeinträchtigt. 

OVG NRW, Urteil vom 24.05.2016, 15 A 2051/14, juris-Rdnr. 77; 
Urteil vom 16.06.2015, 8 A2429'14 juris-Rdnr. 65 ff auch unter 
Verweis auf BVerwG, Urteil vom 27.112014,7 C juris- 
Rdnr, 16 ff. 

45 Für diese Prognose gilt, dass die Anforderungen an die Wahrscheinlichkeit der Beein-

trächtigung umso geringer sind, je größer der zu erwartende Schaden bzw. die Bedeu-

tung des Schutzguts ist. 

Schoch. 1FG, 2. Aufl. 2016, §3 Rdnr. 157. 

46 Auch in Anwendung dieser Maßstäbe ist der von dem Kläger geltend gemachte An-

spruch auf Informationszugang zu verneinen. Denn aus den obigen Ausführungen ergibt 

sich — auch mit Blick  auf die besondere Bedeutung des hier betroffenen Schutzguts, 

nämlich der Sicherheit und Funktionsfähigkeit der IT-Infrastruktur der Bundesverwal-

tung — eine hinreichend konkrete Gefahrenlage und eine hinreichende Wahrscheinlich-

keit des Gefahreneintritts. Denn es ist ohne weiteres davon auszugehen, dass die be-

gehrten Informationen, würde sie bekannt, auch dazu genutzt würden, die IT-

Infrastridctur der Bundesverwaltung bzw. einzelne Bestandteile in der oben beschriebe-

nen Art und Weise anzugreifen, 

47 In diesem Zusammenhang ist darauf hinzuweisen, dass etwa die beschriebenen 

Phishing- oder Typosquatting-Attacken nicht nur die Funktionsfähigkeit der jeweiligen 

IT-Elemente als staatliche Einrichtungen beeinträchtigen, sondern auch die Rechte der 

betroffenen Nutzer — und damit Individualrechtsgüter — als weiteres Schutzgut der öf-

fentlichen Sicherheit verletzen. Die Betroffenheit mehrerer Schutzgüter unterstreicht 

den Stellenwert der hier in Rede stehenden Belange, sodass vorliegend (ohne, dass es 

hierauf im Ergebnis ankäme) ohnehin keine überhöhten Anforderungen an die Wahr-

scheinlichkeit des Gefahreneintritts zu stellen sind. 

ww.redeker.de  
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48 Vor diesem Hintergrund zeigt sich: Die Klage unterliegt auch dann der Abweisung, 

wenn man - aus den unter Ziff. I. benannten Gründen zu Unrecht - davon ausgehen 

wollte, dass vorliegend das Schutzgut der inneren und äußeren Sicherheit im Sinne des 

§ 3 Nr, I Buchst. c IFG nicht betroffen ist. Denn auch unter diesen Umständen greift der 

Ausschlussgrund des § 3 Nr. 2 FFG. Etwaige Unterschiede zwischen diesen beiden Aus-

schlussgründen wirken sich damit im Streitfall auch insoweit nicht aus. 

Verteiler: 

Gericht I -fach 

www.redeker.de  
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411 Bundesamt 
-e4Zr für Sir.herheit in der 

Infärmatianstechnik 
Anlage B 

BSI veröffentlicht Bericht zur Lage  der IT-Sicherheit in 
Deutschland 2016 

Ort Bonn 
Datttni 09.11,2056 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat den Bericht zur Lage der IT-Sicherheit in 
Deutschland 2016 veröffentlicht. Bundesinnenminister Dr. Thomas de IVIaizibre und BSI-Präsident Arne 
Schönbohm stellten den Bericht in Berlin der Öffentlichkeit vor. Der Bericht zur Lage der IT-Sicherheit in 
Deutschland beschreibt und analysiert die aktuelle IT-Sicherheitslage, die Ursachen von Cyber-Angriffen sowie die 
verwendeten Angriffs mittel und -methoden _ Daraus abgeleitet zeigt der Lagebericht Lösungsansätze des BSI zur 
Verbesserung der IT-Sicherheit in Deutschland auf. 

Der Lagebericht des BSI verdeutlicht eine neue Qualität der Gefährdung: Die zunehmende Digitalisierung und 
Vernetzung durch Entwicklungen wie denn Internet der Dinge, Industrie 4.o oder Smart Er erything bieten Cyber-
Angreifern fast täglich neue Angriffsflächen und weitreichende Möglichkeiten, Informationen auszuspähen, 
Geschäfts- und Verwaltungsprozesse zu sabotieren oder sich anderweitig auf Kosten Dritter kriminell zu 
bereichern. Angreifer verfügen über leistungsfähige und flexibel einsetzbare Angriffsmittel und -methoden. So 
werden täglich rund 380.°Go neue Schadprogrammvarianten entdeckt, die Anzahl von Spam-Nachrichten mit 
Schadsoftware im Anhang ist explosionsartig um 1.270 Prozent angestiegen. Gleichzeitig verlieren bisherige 
klassische Abwehrnlallnahmen weiter an Wirksamkeit Im Fokus der Angriffe stehen Unternehmen und Kritische 
Infrastrukturen ebenso wie Verwaltung, Forschungseinrichtungen und Bürger. Die Ransomware-Angriffe im 
Frühjahr 2016 haben deutlich gemacht, welche Konsequenzen diese Entwicklungen haben und wie verwundbar 
eine digitalisierte Gesellschaft ist. 

Mobile Einsatzteams zur Abwehr von Cyber-Angriffen 

Aus diesem Grund wird das BSI seine Unterstützungsangebote für Staat, Wirtschaft und Gesellschaft weiter 
ausbauen. Zur Verbesserung der Reaktionsfähigkeit des BSI bei besonderen IT-Sicherheitslagen werden 
beispielsweise Mobile Incident Response Teams (MIRT) eingerichtet, die betroffene Stellen vor Ort bei der Abwehr 
von Cyber-Angriffen unterstützen können. Zudem bringt sich das BSI verstärkt in den großen 
Digitalisierungsprojekten in Deutschland ein. Das BSI leistet seinen Beitrag zum Gelingen der Energiewende durch 
die Erarbeitung von Sicherheitskriterien für die Infrastruktur der intelligenten Stromzähler. Das BSI unterstützt bei 
der Erarbeitung der Sicherheitsaspekte einer Verkehrsinfrastruktur, die Grundlage für autonome oder 
hochautomatisierte Fahrzeuge ist_ Darüber hinaus hat das BSI die wesentlichen Sicherheitsanker der 
elektronischen Gesundheitskarte und der dazu notwendigen Systeme mitgestaltet und zertiElziert. 

Cyber-Sicherheit ist Voraussetzung für erfolgreiche Digitalisierung 

Hierzu erldärt Arne Schönbohrn, Präsident des BSI: "Die durch die Digitalisierung angestoßenen Entwicklungen 
sind durchgreifend und werden Deutschland verändern. Der Lagebericht des BSI macht deutlich, dass sich die 
Frage der Sicherheit der eingesetzten Informationstechnik nicht mehr nur nebenbei stellt. Sie stellt sich auch nicht 
länger nur einem eingeweihten Kreis der IT-Spezialisten. Vielmehr ist die Cyber-Sicherheit wesentliche 
Voraussetzung für das Gelingen der Digitalisierung in Deutschland. Wir arbeiten mit verschiedenen Akteuren aus 
Staat, Wirtschaft und Gesellschaft gemeinsam daran, den Risiken wirksame und umsetzbare 
Sicherheitsmaßnahmen entgegenzusetzen." 

So hat sich die 2012 vom BSI gegründete Allianz für Cyber-Sicherheit mit mehr als 2.000 Teilnehmern und über 
100 Partnern zur grollten nationalen Kooperationsplattform entwickelt, die IT-Anwendern in der Wirtschaft 

von 2 15.12 2016 20:56 
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umfangreiche Informationen und Empfehlungen zur Prävention, Detektion und Reaktion auf Cybee-Angriffe zur 
Verfügung stellt und so in einem kooperativen Ansatz zur Verbesserung der Cvber-Sicherhen in Deutschland 
beiträgt, 
Mehr Informationen sind im "Bericht zur Lage der 1T-Sicherheit in Deutschland 2016' verfügbar, der auf der 
Webseite des BSI zum Download zur Verfügung steht. 

Pressekontakt: 

Bundestunt fiir Sicherheit in der hformationstechnik 
Postfach 200363 
53133 Bonn 
Telefon: +49 228 99 9582-5777 
Teleftvc: +4922899 9582-5455 
E-Mail: presse@bs-i.bund.cle  

Seite teilen 

© Bundesamt für Sicherheit in der Informationstechnik 

'im 2 15.122016 20:56 
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Die Digitalisierung in Staat. Ineschalt und C esel Ischa I t 
hat Deutschtand influr wenenfahren grundlegend ver-
ändert. Neue Möglichkeiteader Kommunikation. des 
Wistenszugangs und der inennativen Gestaltung führen 
au mehr sozialer Interaktize.seuen Geschäftsmodellen 
und neuen Feldern für Fe nenn, und Enterieklung. Ver-
netzte elektrontsche Genre Mien errnerkt den I.ebenz-
u nd Arbeitsalltag der Menichie. 

Durch die zunehmende mauluxe Erzeugung von Daten 
sowie die zunehmende Vertmatvne von intelligenten 
Zahlein und Sensoren entsielma riesige Datenmengen. 
Selbstlernende MaschinenliM1131 immer komplexere 
Aufgaben übernehmen. Abliefe. Verfahren und Produk- 

is pi ozesse werden zunehme vernetzt. Innovatione 
zyklen immer kürzer. Der pilnalberschrettende Cyber 
Raum erfordert neue Ansäet 

Der Staat hat die PIhebt diewehend er ngsproresse im 
Interesse der düsgerinnen undarager gemei isam mit der 
Wirtscha ft und weiteren Akuninneu bewer len. aktiv zu  

gestalten und Rahmenbedingungen zu schaffen, um diese 
Verendenuteprozesse weiterzuentwickeln. 

Die Digitatifierung erbf fei Chancen, birgt Risiken und 
braucht daher Vertrauen. Eine umfassende Sleherheit 
ist nicht erreichbar. ein Afitsbrauchspotenzial wird stets 
existieren. Aufgäbe des Staates und der Wirtschaft ist es. 
die Grundlagen für dieses Vertrauen je schaffen. Sicher- 

 • 
heit ist hierbei ein stezeitelieber Aspekt 

Die Dürgerin nen und Bürger müssen auch zukünftig sicher, • 
frei und selbstbenimmt agieren kd n nen. Dies gilt gerade 
dann. wenn Sit die Technologien und die mit deren Einsatz 
verbundenen Risiken aufgrund steigender Komplexität 
nicht im Einzelnen nachvollziehen knnnen. Unternehmen 
minsen ihr Know-how auch im Zeitalter der Dignalisierung 
vor mem unerlaubten Zugriff schtuzen und die Produk-
tionsprozesseauch dann belle r ric hem wenn dabei selbst-
lernende Mass hliten sein Entsatz kommen oder ihre Daten 
durch die Nutzung von CI nue Losu n gen auf Serveen in 
der ganzen Welt verteilt sind. 

Mit der von der Bundesregierung Im Februar 2011 be-
schlossenen XyberSicherheitsdrategie für Deutschland' 
wurden wesentlishe Weichenstellungen fürene zukurdtz. 
gerichtete CyberSlcherheitspolitik vorgenommen. Zahl-
reicheder darin vorgesehenen AAstnahmen sind senket 
umgesetzt worden. Als organisatorische Maßnahmen 
wurde mit dein CyberSicherheitsrat ander Schaltstelle 
von Politik und Wirtschaft ein hotheangigesGremium für 
strategische Impulse und mit dem Gyber-Abwehrzent-
rum eine Plattform für den strategischen und operativen 
Austausch zwischen den Behörden geschalten. Cybet-
Skhei heit ist inzwischen zu einem wesentlichen Oaustein 
einer Vielzahl strategischer Konzepte und renortuber-
greifen der Vorhaben der Bundesreglern r.g geworden. 

Co hat Sich gezeigt. dass auch staatliche Institutionen zur 
Gewähr'eistonneon Cybenicherbelt zunehmend vernetzt 
vurgelien müsseninnere und äußem Sicherheit im Cyber 
Raum sind nitht. mehr I ren neeharf voneinarid« abzugrew 
Zelt Die Wahrung der Cyber-Sicherheet und die Verteidi- 

gung Selen CYbertneriffe sind to zu einer gesamtstaatli-
chen Aufgabe geworden. die gemeinsam zu bewältigen in. 

Die strategischen Ansitze und Ziele der Cyber-Sitherheiti-
Strategie ND I haben im Wesentlichen auch heute noch 
Bestand. Die lieh stetig indernden Palimenhe Uingurts-
en machen es aber erforderlich. sie tu erganzen und in 
einer neuen reistimühergreifenden Strategie tu bündeln. 
die der Relevanz und Quetschnittlichkeit des Themas 
GyberSicherheit angemessen Rechnung trägt und dieses 
ganzheitlich erfasst. 

Die CyberSieberheitutrategie 2016 bildet den ei soft-
übergreifenden strategischen Rahmen I ür die Aktivitäten 
der Oundesregierung mit Beeteen zur CyberSithe flieh 
und schreibt die CyberSicherheitsstrategie aus dem 
fahr 1011. fort:Länder und Wirtschaft wurden in diesen 
Entwicklungsprozess mit einbezogen. 

• 

4 I Cyber-Sitherheitulratrie 
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Dir Gyber-Bedriehungstage-in Deutschlandisl. von steigen-
der Komplexität und Interdependenz der eingesetzten 
Technik und sich ständig wandelnden.Redrohungengeprägt. 
kfit der Digitalisierung moderner Gesellschaften wachen 
zugleichderen Verwundbarkeit und dativlissbrauchspoten,  
ziains Cyber-Raum.YJberdies wird die.Frigatsphare der 
Bürget innen und'llegur zunehmend angreifbar. 

Die Feigen von Cyber-Angriffen beschränken sich nicht 
auf den Cyber. R num E rfalgreic he Artgriff e können gesell-
schaftliche, wirtschaftliche, politische und auch personli-- 
Che Schäden verurecherr,Angtilfe-aid st aorlii hrs i isuti- 
onen Inh dein Zielider Ausspähung oder Sabotage tu-minn 
die Funk tlOns Fähigkeit lron Verwaltung, Etreitkraaen und 
Eitherheitsbehörden erheblich beeinträchtigen und damit 
Auswirkungen auf dieöffentliche Sicherheit und Ordnung 

in Deutschland haben,. 

AuCh-CyberA ngriffe•auf Euere ieveiscirgungsnetze können 
weite Bereiche des'öffentlichen und priv ten Lebens zum 
Erliegen bringen. Gezielte Cyber-Angrif fe auf Ba nkeni n-
irastiv k tu ren öder Börseriku ermanipulationen.kdonen 
zu einer Gee hr für diesEinanzmarkterinsgi.eamt werden 
und woitrek hende Alpwellngen auf die Wirtschaftler 
Deutschland und derWelt haben. Die Maritpulatinn beim 
automatisierten und vernetztet Fahren: der UVgestützten 
Verkehrslenktingoder V011 Gesene 
hertawenen kannsehr realrund ern nhafte.Gefahren für 
Leib und Leben der :Bürgerinnen und Bürgerherbelführen.'. 

Die gezie I te-  Verbreitung von Falschmeldungen, die durch 
gekatierte iT-Sys eure erittügiicbtwtid. kann tut Desin-
formation und Manipulation der Cif entliehen Meinung-
genutewerden. Hierin bestehen langt ribrig Gefahien für 
die frelheitlicheGesellehaft und die Deinokratie. 

Die Angreiler habenvielfach einen krim inellenextremils. 
tischen/ter ror ist ischen, minirischen otlernehrichten-
dienstlichenliintergriMd. Die quantitative und qualitative 
Vielfalt der potenziellen Akteure nur dent In- und Ausland 
und der technischen•Möglichkeitentur Verschleierung 
erehä/ereil die Erkertrtung, Zilord Ming , Abwehr und lief, 
balgeteurin Cyber-Angriffen litäreche ICen-. 
ilikte werden oft von Cyber-Kampäg nen. begliiet oder 
unterhalb der Schwelle.  Juin liewa ff rieten Konflikt uLICIi 

im Cyher-Etäum ausgetragen. Dies erschwert die politische 
Uwerin e ein Cyber-Angriffen die Ents 'eheichgig 
über die gebetenen Gegenmailnahmen. 

Zahl und'Q !Juli tät (fei.. Cybur-Angrifle nehmen dabei-  kon 
tinuierlich zu und treffen auf of t m als 'unzureichend gesi-
cherte IT-SYsteme, Ein Teil der Angriffeweisteinen liehen 
.Pleieisionalisierungsgrad uuLAngrtltswerkruuge sind 
mittlerwe le sowohtfür staatliche Akteure als nurhfiir 
kriminelle Gruppen oder Individuen:seil rigbar.Inslesen- . . 
dere gegenüber technologisch hoch entwickelten Erhad-
programmen eichen-die klassischenAhwehrtverkeeuge 
häufig nicht mehr aus. Die Angreifer sind dabei teclinisc 

.in Jet'.  Lage, Cybnr-Angrifie tu Yerbergeunder ihre Ttrrei'-
schaft tit VerS Ohleiern..Da. her- Sind CyberAngriffeund 
deren Ursprung immer häufiger nicht oder nur mit gro- 
flena Aufwand und Zeityeetrigerung festen- 
stellen. Er .istenn eine r Vielzahl bLsInngnirliterkannfer 
Angriffe auszugehen. 

'StIar, WihrcFulr. und Gesellichalt in Deutschland wereferi 
von dieser Bedrohungslage in den kommenden labren in 
erheblichem Maße betreffenleim 

6 I Lyberacherheiturialegie cyber-Sicheiheitzstrategie 



Leitlinien der 
Cyber-Sicherheitsstrategie 9

1
:Z
T -
9
T
O
Z
"Z
T 
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1. Sicheres und selbstbestimmtes Handeln 

in einer digitalisierten Umgebung 

2. Gemeinsamer AUftrageyberSicherheit 

vanStaat und Wirbehaft 

Die Handiungsfäfhigkeit und Sousieränitht.Deutgeft-

tandS:mils5en j1JCitirn" Zeitalter der Digitalisierung-

gewahrteistetsein;Eine zukunftsgerichtete Cyber-

Sicherheitspolitik er meicht, dass unser Land die 

enormen Chancen und Potenziale der Digitatisie-

rung im gesamtgesellschaftlichen Intere55e Von 

:ausschöpfen kann,- indem- die darritt Verbithdehen 

'Risiken beherrschbar werden: 

Die GewithrieistungVuir'reelheit und Sitherbeit zahlt zu den 

Kernaufgaben des-Staates, Dies gilt auchlm:CYber-Raurn. 
AUfgabe. des Staates ist es dahendie Bürgerinnen und Bürger 
und Unternehmen in Deutschland gegen 13edrohungen aus 

dem Gyber-Raunt zu schützen sauneSt.raftaren im Cyber-

R411111 ZU verhindern und.en verfolgen_ EinStaat kann im 
:Zeitalter der Digitalisier:ling-mit dann dauerhaft seiner Auf, 

gäbe guireclul-werdcn,wenrserflln Wirtechaft und Gesellschaft 
atkli mi Gyber-Raurn Schurz und Freiheit zur Entwicklung 
bietet und hierfür seine eigenen Systeme ausreichend sichert 

Angesichts des digitalen Innovationspotenzials ke mmt er 

hierbeitürden Staat darauf:an, aul Basiseiner entsprechen-

den Risikoanalyse mögliche Entwicklungen und deren 
Bedeutung für Fragender Cyber-Sicherheit f rühzeitig zu 
erkennen sowie neue Lösungsansätze zu erforschen und in 

politische Konzepte einzubinden_ 

:Cyber,Sicherheitentstehtinvordeiridureltrisikuangepass 
tesiVerhaltert und den Einsatt sicherer Systemeirrt Verant" 

wortungsberefeh desieWeiligen Betreibe.rsunit A.nwenders. 

Bereits durch bewährte B25i3 ma anahmen, unter ande-
rem_ die konsequente Anwendung risikoangernessener;  
wirksamer 'und aktueller sicheüleitsprodukte und Stan-
dards, kann eine Vielzahl (VfL Cyber-Angf ten-mitver- .0-
tretha reni Aul wand abgewehrt werden. 

Für die Prävention sowie das Erkennen, Zuordnen, Ab-
wehren und Verfolgen von CeberAngrüfen tsteine enge 

Zusarnmenatheir und Boondinterungerforderlich.Staat. 

Wir la chatt..Wissenschaf t und 'Gesellschaf t tragen für 
cif eSieherhelt:des Cyber-Baums elne- gerneinsame Ver 
zeitwort u ng. Sie müssen daher auch aufeinander abge-

stimmte Antworten auf die jeweils ak tuellen:Firrau sforde-

ru ngengehen, Eine enge euro0 'sehe undintemationate 

Abstimmung ist dabeiinsbesondere aufgrund Of tmals_ 
gren zuberschreitender Interdependenzen und Bedrohun-

gen rietet außen- und sicherheitspolitischen Gesichts-

punkten unverzichtbar 

fie 3. l_ei stnessfähige und nachhaltige gesamt- 
staatliche Cyber-Sicherheitsa rehitektur 

Ilt 4, Aktive Positionierung Deutschlands 
in der e eneätschen und .internationalen 
Cyber-Sicherheirspolitik 

Die Maulunatrnuexl in den ieweiligen Handlung sfeldern 

haben Querehretscharakter und betref fen - in unter-
schiedlicher Ausprägung - alle Aexilsehaftliehen Bereitlim. 

B Cylm-Sicheelleimeraietie Cyber-Sicherreitsvrategie 1 e 
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Strategische Ziele und Maßnahmen 

Das Nationale Cyber-Abwehrzentrum 
weiterernwickeln 

Digitale Kompetenz bei allen 
Anwendern fördern 

Die Fähigkeit zur Analyse und 
Reaktion vor Ort starken 

• 

Digitaler Sorglosigkeit entgegenwirken 

Voraussetzungen ILir sichere elektronische 
Kam raunikesleo und fichter Webangebote 
schaffen 

Cyber-Spionage und CyberSabutage 
effektiv bekämpfen 

gSfeld 3 

gsiähige und nachhaltige 

tstaatliche 

eicherheitsarchitektur 

Strafverfolgung sm Cyber Raum intensivieren • 

Ein Fir Uhwarnsystem gegen Cyber-Angriffe • 
aus dein Ausland 

Sichere elektronische Identitäten • 
Zertifizierung und Zulassung starken — 
Ein f iihrund eines f ur fT-Sicherhett 

Digitalisierung sicher malten 

IT-Sicherheitsfoeschung vorantreiben 

Gründung der Zentralen Stelle Für Informa-
tionstechnik im SklierheitsbereichIZITISI 

tivneidigungiaspekte der Cyber Sicherheit starken 

CERT-Strukturen in Deuuchland starken 

Die Ru oderverwaltung sichern 

Zwilchen Bund und Ländern en zusurnmenarbeiten 

Ressourcen einsetzen. Personal 
gewinnen und entwickeln 

• 
• 
• 
• 

" 

• Eine wirksame europäische 
Cyber•Sicherheitspoliuk aktiv gestalten 

te Die Cyber-Verteidigungspolitik. 
der NATO weiterentwickeln.  

• Cyber-Sicherheit international aktiv m itges talten 

• 

iiiic he InItastruktusen sichern 

Unternehmen In Deutschland schlitzen 

Die deutsche IT-Wirtschaft starken 

Mit den Provider!) zusam inenarbeiten 

IT-Sicheiheitsdienstlen Ler einbeziehen 

Handlungsfeld 2 

Gemeinsamer Auftrag von 
Staat und Wirtschaft 

2, tiiitetiang Deutschlands 
—'reirAiS.i.;hen und inter- 
' et-Sicherileitspatitik 

Eine ?lattform für vertrauensvollen 
I nformatioruaustausch ichaf len 

Bilaterale und regionale tfriterstntering und 
Kooperation zum Auf- und Ausbau von 
Cyber-Fähigkeiten (Cyber Gapacity Building) 

• internationale Strafverfolgung stärken 

Cybet-Sitherheitniniegie I 11 10 1 Cyber SiChorheitierategie 
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Die Möglichkeit tu einem sicheren und selbstbestimmten 
Handeln im Cyber-Raum steht im Kontre technolo-
gischer oder digitaler Autonomie. Grundlage hierfür ist 
eine gezielte digitale Bildung für alle AllEtS• u I id Anwen-
ders r u ppen. CyberSkherheitmusz les t im Bewusstsein 
der Gesellschaft verankert werden, um digitaler Sorg-
losigkeit entgegenzuwirken. 

Um die ChancenderDigitaliderung tu nutzen, MUSs für 
alle Anwendergruppen die Möglichkeit bestehen, auf 
venrauensvdirdige und sichere IT-Systrme zugreifen zu 
können undso die digitalen Verwundbarkeiten zu mini-
mieren.Nutzerfreundliche und handhabbare Lötlinr 

gen - gerade auch ;Made in Germany" - auf Ballsglobal 
nutabarer technischer Architekter sind hier ein wichtiger 
Baustein ebenso wie eine rieterichtern IT-Sicherhelistot-
schung und -entwicklung, eine bedarfs- und anwender-
gerechte Zertifizierungspolitik sonne die Forderung von 
sicheren elektronischen Identitäten und der Verschlüsse-,  
lang sowohl von elektronischer Kommunilurion als auch 
von über das Internet angebotenen Diensten. Nationale 
Regelungen und hei Bedarf deo icweils aktuellen Sicher-
heitser fordernissen anzupassen. Gleichzeitig wird sich 
die Bundesregierung In der tueepatschen Union und 
in internationalen Organisationen auch weiterhin für 
angernessene und einheitlichelT-Skheriteimstandards 
und w irksame gesetzlichdlieselungen einsetzen. 

In einer digitalisierten Umgebung scher und selbst-
best Immt handeln zu können ist ein wesentlicher 
Eckpfeiler von Cyber-Sicherheit Die Bürgerinnen 
und Bürger müssen - ebenso wie Unternehmen. 
Staat und sonstige Akteure in Deutschland - in der 
Lage sein, die Chancen und Risiken beim Einsatz 
von Informationstechnik zu erfassen, zu bewerten 
und ihr Handeln daran auszurichten (eeu rt eilungs-
kompetent). Hierfur müssen die entsprechenden 
vertrauenswürdigen Technologien und Rahmen-
bedingungen vorliegen. 
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H andlU rigge Id 1 Sicheres Und Selbetbestirnmtes Händeln in einer digitalisierten Umgebung 

Strategische Ziele und Maßnahmen 

Voraussetzungen für sichere elektronische Kommunikation 

und sichere Webangebote schaffen 

M
T
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Digitale Kompetenz bei allen 

Anwendern fdrdern 

Verantwurtungsvoller Verhalten tun Elybef.-Fiaurn und das 

ffew usstsein.für die Chancen und spezilisehert Risiken 
beim Einsatz yun LT-Systemen sind integraler Bestandteil 

digitaler Kompetenz_ Dielte le Bildung rnUssdaherkünflig 

zu einem festen Bestandteil de e Bildungskanons werden, 
von der Schule üher die duale Ausbildung,-diel-rochse hule 
hie biss rur'beruflichen Weiterbildung und allgemeinen 

Ererachrestenbildung. Diesist insschulischen und:un her-

siraren Bereich vorrangig Aufgabe der Ländenlette Schul-
abgängerin und jeder Schulabgänger sollte ein Lealin.-

sches Cr u nciverstärul nis und grundlegende keentnisse 

im sicheren Umgang.rnitinformatium- und kuminenike-
tentrectinik haben. Bund und Länder müssen hier noch 

.enger als bisher zu tatomenarbeiten_ Die Bundesregierung 

wird insbesondere die duale Berufsausbildung konsequent 

auf die Erfordernisse einer digitalen Ge sellKchAt au st ich.-

trn und die Ausbildungsordnungen entsprechend anPas-
s en. überbetriebliche Bildungsstatten werden-für das 
Zeitalter derDignafisierung gerüstet. Diesernussen in der 

Lage sein, Wehe' bildu ngen zur Digitalisier u rtg auf hohem 
Niveau anzubieten, Die dafürerforderlichenAusstattungs-

investitionertwerclenprioritar geirüdere Darüber.hinaus 

wirdsichdie Bundesregierung bei Cewerksetia ften und 

Arbeitgebern dafür einsetzen, Wege für eirre flexiblei.e .und 
individuellesedigitale Weiterbildung zu schaffen, 

De Bundesregierung wirdsich zudem füf die.Ausweitung 
des Lehrangebots-durch Einrichtung von zusätzlichen 

Lehn tilhlenunddie Stärkung dervärhandenen Spitzen-
institute in den MINT-Berelchen und inthesonderein der 

Informatik einsetzen, etwa bei Big-Data-Analyse, indus-

trieller Sof twaretindEF-Sicherheic Dabei unters tütet die 

Bundesregierung Jwd) eine stärkere Koupemtion mit der 

Wirtschaft etwa über drittmittelfinanzierte S tellenund 
Stift ungslösurigea. 

141 Cyber-Skhetheitistrategie 

Digitaler Sorglosigkeit 

entgegenwirken 

Neben Bildung.  Led r verantwor ung seolles und risiko-

hewu enes Händeln reget mülliger Sensibilisierung. um  
digitaler Sorglosigkeit der Bürgerinnenund Bürgerlin 

privaten und herliehen Umfeld entgegenzutreten Die 

Bundesregierung wird daher in Zusammenarbeit mit 
Initiativen wie ,Deutschtand sicher ins Nerz e. V,' die 
.rielgrupperigerechte Sehsibilisier ums vorantreiben.Sie 

fördert darüber-hinaus gezielt Prizjekte, um die Medien-
kom petenz der Kireenrinen und -Burger rd stärken. Dir 

Initiativen der 13u ndeneg ier ung aus dem Themenbereich 

"Cyber-Sicherheit und eselltcfiaiLa  werden ausgebaut 

Und weiterentwickelt Dies sebliest. deneesellschair liehen 

-Diskurs zu übergreifenden pul lachten Fragestellungen 
im Thernenkomplex Cyber mit gezielten Formaten ein, 

Auch in Unternehmen Muss digitaler Sorglosigkeit ent-

gegentreten Werden...Die Uiteilung nun IT-gcherbetä-
hese( tmgten. die- analog zum Da tensehutzbeauftrag ten 
KorereptionundllmeetzungvunirSicherheitemaßnalt-

menvorantreiben, isthierzuein probates und wirksames 

Mittel. Um Cyberq3edmhungen sichtbarer zu machen, ist 

es zudem erforderlich, über aktuelleErkenntnisse zu Sicher-
heitseigenschaften.ven IT-Froduktert und Dienstleinungen 

zu infcirmieren.Dle Heteiche detöffentliehen Warnungen 

und HandlungSanleitungen des Bundesentet 1 ür Sicherheit 
in der Informationstechnik (13SII-vorIT-Sieherheitslörken. 

werden daher äuggebaut 

Elite sichere. vertrzuliche..nklit manipull eMare eiekühnn-

sehe Kommunikation ist grundlegend für die.Wahrnehe 
mang der Karnm u nikationsrechte, des Rechts.auf Privat-

sphäre und der Persönlichkeitsrechte der •Bürgerinnen 

und Bürger, Für Unternehmen in sie ein wichtiger Schutz 
.vor Cyber-Spionage und damit Grundlage für Ihren wir> 
sehaftlichen Erfolg Eine leicht liandhabbsm und sichere 
Verschlüsselung gew-ährleistet eine veetraulielie- elektro-
nieche Kommunikation für alle Akteine und sollte Zurrt 

Standard werden.Forschungsvoihaben und Dränetlenin-
' itlativen, diedfeserti . Ziel dienen, Werden von der Bundes-
regierung ansdrückhcli hegt WM: Durch den konsequenten 

Einsatz starker Verschlüsselung bei Webangeboten wird 
die Sicherheit ini Netz zusätzlich erhöht Die eureeregie-
rung wirddie spezifischen Hemmnisse beirrt Einsatz von 

Vetsehltinelungslösungen untersuchen endirnhatt'een 

zum-Abbau dieser Hemmnisse fdrdern.  

Neben diesen Ansatz der ,,Sielterheir durch Vürschlüsse-

lung' verfolgt die deutsche Krymo-Strategiegleichet ma-

Ren den Ansatz. der sSicherheit tretz Versehlüsselting7. 

Arturender müssen ihre Daten. Werte und Rechte auf 

höchstein Niveau ghtitzeii tidnnert. Gleichzeitig sind die 
deutschen Straf verfolge nes- urid-S.ieherheiteghtirdeta 
uriter strengengesetzlichen Vosausretzungenbefugt, ver-

sehlüsselte Nom mir n kation tirealsrlsldssetsuoder :tu um-
gehen, wenn dies im .Einzelfall zu r Erfüllung ihres geSetz-

liehen Auftraget notwendig- ist tim eine Aushöhlung die-
rerhereits bestehenden.Befugniste nurnermeidrn,intIssen 
die technischen-En' higkeiten der SfraFverfolgengs und -

SiCherheit5beiteil ein" Entsehlfisselling parallel zu den 
technischen Etitieicklungenin- SachenVerschlüsselungeri 

stetig fortentwickelt werden. 
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Handturigtifeid 1 Sicheres ündsefbstbeStimmtes Ha ri detn in einet digItalisierten Umgehung 

Strategische Ziele und Maßnahmen 

Sichere elektronische Zertifizierung und Zulassung stärken — 

Identitäten Einführung eines Gütesiegels für IT-Sicherheit 
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Parallel zu der Fordetung einer aicherenelek ironischen 

Kornmein ikation sind die.terrzepteffir eine sichere Nenn- 

• öleanw. von Personen und Ihrigen zu erweitern. Die Alu 
wender müssen in die Lage versetztwerden im Internet 

sichere, benutzerfreundliche und ntiaderne Äuthentifizier-

r tingsinletel mit sen zu können. Das derzeit .verbreitete, 
aber nichrsichere Be.nu tzername/Passwor›Verfahren re - 

a Im Standardzu ergänzen und nach.Mögliehkeit abzu US-

sen:Einen Kernpunkt ste Nen die Ausweisdokumente mit 
0 nline-Austveisf u nkrion dar, mit derndie Bundesregie-

rung bereitseine hochäehexe und datensparsame Iden--
tifikationsmogl ic hkeit im. Net. hereitsellt. Ziel ist es. die 

Onlineausweist unktran - und damori:abgeleitete sichere 

Identitäten als Standardeentifizieru ngsmittel für sen-

sible Dienste zu et ablieren.fortzuentwickeln und vergleich-

bar sichere Lösungen 'amchinder Wirtschaft zu färdeert 

16 1 Cyher-Sicherheiummrairgie.  

Darüber furtaus setzt sieh die Buridestegsersi ne für tun 

einheitliches Identitatsmanageinent in dergesamtendeut-

schen Verwaltungent und hudelt dieAnbletereon Infor-
matinne-undKommunikationstechnnlogie anfi geiuninsam 

mit dernatinna len1T-Sicherheitsindustrie. verteauensw r-

dige. Produkte und Dienstleistungen zu entwickeln und. 

diese am Markt zur Verfügung zu stellen..  

'Witksameundbedatfsgereclue Zertifikate-und,Gülesiegel 

nd'einseichtiges I aste u ment für die Verbreitung ion 
Cybee-ehheitsatandardn. Die Zertifizier ung oder Ztfl24 

ng von I T-Sie he rheitsprodukten itt bereits ein etablier-

tet und anerkanntes Ver fähren..Zugleich deckt sie .aber 
.nur ein kleines Spektrum der informationstechnik•ab,d ie 
:beiden Antuende rnit eine turn-Eerisati k amen, -DieBundes-

reg ierung u,irtrtdaher insbesondere bei Herstellern von 

Standardtechnologien für eine erlielitelbstierirereitsChaf t 
und wird ein Basis-Zertifilierungsverfahren fürsichere 
ff-Verbraucherpedukte einfüllen. dessen 'Kriterien durch 
das BSI festgelegt werden. Parallel dazu werderldie bestehen, 

den teemsarcenies BSI zur Erarbeitung ont rochnirchen 
ht I in ieft ti Z tifi z ie ritn,g n et' tur Unterstützung der 

nationalen Akkreditierengiselle irrt fiereich der lT-Siche.r-

heit weiter geStarktund diri entSpirechendon Prazesse Sm 

Interesse aller Bendli giert effi aientei.ges1 :Jet Eiabet.gilt es, 

-der HerausIonderung hachoualilizie eter. äberze ltintensiver 
'Zornfixierung und Zulassung bei kurzen rechngingleeokt.en 

durch moderne Prozesse zu begegnen. So kann etwa durch 
eine verstärkte involv ierung und Äkkreditieeung von Unter-

nehmen sowie deren vertief te.Integratinn. in dertZertificie--

rungsprozess diesen 1-lerausforderungen effizient begegnet 

wetdeudiierbeiwerden auch ekelteebare und delegierte 

Prozesse gemäß ES-Standards in Betracht gezogen, Die 

Bundesregierung wird sieh für eine Ausweitung der-eu ro-

niesehen und internationalenAnrkennungsabkommen 

für die Ils,Sicherheitszertifizierung basierend auf gemeinsa-
rrienSicherheitskriterien zur Bewertung von:Sic herheitsei-

genschaf ren onn Verfahren (CrimmanCriteria und ISO/IEC 

ls4ogsowietgCi/lflt7üaOleintretneui, um eine zunehmende 
internationaleAnerkenllUng dietee Kriterien ZU ermöglichen,  

Die Kennzeichnung-von IT-Sichetheitseigeaschäften von 
Produkten und Dienstleistungenstellt in 'einigen Bereichen 

nocheine besondere Herausforderung dar: Urn die-Sicher-

heit von IT.-Produkten und Dienstleistungen insbesondere 

für die Bürgerinnen und Bürger sowiekleine unctm ttef - 
Ständische Unternehmen transparenter darzu stellen;wird 
die Bundesregierung ihre Aktivitäten auf dem Gebiet der 

Gütesiegel und Zotti fikate Itir1T-Sitherheitaustieuen und 
geeignete Watsch iäge unterbreitem insbeendere hinsicht-

lich übergreifender Systeme tue die Zertifizieru lig und 
einer etnheidiehen Kennzetchnung. Die Arngend er sollen 

künftig auf Basis eines einheitlielten.Gütesiegels bei der 

Kaufentscheidung für neue IT-Ptodukte und bei det Inerb 
speliehnähme entsprechender Dienstleistungen Leicht und 

schnell feststellen Linnen, welches Angebot sicher aus-

gestaltet itt und hierdurch rann Schützder-Daten beiträgt, 

COber-Sieherheit soß dadurch f Uriedermann Smntandlieher 
und Teichtee realisierbar geinacht werdint 

Cyber-licherheitsctrateve 117 
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HandlungSfeld I Sicheres und selbstbestimmtes Handeln in einer cligrtaltierten Umgebung 

Strategische Ziele und Maßnahmen 

Digitalisierung sicher 

gestalten 

Die .Bürgesidnelim cd Bürger 3owie'die Unternehmen er-
warten. dass die durch die Digit alisierung erfolgenden Ver-
änderungen vom-Shut Iresvener und aktiv gestaltet ureeden, 

Beispielehirri ilr And da s'Ut-fealits-Cese ca.sowie das IT-
Sichc rheitsgesetz. Dieter Weg muss konsequent weiter 
beschri sten werden_Hierbef werdenneue Tech holegien, 

neueGescbaf tunndelle und ein sich SvandelndeS Anwen-
'derverhalten ebenso zu berüCksichtigen sein wie neue 
Bedmhungen.sowle neue eurtanäiSehe und internationale 
Vorgaben, zum Beispiel durch die EU-Richtlinie zur Netz-

undinforinst initsürberheit. Vergaben für etne.angem-reene 

Verteilung von Verantwortlichkeiten und•Sitherlicitsri-
silcen sm Netz zum Beispiel durch-Predukthäfturigsregeln 

:für .IT-Sirherheirsenänget und Sicherheitsvorgaben f Ü r Hard-

und Softwarehersteller werden gennlift Bereits bci der Er-

stellung en G eseteen und Verordnungen des Bundes 

sollten zudem die Ausw irkungen, des Einsatzes digitaler 
Teebnalogren.inibeliondere auf dieCyber•SicheCheit, 
berücksichtigt werden. 

Darneben kali die frühzeitige Umsetzung vonSicherheits-

antorderungenrechtlich eingefordert werderskörtaten.um 

deren.Berücksichtlgteng bereitsam Beginn einet teehit 
schen EntwiektüngiSecurity,by,dealgn) siehe riuztellen. 
Zu diesem Zweck steht Lib BSI den Bundesresserts ah zen-
traiellenturigsstelle zur Verfügung 

Die thgitalieieeu ngder Mobilitätund der damit verbun-

dene Zuwachs an Daten stellenneue grenzüberschreitende 

Anforderungen an die Sie he rheirvon Fahrzeugen und In-

f ra st ru k ui sowie an den Schutz. der Persönlichkeitsrechte. 

Deutschland wird sich aktiv für dle sLlmtlungirtterrslttist-
nalerStondarda Insbesondere auf Miene der UNF.CEein- 

eintür ausreichenden Schutz vor Maniprilarienen 

und:Miss:brutal der hachnlachen Stru ktirten als auch der 
Daten und Prozesse zu sorgen. 

05 1 Cyber-sicherheitsstrategie 

IT-Sicherheitsforschung 
vorantreiben 

Die dieChancen der Digitalisierung in allen Bereichen 

wie zum Beispiel Industrie 4.0, Medizintechnik und Mobi-
Allät 4:0 voll anis tischegen, werden neue, esnebeltliehe 

IT-S ir herheitslösu inen:benötigt, [Jäher inti sen. bereits 
:heute Innovative,  VPSlebe rheits lös ungen von morgen 
erforscht und orrigeSerm werden, Die Bundesregier'ung.  
.basit hierfür das Persehurip,sr ahmenprogramm zur 
Sicherheit .SellistbeSt5rhrra und Sicher in derd igirifen 
Welt 21.15 5-2020'weiter•aus.  und vernetzt dieses .eng mit 

den anderen Maßnahmen der Cyber-Sicherheitsstrategie. 

In dß,,,,ülznIamMeritlantl werde n.aoch die bestehenden. 
.1Cornpetenzzentren für IrSicherheitsforschung.CISISP 
(barfeirad CISPA (Sgirbe iechen1 und KASTEI, (Karlsruhe) 

weiter gestärkt:Diese greifen kontinuierlich aktuelle Fut-
schungsthemen auf, stellen Einschätzungen und Bewer-

taingen:für.dielPolitik bereit und entwickeln konkrete 

tostingen biein zahlreichen staatlich geförderten Freiek-

len onrwick,eiten anwend ungsbezogenert Farre hu ngs es,  
gehnisse sollen möglichst schnell in Produkte und Ver-

fahren umgesetzt und vermarkter werden, Für den ml hä-. 

rischettAnwendungsbereich der IT- und Cybetichertielt 

übernlitt int diese Aufgäbe der Cyber-Cluster an der Uni-

:Omirätster Büruiewehr in München mildem Forschungs-

institut Cyber Defence und Smart Data (CODE),Diekom-

inerzielle Nutzung und Weiterentwicklung irsnovativer 
und neu« Ideen in den ET-Sicherheit-la Un ternehmen 

urid Start-ups.sall explizites Ziel und Bestreben staatlicher 

I nveStition eri sei n, um so einen müglichst liehen Volk s-

Wirtsehattlichen 'Nutzeri zu realisieren Parallel kann das 

aktive Technahagie-Scauting tiarisbeitragen, dass Mgjdrni 

lie Technologien schnell entdeckt, eingeführt sind-we d 

entwickeh werden,-Auch private Venttire Capitalg nvesto-• 
Teil lehnnen an dieser.Stelle eine wichtige Rolle spie'.2rt,. 
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Eine vertrauenseone Zusammenarbeit und ein enger 

Austausch zwischen Staat und Wirtschaft sind unab-

di rent, urn Cyber-Sicherheit In Deutschland dauer-

haft auf einen hohen Niveau gewlhrteisten zu kön-

nen_ Dabei sind im Sinne eines knoperativenAnsatzes 

auth neUe Wege in beSchreiten, urn dle Jewenigen 

Kompetenzen zu biindetn und zu nutzen. 

Die Unternehmer rin Deutschland m Ussenin der Lagesein. 

sichseihst Lind ihre Knuden wirksam-vor Eyber-Angriffen 

ass scleiteen,Itetondere Augenmerk  ;gilt dabei den 13 etrei-

tern Itriti#,Iier Infrastrukturen. Aber auchandere Unter-

nehmen können für Staat. Wirlschaf t und Umelischalt 
von hoherRefevanZsernUnd iniden bemindersgetchützt 

werden, Hierfür sind iin Wege de mit dein 1T-SicheMetts,
gesetzetatilie den kooperatiVen.Ansarres die erforderli- 
cii en-Rahme obedingo nge n :fortzuentwickeln und bei 

Bedarf au! anriete Bereiche der Wirtschaft zu ertveitern. 
Beider Entwicklung-und Durchsetzung wirksamer und 

bedarfsgerechter ITf-SiclierheitsetandardS.rnüssen Staat 

und .Wirtschaft vertrau.ensvolt und-eng -zu sarrimenar 
heitert.D.a3 Fundament 'hierfürist eine starke deutsche 

IT-1Virt schaft, die durcheine moderne Witisc hal upelink 

zu federn ist Die Buridesregieru.ng  wird zudem.bAaltnah. 

men erarbeiten_ uindie im internationalen Vergleich' 
schwäeher ausgepräitie:Gi andungskultur tue Startuns 

im 'Bereich IT-/Cyhe'eSicherheit in Ddutschland zu vee 
bessern. Der Einbeziehung von Prov idern und nationalen 

IT-Sieherheitsd itenftlei Stern kommt bei der Erkennens 

und:Abeehr Von Eyber4Arigrif fen eine Schlüsselrolle ZU, 

20 1 Cybei-Skheiheitsstruegie Cybsr-Skherhqlcsrtrztegie In 
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Kritische Infrastrukturen 

sichern 

Der SchistZ•Kritistiser Inftastru kturen steht im Zentrum 

der gemeinsamen Aktivitäten von -Staat und Wirtschaft. 
Angesichts- derVernetzungder Systeme kommt.daheidem 

Schutz der 1T lettischer Infrastrukturen hesonde re Bedeu-

tung zu Dies ist eine ressortgerneins atme und gen int- 
t ä ic he Aufgabe der Cyber-Ahweli r ums -Verteidigung, 

da innere u nd.a u item Sicherheit im Bereich Cyber eng zu-
summ enfallem klei der Umsetzung der in derri.N,Skher-
heltsgesetz getrof lenen Vorgaben müssen Staat undWirt- 

schuft (unter anderem im Rahinen.der. öffentlich privaten 
Partnerschaf triel UP KALT tS) auf allen- benen eng zu-
sammenarbeiten und einen vertmuensvellenInfunitations 

austauscl-etablieeenMlndesrarandartla und Meldewege 
werden gemeinsam mit derWihachäft erarbeitet; umgesetzt 

und fortentwickelt. Zudem wird die Ausweitung solcher 

Peventiont-nnd Reaktionspflichten autll'aui andere tintee-

nehmen frna hoher gese the hafdiehee Relevanz geprüft 

Unternehmen in Deutschland 

schützen 

Die B ridesregierung wird ihre Sensibilisierungs- und 

Unterstützungsangehotefür die deutsche Wirüchaf t aus-
bauerrurrri starker ver n e tzen..G erade mittelständische 

Unternehmen Mi.ilsen in die Lage versetzt Werden, sich 

wirksam vorden cifahren im. und aus dem Cyber-Raum 
zu schlitzen, nm öle mlt der Digitalisier ung verbundenen 
Chancen in vollem r Umfang Timern zu können. iUrriset-

renostrategien dazu sind genial nsaria. durch Staat, Wir-
se nschaf t und Wir t achäft aoentwlckelrt. Unternehmen 

sollen durch den Staat kunkret dabei unterstützt werden, 
dut für sienotwendige IT-Sltherheitsnitreau zu. erreichen. 
Das Vertrauen zwirchen Unternehmen u nd.Behorilen 

Diskretion und Professionalität ins Urngang mö Unsiblen 
Sucherhallen spielt hierbei eine wesentliche Rehe. 

ZurAbwehr von- Cyber-Kriminalität und Cyber-Spionage 
gegen Un terrielynenhis ten. sbesondere die Jenträte 
Ärisprechstelle Cyb e e-Criine der Polizeien der Lander und 

des Bundes" sowie das Bundesamt für Verfassungsschutz 
(BfV) wesentliche Beiträge Die Bundesregierung wird 

zudem Angebote wiedie Allianz fit r Cyber-Slcherheir, das 

-„Cerman Co inne terice.Center oga inst Cy her-Crime 
dielnitiatine :tT-Sicherheit in de/ Wirtschaft sowie-die 

Jutitiative Wirtschaf t sschutz' gemeinsam mit-Partnern 
aus Wirtschaft und Wissenschaft ofnbauen und - auch zur 

.Schaff vag vOn Synergieeffeklen - starker vernetzen. 

Die deutsche IT-Wirtschaft 

starken 

tlYberSicherheit inD ein schl and erfordert eine starke und 

innovative deutsche IT-Wirtschatt,.Cr nd luge sind die 
ideznigtatIon von .gehlüSseltee hrtOtogien im ITSither-

lielts- und WIletalzu ogsbereich aua der Hand von ver-

rrauenstviirdigen 1T-Herstellernsowie sichere Netzinf ra-

strukturen.Um- die Wettbewerbsfähi gkeirdeemationalen 
IT-ficherbeitswietschalt tu stärkere, wird die Dundesregie-

ung das Qualitätsmerkmal ..IT-Ser urity Made inCerinany" 
fördern und Außenwirtscha f t sins ente ausbauen. In 
nationalen Schlüsseltechnologrefeldern sind die Vernet- 

zung mit der nationalen irSicheritei pair r ..r s tär- 
keri und - wo möglich und sinnvoll - eigene Kapazitäten 

aufzubauemzu fördern ferld zu-schütten  

Es-bedarf darüber hinaus etnes breiteren Portfolicnou a- 

I ifirierter, vertrauenswürdiger Dienstfeister, zum Beispiel 
Kir h itatin fingen «Prirens ik. Angrif wdecnnn 
wid -reoktion,AuCh hier sollen die Anwenderzukünftig 
auf einen breiteren Markt VOI1 Pim Netzlern ZUILÜCkgrei-

fen ikonnen..LT-Unternehmen werden durch die Bundes-
regierung im Kontext spezieller Forschungsprogramme 
-gefördert. Sie entwickeln In gemeinu-ni en Projekten mit 

Hochschulen, außeruniversitären Forsehu neseinriehtun-
gen und anderen Partnern aus der Wirtschaf t innuvative 

Ansätze f fir neue:Produkte und Dienstleistungen. 
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Mit den Providern 

zusammenarbeiten 

Eine Schlüssetrogekommt derZusa.mmenaebeirotit.den 

Providern zu. Eries gilt irn Rahmendes geltenden Rechts 

insbesondere fürMalinalutien der Provider reu Erkennung 

von Cyber-Bedrohungen, cum Umgang mit erkannten Vor-

tät(211jInfekt innen und zur Abschwächung lau lenderAn-

g ri fir. Der Atisnair dateruchu Lxkontorner Serisorik zur 

A nornalieerkehnung im fiera isthierbet ein wirksames 

Mitteldirn die Pgtemieberlieir im Netz generellatierhei.. 

ItEal. Um die .Rechte der Berufrenenzu schützen sollen die-
Erkenntnisse anony-misiert bzw. pseudonymisiertwerden. 

IT-Sicherheitsdienstleister 

einbeziehen 

In Zeiten des ./T,Pac h krafternangels habenStaat und Wirt-

schaft ein Interesse derart. den gegenseitigen Austausch 

von IT-Fachwissen und dieBildung,von Spetialisterv Netz-

werken zu beerdetmini Rahmen des geltenden Rechts 
werden zukünftig private ty-sicherheitidienitleister im 
Bedarfsfan stärker als in anderen Bereichen 9 raaeieen 

Handelns eingebunden, Die Riimiegregierüng wird.claher 
gezielt. Mnglichirenen zur Federung Itornpetenter Und 

vertraiienswürdrger L1-Sicherlieitsdiensl leiste( wahrneh-.  
men. Sie wirddertiber hinaus gemeinsam mit Vertretern 

der deutschen ITeeberheitswirtschaf t personelle Aus-

tatischprogratrune im CybervSithetheitsbereichkonxiple-

len und urnsetzeri.Der s taatl ichen .Geheirnbal tu rag und 

dem Seteven Dienstgeheirnnisen ist dabei ebenso 

Rechnung zu tragen wiedem.Schutz von I3etriebs- und 

Geschäftsgeliertnnissen der Unternehmen_ 

Eine Plattform für vertrauensvollen 

Informationsaustausch schaffen 

Der koopetative Ansatz umlasst auch den intensiven 

gegenseitigen Informationsaustausch_ Die Bundesregi e-

ning wird hierfür eine Kooperat innspieufo rart fiir Staat 

und Wirtschaft institutionalisieren, die innerhalb der 
vorgegebenen rechtlichen Grenzen vor allem einen Aus-

tausch relevanter Lageinfotenationen zur Abwehr von 

Cylier-nrtgriHen ermöglicht 

Cybel-SkherhPinftrateltiA 1 25 



In Cyber-.Abwehrzentrum 

weit cremt, it kein 

iihigheit7ur Analyse und 

.Relkii.".31Yor Cirt stärken 

ratverfolgung Uli Cyber-Raum inselläivreleis 

Cybert-Z;itifttti d'qe Und her-jithittage 
.itfwbeijeinntert 

Ein ttt1' rrcruciii gegen t,'.} her-A r the 

aus dem Auiland 

Zentralen Steile für Informa-

Sitterheltebt-tctehtZtViS) 

Ve r t iddePris za,pePre der Corter-Strhe h r it stäthen 

tunt nist Etint,..ht ind ttärken 

Die Vuildeiverivaitungaid,eni 

ZnftirniI ml Landorn eng ziriarnmennittwiten 

ETiIOej,Irtuen, Peznoi 

inen iM entr.-ir kein 

Bund - Länder Kommunen 

Der Staat muss Sicherheit. Hecht und Freiheit in 

oserem Land auch im Cybor-Raumsetvahrteis-

ten. Hierzu bedarf es einer zeitgemäßen Cyber-

Sicherheitsarchitektur, die die verschiedenen 

Akteure auf Bundesebene wirksam verzahnt und 

daneben die Länder, Kommunen und die Wirt-

schaft im Kick behält. 

Diefurtschreiten& D irkllsleruliäiüilrtdauu, dass heute 

eine VielZähl von Itaarlirtien Stellen in Bund und Ländern 

mit Fragen der Cyber-Sicherhe it befaimt inhDas Agaben 
feldis breit und reicht unter Beachtung der verfassungs-

Tee itlich gebotenen Grenzen - vorm der Prävention, der 
Gefahrenabwehr und der Strafverfolgung über die Spie-

nageabweh r und pachriehtendieristlichcMdklarung'hi7 
zur Cyller,Verteid Leu ng.Dabe i sind Encephi innere wie 
äll Ure Sicherheit im Gyber-Raum gleichermagerrbetrof - 

len Der Staat muss seine Institutionen so aufstellen, dass 

sie ihren Schutzauftrag für die Gesellschaf t auch im -Zelt-
alter-dent igitalisierting wahrnehmen können, und sieh 

selbst-wirksam gegen.  Cyter-Angriffe sichern. 

Eine moderne Cyber-Sicherheitsarchitektur begreift Cyber-

Siehe rhei t vor diesem H i ntergr und a isupermanente ge-
sartitstattülthe Aufgabe, die gernelnaarrt cii bewältigen ist 

Wesennirh ist, dass irOfiedartsf allttriformationen,,te 
werden und theAufgabenwährneh aturingeffizient 

i tw irel, Föderalen, ressort- und behönieri- sowie grenz- 

übergreifenden Synergien kommt besondere Bedeutung 

Zu. Das Nationale Cyber-Abwehrzentrum bietet atif Dort,  

deeebene bereits die entsprechende Struktur, unter. deren 
Dach dle einzelnen Akteure im Rahmen ihrer jeweiligen. 

2uständigkeiten zusammenarbeiten. Esgilt. d iegeZusam-

menurheitzu intensivieren und die ilndericiinftig stärker 
eirico hirlden, Die elend esregierung wird dehn die pLxbt- 

8delyzustinaigei ten Oralet die wehrlisaen und perso- 

nellen Fähigkeiten überprüfen, eng aufeinander ausrichten 

und - wo erforderlich - anpassen, Nur so kann die staat-

liche Handlungsfähigkeit zur Prävention, Erkennung, 
Aufklärung, Abwehr unddfer folg ling von C:ybvt -A n gr if 

ten atirn im Zeitalter der Digitalisieru ng erballen Weihen_ 
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Das Nationale Cyber-Abwehrzentrum 
weiterentwickeln 

hutRahmen der Unisetzung der CybeoSicherbeitrsirategie 
2011 wurde mit Gründung der Nationalen Cyber-Abwehr. 
zentrums (Cyber-AZ) unter .Federf uhrung des Buusdnumlni- 

erinedet Innern der I nfctrm atin nsauseausch zwischen 

den relevantenHundesbehdirden gestärkt. Delacistauschen 
die für Cyber-Sicherheitsfragen zuständigen Bundesbehör-
den im Cyber-AZ inform ationen zu Cyber-Vorfällen aus 
und teilen ihre Bewertungen und Analysen. 

Dieser Weg soll weiter beschritten und intensiviert werden, 
ZurStärkung der Cyber-Abweltrfähigkeit muss im Rahmen 
dergeseintstaatlichen.ressottübergrelfenden Csiber-Sisilrer7 

itaaichitektu auch da s Cyber-AZ irr geeigneter WeiSe f- 
ges teilt nclorga sag g es tärkt werdeit..Als ressorn 
gerneinsarne Institution wird es unter Feder Führung des 
Bunderministeriurns der innern zur zentralen Koopera.-

hont.- und Knordinatibrisplattform fortentwickelt Das 
CYbei4Z.stsill erakbriftig miteigenen.Beweetungs- und-
Auswertm nesfähigkeiten'ausgestattet rein und über ein 
aktuelles Cyber-Lagebild Verfügen;  das die Cyber-Sicher-
heirdage in Deutschland widerspiegelt. 

• • 

Nationales 
Cyber-Abwehrzentrum 

Bei Cyber-Angriffen ist eine. gegenseitige Unterrichtung 
'und Abstimmung aller-nationalen Akte u re- irri [lähmen 
.des geltenden Rechts von großer Bedeutung.Flaben Cyber-. 
Angriffe ihren Ursprung im Ausland. müssen außen- und 

sicherheitspalirische Aspekte tnitudnbezoge.n werden Bei 
Cy b er-$ icherheitsvurfälle n. die bundesweit zahlreiche 
Ins titutionentzeireffen.. wächstries Cyber-A lzu einem 
.lirisenreaktionszentrum auf; in diesen rattert können ehe 

-Sicherung - und Wiederherstellung der lt-Systeme sowie 
d ie Aufklärung und Aluve hr von Cyber-Angrif fen nur 
durch abg,er tim mte Ma irrrahmen der nationalen Akteure 
erreicht werden. Diese operative Zusa(li me narbeit soll 
intensiver knordiniert we nien.N.ich die Konzeption und 
Durchführung von gemeinsamen Übungen and gegen-
seitiger Fortbildung sind zu etablieren. 

Die - Länder sindeingeladZn.tin diesen /UStim niongspro-
zess ihre- Fähigkeiten iMlialunen.dergeramtstaatliehen 
Aufgalsenwahrnelarriung einzubringen. 

Die Fähigkeit zur Analyse und 
Reaktion vor Ort stärken 

Cyber-Aneriffe der letzten Zeithaben gezeigt, dist es kaum 
-iinstiturienalisiertwrinalliclnr Strukturen gibt, die Hersof-
fenen zeitnah. vor Ort über die uifliehen IT-Sieherbeits-
rnaßna h men -hinaus bei der Aufbereitung eines Varfalls 

helfen können. Hierbei geht es nm einen um die techni-
sche Bewältigung von Sichetheitseortdllunjür die eine 
besondere.Expertise im 1351 vorhanden ist Zugnanderen 
Item nen .GYber-Ang ri f le ein. tätigwerden der:Sicherheit/hen 
herden vor Ortauf der jeweiligen gesetzlichen rirtindlage 
erforderlich machen. Die notwendige knordinatinn bei 
solchen Finsatzen verschiedenerliehörden erfolgt unter 
Wahrung der rechtlichen Grenzen' itn Nationalen Cyber-
Abwehrzentrum_ Dabei werden die jeweiligenWsederher-
stensi mil... Aufklärung s. und Strafverfolge ngsinteressen 
der eingesetzten Behörden ebenso wie die Schutzinteres-
sest der betroffenen :Stelle beachtet 

Ire BSI werden tidobile Ineiden( Response Tea nss"-(MIRT'd 
eingerichtet, die Gyher-Vorfällein den lin das Gemein-

Wesen besonders bedeutenden Einrichtungen analysieren 
und bereinigen sollen. Die MiRts des B51 werden-in des 

- Lage sein, auf Zusuchen Veanu ungs orgs ne.i Bimde Ase her-
tden sowie Betreiber Xritisehefinfras tru kt uren und ver-
,gleiehbar wichtiger Einrichtungen vor {Ilse kneif;  lteabel 

und adressa t engerecht bei der techMSC heu Bewilligung 
von Sicherheitsvorfällen zu unterstützen wenn hieran ein  

belonderes äffenfliehes Interesse besteht. dieser. Unter- 

stützung ist die schnelle Wiederherstellung eines sicheren 
teChnIsetten He triebs der betroffenen Einrichtung 

Cyber-Angriffe kon nen auch das Tätigwerden der Sicher-
heitsbehörden des Bundes vor Ort erfrirderlichtmichen.'lm 
Bundeskriminalamt (BFA) erfolgtdatür die Einrichtung 
einerspezialisierten Ermittlungseinheit (Quick R eac hon 

rarce (Q14.0), die in Absprache mit der zuständlgertStaats 
Anwaltst haft oder Rundesanuraltschart die ersten unauf-
schiebbaren strafpunzessmalm Maßnahmen fd ie St raf, 
verfolgnnestlehürden innsetzt.bn Bf V werden„Mobile 
Cyber-Teams aufgebaut. bestehendaus lt-Spezialisten, 
nachrichtendieristliehen Fachleuten mir -Erfahrung in 

der Auswertung sinn Cyber-Angriffen und - bei Bedarf - 
fremd sprachigen- Mitarbe [tern. Bei einem Cyber-Angriff 
Mit naehrichteridieristliehem bderearrernistischeMiler-
Mnsfischern Hirne rareinetkommen diese Cyber-Tearni-vrtr 
Ger zurrt Einsaiz.Dasbetrif ft auch mag Lee Sateiageari,  
griffe. FrnVerreidigungsberetch itherriirnmt dieseAufgabe 

der Militäri sclie.Absclii undienat (MAD). Der Bundes-
nachrichtendienst {BND, kann- unter 'Beie hturig seiner 
rechtlichen Möglichkeiten - einen Angriff sewohl Inder 
Vorbereitu rer. uln auch in der Durchfiihrungsphasetsenb-• 

achten. Zusätzlich-werden aus den Angriffenresultierende 
Informatinneabilhoe registriert Auch die Bundeinve hr kann 

mit ihren Organisationselementen Irin, hicident RespcMse 
Teanisi . innerhalb.der yerfassungsrechilkhen Grenzerr -Bet-
träge zur gesamtstaatlichen Sicherheitsvorsorge leisten. 

ftaniber hinaus sind schwerwiegende Cyber-Angriffe vor-
stellbar. gegendie mit den klassischen priventiveri Maß-
nahmen in der notwendigen Zelt nicht .nachhaltig vorge-

g4 Aen werdenkann, Die Bundesregier ung wird daher 
prüfen. unter welchen rechtlichen -Rahmenbedingungen 
und mit welchen technischen Möglichkeiten in diesen 
Fällen durch staatliche Stellen Netzwerkoperationen 
durchgeführt werden-könnten. 

Cybe•Sicherbeit,I.tegie 1 29 
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Die Bundesregierung wird ihre Anstrengungen zur Be-
kämpfung von Cyber-Kriminalität in den kommenden 

lehren wirr intensWieren. Ellercuist einenge! to forma-

[Ionsaustausch und Wissenstransfer auf nationa ler und 

itnernationaler Bberre zu gewährleisten. 

-Besondere Bedeutung kommt ztiden de r weit-emn Lech, 

n ischen undfachlithen.13efähigung von histic und Str f,

verlolgiongsbehärden zu. Die Altsnrechende nbed.ar [so- 

dentier Len Aus- und Cortbildungsinhalte werden weiter-
entwickelt. Die Bundesregierung wirdsich zuderndaf ür 
.eitisetzen.dass.iin Bahrnen der PersonatentWicklung die 
•VerausSetzungen I üi die Gewinnung und Entwicklung 

.vuituualifizierteni Personal iii den ufgaberibereithen 
Aufklärung, Cyber-Kriminalität und digitale Forensik  

verbessertwerden. Bei den Sicher hen Mehdrden des Sun-
des.und der Länder sattenleistungsäle rke.Analyse. und 

Answertesysteme.au [gebaut werden. 

Bei neuen Technologien wird sich die Bundesregierung 

dafür einsetzen, dass Be f ugnisse und Fähig keiren der 

Sicherherisbehörden Mit den aktuellen-  Entwicklungen 

Schrift halten, damitleine Lücken in der Gefahrenab-

wehr und Strafverfolgungentstehen...Er mit tlu 
nahmen im Bereich der nforrnationstechnischen Über-
wachung müssen technikoffen ausgestaltet werden. Satt 

gewä hrlelltet. dass ihretImsetzungriach dem Stand de! 
'Technik möglich ist und är-li zient gestaltet werden kann.  

ffirauuiirndirche stellen:Cyber-
Angriffe auf .IT-Sysreme vonstaatliche.n grellen. Wi rt-

schaftsti nternehmen und Foren rigseinr ichtungen 

scrwiederenl3eschältigte eine bedeutende Methode der 

Informationsbesengffung dar, Eile Bundesregierung ist. 
denlimit einet NegausrichtungclerSpitinagoabuiehr ent-

-gegengereten und-wird-den eingeschtagenenWeg des 

Verstärkten 350-Grad-Blickes,:also der Beobachtung. 
grundsätzlich aller Aktivitäten fremder Nachrichten-

dienste in Deutschland, fortsetzen, Die AlsteilungSpio- 
•nageabwehr.insBfV-wird hierzu pgrsInell wem' v-n-,  
•stätkt und organisatorisch zielgenatier strukturiert.Die 

Aberehr von CyberSplonagefd,h, die .technische und 
- fac hliche A nalysesOwie Bewertung der gegen Bundes-

behörden und sonstige Ziele gerichteten A Wirft' Mit 

:mutmaßlich nach richte ndie nstlichern Hintergrund) 

bildet hierbei-einen Sehwerpunkt. Darüber hinaus wird 
das BI noch intensiver gegeniCsiberneriffe mit extre- 

ni.sellem und [ensiristischen] Hintergru nd. vorgehen. 

30 I Cyber-Sicherheitsstratcere Cyber-Sicrierhoitsstraiegie 1  31 
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Ein Frühwarnsystem gegen 
Cyber-Angriffe aus dem Ausland 

Der .FIND erla Sst gentülleeinem geSetzlichen Auftrag itti 
Ausland Cyber:Spionage- undsonstige Cyber-Angriffe, die 
sichgegen staatliche und/oder Kritische heraetrukturen 
in Deutschland ncbten.Dieseriliann der BND frühzeitig 
Warn hinweise zur Einleitung von Abwelormallnahmen 
geben (Signals lntelligence Support to Cyber Defense 
(SSCD)). Der 13ND baut 4. mitIDSpezia Eisten und erfah-
renen Analysten ein Frühwarnsystem gege Cyber-
Angfifte auf. Die erkannten An grif Fe werden qualitativ 
und quantitativ bewertet, um darüber ein aktuelles Lage-
Eldder Bedrohungslage zu entwickeln 

Gründung der Zentralen Stelle 
für Informationstechnik 
im Sicherheitsbereich (ZITiS) 

Die natiOnalen Sich rliettebehorden rinlesen im digitalen 

Umfeld ehensu wirksam agierenennen wie in anderen 
:Bereichert Zur Erzielung Von SYnergieeffekten wird für 
diese Zukunheaufgatie.iin Geschäftsbereich des Bundes-
ministeriums des Innern eine zentrale Stelle für die rech-
nische Unterstutzung der Sicherheits- iind.Fachbehorden 
dez Runden einschließlich cler Nachrichtendienste IM Hin-
bliek-auf deren eperritiven Cyber-Fähigkeiten eingerichtet 
Die Aufgeben orientieren sich am Aufgabenspelz trum 
dieser Rehörden und heben sintersturrenden Charakter. 
Schwerpunktmäßig ergebensichdie drei Aufgetsengebiere 
:Entwicklung, Unterstützung u nriBerat ung der Sicher' 
beitsbehorden. Die au gründende Zentrale Steile fürinfos' 
mmlsnaiechnikim Sicherhei bereieb (ZITiS)erarbei-

te t hierfür In enger Zusanimenarbett mit den genann- 
Beltdrden bed erfsberügen uretzu kun ihorientier t 

Methoden, Produkte und (ühergreifende).Strategiertzur 
operativen Umsetzung: in den Sicherheitsbehörden und 
entwickelt diese bedarfsgerecht fad-, ZITiS selbst .erhält. 
keine operativen 13ef ugnisse. 

Verteidigungsaspekte 
der Cyber-Sicherheit stärken 

CVber-VerreidigungiSt als militüriseer Teil der Geranie 
%erfeidietang verlaseungsmälliger Auftrag der Bundes,-
wehr und unterliegt-den für Eineatze der Bundeswehr 
geltenden nationalen wie Wilketreckliehen Regelungen. 
Verteidigungsaspekte der gesameitaatlichen Cyber Sicher-
heitsind gemäß Weißtmuli 4-14 or igIn3 're Aufgaben des 
Bundesministeriums der Verteidigung und der Bundes-
vre h Cyber-Ahwehr,-Cybe r.Av gen- und internationale 
Cyber-Sicherheitspial itik -sciwie Cyber-Verteidigung sind 
drei ergünrende Mittel zum Erreichen von Cyber-Sicher-
heit. Die Ve r teidig upgsfähig keif en der.Bundeswelir hut 
Cyber,R au in sind 'alieraucli wesentlicher Teil der - yber-
S43esheitsatchifektar.Scembi die hehe 'Fliehe 0 iPerein-

iiiM mu ng bei derrech nieüben Umsetzung von Schutr 
maßnahmen als auch die Nutzung und Mitgestaltung von 
Strukturen, Prozessen und Mekieweseader Cyber,Ahwehr 
unier verreidigung eretc.enten Aspekten:und:Situationen 
zeigen die enge AbhängigkeiLltirs Bundeswetir istuls Isuch 
technisierte Arnieeim %%ehweiten Einsatz den Gefahren 
irrt Cyber-Raurri lurtlautend ausgesetzt. Gleichzeitig st die 

Nutzung de e Cylier-Raums.VO raussetzung Für die Einsatu 
lähigkeit der 'Streitla:3f re. 

Cyber-Verteidigung und Cyber-Abwehr sind in sämtliChe-
Planungen,Struktuten und Prozesse.derGesamtveiteidi-
gung.zu inegrieren'Informationsetcherheit und der:Schutz-
des IDSystems der Bundeswehr werden rund um die Uhr-
soereh' inden Einsatzgebieten als unch irr Deuuctiarkiirn 
Sinne einer Dauereineritzed [gebe eklergestellt. Deatthf die 
Bu rvieewetu ih re Auf gaben ins dyf,,eHtaum v.rahmernan 
kann, werden die bundesivehreigenertrili igkeiten ausge-
baut, die 'Sicherheitsarchitektur i fuer I T-SYs Urne knneon-
dien sowie die bisher fragmentierten Strukturen in einer 
mitngeriehen Abtellungund einern-neuen 'elgenstündigen-
militärischen Organisationsbereicitzlisetninenget 

Die Bundeswehr verfügt dar über:hinaus über besondere 
Expertise, 'Fähigkeiten und Restourcen, die in Formt der 
Amtshilfe - im Rahmen der verfassungsrechtlichen Gren-
zen - auch anderen-staat lir hen Akteuten nutibar gemacht 

-werden kursueni Sie kann-durch Leistungen ziviler Unter-
nehmen zur Erfüllmegihres %erfassungsmaulichen Auf-
trages unterstützt werden. 

32 1 CybeeSieherheitntrategie 
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CERT-Strukturen 

in Deutschland starken 

Staatliche undnichtstaatliche _Gornputer Ernergency 

Response Tores", kurz ,GEftTs", sied ah tentrgie Anlauf-

stellen für präventive undreaktieu technische. Melina lt-
Men im LT-Skheibeitshereich e iwrchtigerliannrnen jeder 

nachhaltigen Gyber-Sicherheitsarchitektur. Durch rie wird 

•weltweit der NotWertzl ig keit von iriformationsaustausch 
und Koordination-8u r de r in formasinn ster hnischr r, Fach-

ebene Rechnung getragen ie Deutschland nimmt das BSI 

'm irden" GB RT-Bund hie die Verwaltung SOLvie 'seiden Ans- 

boten für Betreiber Kritischer Infrastrukturen, die Wist-

schalt undBürgerienenend Bürger sowie als zentrale 
Aospnschs tele f ur-austandischeundintemationalcCER1's 
dieRolle des-nabonalen CERTrrsatrr. Weitere eigenstla fl-
dige -CERTs existieren rudern bei arideren Bu rid esheber-
den sowie in den Länderverwaltungen, in einzelnen Unter-

nehmenund in wiunenaschaftlirhea Einrichtungen .Diese. 

Stru kt men nUissen im.tnteresse gesamtgesellscha thcher 
Cyber-Sicherheit weiter ausgebaut und ve eisen: t werden. 

Das.BSI wird die Zusammenebeil leer Verwaltungs-CE RT-

Verbund Bund-Länded sowie mit Unternehmens- und 
- grissensehafts-ERTs weiterintemivieren und-  alle wesent-
lichen Akteure- an einen Tisch bringen, Die bettehenden 

CtRT-Sttiikturen in Dentehland dellen se unter Wahrung 

,des k:rreiChlenin eiriern gemeinsamen PreceSS vervoll-
ständigt und verbessert sveraen. Dabei ist dielnwicklung 

des Gyber-A7znr Ileriicksihtfgen. 

1 Cyber-Sicheiheitssirstegia 

Die Bundesverwaltung 

sichern 

Die rasante technologische Entwicklung, die zunehmende 

Komplegität-der triformations- und Korn mu nikations- 

•technik. sowie die p igitalizierung der Verwaltung stellen 

auch in der Bundesverwalfurig neue Anforderungen an 

das ill-Sicherheitsmanagement Der .Lfinsetzu ossplan 
für die Gewährleistung die IT-Sicherheir in der fluncies, 

versita lt Ling" fllmictiregsplan Bund - hP Bund) xLs.ver-
bindlichelT-Sicherheitsleitlinie:ftir alle Behördendes 

Bundes wird hierfür-eist die aktuellen Iec h rd tehen wie 

organisatorischen flntwirklungen neu ausgeric.htet. 

:mit dem Gesamtprolekt JT-Kontiolidietung Blind Wird 

.cliegru nd s ltelache Luaamtrcnafsmhrarrgder 11-betriebe 

.dex uhinitteltrartnEundcterwältung.angestelet'Bin 

Kernziel ist dabei auch die Stärkung der IT-Sichetheit. kitit 

-dem Projekt-.Netze des- Bundes" w [rd eine einheitliche 

und sicherelle tzinfrastr uktur der Bundesverwaltung ge-

schaffen. In einem ersten Schritt werden hierfür (lie-eben 
E u miesministerium diel Innern veran twer tete n Bestands-

ne sie armemn gemeinsames Netz rrugriert und so ein ein-

he diches, erhöhtes IT-Sicherheitsitiveau etabliert, Um in 

Zulruntt ekle echrittweise giereden der übrigen Netze 

'derBunctewerwallunigiuerreirhen,.wird das gemeinsam 
Netz auch als letegrationsplattforrn f ür alleIT-Netze der 

Bundesverwaltung fungieren, 

biehrtderregierung hat darüber-hinaus ein Programm 

zur Förderung der sicheren mobilen 'Kommunikatran aut- 

sesetzi, Neben des sieht ng: (dr den Einsatz von 
Sicheren IT-PrOdukten wird auch auf die ilerücksighlIgUnt3 
Von eieherbeit$releVernert Eigenschaften bei Beschaffungen 
.hingewirkt- wercleit.iudern wird die .Resil ien t der i T-
'Systeme des-Durules. erhöht, neu Schaden eile, die sich 
nicht vermeiden lassen.besser kompensieren zu:körn-Len. 

Cyber-Sieherheiustratele 1 35 
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Zwischen Bund und Ländern 

eng zusammenarbeiten 

.Fürdie Bereiche Cyber-Kritninali-tät, Cyber-Spionagennd 
präventive Eigeniieherung der VetwaltungenbeSteheri im 
Buridlländer-Verbältnis bewährte.Gremienstrui turene 
Urne die Bund-Linder,Zuearnmena dielt zusätzlich zu stl r-
ken, soll denaB31 die Unterstützung von Landesbehörden 
ahuneue Aufgabe übertragen werden„soweitiliese.mitder 
Bewältigung von Cyber-Sicher hedavorfällen beizss.t.sind 
Bisher gilt dies nur für die Unterstsitzung von Polizeien 
und Straf verfolgungsbehärdem 

Mitder „Leitlinie für .die inform ationssicherhert in der 
üffendichrn Verwaltung", die der1T-Pla nursscor 2011 
verabschiedet hat. wurde für alle Behörden und Eenrich-
tungen-der Verwaltungen .des Rundes und der Länder ein 
allgemeiner Maßstah für die föderale IT-Sicherheirgesehaf-
fen. Bund und Länder haben sich darin zur gemeinsernen 
Abwehrston Angriffenautinforrnatiorinorrastruktmen• 
inderilifentlieheriVeneta kling verpfliehtet Uni dasgernein-
garnetagebild gO verbessern, soll der trillang freiwilliger 

gegenseitige Adstausch von Inforrnannnen.zwirdhen Bund.  
und Ländern über Cyber-Angreffe nunmehr verbindlich 
Vereinbart weiden. 

Darüber hinaus:wird der Gyher-Sicherheit auch im kern 

munalen Bereich zersätzliche Bedeutung beizumessen 
sein, nenn Beispiel bei der Modernisierung des IT-Grund-
Schutees mit Seinen organisatorischen, tedhnischen, 
personellen und infraStriuktu reiten Empfehlungen. Der 
llT,Plantingsral bietethierfür den-geeigneten Rabinen. 
Zentrale Strukturenla den Länderheut Beförderung 
vonkommunaler Gyber-Sicherheit, zum Beispiel durch 
kommunale I T-Dienstleister, werden vorsder, Bundesregie- 
rungunterstützt DAS Fachwissen der Bundesbehörden 
wird über die Länder den Bommu nen künftig verstärke 
zur Verfügung gesreile _Unter E)nbindurs der kommu-
nalen Spittenverbande.und der Länder werd das BSI ein 
kammunales Lagebild erarbeiten: 

36 1 Cyber-SiChelheit551,06g1, 

Ressourcen einsetzen, 

Personal gewinnen und entwickeln 

Cyber-Sichedieie kostet Geld. Es-werdere daher in. den kom• 
nienden,  fahren zuf allenfbenen(Bund,Landerund Kom-
munen) terheblichefinanzielle tenstrengungerenotwenclig 
werden, um Deutschland im Bereich Cyber-Sicheiheit 
adäquat und nachhaltig aufzustellen. 

Fürdie staatliche Handlungsfähigkeit kommt der Persm 
nalgewitinüng und -entwicklung eine Schlüsselrolle zu. 
Der Leitfaden des (T-Plärni El ehteegibt Eilet Wertvolle 
Hinweise. Es wird darum gehen, die rbei tgeberattrak, 
tivität Ute Oflcriliclion Dienstes o fferisiver darzustellen 
und die Liestelicildendierist- und tartheelitlichett vuiwir 
inenelärm; Rahmenbedingungen zielgerichtet zu nützen. 
Der Staat meire e Wem eng initAusbi »mei micheu 
gen kooperieren, Wesentliche Erfolgsfaktoren f ür das 
Bestehen im Wettbewerb um die besten Eepferin nen 

„Cyber-Cluetet" unter Beteiligung von Staat, Wissen-
schalt und Viireschaftsein.Innerhalb der De ades regier 
rung ist dieFersonalgeviinoungstarker abzustiriemen. 
Der Pmsona laustausc hist zu erleichtern. 

411  

Hinzu kommt der netiglirhel breireZugang zurrtneuen 
Studiengang ,..CyberSicherheir an der Universität der 
eüncicswehr in München. . .Fachkompetenz muss gudein 
auch im 'bestehenden Persorialkeirper unter Schaf furig 
beruflicher und persönlicher Perspektiven aufgebaut 
und entwickelt werden,-seeirent auf !lents 1-beim-alt auch 
auf dez Führungsebene Detinternen Ans- und Portbil-
dung kannreu in diegern Zu sarnmen häng eine wesentliche 
Bedeutung reden der Bundesakademie fit edle nf Fent-
liehe Verwaltung werden entsprechende Lehrgänge zur 
interne.n Fortbildung angeboten und die Ausbildungs-

niorluie eire  detliochschüle  dcc  Ifu..nfks für öffeestirher 
Verwaltu rig ensergehend trete gestaltet bew -ergänzt 
Darüber hinaus bedarf es eines innevativen Personal-

aiusta tischmodells mit der Wirtschaft, 

Der in der Bundeswehr betriebene Aufbau einer Cyber-
Reserve kann auch film bisher Ungediente, die das bereits 
vorhandene Knerw-how von Experten nun Wirtschaft, For-

hung, Verwaltung und Cesellsrhaft bündeln und nutz-
barmachen solL alsBlaupause für den Aufbau entsprech-
ender ziviler ehrenamtlicher Strukturen dlenen.Auch in 

diesem Zusaunnenhang kommt der engen Zusamrnenar-
igelt mit der deutschen IT-Sicherheituivir tsch alt besandere 
Bedeutung zu. 

Cyber-Sicherheasstrategie 1 37 
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EM hohes Niveau an Cyber-Sicherheit ist angesichts 
der transnationalen Vernetzung in einer digitalisier-
tee Wett nur durch Einbettung und Verstärkung der 
nationalen Maßnahmen in die entsprechenden euro-
päischen, regionalen und internationalen .Prozesse 
erreichbar. Deutschland wird sich hierfür auch 
weiterhin aktiv in die europäische und internatio-
nale Cyber-Sicherheitspotitik einbringen. Ein klarer 
Rechtsrahmen, Vertrauens bi I d ung sowie grellere 
Resilienz in Europa und weltweit bedeuten auch: 
mehr Schutz für Deutschland. 

Sicherheit muss insbesondere im Zeitalter der Dlgitalisi-
crung auch global gedacht werden. Deutschland wird sich 
bei Maßnahmen zur Stärke r.g nationaler baw.regionaler 
Cyber-Sicherheltsfähigkeiwnauelt für intemperable Cyber-
Sicherheitsarchitektu ren und Standards einsetzen. Auf 
europäischer Ebene ist für e inenteheren europäischen 
Cyber-Raum der digitale Binnenmarkt mit Schwerpunkt 
auf demAusrausch sicherer und inreroperabler Daten von 
entscheidender Bedeutung. Eni sprechendes gilt - im Rah-
men bestehender Uniondrompetenze n - in Bezug auf die 
pellzeillehe und justimelle Zinam menarbei t sowie eine 
entsprechend gestaltete Centeinsa me Astes- und Sicher 
heitspolitik und die Vernetzung der europä ischen IT-
Sicherheitsforscluing. 

Zusätzlich setzt Deutschland sich in den entsrsrechenden 
Foren für mehr Cyber-Sicherhelt ein. Bei der Cyber-Vertei-
digungspolitik der NATO sind die Resilienz des hisndnistet 
und der Schutz der NAM-elgenen Netzedas zentrale Ziel, 
Im Rahmen der Vereinten Nationen wird sich Deutsch-
land auch weiterhin engagiert an der Klärung zahlreicher 
neues Fragestellungen zur Anwendung des Völkerrechts 
im CyberRaurn und seiner Weiterentwicklung und I ür 
den Erhalt und die Stärkungeines offenen, sicheren und 
rechtlich gestalteten Cyber Raiims einsetzen Watetale 
CyberKumultationen sowie die Zusammenarbeitmit aus-
gewählten Partnerländere der deutrchen Enneklatunis-
ZILIAT mena (lädt kennen diesen Prozess vertiefen und 
ein globales Minimum an Cyber-Sicherheit erreichen. Der 
Stärkung der internationalen Stratverfolg ung kommt zu-
dem besondere Bedeutung zu 

Bei Cyber-Angriffen unter Ausnutzung ausländischer 
Sysreme sind regelmäßig auch die Nutzung diplomati-
scher Kanäle neben blaßnahmen zum Schutz und zur 
Wiederherstellung der herannächtigten Systeme und 
.zur Verfolgung der 'Tater irr Erwägung zu eichen. 

311 C,t,e, S,Por,2 Lsstr.dlet.e Cyber-51c1,erheits3t(31tee 1 39 
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Sicherheit ist f rit den gemeinsamen digitalen Binnen-

markt ein Grundpfeiler, Deutschland wird sich dafür ein-

setzen, dass1T-Sicherheit bei allen Die italisier ungspro - 
reuen angemessenberücksklitigt wird. unter anderem 

durch eine auf Datensicherheit beruhende miropalsehe 

Daten-Standortpolitik und durch Berücksichtig ung von 
-Datenschutzbei europäischen Regeln für den internatio-

naten Datenaustausch. 

F.11-Filarprojekte, beidenen die rechtlicher. undrechnischen 
Fragen im Zusammenhangtrittder grenzübenchreirenden 

-Verarbeitung und Nutzung vomDaten adressiert werden, 
zollen unterdeutscher beriligung erfolgen_ Wichtige Eie-
rnente sind die grenzüberschreitende Anwendungder e teki-

ron isc hen Identifizier ung.der qualzierten elektronischen 

Signatur, deselektronischen Siegels für Unternehmen und 
Behütdensowie anderer eielatscher Veitrauensdienste. 
Zudem wird Sieh ,Deutschland für diestarketo Perücksich-

-tigung sieh Oybers-seherhoit als Thema der Gemeinmman 

Außen- und Sieberheitspolitilt einsetzen. DesWeiteren wtrd 
die Bundesregierung die deutsche IT-Sicherheitsforschune 

dann unterstützensichauf au nopaistherEbene zu vernet-

zen und inEU -N441nahmen cupositiohieren, um eine aktive 
-Rolle beider Gestaltung der europäischen Perschi] ngstand-

Seha ft undder forSehungsprog-ramme zu filiernehmen 
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-Das Nörda dann Che Bündnis ist als ein Eckpfeiler der 

Sicherheit Deinichlands sowie dereuroatlantischen Sicher' 
hell auf einen austelchenden Schurz vor Angilt Fett ans-
dem Cyber-Raum- angewiesen, uns seine Kernaufgaben 

insbesondere im Bereich der kollektiven Verteidigung 

ruf bei internationalen Stabilisier ungse insätzen erfriF  

len- zu-kännen. Im lt a hmen der Anpassung a rt das sieb 
-verandernde Sicherhei umfeld meiert ie Alba az aurh ihre 

Cyber-Verteidigungspolitik weiterentwickeln-. Deutsch-
land wird sich in diesen Prozess gestaltend einbringen. 

-Ziel ist es, die Restf fei a derAlliierteü und derAilians ins- 
gesamt korgirluteri circai erhöhen und nicht zuletz tim 
Konteet hybrider Bedrohungen die Abschrecke nes- und 
Verteidigungsfähigkeiten zu-steigern...Die Anerkennung 

des Cyber-Raums als Operationsraum durch die NATO 

trägt der gewachsenen Bedeutung der Cybe r-Verteld 

gungspolitik Rechnung. 

Innerhalb der aatengemeinschattsindßiaatun und 

-Regionen digital sehr untersetitel lich w eit entwickelt In 

den ei nsehlagigen Foren werden zum Teildivagierende 

politische und wlitschaftliehe Ziele verfolgt. Irr den Ver-

einten Netionenwird Deutschland weiterhin Anstfdle in 

den Debatten eut-Anwendun-g des Völkerrechts seid-Hand-
lungen von Staaten und nichtstaatlichen Akteuren gehen: 
Zur Ergänzung-4es vülkerteutitlichen Net m ent ysterns 

Wird sich Deutschland hinsichtlich der Entwicklungston 
Normen, Regeln, Prinzipien sowie weiteren Empfehlun-
gen für verantwortliches Starisenyerlialtenim.Cyber-Raum 
ltemodem eiubtingen. Zudem wird Deutschland sich auch 

angesichts internationalerGYhernedrolul -nen tUn Ma-
nahmen zur Wahrung internationaler Stabilitätund eine 

Stärkung der Kapazitäten der Vereinten Nationen in die-

sern.Be reich einsetzen. Dabei unterstützt Deutschland 
überleg ungen.viie auf elutraler Ebene mit dem Problem 

der Zuordnung Viln Cyber-Angriffen umgegangen und 
denn diesem Reinen essenzielle Informations austausch 

gefördert werden kann tVirtschaf taspionage und Cyher- 

-A ng tif fe müssen durch internationale Regelungen en 

schwettwerden, die über die deurschen u nd-  europäischen 

-Grenzen hinweg durth setzbar sind. Deutschland wird Ins-

besondere internationale Bemühungentür eine Stärkung 

der Eaportkonttoliregirne mit Blick auf Uberwach ungs-

meintologiert aktiv unterstützen, Angesichts der fiskala-
Mansgefahr durch Vorfälle im Cyber,Rau in mtissentdaß-
nahmen rar Vet t rauensbildung umgesetzt, weiterent-

wickelt und ausgebaut Werden Dafür kühnen bestehende 
Foren und Partnerschaften genutztleerden. Den Arbeiten 

In der OSZE, an-denen- sich Deutschland von Beginn -an 
beteiligt hat,.Irnmrnt inanw OS eine \riss', iterrölle zu, 

:Die Bundesregierung wird zude indie Gründung eines.  
deutschen Instituts für internationale Cyber-Sicherheit 

-initiieren. Dreien Ziel soll esseM.-Wirtschaft, Wirsenschaft 

und t.aatlithe-Organisationeitim Interesse von intentät-
ona ler Stabilität itnellr.rimenprävention einzubeziehen und 
Regierungen. ats -verlässtklier und unabhängiger Kampe-

tenzpar tner beratend zur Verfügung zu stellen, 

CybeuSicherheotnrrategie 1 11 



• 

42 Cyber.skeemensurategte ; Cvber-Sicherheltsstr.neare .1 43 

1-Sandhingsfeld 4 Aktive Positionierung Deutschlands in der enroteschen und 

internationalen Cyber-Sicherhoitspolitik 

Strategische Ziele und Maßnahmen 
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Bilaterale und regionale Unterstützung und Kooperation zum 

Auf- und Ausbau von Cyber-Fähigkeiten (Cyber Capacity Building) 

Ressourceti. Inhastruletur undKapazitaten für Cyber-
Sicherheltfehlementsrehenbesondere Bedarfe Cyber-

-Bedrohungen und -Angrille kennen bestimmte Staaten 
und Bevddrerungsgruppen in ihrer wirtschaftlichen, ran 

unten und politischen Erl ictduit stark einschranken 
oder zu rückwerfen.Deutlth fand wie ausgewühlte Part-
nerstaaten und -regionen belen;Auf-  und itusbaii ihrer 
preyen tven antd reükitvn Cybee-Sicherheitsfähigkeiten 
Wetzrobustheit und Heteresifienziu nie ritutien, Duell  
zählt auch die Ermutigung anderer Regionen, vertrauens-
und slcherheiteildende MaAnahmen zu vereinbaren In 
ihrer Entwiektungspolitik setzt Sich- die Bundesregierung 

daf tir ein, d ie.Potenziale der-PigBalieierung *.eitweir au 
ermöglichen .und damit verbundenen Risiken entgegen-
zuwirken. Beim Aufbau und der Unterstützung digitaler 

Inh-asteukrurersiäParrnerstaamn -dec deutschenEtitwick-
lungszusarnmenarben spielen auchAspekte dee'Sicherbeit 
eine besondere Rolle.  

Die Bundesregierung wird wellweitalsvertrauenswür-
diger Akteur wähegenommen.inuch bestehende Kom-

petenzen kann ste nutzen, um Partnerstaaten und 
-reginnen zukünftig verstärkt d rch Cyber Capacity 
Building zu unterstützen. Dies umfasst unter anderem. 
die Entwicklung eigener C yber-Sicher heitsuratEgien. 
Gesetzgebungen, Institutionen, Zertifizierung, Per-

schling, Aue,' rindlVeiter bitdungsen aßnahmen sowie 
regionale Initiativen Iriabeondere.dort, VA211ertszhen 
der Erstzugang zum Cyber-Ratim dank enrw icklungs-
politischer Manna hmen ermöglicht wird, m Eisen die 

RahmenbedingUngented Kenntnisse für seinesichere 
und verld uliche Nutzung unterstützt werden. 

Internationale Strafverfolgung 

stärken 

Deutschland wird 'sich international für die Bekünptung 
•Vqn'Cybec-Keirtiinalität einsetzen, Die gre nzüberichrei-
tende StrafverfolgungundgemeinenlennlizeilitheErrnitt-
lungsfähigkeit werden dafür gestärkt. Die Bundesregie-
rung wird sich für eine Verbesserung der internationalen 
rechtlichen.Ra tunen beding ungenfü r Gefahrenabwehr 
und Strafverfolgung einsetzen lindsich d azninsbeson-
dere aktiv an den auf internationaler Ebene bestehenden 
initiativen Zig Weiterentwicklung des Rechtsrahmens für 
grenzüberschreitende Ermittlungsmannahmen der Straf-
verfolgungsbehörden im Cyher.Raurn beteiligen. Pür eine 
wirksame Strafverfolgung werdenzudem Mnglichkelten 
zur Vereinfachung und Beschleunigung von Rechte Bre-
"Men hen mit ausgetsrühlteninterna banalen Partnern erar-,  
beirrt werden. Die Bundesregierung tvird sich zudem inter-
national auch weiterhin dafür einsetzen, daSsenglichsr 
viele Staaten dern überei nieesemen des P.11e0Arg ts taber 
Cmnputerkanu naliCit tRisdapeser -Konventiciebeitrelen 
.und diese in nationales Recht urrnetzen, 
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Ständiger Strategieprozess im 
Nationalen Cyber-Sicherheitsrat 
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Einezukunftsof feile tyber-Sicherheitsstraregie durf sich 
naduallein au( die FestiegurigstrategiWIter Maßnahmen 

heschnitiken.Die ttYrranlik. der eigitalisierung iatviehriehr 

durch einen ständigen Strategieprozess zu Fragen der 

Cyber-Slcherheitzu begleiten, aus den sich weitere strafe-
gliche Mailnahmen entwic kein. können. Neue-Gefa hre n 
müssen f rühzei tig erlmnnt und innovative Lösungener-
forschsund umbeirewerden. Einr. inallgeblicheRallesoll 

hierbei- dem riet der Cyber-Sieherliertsstrategie3011 einge-

richteten Nationalen Cyber-Sicherheitsrat als strategischem 
Ratgeber der ihndesregierung zukommen. Der Nationale 
CyberSicherheitsrat bringt hoettrangige Vertretet von 

Bunilläundesroinimeriurn des Innern.Bundeskanderamt, 
.Auswärtiges Amt, Bundesministerium der Verteidigung, 

Bundesministerium für Wirt-schalt und F.nergie, Rundes-

'ministeriurn derjustiz und für Verbraucherschutz. Bun-

desministerium der Finanzen, Bunidesministeriurn für 
Bildung und Forschung und Bundenninisteriormfür Ver-

kehr und dig itale Itthastruktut, anlesberogen Wird der 

Kreis ran weitere Ressorts erweitert) und Ländern sowie 
aus der Wirtschaft einen Tischiend bietet somit ein. 

'geeignetes Formal, tim die für Deutschland irrt Bereich 

Cyber-Sicherheit Wesentlichen strategischen Theriten 
übergreifend voranzutreiben. 

Im..Nationalen.Gyber-Sicherheitsrat werden langfristige 

'Handlungsnotwendigkeiten-und Treruls identifizier t und 

.hieraus Impulse zur Stärkung de C.yber-Sir herheit in den 

:benannten 'Handl uhgsfeldern abgeleitet, die in die Arbeit 

der ßustdenreriierinigvtnllwtteu Bei seinen Arbeiten Wird  

der Nationale Cyber-SiCherheirsrat in Zukunft verstärkt 
auc au) das Exner ienwisse n aus Gesellschaft, Wirtschaft 

und Wissenschaft allrücksreifem Vorträge eingeladener 

-Experten zu einzelnen strategischen Themen sollen die 

Diskunion und Erarbeitung von Handlungsempfehlungen 
vorbereiten. 

.1In Handlungsfeld 1soll der NationaleCyberZicherheirsrat 

.auf 13a MS aktueller leen riischer Entwicklungen insbeson-
dere Vorschläge zur Weiterentwicklung der nationalen 

Regelungen für mehr Cyber-Sieliedieit machen.InNind-

lungsteld .2 soll erweiterefelder für die Kooperation von 
Staat -und Wirtschaft ür mehr Cylier-Sicherheit und: e.nt-
Sprechende Umsetzu rigsvorsehlägeautzelgen. In tland-

lungsleld 3 lall sich der Nationale Cyber7Sicherheitsrat 

der föderalen Cyber-Sicherheitsarrhilektur annehmen 

und wichtige Impulm in Richtung Bundesregierung und 

In nenministerlionferenz gabell.hilfaridhingsfeld 4 ei 
der Nationale cy ber-Sicherbeitsratimbesmalere den Aus-
tausch mit vergleichbarenstrategischen Gremienanderer 

wesentlicher internationaler 1:la rtnersitchen, um hieraus 

&lebenenfalle neue Impulse f Ur die nationale Gl. ber-

Sicherheits politiktu geneieren.. 

über seihezu den jewelligen straf egischenThemerserziel-

ten Ergebnisse wird der Nationale Cyber-Sicherheitirat 

das B4 iteska binm legenäßigin .Forin eines sch rlfül-

chen Berichtes unterrichten. Der egichteird derel(Abi-
-nett zur Ken ntnisnahMe vorgelegt. 
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-Vorbemerkung: griene& fingeneldn, negriffsbestimmungen 

gelten für diese Cybet-SICherheitsstrategie und sollen 
deren inhaltliche KWh eh und S chWss4g4 eit ltgrdern. Die 
Gültigkeit ven in anderen Zusammenhängen uelaereich 
Cyber-Sicherheit gefundenen Definitinnen bleibt hiervon 
unberührt. 

Cyber-Abwehr ,Gyber-Abwehr umfasst alle Maßnahmen 
mit dem Ziel der Wahning oder Erhöhung der 
Cyber-Sicherheit. 

tyber-Angnif Ein Cybnr-Angtiti isteine Einwirkung auf - 
.ein oder mehrere andere mfncmat ion stehnische 
Systeme im oder durch den Cyber-Raum, die zum 
Ziel huLderen IT-Sicherheit durch information-
technisthe Mittelganz ade teilweise zu bein-
traehtigen. 

ytigri,Ratim .Der Cyber-Raum ist der virtuelle Raunt aßer 

weltweit auf-  Datenebene vernetzten 112'1,, vernetz-
baren in for in anmuteehut schen Systeme Dem 
Cyber-Raum liegtalsof fentlich zugängliches Ver-
hindu ngsnetz das Internetzugrunclevrelther 

durch beliebige andere lauter neteeerweitert wer-
den raste, 

Cyber-Sicherheit COerSichedgelt istdie IT-Sirherhem der 

im Cyber-Rau rn auf Datenebene vernetztenbzw. 
vernetzbaren.informationstechnisthen Systeme. 

Cyber-Vertuldigung CYber-Verteidigurig witinstdie in der 
Bundesvieh:1m Rahmenihren verfassungsmaligen 

Auftrages und elern völkerrechtlichen Rahtnen vor-
handenela defensiven und oftensiken Fähigkeiten 
zum Wirken.  irp. Byber-Räum, die zur ni nur z- und 
OperatMns-ffihrting geeignet neu ertosderiren 
Sind oder Zur Abwehr von (militärischen) Cyber-
Angriffen und.4ornit degrCzbiitt ci.vrier Inlorrna-
tioneni FT, 3awie Waffen- und Wirksysterne d 
Dazu gebart auch die Nutzung und Mitgestaltung 
von St rufst uren, Frozeseen und Meldeivesgo egt 
CybevAbwele unherurdiguumngzetannenAnpeie-
mcmi und Situationen. 

Informationstechnik Informationstechnik fITI umfasst 
alle technischen Mittel, die der Verarbeitung-oder 
Übenr4uzigvcrn Informationen dienen. Zur Ver-
urbeitung venTriforniationen gehören Erhebung., 
Erfassung,,Nutzung, Spercherung,:übennIttlung, 
programmgesteuerte Vera rtieliung, interne Dar-
stellung und ilieAusgabe imninformationen. 

lnf gern ltionstechnisch es.Syt tem E(nin(ormationszeell-
MgcliegSyeern. Yr-System) ist eine-  technische 
Anlagedie der InfarmatitinsVerarbeitung dien 
und eine abgeschlossene Funktionseinheit bildet. 

Typisclieff-S-ysterne sind ServenClients.Binzel--
platzcomp.uter, Mobiltelefone.,Rauter, Suritches 
und Sicherheitsgateways. 

ET-Stchetheit I T-Sicherheit (oderinforerationssitherhen) 

ig.t die linverselutheit der Authentizität, Vertrau-
Rehkelt. lauegrität und Verf.  hg bärkeit einejüd.er,. 
inationdterlin lachen Systems und der darin lieeär• 

1:leiteten lu nstgeSpeic heften Daten 
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