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Weinheim, den 26.03.2020

Corona-Virus

Einrichtung von Homeoffice-Arbeitsplatzen — Hinweise, Erlauterungen und Umset-
zung

Ziel?

Um in der aktuellen Situation die Ansteckungsgefahr zu reduzieren, besteht die Mdglichkeit, un-
abhangig von den eingefihrten Schichtbetrieben bestimmte Aufgabengebiete im Homeoffice zu
erledigen. Dabei sind jedoch gewisse Vorgaben einzuhalten bzw. zu beachten.

Antragstellung?

Der Antrag erfolgt Uber die jeweilige Amtsleitung, mit einer Beurteilung tber die Eignung des
Arbeitsgebietes, an die IT-Abteilung. Die Tatigkeiten sollen eigenverantwortlich durchfiihrbar
sein, einen hohen Anteil an Informationsverarbeitung haben und keinen regelméfigen direk-
ten Kunden-/Burgerkontakt erfordern.

Technische Ausstattung, Anforderungen?

e Die IT-Abteilung kimmert sich um die technische Ausstattung des Home-Office-Platzes.

e Voraussetzung ist eine entsprechende Bandbreite fir das W-Lan zu Hause.

e Die bendtigten IT-Systeme werden von der IT-Abteilung zur Verfigung gestellt und sind
sicher konfiguriert (z. B. Virenschutz). Die Nutzung privater Endgerate (auf3er Mobiltel e-
fone) ist nicht gestattet.

e Der Zugang zum stadtischen System (Server) erfolgt Uber eine sichere VPN- Verbin-
dung, die Uber die Firewall geregelt wird.

e Datentrager (USB-Sticks) sind ausschliel3lich Gber die IT-Abteilung zu beziehen und
werden von der IT-Abteilung verschlisselt.

e Auf USB-Sticks sollten nur in Ausnahmefallen (Datenschutz-irrelevante) Daten gespei-
chert werden.

e Ein Verlust oder Beschadigungen von Geraten im Eigentum der Stadt Weinheim ist un-
verziglich zu melden.

Arbeitszeit?
Die tatsachliche Arbeitszeit ist entsprechend im Zeiterfassungsprogramm zu dokumentieren
oder nachzutragen.

Hier ist der Link zum Portal: https://k1rrzs562.kivbf.intra:8181/nwbc/xss 500
(Hinweis: Bitte beachten, dass es sich um einen _ (Unterstrich) vor der Zahl ,,500* handelt)

Beim Aufruf des Link wird eventuell die Meldung "Diese Verbindung ist nicht sicher" ange-
zeigt. Hier muss einmalig unter dem Button "Erweitert" die Ausnahme hinzugefugt werden. Es
offnet sich das Feld "Sicherheits-Ausnahmeregel hinzufiigen". Sie missen keine Anderungen
vornehmen. Es muss lediglich auf das Feld "Sicherheits-Ausnahmeregel bestéatigen” geklickt
werden. Im Anschluss sollte die Anmeldemaske erscheinen. Bei Fehlermeldungen wenden Sie
sich bitte an die IT-Hotline.

Es erfolgt keine Gutschrift bis zur Sollarbeitszeit; es wird ,nur® die tatsachliche Istarbeitszeit an-
erkannt. Wirken Sie bitte als Amtsleitungen daraufhin, dass in der Homeoffice-Phase keine
Mehrarbeit/Uberstunden geleistet wird/werden.


https://k1rrzs562.kivbf.intra:8181/nwbc/xss_500

Finanzierung?
Die Kosten fir die technische Bereitstellung tbernimmt die Stadt Weinheim. Es werden je-
doch keine anteiligen Kosten fur Miete, Strom oder Heizung erstattet.

Arbeitsschutz?
Samitliche Arbeitsschutzvorschriften gelten auch fur die Arbeit im Homeoffice, insbesondere
das Arbeitsschutzgesetz. Daher beachten Sie u. a. folgende Hinweise:

e Der PC/Laptop ist so aufzustellen, dass sich mdglichst keine Lichtquellen darin spiegeln
oder ins Gegenlicht geschaut werden muss. Das Tageslicht kommt am besten von der
Seite.

e Benutzen Sie mdglichst einen Schreibtisch und einen Burostuhl.

e Der Abstand zum Bildschirm sollte etwa 50 - 70 cm betragen.

e Nutzen Sie wenn moglich, eine separate Tastatur oder Bildschirm fir das Arbeiten am
Laptop.

e Andern Sie 6fter mal die Sitzhaltung und machen Sie Bewegungspausen, um Verspan-
nungen im Rucken und Nacken vorzubeugen.

e Achten Sie auf eine angenehme Raumtemperatur (zwischen 20 und 26 Grad).

Datenschutz?

e Die Mitnahme von Papierunterlagen ist nur gestattet, wenn der Schutz von Daten und
Informationen gegenuber Dritten und Familienangehdrigen gewahrleistet ist. Die Mit-
nahme von Unterlagen ist im Vorfeld mit dem Vorgesetzten abzusprechen.

e Das IT-Gerat muss sicher aufgestellt sein (Diebstahlschutz, Unfallgefahr, Blickschutz).

e Bei Abwesenheit vom Home-Office-Platz muss sich vom System abgemeldet und mdg-
liche Unterlagen in abschlieBbaren Schranken sicher abgelegt werden.

e Eine Speicherung von stadtischen Daten auf privaten IT-Systemen ist nicht gestattet

e Erhohte Vorsicht bei (phishing)-Mails. Keine Eingabe von Zugangsdaten und Passwor-
tern in Mails.

e Unterlagen sind sicher zu entsorgen (Papierschredder zu Hause wenn vorhanden oder
dann im Biro).

Eindeutige Kommunikation und Verifizierung?
e Sie sollten bei allen Kommunikationsmitteln sicher sein, mit wem Sie kommunizieren.
e Kommunikation nur Uber sichere Kanale wie Mail (Groupwise), SMS, Telefon, Video-
konferenzen (Facetime oder Zoom), Chats (nur in dringenden Féllen).
e kein WhatsApp fur dienstliche Kommunikation.

Support?
e Der Support erfolgt telefonisch und Gber Fernwartung durch die IT-Abteilung der Stadt
Weinheim.
e Unterstltzung durch andere Externe fur stadtische IT-Systeme ist nicht gestattet.
e FUr den Support kdnnen Sie die IT-Abteilung Uber die Hotline (Tel. 06201/82-300), per
Mail (300@weinheim.de) oder Uber das Ticketsystem kontaktieren

Versicherungsschutz?

Was passiert, wenn im h&uslichen Umfeld ein Unfall passiert? Grundsatzlich ist ein Unfall
infolge einer versicherten Tatigkeit ein Arbeitsunfall und steht damit unter dem Schutz der
gesetzlichen Unfallversicherung. Die Tatigkeit muss in einem engen Zusammenhang mit den
beruflichen Aufgaben stehen. Von daher stehen auch Mitarbeitende, die ihrer beruflichen
Tatigkeit im hauslichen Umfeld nachgehen, unter dem Schutz der gesetzlichen Unfallversi-
cherung.
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