Nutzungsvereinbarung zum Umgang mit , Tablet-PC“

Zwischen

Stadtverwaltung Weinheim Arbeitgeber (AG) genannt

und

Arbeitnehmer (AN) genannt

Fiir die Erfiillung dienstlicher Aufgaben wird dem AN vom AG (Eigentiimer) folgendes Endgerat zur Verfiigung ge-
stellt:

Typenbezeichnung: IPAD (A1954) 2018

IMEI-Nummer:

Mobiler Vertragstyp Vodafone Data 6GB nur Internet (keine Telefonie!)

Sicherheit

Fiir die Sicherheit setzt der AG auf dem Tablet ein Administrationstool (MDM-Agent) ein und ist befugt, jederzeit
Anderungen an der Gerdtekonfiguration sowie an der installierten Software ohne Zustimmung des Benutzers
durchzufiihren. Die Stadt Weinheim libernimmt bei einer Missachtung der nachfolgend aufgefiihrten Regelungen,
insbesondere hinsichtlich der Nutzung privater Zahlungs- und Kreditkarten, keine Haftung.

Risikosensibilisierung

Tablet-PCs sind EDV-Systeme, die einem erhohten Gefahrdungsrisiko ausgesetzt sind. Durch ihr geringes Gewicht
und kleinen Abmessungen gehen sie leicht verloren und es besteht eine erhdhte Diebstahlgefahr. Zugange zu stad-
tischen E-Mail-Konten und Dokumenten machen diese Gerate zu einem rentablen Angriffsziel.

Bereits ein kurzzeitiges, unbeaufsichtigtes Liegenlassen im Betriebszustand kann es ermdéglichen, dass Dritte unbe-
fugt Dateien einsehen, kopieren, verfialschen oder lI6schen. Dariiber hinaus kénnen mit dem Einschleusen von
Software und der Datenbestand unbemerkt manipuliert sowie die Funktionalitat des Endgerates beeintrdchtigt
werden.

Der Unterzeichner wird hiermit ausdriicklich auf diese Risiken hingewiesen und verpflichtet sich, nachfolgende
Regelungen anzuerkennen und zu beachten:

1. Die private Nutzung ist — mit Einschrankungen — erlaubt. Die Einschrankungen kénnen von der IT-Abteilung
auch jederzeit inhaltlich angepasst werden. Grundsatzlich wird hier die Sorgfaltspflicht des AN durch die Diens-
te im Internet um eine angemessene Medienkompetenz erweitert. Nicht geregelte Nutzungen miissen in Ei-
genverantwortung hinsichtlich Datensicherheit, Datenverlust und des Datenschutzes gewissenhaft vor der Nut-
zung gepriift werden.

2. Esist dafiir Sorge zu tragen, dass keine Beschadigungen durch grobe Fahrlassigkeit oder durch Unachtsamkeit
an Hardware, Software & Daten entstehen. Im Schadensfall ist eine Schadensmeldung zur Klarung der haf-
tungsrechtlichen Aspekte anzufertigen. Bei Verlust von Zubehor (Kabel, Hiille, etc.) haftet der Unterzeichner in
vollem Umfang.

3. Der Verlust durch Diebstahl ist unverziiglich bei der IT-Abteilung zu melden und zudem bei der Polizei anzuzei-
gen. Es erfolgt eine Sperrung und Fernléschung des Gerates bzw. der Daten.
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10.

11.

Das Endgerat ist nur fiir den 0.g. AN bestimmt. Die Weitergabe an Dritte (dazu gehdren auch Familienangehori-
ge!) und Nutzung durch Dritte ist nicht gestattet.

Die Vorschriften des Datenschutzes sind zu beachten.

Die Gerdte werden durch einen vierstelligen Gerate-PIN vor unbefugtem Zugriff geschiitzt. Die SIM-Karten-PIN
sowie die Gerdte-PIN sind geheim zu halten und bei Bekanntwerden unverziiglich zu &ndern.
Bei 6-facher Falscheingabe der Gerdte-PIN wird das Tablet zuriickgesetzt, mit der Verwaltung der Gerdte durch
die IT-Abteilung werden dann die Dienste des AN neu provisioniert.
Bei diesem Vorgang wird nach mehrfacher Warnung tatsachlich das Benutzerprofil einschlieBlich der personli-
chen Daten auf dem Tablet geldscht. Unter Umstdnden werden Sie von den IPad-Geraten aufgefordert, einen
eigenen Gerate-Code zum Entsperren einzugeben.

Die Installation von Apps auf dem Endgerat darf nur von oder mit Riicksprache der IT-Abteilung des AG erfol-
gen. Der bestehende voreingestellte dienstliche Zugang fiir APP Einkdufe darf durch den AN nicht verandert
werden. Auch das Loschen von bereitgestellten bzw. vorkonfigurierten Apps durch den AN ist untersagt.

Unverschliisselte WLAN-Netze diirfen nicht verwendet werden; verschliisselte WLAN-Netze kénnen nach eige-
ner Prifung der Vertrauenswiirdigkeit durch den AN (nur WPA2 - und zukiinftige Standards) genutzt werden.

Software-Updates werden vom User zeitnah selbst durchgefiihrt.

Das Endgerat muss sicher gegen Sturz, Wasser- bzw. Schmutzeintritt und Diebstahl in einer Hiille/Tasche auf-
bewahrt werden.

Der Datenabgleich soll soweit wie moglich iiber W-LAN erfolgen. Steht dies nicht zur Verfiigung, kann der Ab-
gleich iber das Mobilfunknetz erfolgen. Bei der Benutzung im Ausland ist auf das ,Daten-Roaming” zu verzich-
ten und am Gerdt zu deaktivieren oder — im Ausnahmefall - vom AN ein entsprechendes Auslands-
Datenvolumen per SMS-Bestdtigung zu buchen. Weitere Informationen hierzu erteilt der AG.

Mobile Daten

Sie erhalten mit dem Tablet einen Datenvertrag, der lhnen die Dienstliche Nutzung den Zugriff auf das Internet

auRerhalb von WLAN-Netzen ermoglicht.

Ratsinformationsystem

Achtung: Das Session.NET Mitarbeitermodul https://ratsinfo/mitarbeiterinfo/ ist aus Sicherheitsgrinden nur inner-
halb der Stadtverwaltung per WLAN erreichbar, mit der Folge dass die Dokumente der Ratedienste nur dort abruf-

bar sind. Die Daten unterliegen durch die Art der digitalen Bereitstellung in gesteigerter Weise der dienstlichen

Verschwiegenheit und Sorgfaltspflicht.

Riickgabe

Beim Ausscheiden aus dem Dienstverhdltnis sind Hard- und Software unverziiglich wieder an die IT-Abteilung zu-

riickzugeben.

Ich bestatige den Empfang des Tablets, habe o0.g. Regelungen gelesen, verstanden und werde diese einhalten.

Datum Unterschrift AN
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Nutzungsbedingungen fiir das WLAN der Stadtverwaltung Weinheim

1. Bereitstellung

a. Die Bereitstellung des Internetzugangs richtet sich nach unseren jeweiligen technischen und betrieblichen Még-
lichkeiten. Ein Anspruch auf ein funktionsfahiges WLAN oder eine ortliche Abdeckung des Hotspots sowie darauf,
dass bestimmte Dienste genutzt werden kénnen besteht nicht. Ebenso kénnen besondere Inhalte gesperrt und Ports
blockiert werden. In der Regel wird das Surfen im Internet und E-Mail-Verkehr ermdglicht.

b. Wir kdnnen nicht gewahrleisten, dass das WLAN stérungs- und unterbrechungsfrei mit Ihrem Endgerat oder /und
mit einer bestimmten Bandbreite genutzt werden kann.

2. Zugang und Nutzung

a. Es handelt sich nicht um einen 6ffentlich zuganglichen Dienst, sondern um einen Zugang fiir authentifizierte Nut-
zer im Bereich der Stadtverwaltung. Voraussetzung fiir eine Nutzung ist, dass Sie die Geltung dieser Nutzungsbedin-
gungen zu Beginn der Nutzung akzeptieren.

b. Sollten Sie Registrierungsdaten erhalten haben, haben Sie sicher zu stellen, dass der Zugang und die Nutzung des
WLANs mit Ihren Benutzerdaten ausschlieBlich durch Sie als Nutzer erfolgt. Sofern Tatsachen vorliegen, die die An-
nahme begriinden, dass unbefugte Dritte von Ihren Zugangsdaten Kenntnis erlangt haben oder erlangen werden,
missen Sie uns unverziglich informieren.

3. Benutzerpflichten

Sie sind verpflichtet, etwaige Informationen, die im Rahmen der Nutzung des Dienstes von Ihnen zu ihrer Person
wahrheitsgemaB anzugeben. Sie sind zudem verpflichtet, bei der Nutzung die geltenden Gesetze einzuhalten. Ihnen
sind als Nutzer jegliche Handlungen bei der Nutzung Rechte Dritter verletzen oder gegen die Grundséatze des Ju-
gendschutzes verstoBen.

4. Verbote

a. Thnen sind als Nutzer jegliche Handlungen bei der Nutzung Rechte Dritter verletzen oder gegen die Grundsatze
des Jugendschutzes verstoBen. Ebenfalls untersagt ist jede Handlung, die geeignet ist, den reibungslosen Betrieb
unsere Systeme zu beeintrachtigen, hierzu zahlt auch eine unverhaltnismaBig hohe Belastung.

b. Wir kdnnen Ihren Zugang jederzeit voriibergehend oder dauerhaft sperren, wenn konkrete Anhaltspunkte vorlie-
gen, dass Sie gegen diese Nutzungsbedingungen und/oder geltendes Recht verstoBen, verstoBen haben oder wenn
wir ein sonstiges berechtigtes Interesse an der Sperrung haben.

5. Haftung
a. Sie sind als Nutzer fiir alle ihre Handlungen, die Sie mit der Nutzung des Internets liber unsere Zugénge vorneh-
men, selbst verantwortlich.

b. Sie stellen uns von samtlichen Forderungen, die Dritte gegen uns wegen eines VerstoBes des Nutzers gegen ge-
setzliche Vorschriften, gegen Rechte Dritter (insbesondere Personlichkeits-, Urheber- und Markenrechte) oder gegen
vertragliche Pflichten, Zusicherungen oder Garantien geltend machen, einschlieBlich der Kosten der notwendigen
Rechtsverteidigung (Rechtsanwalts- und Gerichtskosten in gesetzlicher Hohe) unverziiglich frei. Ebenso besteht eine
unverziigliche und vollstéandige Mitwirkungspflicht bei der Sachverhaltsaufklarung.

c. Die Stadtverwaltung haftet bei der Bereitstellung bei Vorsatz oder grober Fahrlassigkeit verursachten Schaden. Bei
leichter Fahrlassigkeit wird die Haftung auf die Verletzung des Lebens, des Korpers oder der Gesundheit nicht be-
schrankt.

6. Datenschutz

Personenbezogenen Daten werden nur erhoben, gespeichert und verarbeitet, soweit dies zur vertragsgemaBen Leis-
tungserbringung erforderlich und durch gesetzliche Vorschriften erlaubt, oder vom Gesetzgeber angeordnet ist. Um
die zu erbringen, ist die Verwendung von personenbezogenen Daten Ihres Endgerates (ggf. auch die MAC-Adressen)
erforderlich.

Datum Unterschrift AN
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