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Staatliche Schulen in Thiringen Ihre Nachricht vom
lhr Zeichen
Per E-Mail It. Verteiler Bearbeiter/in
Telefon :
Erfurt, den : 15. Januar 2021

Hinweise zur Nutzung der Thiiringer Schulcloud und weiterer Software zu

schulischen Zwecken

Sehr geehrte Schulleiterinnen und Schulleiter,

wie Sie wissen, bleiben nach der Dritten Thiringer Verordnung tber au3erordentli-
che Sondermalnahmen zur Einddmmung einer sprunghaften Ausbreitung des
Coronavirus SARS-CoV-2 bis zum Ablauf des 31. Januar 2021 die Schulen ge-
schlossen; die Schiller befinden sich im hauslichen Lernen.

Hierzu gestattet sich der TLfDI folgende Hinweise:

Online-Lernplattformen

Inzwischen nutzen die Schulen in Thiringen Uberwiegend die Thiiringer
Schulcloud (TSC) als Online-Lernplattform. Nachdem zahlreiche Anfragen von
Schulen und Eltern zu technischen Problemen mit der TSC in unserer Behérde ein-
gingen, hatte der TLfDI dies zum Anlass genommen, beim ThILLM anzufragen, ob
diese Stérungen dort bestatigt werden kdnnen und falls ja, welche Griinde es hierfur
gibt. Das ThILLM bestatigte, dass die TSC aufgrund des Corona-Lockdowns von
den Schulen stark frequentiert werde. Deshalb mussten vom ThILLM neue Server-

kapazitaten, Einstellungen usw. geschaffen werden, was tiber Weihnachten auch
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geleistet wurde. Inzwischen sollte damit nach Angaben des ThILLM die TSC wieder

Uberwiegend stabil laufen.

Leider gab es am 11.01.2021 auf die Schul-Cloud des Hasso-Plattner-Instituts
(HPI), welche die Basis fiir die Tharinger Schulcloud darstellt, einen Cyberangriff.
Nach Angaben des HPI wurden dabei eine Vielzahl von gezielten Anfragen an die
HPI-Server gesendet (Distributed Denial of Service Angriff), um das System zu
Uberlasten oder zum Ausfall zu bringen. Das HPI hat festgestellt, dass die Angriffe
aus dem auBereuropaischen Ausland stammen. Als Reaktion darauf, hat das HPI
die Serverkapazitaten im Vergleich zur Vorwoche nochmals verdoppelt. Die TSC ist
also wieder funktionsféhig. Sie haben die Méglichkeit, den Status der TSC jederzeit

selbst unter https://status.hpi-schul-cloud.de tberprifen.

Als weitere vollwertige Online-Lernplattform wird von einigen Thuringer Schulen
,Moodle* verwendet. ,Moodle" kann ebenfalls datenschutzgerecht betrieben wer-
den.

Auch ,EduPage“ wurde vom TLfDI bereits kursorisch gepruft. Solange dort keine
Verwaltungsdaten wie Anwesenheitslisten oder Schulnoten im System vorgehalten
werden, hat der TLfDI bei der Nutzung ebenfalls derzeit wenig Bedenken.

In zwei anderen Bundesléandern wird flachendeckend die Lernplattform ,itslearn-
ing“ betrieben.

Dem TLfDI ist aus der Korrespondenz mit Lehrkraften und Eltern bekannt, dass ins-
besondere in den Grundschulen zum digitalen Austausch von Hausaufgaben, Tex-
ten und Bildern zwischen den Lehrkraften und Schiilern einer Klasse die App ,pad-
let* verwendet wird. Die Schulen, die die App einsetzen, haben als Verantwortliche
sicherzustellen, dass personenbezogene Daten von Schiilern, Lehrkraften und El-
tern rechtskonform verarbeitet werden. Bei der Nutzung des ,padlet‘-Dienstes der
Firma Wallwisher,Inc. werden zweifelsfrei personenbezogene Daten (bertragen.
Abgesehen von Inhaltsdaten betrifft dies mindestens die IP-Adressen, Browsertyp
und Betriebssystem der Nutzergerate. Zu berticksichtigen ist, dass nach dem Urteil
des Bundesverfassungsgerichts 1 BvR 256/08 vom 02.03.2010 auch IP-Adressen



personenbezogene Daten sind. Zudem findet eine Datenubertragung in die USA
statt. Unter anderem versucht die Firma Wallwisher Inc. in seiner Datenschutzerkla-
rung zu ,padlet (https://padlet.com/about/privacy) diesen Transfer auf das sog. ,Pri-
vacy Shield“ zu stitzen, das nach dem Urteil des Européischen Gerichtshofes vom
16.07.2020 (Az. C-311/18) allerdings keine Grundlage fiir die Ubertragung dorthin
bildet, da es fir ungiiltig erklart wurde. Eine nahere Erlduterung zum Urteil folgt am

Ende der Hinweise.

Eine Webkoll Analyse zeigt, dass Wallwisher Inc. eine Vielzahl von Tracking-Instru-
menten von Drittanbietern eingebunden hat, die fur den Zweck der Plattform (Be-
reitstellung von Informationen vom Nutzer fiir andere Nutzer) nicht erforderlich sind.

(29 Anfragen von 7 verschiedenen Hosts).

Soweit es ausschlieBlich um das Teilen von Inhalten auf einer virtuellen Pinnwand

geht, wird auf z. B: ,Nextcloud" als freie Software hingewiesen.

Videokonferenzsysteme

Ein weiteres Feld ist der Einsatz von Videokonferenzsystemen zur Kommunikation
zwischen Lehrkraften und den Schulerinnen und Schiilern. Auch hier dirfen die
Schulen nicht wahllos eine der angebotenen Videokonferenzplattformen wahlen,
sondern nur diejenigen, die die datenschutzrechtlichen Vorschriften einhalten.

Der TLfDI weist insoweit u. a. auf BigBlueButton und Jitsi Meet hin, die beide
Open-Source Webkonferenzsysteme sind und mit Einschrankungen auf Cisco We-
bex, wenn es in eigenen oder Rechenzentren der Telekom (hier konnen ggf. Web-
konferenzdaten der Nutzer Giber Server von Cisco Systems laufen) oder bei Bechtle
[&uft.

Den Nutzern der TSC steht BigBlueButton als Modul zur Verfiigung.
Hinsichtlich aller weiteren weltweit bekannten Videokonferenzsysteme weist der

TLfDI auf die von der Berliner Datenschutzbeauftragen fiir Datenschutz und Infor-

mationsfreiheit herausgegebene weiterfiihrende Bewertungsliste hin. Diese Liste ist



unter https://www.datenschutz-berlin.deffileadmin/user upload/pdf/orientierungs-
hilfen/2020-BInBDI-Hinweise Berliner Verantwortliche zu Anbietern Videokonfe-
renz-Dienste.pdf abrufbar.

Messenger-Dienste

Grundsétzlich soll die schriftliche digitale Kommunikation seit Einfuhrung der dienst-
lichen Lehrer E-Mail-Adressen Uiber dieses Medium laufen. Hiertiber sind sich das
TMBJS und der TLfDI einig. Zum Versenden von personenbezogenen Daten per E-

Mail steht den Lehrkraften ein Verschliisselungsverfahren zur Verfugung.

Im Ubrigen enthalt die TSC auch eine Chatfunktion, viele Lehrkrafte und Schiilerin-
nen und Schiller wiinschen sich aber einen Messenger-Dienst, bei dem der Nutzer

sich nicht erst einloggen muss, um die Chatfunktion aufzurufen.

Der im privaten Bereich verbreitetste Messenger-Dienst ist WhatsApp. WhatsApp
darf aber nicht fir die dienstlich-schulische Kommunikation von Lehrkraften mit
Schilerinnen und Schiilern sowie zwischen den Lehrkraften untereinander genutzt
werden. WhatsApp greift in der Regel auf die Kontaktliste des Smartphones zu und
verarbeitet alle Metadaten der Kommunikation (z. B. wer mit wem, wann, wie viel,
wie lange kommuniziert usw.). Es werden auch Daten mit Facebook geteilt.

Hingewiesen wird auf die Messenger-Dienste ,Conversations” (fiir Android Gerate)
bzw. ,Textsecure* (fir iOS Gerate) sowie ,Threema Work Education“ sowie
,Schul.Cloud/Stashcat‘. Beim letzteren Messenger-Dienst sollten indes keine
sensiblen Daten im Sinne von Art. 9 Datenschutz-Grundverordnung versendet wer-
den.

Bitte beachten Sie: Uber den Einsatz von Schulsoftware kann nicht die ein-
zelne Lehrkraft entscheiden. Es muss immer von der Schulleitung eine Frei-
gabe erteilt worden sein.



Erlauben Sie dem TLfDI noch eine Anmerkung zu allen Online Lernplattformen,
Videokonferenzsystemen und Messenger-Diensten von US-amerikanischen

Firmen:

Der Europaische Gerichtshof (EuGH) hat in seinem Urteil vom 16. Juli 2020
(Rechtssache C-311/18 einen Beschluss zur Ubermittlung von personenbezogenen
Daten in die USA ,Privacy Shield* fiir ungiiltig erklart. Damit ist eine Ubermittlung
von personenbezogener Daten in die USA auf dieser Rechtsgrundlage unzuléssig.
Es gibt zwar die Moglichkeit, die Daten auf der Grundlage von sogenannten Stan-
dardvertragsklauseln in die USA zu Gibermitteln, aber auch hier ist noch véllig offen,
wie ein zur EU vergleichbares Datenschutzniveau garantiert werden kann. Der
EuGH fuhrt in seiner Urteilsbegriindung u. a. aus, dass aufgrund bestehender Uber-
wachungsmafRnahmen massenhafte Sammlungen personenbezogener Daten ohne
klare Beschrankung erfolgen. Die EU Birgerinnen und Birger haben danach keine

Moglichkeit, dies UberwachungsmaRnahmen gerichtlich priifen zu lassen.

AbschlieRend: Darliber hinaus liegen diesen Hinweisen zwei Dokumente bei, die
der TLfDI den Staatlichen Schulamtern im November 2020 mit der Bitte um Weiter-
leitung an alle Schulen im Zustandigkeitsbereich zur Kenntnis gegeben hatte. Da
dieser Bitte nach Kenntnis des TLfDI méglicherweise nicht entsprochen werden
sollte, erhalten Sie die Orientierungshilfe Videokonferenzsysteme und eine dazuge-
horige Checkliste jetzt direkt vom TLfDI. Die Vorgaben in den beiden Papieren sind
immer dann zu beriicksichtigen, wenn Sie als Schule ein Videokonferenzsystem
nutzen wollen, welches hier nicht erwahnt wurde.

Bei Fragen steht Ihnen der TLfDI nach wie vor gern zur Verfiigung. Fragen Sie lie-

ber, insbesondere, wenn bzw. weil Sie online Kinderdaten verarbeiten.

Mit freundlichen GriiRen

im Auftrag

Rosel

- Anlagen -
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Informationen zur Verarbeitung von personenbezogenen Daten durch den TLfDI (Stand Februar

2020)

Um seine Aufgaben nach der Datenschutz-Grundverordnung (DS-GVO) zu erfillen, verarbeitet der Thurin-
ger Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Ihre Daten. Wir méchten Sie gerne
nach MaRgabe der Art. 13 DS-GVO uber diese Verarbeitung informieren.

nes Vorgangs betragt funf Jahre. Sind spezielle
Aufbewahrungsfristen zu beachten, verlangert sich

1. Verantwortlich fur die Datenverarbeitung ist der die Aufbewahrung entsprechend. Akten mit voll-
Thiringer Landesbeauftragte fur den Datenschutz streckbaren Titeln werden jedoch mindestens bis
und di‘t* Ir}folrmagons‘ireihtei't(tthfDI)A Sie erreichen zum Eintritt der Vollstreckungsverjahrung aufbe-
uns unter folgenden Kontaktdaten:

HaRlerstralke 8 grund der Verar eitung lhrer personenbezoge
99096 Erfurt nen Daten haben Sie das Recht auf Auskunft (Art
Tel.: +49 (361) 57-3112900 15 DS-GVO), das Recht auf Berichtigung (Art. 16
Fax: +49 (361) 57-3112904 DS-GVO), das Recht auf Loschung (Art. 17 DS-
Mail: poststelle@datenschutz.thueringen.de’ GVO), das Recht auf Einschrankung der Verar-

2. Der TLfDI nimmt die Aufgaben und Befugnisse beitung (Art. 18 DS-GVO) und das Recht auf Wi-
nach Art. 51, Art. 57 Abs. 1, Art. 58 DS-GVO i. V. derspruch* (Art. 21 DS-GVO). Dariiber hinaus kén-
m. § 40 Abs. 1 BDSG?i. V. m. § 4 Abs. 1 ThurDSG nen Sie sich mit einer Beschwerde an den/die be-
\l;vahr. ZdudZwE_cken deterU:jC_thhXJng ctj)ieser Aufga- hérdliche Datenschutzbeauftragte/n wenden, wenn

I K Clar Mierzu netpendigen AOsUbang von be- Sie der Auffassung sind, dass der TLfDI bei der Ver-
fugnissen werden Ihre Daten verarbeitet. Rechts- arbeitung lhrer Daten datenschutzrechtliche Vor-
?rlf:"d)k‘é)gse g'\ige_r Y/erart;e;t;rfbist 1A_:_th6 QtS)SG 18 schriften nicht beachtet hat. Ebenso steht Ihnen ein

it. - i. V.m. S. ar . P i

3. Dabei werden folgende Datenkategorien verarbei- Eees(cjz;/:}ezt.-:‘;:e;rh_trhb;linzlgr(]a :Slt)j;injgr#tf%fsmhts
tet: Angaben zu lhrer Person sowie dazugehoérige Die/ den behérdliche/n Datenschutzbeauf-
Kontaktdaten, Sachverhalts-informationen und Be- tragte/n erreichen Sie unter der Adresse des TLfDI?
weismittel. Grundsatzlich werden diese Daten nur bzw. telefonisch oder per E-Mail unter:
durch den TLfDI verarbeitet. Diese Daten kénnen Tel.: +49 (361) 57-3112980 oder E-Mail:
jedoch, soweit es fir die Aufgabenerfillung erfor- datenschutz.beaqftraqter@datenschutz.thuer.inqen.de
derlich und zul&ssig ist, an folgende Empfangerka- Wenden Sie sieh an dgn TLIDL mic elner .B.e—
tegorien weitergegeben werden: an Gerichte und s_chwerde Oqer Anfrage, singd lhre Angabgn frelw!l—
andere Behorden in Deutschland oder innerhalb lig. Untfarble?lben .d|ese, kann !hne-n allerdl.ngs kein
der Europaischen Union bzw. des Europgischen Ergebnis mitgeteilt werden. Die N|cht'ber(.altstellu?g
Wirtschaftsraumes, an Beschwerdefiihrer/ Be- von personenb?zogenen Dafen Kann In dlfasen Fat-
schwerdegegner sowie an Archive. Ien. unter Umstandgn dazu fuhren, dass elnfa B'ear—
Entstehen im Rahmen der Téatigkeit des TLfDI Kos- beiturig Inres Anlleggns mgngels .voI_Istandl.gen
ten, die dieser erhebt oder Zahlungsanspriiche ge- Sachve_rhaltes und keiner Méglichkeit einer Ruck-
geniiber dem TLfDI, die dieser begleicht, so werden frags n'Cht_ yergenommiss) werdgn K, )
die hierfir notwendigen Daten an den Thuringer Wendgt sich der Tl‘_fDI gn sig dls Ve.rantworth—
Landtag als Haushaltsstelle Ubermittelt. Zugriff auf cher/Auftragsvera.rbelt'er m Rahmen Sives Alle-
die Daten haben alle mit der Abrechnung betrauten kunftsersuchens, ist die Bereitstellung der.dort wl=
Behérden und das Thuringer Landesrechenzent- frggten_ person'enbezogenen Daten verpflichtend.
rum als Dienstleister. E.nne Nlchtbgreltstellung kann in solchen Fallen zu
Bei telefonischem Kontakt werden durch die TK-An- Binim Sarikuoneyeratimen: fahken.”
lage personenbezogene Daten, die ausschlieRlich
zu Zwecken der technischen Sicherstellung des *Hinweis: Sie haben das Recht gegeniiber dem
ordnungsgemafien Betriebes gespeichert werden, TLfDI aus Grinden die sich aus Ihrer besonderen
verarbeitet. Gleiches gilt fur IT-Dienstleister, die Situation ergeben, gegen die Verarbeitung lhrer
vom Thuringer Finanzministerium fur die Sicherstel- personenbezogenen Daten zu widersprechen.
lung der zentralen TK-Anlage beauftragt wurden.

4. Die regelméRige Speicherfrist nach Abschluss ei-

! verschliisselte Nachrichten per PGP sind maglich 3 Siehe Nr. 1.

2 Nur fiir den nichtéffentlichen Bereich



