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Baden-Whirttemberg -

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ

Der Landesbeaufiragte fiir den Datenschutz Baden-Wirttemberg
Postfach 10 29 32 - 70025 Stuttgart

Datum 26. Oktober 2012
Name Herr Dr. Wilke
Durchwahl 0711/615541-32
Aktenzeichen: R 4482/19
(Bitte bei Antwort angeben)

s& Hinweis- und Informationssystem der Versicherungswirtschaft (HIS)

Ihre E-Mail an den Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) vom 26. September 2012,
E-Mail des BfDI an Sie vom 10. Oktober 2012

Anlage: 1

sehr geenrter (NN

wie bestétigen den Eingang lhrer o.g. E-Mail, das uns der BfDI wegen unserer daten-
schutzrechtlichen Aufsichtszusténdigkeit fiir die informa Insurance Risk and Fraud
Prevention GmbH als Betreiberin des HIS weitergeleitet hat. In Ergéanzung zu den
Ausfiihrungen des BfDI in seiner an Sie adressierten E-Mail vom 10. Oktober 2012
tibersenden wir lhnen anliegend unsere datenschutzrechtlichen Hinweise zum HiS.

Mit freundlichen GriiRen
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Am 1. April 2011 ist das neue Hinweis- und informationssystem (HIS) der Versiche-
rungswirtschaft in Betrieb genommen worden, das der Verhinderung von Versiche-
rungsmissbrauch und -betrug dient. Betreiber des Systems ist die informa Insurance
Risk and Fraud Prevention GmbH (ilRFP) mit Sitz in Baden-Baden. Das Unterneh-
men gehort der arvato-infoscore-Gruppe an. Die Datenbestiénde des HIS sind jedoch
streng von den Datenbanken der anderen Konzerngesellschaften getrennt.

Zweck des HIS _

Das HIS soll es erméglichen, den Prifaufwand im Versicherungswesen in risikoan-
gemessener Weise zu reduzieren. Im Interesse eines wirksamen Schutzes der Ver-
sicherungsuntemehmen und der Versichertengemeinschaft vor Versicherungsmiss-
brauch und -betrug missten die Versicherungsunternehmen grundsétzlich bei jedem
Versicherungsantrag oder Leistungsfall sdmtliche Angaben der Antragsteller und
Versicherungsnehmer tberpriifen. Dies wiirde hohe Kosten verursachen, mit denen
letztlich die Gemeinschaft der Versicherungsnehmer belastet wirde. Dieser Aufwand
soll, ebenso wie die damit verbundene Beléstigung der Antragsteller und Versiche-
rungsnehmer durch das HIS vermieden werden. Dieses enthalt Hinweise darauf, ob
Umstande vorliegen, die auf ein im Vergleich zu anderen Antragstellern erhdhtes
Missbrauchsrisiko hindeuten. Auf diese Weise kénnen die Versicherungsuntermeh-
men einschatzen, in welchen Fallen der Aufwand einer genauen Prufung im Verhalt-
nis zum Missbrauchsrisiko angemessen und damit iberhaupt wirtschaftlich vertretbar
ist.

Konzeption des HIS

7u diesem Zweck findet iber das HIS ein begrenzter Informationsaustausch zwi-
schen den Versicherungsunternehmen statt. Diese melden Auffalligkeiten aus Versi-
cherungsfillen an das HIS. Der Gesamtverband der Deutschen Versicherungswirt-
schaft hat in Abstimmung mit den Datenschutzaufsichtsbehérden Kriterien festgelegt,
bei deren Vorliegen bestimmte Arten von Daten an das HIS gemeldet werden dirfen. |
Die Kriterien sind an der jeweiligen Versicherungssparte ausgerichtet und vor allem
bei Vorliegen risikorelevanter Faktoren wie Schadenshaufigkeit, einer spezifischen
Schadensneigung oder bei betrugsgeneigten Auffalligkeiten gegeben.

Die eingemeldeten Daten werden im HIS in zwei voneinander getrennten Daten-
sammlungen gespeichert. Ein sogenannter A-Pool enthalt Daten Uber die Antragstel-
lung fur den Abschiuss von Versicherungsvertragen. In einem sogenannten L-Pool
werden Daten Uber Leistungsfalle gefiihrt. Dariiber hinaus sind die Daten nach ver-
schiedenen Versicherungssparten getrennt gespeichert. Auf diese Weise ist gewéhr-
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leistet, dass jeder Sachbearbeiter nur diejenigen Daten zur Kenntnis nehmen kann,
die er flr die Bearbeitung seines Aufgabenbereichs benétigt.

Bei der Bearbeitung eines Versicherungsantrags oder Schadensfalls kénnen die
Versicherungsunternehmen zur Risikopriifung im Antragsbereich oder zur Schaden-
fallprifung im Leistungsbereich eingemeldete Daten zum jeweiligen Antragsteller
oder Versicherungsnehmer aus dem jeweils einschldgigen Datenpool des HIS abru-
fen. Dies gilt beispielweise im Fall der Kfz-Versicherung auch fir Daten zu einem
Fahrzeug, das versichert werden soll oder Gegenstand eines Schadenfalls geworden
ist. Stellt ein Versicherungsunternehmen fest, dass ein solcher Eintrag im HIS ge-
speichert ist, so wird es den Antrag oder Schadenfall in der Regel einer genaueren
Prifung unterziehen.

Rechtliche Grundlagen

Das HIS wird als reine Auskunftei und ausschlieBlich auf der Grundlage der hierfiir
geltenden Vorschriften des Bundesdatenschutzgesetzes (BDSG) betrieben. Bei Vor-
liegen eines Meldegrunds darf eine Meldung in das HIS gemaR § 28 Absatz 1 Satz 1
Nr. 2 BDSG erfolgen, wenn dies zur Wahrung eines berechtigten Interesses der Ver-
sicherungsunternehmen und der Versichertengemeinschaft erforderlich ist, ohne
dass ein Uberwiegendes schutzwirdiges Interesse des Betroffenen entgegensteht.
Die schutzwiirdigen Interessen der Betroffenen sind bereits bei der Ausgestaltung
sowie bei der Erstellung der Meldekriterien beriicksichtigt worden. Bei Vorliegen ei-
nes Meldegrunds darf daher grundsétzlich von einem {iberwiegenden berechtigten
Interesse des Versicherungsunternehmens ausgegangen werden.

Die iIRFP darf die eingemeldeten Daten auf der Grundlage einer entsprechenden
interessenabwagung nach § 29 Absatz 1 Satz 1 Nr. 1 BDSG im HIS speichern und
auch nach § 29 Absatz 2 Satz 1 BDSG an die anfragenden Versicherungsunterneh-
men beauskunften. Dabei muss das berechtigte Interesse des abfragenden Unter-
nehmens stichprobenweise Oberprift werden. Zu diesem Zweck werden alle Anfra-
gen beim HIS von iIRFP protokolliert. Die anfragenden Versicherungsunternehmen
muissen die Griunde flr das Vorliegen ihres berechtigten Abfrageinteresses doku-
mentieren. Eine Ubermittiung s&mtlicher zu einem Betroffenen vorliegenden Daten in
regelmaRigen Zeitabsténden findet nicht statt.

Rechte der Betroffenen
Bei der Konzeption des HIS wurde von den Datenschutzaufsichtsbehérden besonde-
res Gewicht darauf gelegt, dass die Rechte der Betroffenen gewahrt bleiben:
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— Unterrichtung und Benachrichtigung des Betroffenen (§§ 4. 33 BDSG)
Sobald Daten an das HIS gemeldet worden sind, hat das Versicherungsunter-
nehmen den Betroffenen hiervon zu benachrichtigen. Dabei ist ihm die iIRFP als
Datenempfanger zu nennen und er ist darauf hinzuweisen, dass andere Versiche-
rungsunternehmen die Daten im HIS abrufen kénnen.

— Auskunft iiber die zur Person gespeicherten Daten (§ 34 BDSG)
Der Betroffene kann nach § 34 Absatz 1 BDSG von der iIRFP jederzeit Auskunit
Gber die dort zu seiner Person gespeicherten Daten sowie Uber deren Herkunft
und etwaige Datenempfanger verlangen. Ebenso kann er von seiner Versiche-
rung Auskunft dartiber vertangen, welche Daten zu seiner Person dieses ins HIS
eingemeldet hat. Die Selbstauskunft ist einmal je Kalenderjahr innerhalb von drei
Wochen ab dem Eingang des Selbstauskunftsersuchens unentgeltlich zu erteilen.

— Berichtigung und Léschung personenbezogener Daten (§ 35 BDSG)
Stelit der Betroffene aufgrund der Selbstauskunft fest, dass im HIS Daten zu sei-
ner Person unrichtig oder zu Unrecht gespeichert sind, so kann er grundsatzlich
verlangen, dass diese Daten berichtigt bzw. geldéscht werden. Wendet er sich mit
diesem Verlangen an die iIRFP als die fur die Speicherung der Daten verantwort-
liche Stelle, so wird diese mit dem Versicherungsunternehmen Kontakt aufneh-
men miissen, um den der Meldung zugrunde liegenden Sachverhait zu kldren
und die RechtmaRigkeit der Speicherung zu priifen. ilRFP darf den Betroffenen
jedoch nicht mit seinem Anliegen an das Versicherungsunternehmen verweisen.
Der Betroffene kann sich aber statt an die iIRFP auch an das Versicherungsun-
ternehmen wenden und von diesem verlangen, dass es die Berichtigung der un-
richtigen oder die Léschung der zu Unrecht gespeicherten Daten veranlasst.



