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Liebes CERT-Bund-Team, 
 
ich habe gerade eine Sicherheitslücke in der Wahlkampf-App der CDU (CDU-
Connecthttps://play.google.com/store/apps/details?id=de.connect17.app&hl=en&gl=US ) gefunden, über 
die ein Zugriff auf die folgenden Datensätze möglich war: 
 
 
 
 
 
 
 
 
 
 
 
Solltet ihr Rückfragen haben könnt ihr mich unter                                                 jederzeit erreichen. 
 
Viele Grüße, 
Lilith Wittmann 
 
Von:CERT-Bund certbund@bsi.bund.de 
An:Lilith Wittmann  
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Sehr geehrte Frau Wittmann, 

 
vielen Dank für Ihre Kontaktaufnahme mit CERT-Bund. Gerne unterstützen wir Sie bei der koordinierten 
Schließung der Schwachstelle. Hatten Sie bereits Kontakt mit dem Hersteller der App? Ansonsten würden 
wir über unsere Wege noch einmal versuchen den Hersteller zu kontaktieren, damit die Sicherheitslücke 
schnellstmöglich geschlossen wird. Für eine verschlüsselte Kommunikation können Sie gerne unseren 
PGP-Key bzw. unser S/MIME Zertifikat verwenden. 

Diese finden Sie unter der folgenden Webadresse des BSI: 
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-
Sicherheitslage/Reaktion/CERT-Bund/Kontakt/kontakt_node.html 

 
Mit freundlichen Grüßen 
das Team CERT-Bund 
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bisher noch nicht. (insb. weil ich keinen besseren Ansprechpartner als die CDU Zentrale habe und da 
gestern Abend niemanden erreicht habe) Ich würde es jetzt nochmal telefonisch versuchen, wenn Sie eine 
bessere Idee haben, wäre das super, wenn Sie mich da unterstützen könnten. 

 
Vielen Dank & viele Grüße, 
Lilith Wittmann 
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Sehr geehrte Damen und Herren, 

 
das Bundesamt für Sicherheit in der Informationstechnik als die nationale Cyber-Sicherheitsbehörde 
gestaltet Informationssicherheit in der Digitalisierung durch Prävention, Detektion und Reaktion für Staat, 
Wirtschaft und Gesellschaft. Unser Ziel ist der sichere Einsatz von Informations- und 
Kommunikationstechnik in unserer Gesellschaft. Deshalb untersuchen und bewerten wir bestehende 
Sicherheitsrisiken. 

Das BSI wurde durch externe Sicherheitsforschende über eine Schwachstelle indem Produkt (CDU-
Connect) informiert. 

 
 
 
 
 
 
 
 
 
 
 
 
Um unserer Aufgabe zur Gestaltung der Informationssicherheit wahrzunehmen, möchten wir Sie als 
Hersteller der Software um die Behebung der Schwachstellenbitten. Wenn Sie dabei Unterstützung 
benötigen, stehen wir Ihnen als BSI gerne zur Verfügung, um das gemeinsame Vorgehen zu klären sowie 
abgestimmte Maßnahmen im Umgang mit Schwachstellen zu besprechen. 

Wie Hersteller auf Schwachstellenmeldungen reagieren können und welche Schritte bei der Bearbeitung 
eines Schwachstellenmeldung von Relevanz sind, finden Sie unter folgendem Link: 

 
Handhabung von Schwachstellen v2.0 
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-
CS_019.pdf 

Wir möchten mit Ihnen einen konstruktiven Ausblick über den grundsätzlichen Ablauf und Umgang mit 
Schwachstellenmeldungen besprechen, um unserem Ziel dessicheren Einsatzes von Informations- und 
Kommunikationstechnik in unserer Gesellschaft näher zu kommen und dieses umsetzen zu können. 
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Mit freundlichen Grüßen 
das Team CERT-Bund 
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Sehr geehrte Frau Wittmann, 

 
vielen Dank für die schnelle Rückmeldung. Wir werden dann unsere Kontaktenutzen um den Hersteller 
schnellstmöglich zu kontaktieren. Sobald uns dazu weitere Informationen vorliegen, werden wir uns 
nochmals bei Ihnen melden. 

 
Mit freundlichen Grüßen 
das Team CERT-Bund  

 

Von:Lilith Wittmann  
An:CERT-Bund certbund@bsi.bund.de 
Betreff:Sicherheitslücke in der CDUConnect App (Wahlkampfapp der CDU) 
Erstellt:12.05.2021 10:30:15  

Nach Rücksprache mit der CDU Bundesgeschäftsstelle habe ich den Vorfall nun auch an 
datenschutz@cdu.de weitergeleitet, ansonsten sah sich da niemand verantwortlich. 
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