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1 Beschreibung des Piloten und Empfehlung

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit B'aden-
Wirttemberg (LfDI) hat sich in seiner beratenden Funktion am Pilotprojekt des Ministeri-
ums fur Kultus, Jugend und Sport Baden-Wirttemberg zur Nutzung einer speziell fur den
Schulbereich konfigurierten Version von Microsoft (MS) Office 365 beteiligt. Ziel war es,
die Praktikabilitdt und Datenschutzkonformitdt der Software zu erproben und Schulen
kinftig eine umfangreiche digitale Arbeitsplattform anzubieten. LfDI Dr. Stefan Brink hat
das mehrmonatige Pilotprojekt begleitet, nachdem zusammen mit dem Mnisterium um-
fangreiche VorbereitungsmaBnahmen getroffen worden waren. Das Kultusministerium
wurde zu datenschutzrechtlichen Fragestellungen beraten, gleichzeitig wurden Gespra-
che mit Microsoft zur Verbesserung der rechtlichen und technischen Rahmenbedingun-

gen weitergeflhrt.

Mt der vom Kultusministerium gewéhlten Software soll den Lehrerinnen sowohl ein E-
Mail-Dienst als auch - als Software as a Service (SaaS) - eine Biro-
Arbeitsplatzumgebung mit Textverarbeitung, Prasentations- und Kalkulationsprogram-
men, einem Cloud-Speicher und einem Videokonferenzsystem zur Verfligung gestellt

werden.

Das Pilotprojekt an den Schulen hat der LfDI Dr. Brink begleitet, da der Wunsch von
Schilerschaft, Eltern und Lehrenden nach sicheren und praktikablen digitalen Software-
I6sungen gerade in Zeiten der Pandemie besonders dringlich war. Der LfDI wollte in der
Praxis prifen, wie die vom Mnisterium eingesetzte spezielle Version von MS Office 365
tatsachlich funktioniert und ob die bereits in der Datenschutz-Folgenabschéatzung (DSFA)

angekindigten Verbesserungen auch umgesetzt wurden.

Der im Rahmen des Pilotbetriebs konfigurierte Umfang des Produkts ging allerdings, wie
noch erlautert wird, Uber das in der DSFA vom Kultusministerium zuvor untersuchte Maf3
hinaus. Trotzdem bemaéangelten zahlreiche Lehrende der Pilotschulen, dass der
Funktionsumfang der getesteten Dienste zu eingeschrankt gewesen sei, insbesondere
dass Schdlerinnen und Schiiler keine voliwertigen Teilnehmer der Plattform waren.

Die vorliegende Bewertung der getesteten Software ist nicht abschlieBend. Zahlreiche
weitere problematische Aspekte wurden nicht untersucht; teilweise hatten die festgestell-



ten Schwierigkeiten auch noch tiefergehend gepriift werden kénnen. Aber bereits anhand
der vorgenommenen Prifungstiefe wurden Méngel offenbar, die zu der nachfolgenden

Empfehlung fihren:

Im Ergebnis empfiehit der LfDI, von der Nutzung der erprobten MS-Produkte im
Schulbereich abzusehen. Trotz des besonderen Zuschnitts der eingesetzten Produkte
bleiben eine Vielzahl von Problemen und offenen Fragestellungen, welche weder das
Kultusministerium noch die einzelnen Schulen datenschutzrechtlich verantworten kén-

nen.

Bereits mit Blick auf den im Pilotprojekt gepriiften eingeschrankten Status, in dem ledig-
lich die Lehrkrafte der ausgewahlten Schulen einen Account bekamen, stellt der LfDI ein
hohes Risiko der Verletzung von Rechten und Freiheiten Betroffener fest. Dies gilt flr die
ins Auge gefasste — und bei einer digitalen Bildungsplattform letztlich auch nur nahelie-
gende — Erweiterung des Systems um Konten flr die Schilerinnen und Schiler umso
mehr. Vor dem Hintergrund der Garantenstellung des Staates insbesondere fir die der
Schulpflicht unterliegenden, regelmaBig minderjahrigen Schulerinnen und Schiler emp-
fiehtt der LfDl von einer Nutzung der im Pilotversuch eingesetzten Microsoft-Produkte
abzusehen. Es erscheint zwar nicht ganzlich ausgeschlossen, dass mit anderen Varian-
ten der im Pilotversuch genutzten Produkte und unter wesentlich modifizierten Einsatz-
bedingungen im Schulbereich damit rechtskonform gearbeitet werden kénnte. Gerade im
Schulbereich ist diese Nutzung allerdings mit einer Reihe erheblicher, von den Schulen
nicht kontrollierbarer Risiken verbunden, die angesichts der dort besonders hohen
Schutzpflichten als inakzeptabel hoch bewertet werden.



Beratungsleistung LfDI und Ablauf des Pilotversuchs

Der LfDI hat mit hohem Personalaufwand das Kultusministerium (KM) bei dem Aufbau
der digitalen Bildungsplattform und hier insbesondere beim vom KM gewinschten Ein-

satz von Mcrosoft (MS) 365 beraten und begleitet.

Der zeitliche Ablauf im Uberblick

Bereits vor dem endgiiltigen Ende von ella@bw hat das KM um eine Bewertung eines
Einsatzes von Microsoft Office 365 im Rahmen einer digitalen Bildungsplattform durch
den LfDI gebeten. Zu einem ersten Gesprach hieriiber kam es am 8. Juni 2018 unter
Teilnahme von Frau Ministerialdirektorin Windey und des LfDI Dr. Brink.

Am 3. Dezember 2018 fand ein erstes Treffen des LfDI und der BITBW mit Vertretern
von Microsoft statt. Seitens des LfDI wurde auf die Notwendigkeit einer Datenschutz-
Folgenabschatzung (DSFA) verwiesen. Weitere Gesprache zwischen KM und LfDI
fanden auf Arbeitsebene im Herbst 2019 nach Grindung der Stabsstelle Digitale Bil-
dungsplattform des KM statt.

Nach mehreren Gesprachen im Januar und Februar 2020 legte das KM sodann Ende
April 2020 eine DSFA vor, die vom LfDI Anfang Juli nach ausfihrlicher Analyse als vdéllig

unzureichend zuriickgewiesen wurde.

Ab Anfang September 2020 hat das KM mitgeteilt, dass es eine zweite DSFA vorlegen
und am Projekt festhalten wolle. Infolgedessen und wegen des vom KM nachvollzieh-
bar aufgezeigten Zeitdrucks wurden die Beratungsleistungen des LfDI stark intensiviert.
Es fanden zahireiche Termine, Gesprache und Videokonferenzen statt, oftmals unter
Einbeziehung hochrangiger Vertreter der Firma Mcrosoft, einschlieflich Mitgliedern der
Geschéftsleitung der deutschen Niederlassung und Vertretern der Fachabteilungen aus
den USA.

Mtte Oktober 2020 legte das KM eine erganzte und erheblich lberarbeitete Version der
DSFA vor und teilte mit, dass es auf dieser Basis im Rahmen eines Pilotbetriebs die

Praxistauglichkeit von MS 365 flir den Schulbetrieb testen mdchte. Auch die Uberarbeite-
te DSFA betrachtete nur einen eingeschrankten Umfang des Produkis. Insbesondere
wurden ausdriicklich nur die Web-Versionen und weder Android- und iOS-Apps noch
Desktop-Versionen mit einbezogen. Auch sah die DSFA nicht vor, dass die Schiilerinnen

und Schiler einen Account bekamen.

Im selben Zeitraum stellte Microsoft erweiterte rechtiche Garantien insbesondere ge
genuber den Zugriffen von US-Sicherheitsbehérden, in Aussicht [l



Am 30. Oktober 2020 gab der LfDI bekannt, dass er das Pilotprojekt beratend begleiten
wiirde (hitps :/mvww.baden-wuerttemberg.datenschutz.de/lfdi-begleitet-pilotprojekt-des-
kultus ministeriums -zur-nutzung-von-microsoft-office-365-an-schulen/). Verbesserungs-
bedarf an der DSFA gab es weiterhin, das deutlich Uberarbeitete Dokument erkannte der
LfDI aber als Grundlage fur den Pilot an. Im Praxistest sollten die angekiindigten Verbes-
serungen an MS 365 sowie der individuellen Konfiguration seitens des KM geprift wer-
den.

Am 17. November 2020 fand eine weitere Videokonferenz zum Zweck der Erérterung

datenschutzrechtlicher Fragen im Rahmen der Durchfihrung des Pilotprojekts mit dem
KM statt. Weiterer E-Mail-Verkehr zu diesen Themen folgte.

Im Januar 2021 fanden weitere Abstimmungen zur gemeinsamen Begleitung und Evalu-
ierung des Piloten mitdem KM und Microsoft statt.

Wahrend des laufenden Pilotversuchs nahm der LfDI verschiedene technische Untersu-
chungen insbesondere zu den Datenfliissen vor. Fermer erhielt der LfDI - nach Informati-
on der Lehrkréfte Uber die 2ugriffsmoglichkeit des LfDI - Einblick in ein Forum, indem das
KM den beteiligten Lehrkrdften die Mdglichkeit zur Diskussion von Problemen und Fra-
gestellungen im Umgang mit dem pilotierten Dienst gewdéhrte. AuBerdem erarbeiteten zur
Evaluation des Pilotprojektes KM und LfDI einen gemeinsamen Fragebogen fir die
Schulleitungen und Lehrkrafte an den teilnehmenden Schulen. Die dem LfDl von KM
Ubersandten Ergebnisse dieser Umfrage wertete der LfDI sodann separat aus.

Mt Stand 13. April 2021 Gbersandte das KM dem LfDI das Dokument , Ergdnzende Be-
trachtung zur Datenschutzfolgenabschatzung betreffend a. die Einfihrung von Microsoft
Office 365 als SaaS als Teil der Digitalen Bildungsplattform und b. den Verarbeitungsum-

fang im Vergleich zum Pilotprojekt ,Office 365 an Schulen®.
Eine umfangreiche Ubersicht tber den Zeitplan findet sich in Anlage 9 - Zeitlicher Ab-

lauf.docx



2 Zusammenfassung wesentlicher Ergebnisse

Im Rahmen der Begleitung des Pilotprojekts hat der LfDI gepruft:

e ob die in der Datenschutz-Folgenabschatzung (DSFA) des Mnisteriums vorge-
schlagenen AbhilfemaBnahmen zur Minimierung des Risikos tatsachlich umge-
setzt wurden und ausreichend sind;

e welche Verarbeitungen abseits der von den Nutzern gewdiinschten/angeforderten
stattfinden (in Stichproben);

e ob der Funktionsumfang ausreichend ist und den Erwartungen der Lehrkrafte ent-
spricht;

e ob die als deaktiviert geltenden problematischen Verarbeitungen auch deaktiviert
sind, z.B. solche, die in den USA verarbeitet werden oder bei denen MS perso-
nenbezogene Daten zu eigenen Zwecken verarbeitet wie Ubersetzungs- und Dik-
tatfunktion;

e ob durch Verschlisselung die Miglichkeiten des Zugriffs seitens Microsoft oder
von erfolgreichen Angreifern auf Daten eingeschrankt werden konnten.

Der Pilot war auf das Umfeld von Lehrenden begrenzt und hat nicht die Schiilerschaft
miteinbezogen bzw. nur die Verwendung von MS Teams ohne eigenen Account fir
Schiiler ermdglicht. Beim Einsatz fiir Schilerinnen und Schiler bestehen besondere
Herausforderungen, u.a. durch die Schulpflicht und die altersbedingte besondere staatli-
che Fursorgepflicht.

Fur den Piloten sollte eine speziell konfigurierte Softwareversion eingesetzt werden, also
nicht die handelsibliche Software, die ein Endkunde kaufen kann. Bei der speziell konfi-
gurierten Variante sollte die Ubermittiung von Telemetrie-, Diagnose- und anders ge-
nannten Daten an MS deutlich eingeschrénkt sein.

Der mehrmonatige und intensive Praxistest hat gezeigt, dass dieser Versuch nicht erfolg-
reich war, Annahmen sich als nicht zutreffend erwiesen haben und dass der Einsatz von
MS (Office) 365 im schulischen Kontext zahireiche ungeklarte datenschutzrechtliche
Risiken birgt. Dass sich diese Risiken kinftig — auch unter konstruktiver Mitwirkung von
MS - reduzieren oder teilweise beheben lassen, ist zwar nicht ausgeschiossen, aber der-
zeit auch nicht absehbar.

Beispiele:

o Es liegt fur einige Verarbeitungen flir den Betrieb an einer Schule keine Rechts-
grundlage vor — vor allem fir Ubermittiungen an Microsoft zu eigenen Ge-
schiftstatigkeiten oder Geschiftsinteressen. Schulen unterliegen in diesem



Bereich deutlich engeren rechtlichen Vorgaben als Unternehmen, welche MS-
Produkte einsetzen. Beispiele dafiir sind die vollstdndige und detaillierte Uberwa-
chung und Protokollierung des gesamten Nutzerverhaltens und die Analyse von
E-Mails. Das KM stellt das Vorhandensein einer entsprechenden Rechtsgrundlage
in seiner ,Erganzenden Betrachtung zur Datenschutzfolgenabschatzung* vom 13.
April 2021, Seite 10, zutreffend selbst als fraglich dar.

Die Deaktivierung problematischer bzw. vom Prifumfang (Scope) der DSFA des
KM ausdriicklich ausgenommener Verarbeitungen personenbezogener Daten
konnte nur teilweise festgestellt werden.

Fir die Verarbeitung von besonderen Kategorien von Daten nach Artikel 9 DS-
GVO, wie z.B. Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen hervorgehen sowie
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung
einer natlrlichen Person, von Mnderjahrigen, weilche einem besonderen Schutz
unterliegen, ist eine Eingrenzung der hohen Risiken fiir die Rechte und Frei-
heiten der Betroffenen kaum erkennbar.

Es bestehen zahireiche Datentransfers in die USA die nicht unterbunden wer-
den kdnnen. Daraus ergeben sich auch vor dem Hintergrund des Urteils des Eu-
ropédischen Gerichtshofs vom 16. Juli 2020 in der Rechtssache C-311/18
(-~Schrems IIY) groRe Risiken. Es ist offen, welche weiteren Entscheidungen die
Datenschutzkonferenz (DSK) als Zusammenschluss der Aufsichtsbehérden der
Lander und des Bundes, der Europdische Datenschutzausschuss (EDSA) und
schlieBlich der Europaische Gerichtshof (EuGH) in Bezug auf die Zuldssigkeit sol-
cher Datenlibermitilungen in die USA treffen werden. Die mit derartigen Ubermitt-
lungen zusammenhdngenden Risiken konnten zwar durch die begriBenswerten
zusatzlichen Garantien von Microsoft zu den Standardvertragsklausein des Mcro-
soft Online Services Data Protection Addendum (,DPA") gemindert, aber nicht ab-
schlieBend ausgerdumt werden. Dies ist umso bedenklicher, als die Drittstaaten-
transfers auch in der pilotierten Softwarevariante weiterhin einen groBen Umfang
haben.

Der Kreis der Nutzenden der Bildungssoftware soll nach dem Plan des KM eben-
so wie nach dem Wunsch der befragten Lehrerinnen und Lehrer auf die Schiile-
rinnen und Schiler erweitert werden. Dieser Erweiterungswunsch ist im Interes-
se der effektiven Nutzung einer Bildungsplattform auch durchaus naheliegend.
Aus datenschutzrechtlicher Sicht wird dadurch das Risiko in der hier vorliegenden
Konstellation allerdings weiter erheblich erhéht. Das KM geht ebenfalls davon aus,



dass die Verarbeitung der zuvor genannten besonderen Kategorien personenbe-
zogener Daten in der Bildungsplattform bei Nutzung'des hier verwendeten Diens-
tes von MS nicht zuldssig sei und untersagt dies per Nutzungsordnung. Jedoch
zeigt die Umfrage unter den Lehrkraften (Anlage 6 - Auswertung Umfrage zum MS

Office Pilot des Kultusministeriums), dass diese MaBnahme eines Verbots per
Nutzungsordnung nicht ausreichend wirksam ist. Wenn diese MaBnahme bereits

bei Lehrkriften nicht ausreichend ist, so ist davon auszugehen, dass sie bei
der Schiilerschaft ganzlich ungeeignet ist.

Die besonders problematischen Telemetrie- und Diagnosedaten konnten im
Rahmen des Pilotprojekts nicht deaktiviert oder reduziert werden. Eine Ubermitt-
lung von Diagnose-, Telemetrie- oder anders genannten personenbezogenen Da-
ten der Nutzer an Microsoft (fir welche die jeweilige Schule als Verantwortliche im
Sinne von Artikel 4 Nummer 7 DS-GVO anzusehen ist) sowie die eigennitzige
Weiterverarbeitung dieser Daten durch Microsoft im Wege der Beobachtung,
Aufzeichnung und Auswertung des Nutzer- und Gerateverhaltens ohne er-
kennbare Rechtsgrundlage findet nach unseren Messungen im Rahmen des Pi-
lotbetriebs weiterhin und in sehr groBem sowie flir die Diensterbringung nicht er-
forderlichen Umfang statt. Insbesondere beschranken sich Einstellungsmégilic h-
keiten innerhalb von MS 365 flr die Deaktivierung im Wesentlichen auf die (nicht
im Prifumfang der DSFA enthaltenen) Desktop-Versionen und umfassen nicht die
(vom KM zum Einsatz vorgesehenen) Online-/Web-Versionen vom MS 365.

Trotz umfangreicher Bemihungen seitens des LfDI im direkten Gesprach mit Ver-
tretern von Microsoft war es nicht méglich, eine volistindige Ubersicht iiber alle
Verarbeitungen personenbezogener Daten (auch zu eigenen Zwecken seitens
Mcrosofts) zu erhalten.

Im Rahmen des Pilotbetriebs wurde festgestellt, dass die in der DSFA des KM als
unbedingt erforderlichen AbhilfemaBnahmen nicht vollstindig und teilweise
gar nicht umgesetzt wurden, so zum Beispiel die AbhilfemalRnahmen ,Ende-zu-
Ende-Verschlisselung” und ,privacy by default”.

Es konnte keine Verschlisselung festgesteltt werden, die einen Zugriff durch
Mcrosoft, Beschaftigte von Mcrosoft bzw. von deren Unterauftragnehmern oder
erfolgreichen Angreifern auf personenbezogene Daten technisch ausschlieBen
oder signifikant reduzieren konnte. Im Rahmen des Pilotbetriebs konnte nicht fest-
gestelit werden, dass Nutzende die Kontrolle (iber die Schiisselverwaltung ei-
ner eventuell vorhandenen Verschliisselung haben.
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3 Technische Priifung

Durch das KM bzw. die BITBW und den beteiligten Subdienstleister wurden dem LfDI im
Herbst 2020 funf Testzugdnge bereitgestellt. Diese Accounts entsprachen den ganz
normalen Lehrer-Konten. Ein Testaccount wurde gegen Ende der Testphase noch mit
der ,Global Reader“-Rolle versehen, um Einstellungen (aber keine Daten) einsehen zu
kénnen.

Diese Accounts wurden fiir verschiedene funktionale Tests sowie zur Analyse des jewei-
ligen Datenverkehrs verwendet.

Zur Prifung der Online-Anwendungen auf Telemetrie- und Diagnose-Daten sowie der
Frage, ob MS noch sonstige, ggf. anders bezeichnete Nutzerdaten verarbeitet, wurde der
gesamte Datenverkehr mittels mitmproxy oder BurpSuite aufgezeichnet und analysiert.
Da im Laufe des Prozesses vom KM entschieden wurde, dass im Rahmen des Pilotbe-
triebs nur die Online-Version vom MS 365 im Browser zum Einsatz kommen sollten,
wurden die begonnenen Priifungen der Android- und iOS-Apps nicht vertieft.

Zusétzlich zur Protokollierung mittels mitmproxy/BurpSuite wurden Stichproben mit den
Firefox-Entwickler-Werkzeugen gemacht, die alle gemessenen Datenflisse bestatigten.

Dabei wurden im Rahmen der Priifung in mehreren Sitzungen verschiedene Taétigkeiten
von der ersten Registrierung bis hin zur Bearbeitung von Dokumenten durchgefuhrt.

Details der Prifung mit Listen der kontaktierten Hosts und festgestellten Telemetriedaten
finden sich in Anlage 7 - Technische Analyse.

Ubersicht technische Mangel

Hierbei wurden mehrere technische Mangel festgestellt (siehe Anlage 1 - Findings-
MS365--Technisch), zu denen Microsoft in einem Gesprach am 6. April 2021 angehért
wurde, ohne dass die Punkte bis dato geklart werden konnten. Zu den Mangeln gehéren:

e Umfangreiche, groBtenteils in den Unterlagen der DSFA des Mnisteriums nicht
dokumentierte Datenfliisse von MS 365. Dabei ist oftmals nicht nachvollziehbar,
welchen Zwecken die umfangreichen Verarbeitungen personenbezogener Daten
dienen, welche Datenkategorien diese umfassen und weshalb diese Verarbeitun-

- gen flr die Zwecke der jeweiligen Schule erforderlich sind. Im gesamten Prifzeit-
raum wurden Verbindungen zu rund 500 verschiedenen Microsoft-Servern (Hosts)
festgestellt, wovon nur gut 50 dokumentiert sind (Details dazu siehe Anlage 7 -
Technische Analyse).



-11 -

Bei der Nutzung von MS 365 werden von MS mit verschiedenen Begriffen vers e-
hene, aber nicht ndher dargelegte, personenbezogene Daten fur (von MS so
bezeichnete) ,rechtmidBige Geschiftsvorgange von Microsoft”® bzw. ,legitime
Geschiftstitigkeiten von Microsoft“ an MS iibermittelt und von MS verarbei-
tet. Unter anderem werden diese als Telemetrie- oder Diagnose-Daten bezeichnet
oder mit anderen Begriffen umschrieben (z.B. als ,dienstgenerierte Daten“ oder
-wesentliche Dienste), ohne dass der genaue Umfang der verarbeiteten Daten
damit nachvollziehbar dargelegt ware. Einige wenige dieser Daten sind von Mcro-
soft dokumentiert, eine vollstindige Dokumentation aller dabei verarbeiteten per-
sonenbezogenen Daten, Datenfliisse und Umfang der Verarbeitung (z.B. Abhan-
gigkeit von Ereignissen), deren Zwecke und Erforderlichkeit, Verantwortlichkeiten
und Rechtsgrundlagen ist uns nicht bekannt. Das Kultusministerium bzw. Mcro-
soft wurde bereits im Oktober 2020 gebeten, anhand von 26 beispielhaften Daten-
flissen diese zu beschreiben (vgl. Anlage 10 - Beispielhafte Datenflisse Be-
schreibung und Anlage 11 - Vorlage Dokumentation Datenflisse und Ereignisse),
eine Beschreibung liegt bisher (Stand 23. 4. 2021) nicht vor.

Il Die Datenverarbeitung ist daher insoweit nicht transparent. Das Vorhan-
densein einer Rechtsgrundlage fir jeden dieser Verarbeitungsvorgange kann
schon deswegen nicht festgestellt werden. Eine mdgliche Rechtsgrundlage fir ei-
ne derart umfangreiche Ubermittiung personenbezogener Daten im Schul-Umfeld
ist fir den LfDI nicht ersichtlich.

Da im Vorteld des Pilotbetriebs durch den LfDI festgestellt wurde, dass die Mcro-
soft-Authenticator-App Datentransfers zu Werbedienstleistern enthélt, solite de-
ren Nutzung im Rahmen des Pilotbetriebs deaktiviert sein. Dennoch wurden Nut-
zer anstelle zu der in der DSFA untersuchten Alternative ,FreeOTP" zur Nutzung

der Microsoft-Authenticator-App gedrangt.

Bei der Nutzung von Mcrosoft 365 im Rahmen der digitalen Bildungsplattform
wurde an einigen Stellen eine Einwilligung der Nutzer in die , Datenschutzer-
klirung“ von Microsoft, und/oder die Zustimmung zu Aligemeinen Ge-
schiftsbedingungen, , Nutzungsbedingungen“ oder einen ,Microsoft-
Servicevertrag“ verlangt oder auf diese mit dem Hinweis verwiesen, dass diese
gelten wiirden. Hier stellt sich die Frage, ob Nutzer einer staatlichen Plattform in
die Datenverarbeitung durch ein privates Unternehmen einwilligen kénnen und ob
eine solche Einwilligung freiwillig erfolgt (vgl. EG 43 DS-GVO). Zudem wird auf
diese Weise der Versuch unternommen, die an sich maBgeblichen Rechtsbezie-
hungen (das Nutzungsverhéltnis zwischen Nutzer und Schule, die wiederum ein
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Auftragsverarbeitungsverhaltnis mit dem KM abgeschlossen hat, wahrend dieses
als Unter-Auftragsverarbeiter MS einsetzt) durch ein direktes Vertrags- bzw. Ein-
willigungsverhéltnis zwischen Nutzer und MS zu Uberlagern. Das flihrt zu weiterer,
aus Sicht des LfDI nicht akzeptabler Intransparenz.

Obwohl laut DSFA die Nutzung von allen Anwendungen abseits der Browser-
Versionen deaktiviert sein sollte, war es auch im Rahmen des Pilotbetriebs még-
lich, die iOS- und Android-Versionen von Qutlook, Word, Excel usw. zu nutzen.
Bei der Outlook-App ist dies besonders kritisch, da bei dieser auch beliebige E-
Mail-Dienste abseits von Microsoft 365 (z.B. der private E-Mail-Account eines Leh-
rers) genutzt werden kdnnen, in diesem Falle aber unnétigerweise auch alle E-
Mails dieses Accounts auf Servern von Microsoft verarbeitet werden und
Passworter der Nutzer von Microsoft im Klartext verarbeitet werden. Dies
kann - jenseits der datenschutzrechtlichen Problematik der UberschieBenden Ver-
arbeitung personenbezogener Daten - in vielen Situationen einen VerstoB gegen
[T-Sicherheitsvorgaben darstellen.

Da in der DSFA nur die Online-/Web-Versionen der Anwendungen von Microsoft
365 und MS Teams im Web-Browser betrachtet wurde, hatte die Nutzung der
Desktop-Versionen der Anwendungen deaktiviert sein sollen. Dennoch war es im
Pilotbetrieb méglich, z.B. die Desktop-Version von MS Teams zu nutzen. Die da-
mit einhergehenden Verarbeitungen und Risiken wurden aber nicht betrachtet.

Obwohl Transfers in Drittstaaten weitgehend ausgeschiossen sein sollten, sind
bei Tests des LfDIl im Rahmen der Bildungsplattform sehr zahlreiche Dritistaaten-
transfers — im Wesentlichen in die USA — aufgefallen. Eine Rechtsgrundlage dafur
ist insbesondere flr offentliche Stellen nicht zu erkennen.

Es konnte nicht geklart werden, dass Microsoft die Schulen in die Lage versetzt,
die Rechte der Betroffenen nach Artikel 15 DS-GVO ausreichend zu gewahrleis-

ten.

Es ist unklar, ob die Vertraulichkeit der Kommunikation im erforderlichen Mai
gewahrleistet werden kann. Dies betrifft zum einen die Frage, weiche Kommunika-
tionsdaten Microsoft zu eigenen Zwecken (wie Spam- und Malwarebekdmpfung)
verarbeitet, zum anderen, ob diese ausreichend vor dem Zugriff auslandischer
Geheimdienste geschitzt werden kénnen. Die Technische Richtlinie ,Sicherer E-
Mail-Transport des Bundesamts fiir Sicherheit in der Informationstechnik (BSI
TR-03108) wird vom Anbieter nicht eingehalten.
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4 Bewertung der rechtlichen Risiken

Die eingangs erwahnten Untersuchungen und Bewertungen der rechtlichen Risiken wur-
den insbesondere mit dem Blick auf die Situation von Schulen und é&ffentlichen Stellen

gefuhrt.

Inwieweit Microsoft 365 in der Konfiguration des Kultusministeriums insbesondere vor
dem Hintergrund der geschilderten Mangel die Grundsatze fiir die Verarbeitung perso-
nenbezogener Daten aus Artikel 5 DS-GVO einhdlt ist v.a. im Schulbereich, unter Be-
ricksichtigung des Rechts auf Erziehung und Bildung sowie dem besonderen Schutzbe-
darf bei Minderjahrigen, fraglich. Insbesondere ist fraglich, ob

e personenbezogene Daten auf rechtmaBige Weise, nach Treu und Glauben und in
einer fir die betroffene Person nachvollziehbaren Weise verarbeitet werden (Art. 5
Abs. 1 lit. a DS-GVO),

e personenbezogene Daten flr festgelegte, eindeutige und legitime Zwecke erho-
ben werden und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden (Art. 5 Abs. 1 lit. b DS-GVO),

e Verarbeitungen dem Zweck angemessen und auf das fiir die Zwecke der Verar-
beitung notwendige Maf3 beschrankt sind (Art. 5 Abs. 1 lit. ¢ DS-GVO) und

e personenbezogene Daten in einer Form gespeichert werden, die die Kentifizie-
rung der betroffenen Personen nur so lange ermdglicht, wie es flir die Zwecke, fiir
die sie verarbeitet werden, erforderlich ist (Art. 5 Abs. 1 lit. e DS-GVO).

Schulrechtliche Aspekte und besonders geschiitzte Daten

Dabei ist zu beachten, dass gerade flir Schulen besonders hohe Anforderungen an den
Datenschutz zu stellen sind, die angesichts der aufgezeigten Probleme nicht als erfuillt
anzusehen sind. hsbesondere aus folgenden Griinden sind die an Schulen zwangslaufig
anfallende Verarbeitungen personenbezogener Daten besonders schutzwirdig:

e Bei den an Schulen ausgebildeten Schilerinnen und Schilern handelt es sich
zum groBen Teil um Mnderjahrige, die unter besonderem Schutz des Staates
stehen und deren besondere Schutzbedlrftigkeit bei der Verarbeitung ihrer perso-
nenbezogenen Daten auch die Datenschutz-Grundverordnung anerkennt (siehe
z.B. die Erwagungsgriinde 38, 58, 65, 71 und 75, Artikel 6 Absatz 1 Buchstabe f
letzter Halbsatz, Artikel 8, 12 Absatz 1, Halbsatz 2, Artikel 57 Absatz 1 Buchstabe
b DS-GVO und dem folgend § 14 Absatz 1 Nummer 2 BDSG).
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Zum Lernen an Schulen gehort das Ausprobieren von Freirdumen, das Ausleben
von Kreativitat, das Austesten von Grenzen und die Mdglichkeit des Irrtums. Diese
fur die Ausbildung erforderlichen Freirdume dirfen nicht durch einen unklaren
Schutz der verarbeiteten Daten geféhrdet werden.

Offentliche Schulen werden hoheitlich titig. Eine Verarbeitung personenbezoge-
ner Daten der von der Ubernahme der &ffentlichen Aufgabe betroffenen Personen
(etwa in Form einer Ubermittiung an Dritte wie hier MS) kann schon deswegen
insbesondere nicht auf etwaige berechtigte Interessen des fur die Datenverarbei-
tung Verantwortlichen gestiitzt werden (Artikel 6 Absatz 1 Unterabsatz 2 DS-
GVO). Dies scheint auch das Kultusministerium so zu sehen, da eine Rechts-
grundlage fur die Ubermittiung personenbezogener Daten aus dem Verantwor-
tungsbereich des Kultusministeriums bzw. der einzelnen Schule auch fir das Kul-
tusministerium fraglich bleibt (siehe S. 10 ,Ergénzende Betrachtung zur Daten-
schutzfolgenabschatzung®, Kultusministerium vom 13.04.2021). Ohne diese
Rechtsgrundlage ist jedoch eine Ubermittlung nicht zuldssig.

Die Schiilerinnen und Schiler unterliegen dabei (iberwiegend der Schulpflicht, flr
deren Erflillung bei Minderjahrigen auch die Erziehungsberechtigen Sorge zu tra-
gen haben. Angesichts dieses klaren Uber- und Unterordnungsverhaltnisses
kommt eine Datenverarbeitung kraft Einwilligung in der Regel nicht in Betracht
(Erwagungsgriinde 42 und 43 zur DS-GVO).

Gleichzeitig haben die Schiilerinnen und Schiler auch ein u.a. in Artikel 13
des Internationalen Pakts Uber wirtschaftliche, soziale und kulturelle Rechte (,UN-
Sozialpakt‘), Artikel 28 der UN-Kinderrechtskonvention, Artikel 11 in der Verfas-
sung des Landes Baden-Wdirttemberg und im Schulgesetz des Landes Baden-
Wirttemberg (dort insbesondere in § 1) garantiertes Recht auf Bildung und Erzie-
hung, welches durch unzureichenden Datenschutz nicht beeintrachtigt werden
darf. Die Erflllung dieses Rechts (auf Erziehung und Bildung) darf auch nicht von
einer Einwiligung abhingig gemacht werden. Das Kultusministerium maéchte je-
doch gerade hier mit Einwilligungen arbeiten (siehe S. 10 ,Ergdnzende Betrach-
tung zur Datenschutzfolgenabschéatzung”, Kultusministerium vom 13. April 2021).

An Schulen, die weitgehende Kenntnisse Uber die Person und die persdnlichen
Verhaltnisse insbesondere der Schilerinnen und Schiler und zum Teil auch ihrer
Familien erlangen, wird eine Vielzahl besonders sensibler Daten verarbeitet. Dazu
gehdéren insbesondere die von der Datenschutz-Grundverordnung als besonders
schutzwiirdig anerkannten ,besonderen Kategorien personenbezogener Daten”
wie etwa Daten, aus denen die ethnische Herkunft, politische Meinungen, religidse
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oder weltanschauliche Uberzeugungen hervorgehen, sowie Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung (Artikel 9 DS-GVO).
Aber auch Daten, die ansonsten als besonders schutzwirdig anerkannt sind und
in Bezug auf die bei Schutzverletzungen regeimaBig ein hohes Risiko fir die per-
sonlichen Rechte und Freiheiten natirlicher Personen angenommen werden kann,
werden in groBem Umfang durch Schulen verarbeitet, wie z. B. Daten Uber soziale
Verhdltnisse im allgemeinen sowie (etwa im Rahmen von Schulnoten und sonsti-
gen Bewertungen) Daten Uber die Bewertung oder Einstufung von Personen und
ihren Leistungen (vgl. hierzu z. B. Erwagungsgrund 75 zur Datenschutz-
Grundverordnung). In seltenen Fallen werden ferner auch tber § 78 SGB X dem
besonderen Schutz des (verlangerten) Sozialdatenschutzes unterfallende Daten
durch Schulen verarbeitet.

Insoweit ist bemerkenswert, dass die DSFA des KM vom 16. Oktober 2020 selbst es als
,naheliegend” bezeichnet hat, dass bei Nutzung von MS 365 als Software as a Service
(SaaS) im Rahmen der Bildungsplattform durch die Nutzungsordnung beziehungsweise
entsprechende Verwaltungsvorschriften die Kommunikation lber besondere Datenkate-
gorien des Art. 9 Abs. 1 DS-GVO untersagt werden wird (so S. 16 in FuBnote 14), und
dies auch als erforderliche SchutzmaBnahme zur Verwendung dieses Dienstes im Rah-
men der Bildungsplattform empfohlen hat (siehe etwa S. 57 am Ende des Entwurfs eines
Auftragsverarbeitungsvertrages zwischen der jeweiligen Schule und dem KM und im Text
der vorgeschlagenen Nutzungsordnung selbst auf S. 99 ,5. Normative Vorgaben fur die
Verarbeitung personenbezogener Daten“).

Dies zeigt, dass offenbar auch nach Einschatzung des KM der Dienst keine hinreichende
Garantien bietet, um besondere Kategorien personenbezogener Daten zu verarbeiten,
und dass deren Verarbeitung durch organisatorische MaBnahmen in Form eines Verar-
beitungsverbots vermieden werden soll. Schon ein generelles Verbot der Verarbeitung
der in Artikel 9 DS-GVO aufgelisteten Datenarten in einer Bildungsplattform erscheint
indes unpraktikabel, da Schulen auf die Mbglichkeit der Verarbeitung auch soicher Da-
tenarten angewiesen sind. Hinzu kommt, dass das bloBe Aussprechen eines Nutzungs-
verbots in der Nutzungsordnung keine hinreichende Gewissheit dafiir bietet, dass dieses
Verbot auch beachtet wird. Die Umfrage unter den Lehrkréften, die am Pilotbetrieb teil-
genommen haben, hat "beispielsweise ergeben, dass ungefdhr 1/6 der .Lehrkrafte die
Nutzungsordnung nicht gefunden oder nicht gelesen hat. Diese Gruppe der Lehrkrifte
bildete zusammen mit denjenigen Lehrkraften, 'die die Nutzungsordnung fur unverstand-
lich oder zumindest weniger verstandlich gehalten hat, gut 1/3 derjenigen Lehrkréfte ab,
die an der Umfrage teilgenommen haben.
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Im Ubrigen ware selbst dann, wenn es eingehalten wiirde, ein vollstindiges Verbot der
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne von Artikel 9
DS-GVO nicht ausreichend, um den Schwéichen des Dienstes in datenschutzrechtlicher
Hinsicht hinreichend zu begegnen. Denn unter den von den Schulen verarbeiteten Daten
sind — wie oben im letzten Aufzahlungspunkt ausgeflhrt — nicht nur die besonderen Ka-
tegorien personenbezogener Daten besonders schutzwiirdig, sondern noch eine ganze
Reihe andere in groBem Umfang verarbetteten Datenarten wie etwa Sozialdaten oder
Daten Uber die Bewertung oder Einstufung von Personen und ihren Leistungen. Insoweit
hat auch die DSFA des KM erkannt, dass hier weitere Schutzbedarfe bestehen, und
deswegen die Aussprache weiterer Verbote in der Nutzungsordnung empfohlen. Konkret
sollten nach den Empfehlungen der DSFA von der Verarbeitung u.a. ausgenommen
werden

e ,Daten, die Rickschliisse auf Personlichkeitsmerkmale erlauben, die eng mit der
Gewihrleistung der Menschenw(irdegarantie verkniipft sind“ und

e ,Daten, die im Zusammenhang mit anderen Daten eine Persdnlichkeitsprofilbil-
dung erlauben (insb. Leistungsdaten)”, letztere jedoch ,nur dann, wenn der kon-
krete Kommunikationsvorgang mehrere solcher Daten erhalt* (S. 87 DSFA vom
16. Oktober 2021).

In der tatséchlich sodann vorgeschlagenen und verwendeten Nutzungsordnung wurde
diese Empfehlung indes nicht umgesetzt: Die Nutzungsordnung enthielt zwar eine Unter-
sagung der Verarbeitung von besonderen Kategorien personenbezogener Daten, indes
nicht die soeben wiedergegebenen darliber hinausgehenden Verarbeitungsverbote. Oh-
nehin erscheint es sehr herausfordernd fur die Lehrerinnen und Lehrer, wenn von ihnen
im Rahmen der Nutzung der Plattform eine Subsumtion unter derartige auslegungsbe-
dirftige Tatbestdnde erwartet wird, um Uber die Zuldssigkeit der Nutzung zu entschei-
den.

Es erscheint auBerdem (vor dem Hintergrund der eingangs angefiuhrten Aufzahlung der
tatsachlich an Schulen verarbeiteten besonders schutzwirdigen Daten) fraglich, ob mit
den beiden weiteren in der DSFA genannten Punkten wirklich alle Daten mit hohem
Schutzbedarf ausgenommen wurden. Zusatzlich zu den eingangs bereits aufgezéhiten
Datenarten (wie Daten Uber die Bewertung oder Einstufung von Personen und ihren
Leistungen) ist zu bedenken, dass die Datenschutz-Grundverordnung wie dargelegt
schon generell bei der Verarbeitung personenbezogener Daten von Kindern einen be-
sonderen Schutzbedarf sieht, den die DSFA des KM zwar im Ausgangspunkt (S. 16 und
78) erkannt, aber bei der Prifung des Ausreichens der AbhilfemaBnahmen nicht mehr
hinreichend untersucht hat.
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Vollig unzureichend zum Schutz besonders schutzwirdiger personenbezogener Daten
ware ein Verbot ihrer Verarbeitung schlieBlich dann, wenn — was letztlich das Ziel sein
muss und von den im Pilotprojekt befragten Schulleitungen sowie Lehrerinnen und Leh-
rern auch kiar gewlinscht wurde — die Schilerinnen und Schuler selbst einen Account zur
Teilhabe an der Bildungsplatiform erhalten sollen. Ein an diese Schulerinnen und Schler
gerichtetes Verbot wére weder zielfihrend noch ausreichend, um zu verhindern, dass
diese in ihren AuBerungen Uber die Plattform solche personenbezogenen Daten (ber
sich oder andere preisgeben. Soweit solche AuBerungen etwa in privaten Chats oder
anderen Formen der Kommunikation nur zwischen Schiilerinnen und Schilern erfolgen,
wdre die Einhaltung eines solchen Verbots ferner auch kaum durch die Schule kontrol-
lierbar.

Zusammenfassend ist festzustellen, dass eine DSFA nur zu den Risiken nur mit Ac-
counts flr Lehrerinnen und Lehrer und zu einem Dienst mit stark eingeschréankter Funkti-
onalitit (z.B. ohne Apps und Desktopanwendungen) vorliegt, deren vorgeschlagene
MaBnahmen zur Risikominderung zudem teilweise von zweifelhafter Wirksamkeit sind.
Hier sind trotzdem noch wichtige Fragen und damit Risiken ungeldart. Die Einbeziehung
von Schillern wird von den Lehrern stark nachgefragt. Eine digitale Bildungsplattform
ohne Schiiler erscheint nicht sonderlich wirkungsvoll.

Die Umfrage des KM, bei welcher der LfDI Fragen einbringen konnte, zeigt, dass die teil-
nehmenden Schulen bereits alle mit E-Mail versorgt sind. Auch ein Lernmanagementsys-
tem (Moodle) und ein Videokonferenzsystem (BigBlueButton) sind bereits unter diesen
sehr verbreitet (je 14 von 23 Schulen, d.h. 60 %). Gehostet werden diese Dienste haufig
beim BelWi (E-Mail, Moodle bei 60 %) und beim Zentrum fir Schulqualitdt und Lehrer-
bildung Baden-W irttemberg (ZSL, BigBlueButton - bei 11 von 23, d.h. ca. 50 % - mit ei-
ner direkten Anbindung an Moodle bei BelWi). Nach unseren Kenntnissen hat das KM
bereits finanzielle Ressourcen in den Ausbau der Kapazitaten bei BelWu und beim ZSL
investiert. Fortbildungen zur Verwendung der bei BelW(i und ZSL betriebenen Anwen-
dungen finden nach unseren Erkenntnissen fir die Lehrkrafte ebenfalls seit einiger Zeit
statt. Vor diesem Hintergrund scheint ein Wechsel zu dem stérker risikobehafteten Dienst
von MS fiir den Schulbereich nicht zwingend erforderlich.

Zum ,,Schrems ll“-Urteil des EuGH

Der internationale Datentransfer aus Europa in die USA ist nach dem Urteil des Europai-
schen Gerichtshofs zu Schrems Il vom Juli 2020 nur noch sehr eingeschrankt méglich,
obwohl zahlireiche US- Anbieter zentrale Akteure der weltweiten Datenverarbeitung sind.
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Ein Grund dafiir ist die aus Sicht des EuGHs vollig (iberzogene Massenliberwachung
durch US-amerikanische Sicherheitsbehérden, wie die NSA, weswegen Daten von Euro-
paern nur noch unter erganzenden SchutzmaBnahmen in die USA Ubermittelt werden
darfen.

Mcrosoft hat im November 2020 als einer der zentralen Anbieter global vernetzter IT-
Produkte fir Unternehmen einige Vorschlage fir Garantien gemacht, die unmittelbar die
Nutzerrechte starken und die vom LfDI grundsétzlich begriiBt wurden (#DSGVOwirkt:
Microsoft passt sich europédischem Datenschutz an | Der Landesbeauftragte fir den D a-
tenschutz und die Informationsfreiheit Baden-Warttemberg).

Die neuen Vertragsklauseln von Mcrosoft enthalten Regelungen uber

- den Anspruch auf Schadensersatz fir die betroffene Person, deren Daten unrechtm&-
Big verarbeitet wurden und die dadurch einen materiellen oder immateriellen Schaden
erlitten hat;

- die Information der betroffenen Person, wenn Mcrosoft durch eine staatliche Anord-
nung rechtlich bindend dazu verpflichtet wurde, Daten an US-Sicherheitsbehdrden her-

auszugeben und

- die Verpflichtung von Microsoft, den Rechtsweg zu beschreiten und die US-Gerichte
anzurufen, um die behdrdliche Anordnung zur Herausgabe der Daten anzufechten.

Damit wurde die Transferproblematik in die USA zwar nicht generell gelést — denn eine
Erganzung der Standardvertragsklauseln kann eben nicht dazu filhren, dass der vom
Europaischen Gerichtshof als unverhaltnismaBig beanstandete Zugriff der US-
amerikanischen Geheimdienste auf die Daten unterbunden wird. Aber es handelt sich
dabei zweifellos um einen Schritt in die richtige Richtung.

Somit hat sich Microsoft in Richtung Datenschutzkonformitit bewegt und war kooperativ.

Doch der Einsatz der Software schafft Probleme, die Nutzer mit weniger komplexen An-
geboten aus der EU nicht hat. Gerade beim Einsatz von US-Dienstleistern bleiben also
erhebliche Unwéagbarkeiten: Mit Blick auf das Schrems Il-Urteil des Europdischen Ge-
richtshofes vom Juli 2020 ist derzeit offen, wie zuklnftig Datentransfers aus der EU in die
USA (berhaupt legal moglich sind. Und diese Frage wird nicht in Baden-Wirttemberg,
sondern letztlich auf européischer Eben entschieden.
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Generell gilt fir einen Grofteil der Datenverarbeitung durch Mcrosoft: Es bestehen Un-
klarheiten bezlglich Section 702 des Foreign Inteligence Surveillance Act (FISA), der
Presidential Policy Directive 28 (PPD-28), dem USA PATRIOT Act, der Executive Order
12333 oder dem US CLOUD Act. Soiche Unklarheiten miissen beseitigt sein, wenn 6f-
fentliche Stellen mit sensiblen Daten wie im Schulbereich verantwortungsvoll umgehen
wollen.

Betrachtung insbesondere der Kritikpunkte der DSK

Bei der Klarung datenschutzrechtlicher Bewertungen von Angeboten und Diensten arbei-
tet der LfDI eng mit der Konferenz der Aufsichtsbehdrden der Lander und des Bundes
(DSK) zusammen, die Querschnittsaufgaben des Datenschutzes wahrnimmt.

Fazit Vertrags-Situation

Nach dem jetzigen Stand bestehen erhebliche Risiken, die ein Verantwortlicher im
Schulbereich nach Auffassung des LfDI nicht tragen kann. insbesondere einzelne Schu-
len haben als Verantwortliche nur unzureichenden Einfluss auf die Gestaltung der einge-

setzten Produkte, hierzu geschlossene Vereinbarungen laufen erkennbar Gefahr, recht-
lich nicht die tatsdchlichen Umstande der Verarbeitung widerzuspiegeln. Letzteres ist
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jedoch —auch nach der neuen Guideline des Européischen Datenschutzausschusses
(abrufbar unter:

https //edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerpr
ocessor_en.pdf, S. 11 ff.) — fir wirksame vertragliche Vereinbarungen im Rahmen von
Artikel 26 oder 28 DS-GVO unentbehrlich.
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5 AbschlieBende Bemerkungen

Insgesamt ist weder fiir den LfDI, noch fir den Verantwortlichen sicher feststellbar,
dass die im Pilotprojekt dokumentierte, sehr umfassende Erfassung der Daten der Nut-
zenden rechtmiéBig stattfindet und rechtswidrige Verarbeitungen wirksam ausge-
schlossen werden koénnen. Vieimehr gibt es eine Reihe von belastbaren Hinweisen
darauf, dass personenbezogene Nuizerdaten in teilweise groBen Umfang ohne erkenn-
bare Rechtsgrundlage verarbeitet werden.

Schilerschaft, Eltern und Lehrende wollen eine rechtssichere und funktionsfahige Bil-
dungsplattform. Das Vorhaben des KM, einen sehr leistungsstarken Anbieter fiir die Bil-
dungsplattform zu nutzen, ist auch vor dem Hintergrund gemachter Erfahrungen daher
nachvollziehbar. Der mehrmonatige und intensive Praxistest hat allerdings gezeigt: Ver-
‘antwortliche (Art. 4 Nr. 7 DS-GVO) haben beim gewihiten System keine vollstindige
Kontrolle (iber das Gesamtsystem und den Auftragsverarbeiter.

Es sind viele, nicht kontrollierbare Datenfliisse zu Mcrosoft festzustellen. Mcrosoft hat
den Gesamtprozess des KM zwar konstruktiv unterstiitzt, auf Nachfragen zu kritischen
Punkten bzw. Datenflissen aber nicht ausreichend Auskunft erteilen und Klarheit
schaffen kénnen. Die Kenntnis Uber die stattfindenden Verarbeitungen ist nach der DS-
GVO aber Voraussetzung dafir, dass der Verantwortliche seinen Pflichten nach Art. 5
Abs. 2 DS-GVO nachkommen kann: Er ist fiir die Einhaltung der Grundsétze flir die Ver-
arbeitung personenbezogener Datenverantwortlich und muss dies auch nachweisen
kénnen (Rechenschaftspflicht).

Trotz umfangreicher Bemuhungen seitens des LfDI auch im direkten Gesprach mit hoch-
rangigen Vertretern von Microsoft war es nicht méglich, eine vollstandige Ubersicht (iber
alle Verarbeitungen personenbezogener Daten (auch zu eigenen Zwecken seitens
Mcrosofts) zu erhalten. Wenn es trotz groBer Anstrengungen, hohem Personaleinsatz
und Zugang zu versierten Microsoft-Technikern im Rahmen des Pilotbetriebs selbst dem
Kuftusministerium mit intensiver Unterstiitzung des LfDI nicht gelungen ist, eine hinrei-
chende Klarheit lber Datenflisse, Rechtsgrundlagen und technische MaBnahmen des
Anbieters zu erlangen, so ist es schwer vorstellbar, dass einzelnen Schulen dieses
besser gelingt. Da die Schulen jedoch Verantwortliche fir die Verarbeitungen von Schi-
lerdaten sind und insoweit eine Garantenstellung einnehmen, liegt hier ein ungeldstes
Datenschutzproblem im Sinne von Artikel 5 Absatz 2 DS-GVO vor.

Besonders bei den Daten von Schiilerinnen und Schiilern, d.h. von Minderjéhrigen,
sind obige Punkte besonders zu beachten. Es werden personenbezogenen Daten von

Heranwachsenden verarbeitet, welche im geschitzten Umfeld der Schule erst lernen
mussen, ihre Meinung zu finden und zu artikulieren. Dabei treten zwangslaufig auch
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problematische Situationen auf, welche den begrenzten Raum der Schule oder des Klas-
senzimmers nicht verlassen sollten und padagogisch gelést werden missen. Die
Schutzpflicht staatlicher Stellen ist hier besonders hervorzuheben.

Diese Risiken bei Nutzung der im Pilotprojekt eingesetzten Produkte erscheinen
aus Sicht des LfDI inakzeptabel hoch.

Daher empfiehit sich die Risikominimierung. Eine Form der Risikominimierung kann im
Einsatz von eingrenzbaren technischen Losungen liegen, wie sie das KM bereits ein-
setzt und die in den vergangenen Monaten unter Einsatz von finanziellen Ressourcen
erfolgreich fortentwickelt wurden; sie haben sich - nach bisherigem Kenntnisstand des
LfDI - bewahrt. Zu den eingesetzten technischen Lésungen fir die Schulen gehdrten das
Lernmanagementsystem Moodle bei BelWu und das Videokonferenzsystem BigBlueBut-
ton beim Zentrum fiir Schulqualitat und Lehrerbildung (ZSL). BigBlueButton ist dabei gut
in Moodle integrierbar. Die bisherige Fdrderung der Alternatividsungen kénnte auch um
weitere Dienste wie Cloud-Speicher und Online-Dokumentenbearbeitung erganzt wer-
den. Mt Nextcloud des gleichnamigen Stuttgarter Unternehmens und Onlyoffice bei-
spielsweise steht entsprechende Open Source Software zur Verfliigung. Weitere Soft-
warelosungen und Support bieten Unternehmen aus Baden-Wurttemberg, dem Bundes-
gebiet und dar(ber hinaus an. Ein nachhaltiger Ausbau dieser und weiterer technisch
kontrollierbarer Alternativen kann zu einer sehr wirksamen und belastbaren digitalen Bil-
dungsplattform fihren.

AbschlieBend unser Hinweis: Der LfDl wird vor den Sommer-Schulferien aus eigener
Initiative keine Prifungen in Schulen mit der Zielsetzung einer Untersagung von Produk-
ten vornehmenﬁ ab dem Beginn des neuen Schuljahres jedoch allen dann vorliegenden
Beschwerden mit Nachdruck nachgehen.
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6 Anlagen
Dateiname Beschreibung
Anlage 1 - Ubersicht technischer Mangel: Kursorische, tech-

Finding s-MS365--Technisch.pdf

nisch-organisatorische Priifung von Microsoft
Office 365 im Rahmen des Pilotprojekts des Kul-
tusministeriums zur Nutzung von Microsoft Office
365 an Schulen.

Dieses Dokument wurde an Microsoft Ubermittelt
und in einer Anhérung am 6.4. mit Microsoft be-
sprochen.

Anlage 2 -
Analyse MS-Authenticator Andro-
id.pdf

Analyse der Kommunikation der MS-
Authenticator-App unter Android.

Anlage 3 - Analyse der Kommunikation von Qutlook unter
Analyse Outlook Android undiOS via | Android und iOS mit Mailservern abseits von
IMAP und SMTP.pdf Microsoft 365.

Anlage 4 - Kurztest Word unter Android.

Kurztest Word Android.pdf

Analyse 5 - Kurztest Office unter Android.

Kurzte st Office Android.pdf

Anlage 6 - Die Auswertung des LfDI der Umfrage des Kul-

Auswertung Umfrage zum MS Office
Pilot de s Kultusministeriums.pdf

tusministeriums unter den am Pilotprojekt teil-
nehmenden Schulen

Anlage 7 - Technische Analyse .pdf

informationen und Ergebnisse der technischen
Analyse, einschlieBlich der Liste aller Hostnamen,
die im Rahmen der Tests des LfDIvom Dienst
kontaktiert wurden und eine Ubersicht tiber die
Ubermittelten Ereignisse.



Dateiname
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Beschreibung

Anlage 8 - AbhilfemaBnahmen.pdf

Tabelle mit den in der Datenschutz-
Folgenabschéataung des KM aufgefiihrten Abhil-
femafBnahmen und inwieweit diese umgesetzt
wurden.

Anlage 9 — Zeitlicher Ablauf.pdf

Grobe Ubersicht iber den zeitlichen Ablauf der
Beratungsleistung des LfDI

Anlage 10 -
Beispielhafte Datenfiiisse Beschrei-
bung.pdf

Beschreibung von 26 beispielhaften Datenflls-
sen, deren Inhalt und Bedeutung nicht geklartist.

Anlage 11 - Vorlage Dokumentation
Datenfliisse und Ereignisse.docx

Muster zur Beschreibung von Datenfliissen und
insbesondere Telemetrie- und Diagnosedaten.



