Stabsabteilung Strategie & Public Affairs (V-SP) BVG
C o ) 15112019

Beantwortung der schriftlichen Anfrage 18/21502 (Marcel Luthe / FDP)

1) Welche Datenschutz-Folgenabschétzung (DSFA) nach Art. 35 DSGVO hat
die BVG aktuell fiir die Anwendung der Videoaufzeichnung a) in ihren Bahnhé-
fen und b) Verkehrsmitteln getroffen? (bitte im Wortlaut wiedergeben, sofern
dieses nicht eingestuft sein sollte. Sofern eingestuft, seit wann und durch wen
aus welchen Griinden?)

Der Einsatz der Videotechnik in den Fahrzeugen, Bahnhofen, Haltestellen und Be-
triebsanlagen (Strecken, Tunnel, Aufstellanlagen, Betriebshofe) der BVG ist in Bezug
auf den Zweck der Datenverarbeitung erforderlich. An allen Einsatzorten wird die Vi-
deotechnik fur die folgenden Zwecke eingesetzt: Durchfihrung und Sicherstellung ei-
nes ordnungsgemafen Betriebsablaufes, Wahrnehmung des Hausrechts, Auswertung
von Betriebsvorkommnissen, Verhinderung und Verfolgung von Vandalismus und Auf-
klarung von Straftaten.

Die BVG hat eine DSFA gem. Art. 35 Abs. 3 lit. ¢c) DSGVO erstellt. Der Begriff ,,Einstu-
fung“ im Zusammenhang mit einer DSFA ist uns nicht bekannt. Die BVG ist aber zu
dem Ergebnis gekommen, dass der Einsatz von Videotechnik datenschutzkonform ist,
da der Einsatz der Videotechnik ein geeignetes Mittel ist, diese Zwecke zu verfolgen,
insbesondere der konkreten Gefahrdung fur Leib, Leben sowie Eigentum zu begeg-
nen. Mildere, gleich effektive Mittel stehen nicht zur Verfugung. Risiken fur die Rechte
und Freiheiten von Personen werden durch entsprechende Sicherungs- / Gegensteu-
erungsmaflnahmen vermieden.

2) Welche Beeintréchtigung des Hausrechts oder einer im 6ffentlichen Interesse
liegenden Aufgabe liegt im Bereich der BVG vor, bei der die dauerhafte Video-
aufzeichnung zur Zweckerreichung a) geeignet und b) verhéltnismél3ig wére?
(§ 20 Abs. 1 BInDSG)

Eine Beeintrachtigung des Hausrechts der BVG liegt immer dann vor, wenn Personen
in den Anlagen und Verkehrsmitteln der BVG gegen die geltende Hausordnung bzw.
den geltenden VBB-Tarif verstol3en, insbesondere, wenn Straftaten begangen werden
oder andere die Sicherheit und Ordnung des Betriebes storende Handlungen vorge-
nommen werden.

Die im offentlichen Interesse liegende Aufgabe der BVG ist die Durchfuhrung von of-
fentlichem Personennahverkehr flr Berlin mit dem Ziel kostenglnstiger und umwelt-
freundlicher Verkehrsbedienung sowie aller hiermit in technischem und wirtschaftli-
chem Zusammenhang stehenden Tatigkeiten (§ 3 Abs. 4 BerlBG). Hierzu gehdren
auch die Sicherstellung der betrieblichen Ablaufe und die Gewahrleistung der betrieb-
lichen Ordnung. Diese im 6ffentlichen Interesse liegende Aufgabe wird ebenfalls durch

U ov:l-lF


f71169
Hervorheben


Stabsabteilung Strategie & Public Affairs (V-SP) BVG
C o ) 15112019

solche vorgenannten Handlungen gestort. Storungen kdnnen jedoch auch technisch
bedingt sein oder durch ein Ubermafliges Fahrgastaufkommen auftreten.

Der Einsatz der Videotechnik ist ein geeignetes Mittel, diese Zwecke zu verfolgen, ins-
besondere der konkreten Gefahrdung fur Leib, Leben sowie Eigentum zu begegnen.
Mildere, gleich effektive Mittel stehen nicht zur Verfigung.

Insbesondere ist der Einsatz von Wachpersonal in den Fahrzeugen, Bahnhofen, Hal-
testellen und Betriebsanlagen (Strecken, Tunnel, Aufstellanlagen, Betriebshofe) der
BVG gegenuber dem Einsatz von Videotechnik nicht gleichermal3en effektiv, da das
Personal nicht flachendeckend eingesetzt werden kann, insbesondere nicht in baulich
verwinkelten Bahnhoéfen mit mehreren Zwischenebenen o.a.

Videotechnik ermdglicht einfacher und effizienter die Auswertung von Betriebsvor-
kommnissen, da menschliche Wahrnehmungen in Stresssituationen naturbedingt we-
niger objektiv sein kdnnen als eine Technik, die vorbehaltlos und ohne Filterung das
auszuwertende Ereignis wiedergibt. In Bezug auf Straftaten ist der Einsatz von Video-
technik effektiver, weil die Wiedererkennung eines Straftaters durch eine natirliche
Person weniger eindeutig ist als durch eine entsprechende Videoaufnahme.

Im Ergebnis ist der Einsatz von Videotechnik erforderlich.

3) Ist es mbglich, dass Mitarbeiter der BVG gezielt durch die Videoaufzeich-
nungsanlagen der BVG (iberwacht werden? Gibt es diesbeziiglich interne Re-
gelungen, etwa Betriebsvereinbarungen? Wenn ja, welche und wie lauten
diese?

Nein, das ist nicht moglich. Die Einsichtnahme in Videoaufzeichnungen ist in der BVG
streng reglementiert. Danach dirfen Videoaufzeichnungen nur fur festgelegte Zwecke
durch die BVG verwendet werden. Besteht die Moglichkeit, dass Beschaftigte aufge-
zeichnet wurden oder werden gegen Beschaftigte Vorwurfe erhoben, die sich nur mit-
tels Einsichtnahme in die Videobilder aufklaren lassen, so wird grundsatzlich der Da-
tenschutzbeauftragte der BVG sowie die Arbeitnehmervertretung hinzugezogen. Der
Umgang mit Videotechnik und Videodaten ist in einer zwischen der BVG und der Ar-
beitnehmervertretung geschlossenen Dienstvereinbarung geregeilt.

4) Welche Mbglichkeiten zur Einsicht in eigene (Video)daten haben betroffene
Kunden konkret und wie sind diese Mdglichkeiten ausgestaltet? Wie héufig ha-
ben in den Jahren 2018 und 2019 a) Kunden oder b) Mitarbeiter der BVG Ein-
sicht in sie selbst betreffende Videodaten genommen?

Da die Einsichtnahmen in die Videoaufzeichnungen wie beschrieben geregelt sind,
haben Kunden keine Moglichkeit, in eigene Videodaten Einsicht zu nehmen. Dies ist
schon darin begrindet, dass die BVG keine ldentifizierungen der aufgenommenen
Personen vornimmt. Wenn Kunden oder Mitarbeiter anrufen, um Videodaten sichern
zu lassen, weil sie z.B. einer Straftat zum Opfer gefallen sind, sichert die BVG diese
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Videodaten, gibt sie aber ausschlieRlich auf Anfrage der Polizei an Polizeibeamte her-
aus. Eine Sichtung der Videodaten im Beisein von Betroffenen erfolgt nur im Rahmen
der Beweisflhrung bei Gericht oder intern zur Aufklarung schwerwiegender Betriebs-
vorkommnisse unter Einbeziehung des Datenschutzbeauftragten der BVG sowie der
zustandigen Arbeitnehmervertretung. Zur Anzahl der Einsichtnahme in die Videodaten
durch Kunden und Mitarbeiter fuhrt die BVG keine Statistik.

5) Nach welchem Léschkonzept werden konkret die erfassten Daten nach 48
Stunden geléscht?

Das Léschkonzept besteht in einem integrierten Ringspeicherverfahren. Das bedeutet,
dass Videodaten nach 48 Stunden automatisch Uberschrieben werden.

6) Trifft es zu, dass die BVG selbst die Einschéatzung getroffen hat, es kébnne im
Hinblick auf die Zweckbindung der erhobenen Daten und deren weitere Verar-
beitung ,,nur mit viel Aufwand abgeleitet werden, wer was wann getan hat"?

Die Sichtung von Videodaten im Live-Betrieb erfolgt bei der BVG gemal der sicher-
heitsspezifischen und betrieblichen Lage.

Eine Sicherung von Videodaten wird nur anlassbezogen vorgenommen. Recherchen
zu einem Sachverhalt mit entsprechenden Angaben von Zeit und Ort sind in einem
angemessenen Zeitrahmen maglich.

7) Wer kontrolliert bei der BVG wie (mit welchen technischen Mitteln) konkret,
ob und wie die erhobenen Daten verarbeitet werden, insbesondere wer auf
diese wann zugegriffen hat?

Wir haben ein Zugriffs-/Berechtigungskonzept, welches die Zugriffe regelt. Daruber
hinaus hat die BVG technische und organisatorische MaRnahmen entwickelt, um den
Zugriff auf Videodaten nur den dafir berechtigten Personen zu ermdglichen. Hierzu
zahlen Zutrittsbeschrankungen fur die sensiblen Bereiche sowie mit Passwortern ge-
schitzte Softwarezugange. Stichprobenartige Kontrollen kénnen jederzeit durch den
Datenschutzbeauftragten der BVG sowie die Arbeitnehmervertretung erfolgen. Der
Umgang mit Videodaten ist in einer eigens dafur erstellten und stetig aktuell gehalte-
nen Dienstvereinbarung geregeilt.

Mit freundlichen GruRRen

U ov:l-lF


f71169
Hervorheben

f71169
Hervorheben




