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Datenschutzrechtliche Bewertung

_ Sehr geehrter - |

wir danken Ihnen fiir die Ubersendung der Datenschutz~Folgenabscha’czung (DSFA) zum Ein-
satz von Videotechnik in den von lhnen verantworteten.o. g. Bereichen, in der Fassung vom 16.
Januar 2019 (Version 2.0), die von lhnen gemaR unserer Anmerkungen in unserem Schreiben -
vom 19. Novermnber 2018 nochmals iiberarbeitet wurde, Wir dariken lhnen insbesondere fur die
detaillierten Erléuterungen, mit denen Sie auf unsere Anmerkungen reagiert haben.

A. Bewertung

* Wir méchten lhnen nunmehr unsere. abschlleBende Bewertung Ihrer Datenschutz—
Folgenabschatzung mitteilen: : : _ .

Die Ausfuhrungen smd nlcht ausrelchend da wesentliche Betrachtungen der Rlskadentlflkatlon ,
‘sowie Darstellung mdglicher Risikoquellen in der vorgelegten DSFA, Version 2.0, fehlen. Tech-

~ nisch organisatorische MaRnahmen sind zu allgemem beschneben und werden‘hlﬁ?\"fm Bezug
auf identifizierte Risiken gesetzt. Somit ist auch kein Ruckschluss auf die wrrksame Mlmmlerung
der Risiken moghch ' . 5

Zu lhren Ausfuhrungen teilen wir lhnen im Emzelnen Folgendes mit; -

e Zu 1 Bewertung der Notwendlgkeit und Verhaltnlsmamgkelt

Wir teilen lhre Auffassung, dass Emsa‘rzberelche von Videotechnik, die in lhrer Auspragung ver-
gleichbar sind, zusammengefasst und vergleichbar beurteilt werden kénnen. Wir begriiRen,

* dass Sie bei unterschiedlicher Auspragung der Videotechnik eine Differenzierung zwischen den
Einsatzbereichen und somit eine gesonderte Abwagung far Emzelfal]e vorgenommen haben ‘s

Berliner Beauftragte fiir :Sprech'zeiten: tgl. 10-15 Uhr Telefon 030 13889-0 ) ? Anfahrt mit 6ffentlichen Verkehrsmitteln:

Datenschutz und lnformat;onsfrenhelt Donnerstag 10-18 Uhr . . Telefax 030 2155050 - U-Bahn Linie 8, Station Kochstr.
. oder nach Verelnbarung Elekironische Zugangsersffnung Bus Linie M29 und 248
Besuchereingang: . gem. § 3a Abs. 1 VWVIG: '

Friedrichstr. 219 " - Puitkarherstr, 16-18 . mailbox@datenschutz-berlin.de bem

ANNCA Darlin T rallabiihimasanahéan Trimmm e LI N 7 3% DRSOV SR SR PR T S D




'_.2..

- und Kunftig vornehmen werden. Wir danken Thnen zudem firr die Erlauterung der Kategorisie-
rung und der korrigierten Punk"czahlvergabe Zur Einordnung einzelner Bahnhofe

Gleichwohl hal'ten wir daran fest, dass F‘aktoren wie Umfeld und Komplexitat des Bahnhofs fir
sich genommen keine Rechtfertigung fir eine Videolberwachung nach § 20 Berliner Daten-
schutzgesetz (BInDSG) darstellen. Vielmehr muss sich daraus eine Beeintrachtigung des Haus-
réchts oder der Aufgaben der BVG ergeben Zu déren Beseitigung die Vldeouben/vachung er-

forderhch ist.

Zudem muss eine Abwagung vorgenommen Werden bei der sich keine Anhaltspunkte ergeben
dass schutzwiirdige Interessen der betroffenen Personen uberwxegen Dies ist bei dem von
Ihnen angewandten Punktesystem, welches — selbst nach ihrer Berichtigung — pauschal dazu’
fuhit, dass sémtliche Bahnhofe mit Vldeotechmk ausgestattet werden missen, ~zummdest ZWeiz.

felhaft

_Zu-2. Bewertung der Risiken und Abhilfemafnahmen

Die Ausfuhrungen in der vorgelegten DSFA, Versmn 2.0, wurden hlnSlChﬂICh der zu betrachten-.
. den Risiken fur Betroffenenrechte von lhnen gegentiber der Fassung vom 6.. September 2018 in
" Bezug-auf angeforderte Angaben um einé ausfiihrlichere Interessensabwagung-ergénzt. Die
Erforderlichkeit-der Verarbeitung wird nun auf den Seiten 11 und 12 ausfiihrlicher begriindet.

© Zudem wurden ab Seite 42 Angaben zu Eintrittswahrscheinlichkeiten von Vertraulichkeits=, In-

- tegritatsbruch und Verlust erganzt, allerdlngsW it den fur diesen Abschnitt erforderhchen )
Begrundungen fur die als germg erachtete Einstufung der Risiken fur Betroffene. :

- Das Dokument bemhaltet weiterhif nicht hlnrelchende Betrachtungen,_dle im Rahmen einer
DSFA fiir den Anwendungsfall einer ibér viele Standorte und Fahrzeuge verteilte Videotiberwa-
chung mit zentraler Speicherung und Auswertungsméglichkeit mit téglich etwa einer Million be-
. troffener Personen notwendig sind. Die von uns ahgeforderten Ergénzungen in Hinblick auf Art
~ - 35Abs. 7 lit. ¢ und [it. d Datenschutz-Grundverordnung (DS-GVO) fehlen allerdings. ’

Grundséatzlich erfolgt in den aktualisierten Unterlagen eine Bewertung eifiger: méglicher Auswir-
kungen auf die Rechte und Freiheiten der Betroffenen. Diese sind jedoch in der Risikobetrach-
tung methodisch nur in Bezug auf die Schutzziele Vertradlichkeit, Integritét und-Verfligbarkeit
"geglledert und onentleren smh*rg_u.]{r an RlSlkoszenanen aus der Sieht der Betroffenen selbst.

Es erfolgt abschllersend die 'Elnsqha‘czung eines geringen Gesamtns;kqs unter der Grundan- -

nahme, dass eine beabsichtigte oder unbeabsichtigte Beeinflussung der Verarbeiturig durch -

Dritte nur schwer méglich seirGerade dieses Szenario jedoch ware als Risiko in Bezug auf die-
- Betroffenen zu betrachten. Als Dntte sind auch Beschiftigte ; zy betrachten, die aus elgenem

Ufd nicht aus. dlenstllchem lnteresse auf dre Daten zugreifen.

~ Auf mégliche Auswnrkungen der Verarbeltung auf die Betroffenen wie betsp;elswexse dle Ver—
~meidung von legitimen Handlungen an videotiberwachten Orten aufgrund des Vorhandenseins
‘der.Videotiberwachung, wird nicht eingegangen. Auch eine denkbare, wenn auch aktuell mcht
beabsichtigte Ausweitung des Einsatzzwecks als mégliches Risikoszenario; wird nicht betrach- -
tet. Hieraus entsiehende Ruckw1rkungen auf Betroffene und etwaige Schadensszenanen wur- B

den nicht betrachtet

Betroffenenrechte werden punktuell i einem Kap'lteliiu lnteressenabWagung ab S. 18 ff be-
handelt. Darin genannte mitigierende MaBnahmen wie beispielsweise eine Verpixelung von -
offentlichem StraRenland oder Privathausern, werden-nicht in Bezug zu dem fur die Umsetzung

- dieser MltrgatlonsmaBnahme ursachhchen Risiko gesetz’c




a) Anm'erkungen zu den im Dokument betrachtenden Risiken fur Betroffene

!nsbesondere in Hmbhck auf das Schutzzlel Vertraulichkeit ist die Granuherung der betrachteten
Risiken hinsichtlich der denkbaren SchadensszenarienZil’ ‘grobIn der Interessenabwagung
werden auf Seite 18 ,Rickschlilisse auf duflere Merkmale“ sowie ,Ort und Zeit" des Aufent-
haltsorts der Betroffenen der tiber Standorte und Fahrzeuge verteilten Infrastruktur hinweg als
Szenario skizziert. Diese figden sxch allerdings in der Risikobetrachtung nrcht Wwieder. Risiken
aus der Erkennbarkeit vorr legmmen Handlungen der Betroffenen sind indiesem Koniext mcht >

mltbetrachtet worden.

Eine Zweckentfremdung reguldrer Zugriffe, beispielsweise durch 1nterne l\/lrtarbelter w;rd in der .
- Risikoabwégung nicht mitbetrachtet;-obwohl filr das Risiko einer Beobachfung von Kollegen als
mitigierende MalShahme eine Betnebsverembarung (Zentrale Dlenstverembarung ZDV) ge-

nannt wird.

Far den im Dokumen‘t beschnebenen Ausnahmefa” eines auBerplanmangen Aufschaltens auf
bestimmte Kameras aus der Leitstelle ist eine Benachrlchtlgung per E-Mail an den Gesamtper-
sonalrat sowie den Datenschutzbéauftragten vorgesehen. Es fehlt ein Hinweis auf eine liicken-
lose Dokumentation des flir Aufschaltungen oder Aufnahmen initilerenden Ereignisses. Ein au-

- tomatisiertes Verfahren, das ggf. atich Begriindungen speichert, ist diesem Vorgehen per E- -
* -Mail Benachrichtigung vorzuziehen. Dies wére gleichsam einer Datenschuizkontrolle zugédnglich
und nicht technisch an E-Mail-Kommunikation gebunden und damit auch zugleich revisionssi-

~ cher mit einer Zugriffskontrolle und der automatisierbaren Berucksmh’mgung der Laschfristen fiir-

Protokolle nach § 62 Abs. 4 BInDSG auszustatten

Auf Se;te 19 wird in Abschnltt 5,_-der lnteresse-nsabwagung ein Einsichtsrecht fir betroffene Be-
schéftigte beschrieben. Den internen Mitarbeitern werden demnach offenbar:mehr Maglichkei-
ten zur Schaffung von Transparenz zugestanden, als externen Betroffenen..In mdglichen Aus-
emandersetzungen werden so asymmetnsche Bedingungen gegeniiber éxternen Betroffenen
_geschaffen. Eine Berucks;chngung dxeser Situation als R]Slko ftr die Gruppe der externen Be-

" troffenen erfolgt nicht.
b) Anmerkungeri zU dén MaRnahmen zum Schutz der Betroffenen
Esif’ehlen techmsche Konkretxslerungen der vorgesehenen MaBnahmen zur Garant:e der Ver-

schlusslung der Signale von- der Kamera hin zu Monitoren | lm Fahrzeug bzw. zur Leitstelle sowie
zum Aufzeichnungsserver. Auf Seite 43 wird der’ Ubertragungsweg als ,Uber ein BVG-eigenes
Netzwerk"® beschrieben, wobel etivaige SchutzmaRnahmen, wie beispielsweise die physische -
. Absicherung der Leltungen sowie Verschliisselung ungenannt bleiben. Besonders kritisch wa-
ren mobile Ubertragungswege [iber Funkschmttstellen von erwahnten Fahrzeugen aus; die ge— ‘
nerell zu verschlusseln smd . .

Auf- Selte 18 wn'd im Smne der Wahrung der \/ertrauhchkelt eine Verplxeiung ven nicht dem ’
Zweck nach zu betrachtenden Bereichen des Aufnahmewinkels erwahnt. Zur Realisierung wxrd
‘nicht weiter ausgefithrt, ob dies nur bei der Anzeige der Abbildung an den Monitoren der Leit-
warte geschieht oder vor der Aufzelchnung in den ,Ringspeicher” in den Fahrzeugen und den

zentralen Servern

Die Beschrelbung der Absxcherung des Zugriffs auf die gesicherten Daten beschrankt sich auf .

den Hinweis des Einsatzes eines verschlisselten Datexsystems (auf den Seiten 4 und 14), ei-

_nes Identltatsmanagements via ActiveDirectory sowie die allgemeine Aussage, es existiere ein
LZugriffsschutz via Passwort®, wobei nicht dargeleg’c w1rd ob sich dies auf den Systemzugang,
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den Zugnff auf die Daten in der Betrachtungsanwendung oder die Verschlusselung bezxeh‘t
Diese Manahmen werden in Hinblick auf die Realisierung nicht weiter beschrieben. Der Ver-
weis auf ein entsprechendes Infrastruktur-Sicherheitskonzept fehlt, dies wéare aber an diesen
Steﬂen zur weiterén Analyse erforderhch

In den Betrachtungen zur Datenintegritat. auf Selte 42. erd Hicht’; auf techn{sche Garantien hm- >
~sichtlich des Integritatsschutzes der im Einsatz befindlichen Hardware eigegangen. Hinsichtlich
des Verflugbarkeits- und Integritdtsschutzes wird in der Auflistung technisch-organisatorischer

MaBnahmen auf Seite 13 die Manahmen ,Verschlisselung/Codierung®, ,Datensicherung"
sowie ,Einsatz eines abgeschotteten Systems* genannt. Entsprechende Konzepte, wie bei-
spielsweise ein Sicherungs- und Wiederherstellungskonzept oder ein Verschllisselungskonzept
waren hierfiir erforderlich oder muissten im Rahmen des Infrastruktur-Sicherheitskonzepts mit
abgebildet sein. Da dies auch Auswirkungen auf die Vertraulichkeit haben kénnte, ware dies als
Risikokategorie mit zu betrachten. Auf diese, Konzeptionen sowie Test und Audits sollte in die-
sen Abschnitten verwiesen werden. Ein techmsches IT-Sicherheitskonzept liegt in der Einrei-
chung nicht mit vor. .

Ein Rollen- und Bere(:htlgungskonzept zur Einschrankung"dér Zugriffe wird im Dokument mehr-
fach genannt. Es finden sich Hinweise auf eine Trennung von Nutzer-.und Administratorrechten
sowie einer gesonderten Berechtigung fir einen Pollzelarbeltsplatz in der Leltstelle Das -eigent-

liche Dokument wurde nicht vorgelegt

Em auf Seite 28.erwihntes' Loschkonzept hegt ebenfalls nicht:vor. lnsbesondere fehlen Detalls
zur Realisierung des erwdhnten ngspexchersystems mit dem eine Spelcherfnst von 48 Stun-
den sichergestellt wird. Lediglich der Sonderfall einer nachtraglichen Léschung bet stromlosen
Fahrzeugen bei erneutem Fahrtantrltt wird auf Seite 6 konkretisiert. PR :

Auf Seite 13 erd als technisch organlsatonsche MaRnahme zur Wahrung der Transparenz die.
,Protokollierung* genannt, hinsichtlich der Auswertbarkeit relativiert auf ,Zum gréRten. Teil wird

- nicht protokolliert, welcher Mitarbeiter den Vorgang ausgefthrt hat.” mit der Folge: ,Nur mit viel -
' ,Aufwand kann abgeleitet werden, wer was wann getan hat “ e :

Die Konzeptlon Zur sicheren Ubermlttlung von aus dem System exportleren Aufnahmen an Be-
horden wird auf den-Seiten 44 und 45 erwahnt, liegt aberim Detall nicht vor. ‘

Hmsrchthch der Transparenz fiir Betroffene fehlt die Angabe des nach Art. 13 DS-GVO gefor— .
derten Zwecks. Dieser fehlt in der Hausordnung in § 5 der an die Fahrgaste gerichteten &ffent-
lich verfiigbaren Information zur Videotiberwachung. Eine in der Situation erkennbare Markie-

rung der betroffenen Bereichsgrenzen wére zur Wahrung der Betroffenenrechte in Hinblick auf

Transparenz nutzhch

B. Hmwelse und Empfehlungen . :
Da die Datenschutz~FoIgenabschatzung laufend Uberarbeitet und an neue Enthcklungen an-

gepasst werden muss, mdchten wir lhnen fur dle folgeriden Uberarbenfungen abschheBend faol-
gende Hmwelse und Empfehlungen geben:

Im Prozess der Erstellung einer Datenschu’tz-Folgen'abschatzung hilft das Kurzpapier Nr. 5 mit -
dem Titel ,Datenschutz-Folgenabschétzung nach Art. 35 DS-GVO“ weiter, dass Sle auf unserer:
Internetseite unter: https://www.datenschutz-berliri.de/infothek-und- ' .
semce/veroeffenthchungen/kurzpaplere/ fmden '

Wir weisen darauf hin, dass bei der Erstellung der Datenschutz—Folgenabschatzung eine’ Embe- o
ztehung von unabhangtgen Interessenveﬁretem erfolgen sollte. Denkbar wére z. B. die Einbin--
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- dung eines Fahrgastvérbands, der internen und externen Mitarbeiter, der im tiberwachten Be-
reich aktiven Dienstleister oder Unternehmer sowie Vertreter von Sicherheitsorganen.

Viele dieser Beifoffénengruppen missen zur Erfillung ihrer Aufgaben die ubé:wachten Berei-
che passieren und haben keine Handlungsoptlon der Ubenmachungsmafsnahme auszuwei-

chen.

Bine Betrachtung aus Slcht der Jewelhgen Betroffenengruppen fuhrt ggf zu einer differenzierte-
ren Sicht auf mégliche Risiko- und Schadensszenarien. Diese noch zu identifizierenden Risiken
“sind in Hinblick auf ihre Eintrittswahrscheinlichkeit und mégliche Schadenhshen zu beurteﬂen
(folgend aus dem Erwagungsgrund 75 ff. zur DS -GVO).

Bei der Beurteilung der Risiken kann das Kurzpapier Nr. 18 mit dem Titel ,,'Risiko fur die Rechte
und Freiheiten natiirlicher Personen” weiterhelfen, dass ebenfalls unter dem o. g. Link auf unse-

- rer lntemet’seite abrufbar ist.

Bei der Rlsxkoxdentxf' katlon ist aus der Perspektive der Betroffenen auszugehen fur d|e zu-iden-
tifizieren ist; zu welchen Schaden es filr natiirliche Personen auf Grundlage der Datenverarbei-
tung kommen kann. Hierbei sind Handlungen und Ereignisse Initiatoren fiir Schadenereignisse,
dig physischer, materieller oder immaterieller Natur sein kénnen. Betroffene sind Mitarbeiter,
Fahrgéste, Dienstleister sowie weitere Personenkreise, die sich in den betroffenen Bereichen
aufhalten, oder sogar zur En‘uﬂung ihrer Aufgaben aufhalten’ mussen -

‘Negative Folgen von Abweichunge.n der ‘geplanten Verarbeltung smd mit zu betrachten. So ist
auch ein nicht sachgemaBer Umgang mit den Daten in einem der Verarbeitungsschritte fiir

_Bertoffene ein Risiko. Es ist dabei unerheblich, ob es sich dabei um eine beabsichtigte oder
unbeabsmhtlgte Beemﬂussung der Verarbeltung handelt

Das Hmwegsetzen von Mitarbeitern uber eine Anordnung oder Drenstverembarung getroffene '
: Regelung ist demnach ein relevantes RlSlkoszenano

In der Phase der Rlszkmdentmkatlon ist die Hohe des Aufwands und des eigenen RlSlkos die
ein Akteur bereit ist aufzubringen, unerheblich: Das identifizierte Risiko als solches ist trotzdem
zu.dokumentleren um es in der Beurteilung aller gefundenen Risiken und ihren Abhilfemaf3-
“nahmen ber{icksichtigen zu kénnen. Erst im Anschluss werden dle E|ntnttswahrscheml;chkelt

und die Schadenhohe bewertet

AbhrlfemaBnahmen Zur Rtsxkommderung, wie die- reahmerten technisch orgamsatonschen Maf3-
nahmen, sind dann in Bezug auf die identifizierten Risikeri detailliert innerhalb-des Dokuments
abzubilden. Relevante Dokumente auf die verwiesen wrrd sind mit einzureichen.

Bei der Umsetzung von Abhllfemal?snahmen ist auf eine Testabdeckung’ hinsichtlich ihrer Wirk-
samkeit zur Minderung der |dentlﬂz_xerten Rlsxken zu achten, um hierliber einen schlusmgen

Nachwels erbrmgen Zu konnen

“Verbleibende Restnsrken smd zu ermitteln gnd zUu dokumentieren. Falls ein RlSlko ais nicht rele—
_vant erachtet wird, ist dies zu begrtinden.

. Folgende Fragen konnen.lh-nen gegebenenfalls"bei weiteren Ubera_rbeitungen hilireich sein:
1. Frégen zu deh Risiken .

- a) Wie wird dem Risiko einer beabsxchttgten oder unbeabsichtigten En/vejterung des ursprung—‘ :
lich vorgesehenen Verarbeltungszwecks begegnet’?



b) Welche Gruppen Dritter wiirden unter Welchen Motivationen Intéresse an der Verletzung der -
Vertraulichkeit, der Integritét oder Verfiigbarkeit der UberwachungsmaBnahme haben und
welche Risiken ergeben sich fur die Betroffenen hieraus?.

c) Ein unbefugter Zugrn‘f auf dle Systeme sowohl von einem potentlellen Innentater als auch
von aullen ist ein als relevant zu betrachtendes Risikoszenario. Welche Risiken ergeben sich
. aus dieser Grundannahme und wie wird eine wirksame Minderung dieser RlSlken durch die
" realisierten Maﬁnahmen errelcht’? ;

2. Fragen zu den technisch-—organisatorischen Méﬁhahmen

~a) Welche MaRnahmen sind zur Absmherung der Transportwege von den Kameras zZu den i\/lo—
nitoren in Fahrzeugen, der Leitwarte sowie den Aufzexchnungsservem etabliert worden?.

o)) Wre wird dle Kon‘trolle der Zweckbindung und’ ordnungsgemallen Verarbeltung wahrgenom- |
" men, wenn dies nicht wirksam realisiert werden kann, wie auf Seite 13 angegebenN ,,Nur mxt
“viel Aufwand kann abgeleltet werden, wer was wann getan hat.*? ) .

c) Wie ist die Isolation der Systemumgebung fiir die zentralen Aufzelchnungssysterhe sowie
‘den Datenleitungen fir Videoaufnahmen von den restlichen IT-Infrastrukiuren und lnnerhalb
-der Rechenzentrums- und Apphkatxonslandschaften reahslert’? '

C Weiteres Verfahren

Wir betrachten dle Angelegenhelt sowelt die Priifung der Datenschutz—Folgenabschatzung
betroffén lst als abgeschlossen

Wir behalten uns aber vor, einzelne Berelche die wir anhand der uns vorhegenden Version der
Datenschutz—Folgenabschatzung als problematisch identifiziert haben, sukzessive aufsichts-
rechtlichen Prufungen zu unterZIehen Diese Berelche betreffen msbesondere "

= _Prufung der. Notwendigkeit und Verhaltmsmafslgkelt der Vldeouberwachung an einzelnen .
Bahnhofen (Art. 35 Abs. 7 b DS-GVO, § 20 BInDSG) : 4

- iPrufung der technischen und orgamsatorlschen MaBnahmen zur Mmlmlerung der Risi-
ken fur Betroffene im Hlnbhck auf. :

o die Abswherung der Ubertragungswege von den Kameras zu den Monxtoren und
- Aufzeichnungsservern
o das Rollen- und Berechtlgungskonzept mlt technischen und orgamsatonschen
" MaRnahmen, inklusive der Abgrenzung von Admlmstratlons- und Nutzerberech~
“figungen . : ,
Sie erhalten von uns diesbeZingich separate Anschreiben.

Mit freundlichen Griiken



