STADT JENA
Dezernat Zentraler Service * Behérdliche Datenschutzbeauftragte der Stadt

Stadt Jena * Postfach 10 03 38 + 07703 Jena Bereich:

Besucheradresse: | Am Anger 15
07743 Jena

Herrn

An der Leite 1

Datum: | 07.07.2021

Ihre Anfrage ,,Einsatz der Luca App durch die Stadt Jena“ (#218297)

Sehr geehrter Herr | R

zunachst entschuldige ich mich ausdriicklich fur die Uberlange Bearbeitungsdauer lhrer o.g.
Anfrage. Die zeitliche Verzégerung der Antwort resultierte allein aus der Uberlastung der mit
dem Vorgang betrauten Verwaltungskréfte. Auch an dieser Stelle wirkt die Pandemie immer
noch nach.

Zur Beantwortung lhrer Fragen ubersende ich lhnen anbei eine Kopie des mit der
Culturedlife GmbH geschlossenen Vertrages. Die geweiten Passagen beziehen sich auf
Betriebs- und Geschéftsgeheimnisse. In diesen Fallen Uberwiegt das private Interesse an
der Geheimhaltung der einzelnen Passagen das &ffentliche Interesse an der
Veréffentlichung. Ich weise Sie ausdriicklich darauf hin, dass der Vertrag im Ursprung der
Culturedlife GmbH zuzuordnen ist und eine Vervielfaltigung oder sonstige Nutzung des
Vertrages die vorherige Zustimmung des Erstellers benétigt, da dort die Urheberrechte
liegen.

Die Stadt Jena hat keine finanziellen Mittel fir einen Lizenzerwerb aufgewendet. Die
Zusammenarbeit mit der Culturedlife GmbH erfolgt im Rahmen eines Modellprojektes,
welches eine kostenfreie Nutzung vorsieht. Diese Zusammenarbeit beinhaltet keine
AusschlieBlichkeitsverpflichtung, d.h. jedem Einzelhandler, Gastronom etc. in Jena steht der
Einsatz alternativer digitaler Werkzeuge frei.

Die Stadt selbst nutzt luca bei den Sitzungen der kommunalen Gremien und fur Besucher
der Ernst-Abbe-Biicherei. Die Nutzung kann Uber die im eigenen Smartphone gespeicherte
Luca-App oder Uiber einen am Eingang bereitgestellten Laptop tber eine Browserversion der
Luca-App erfolgen. Alternativ wird stets ein Kontaktnachverfolgungsformular in Papierform
angeboten.
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Volksbank NF30 8309 4454 0040 6176 04 GFNODFF1RLEY



Weitere Informationen entnehmen Sie bitte den ebenfalls in Kopie beigeflgten Antworten
des Oberbirgermeisters auf entsprechende Stadtratsanfragen.

Fur Rugkfragen stehe ich Ihnen gerne zur Verfligung.

Mit freundlichen Grif3en

Anlage




(A)

(8)
)

24.02.2021
Kooperationsvertrag
Zwischen
Stadt Jena
vertreten durch den Oberbiirgermeister Herr Dr. Thomas Nitzsche

Am Anger 15, D-07743 Jena
- wStadt Jena® -
und der
culturedlife GmbH 7
Charloftensirafie 58, D-10117 Berlin.
|~ JCulturediife™ -

Ausbreitung des Coronavirus SARS-CoV-2 (,Pandemie™) 2u ergreifen. :
MMWmemmﬁwmmw

Die Parteien beabsichtigen, mmwmnxmmhmmmwmmm
Pandemie zusammenzuarbeiten. -

Diesmxsgesdiddverehbuendepmeieﬂmw-
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Dieser Kooperationsvertrag regelt die Zusammenarbeit der Parteien MWWMMEMM
digitalen Kontakinachverfoigungsiosung auf der Grundiage eines Sicherheitskonzepis zum sicheren, digitalen
Zum Zwecke der Reafisierung des Modellvorhabens wird culturediife die Stadt Jena withrend der Laufzeit dieses
memmuwma
Backends der Software auf Seiten der Gesundheitsamter sowie des Betriebs der Software auf Seiten der pri-
vaten Betreiber (sog. Rollout”). Die Funktionsweise und Leistungsmerkmale der Software sind in Anlage A

mmmuwmwm&um\&umuu
gungssysteme durch Erprobung in der Praxis. Ziel von culturediife ist dabei insbesondere die Erforschung,

‘mmnmmm

mwiﬁmwmwm«nﬁm der verein-

barten Leistungsbeitrige auch darauf abzielt. Wmmmm solien.

Den Ablauf des Modelivorhabens vereinbaren die Parteien wie folgt:

151 Wahrend der Laufzeit dieses Kooperationsvertrages wird culturediife die Software in der Modeliregion
zur Nutzung durch die Stadt Jena und ihre Eigenbetriebe, Biirger*innen, Untemehmen, Ver-
bande, Kultureinrichtungen zur Verfilgung stellen. Das Recht von culturediife, die Software auflerhalb

der Modeliregion ggf. nach eigenem Ermessen zu kommerzialisieren bleibt hiervon unberihit.
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Koopecanonsverng

1.5.2 Die Stadt Jena wird geeignete Manahmen ergreifen, mMWMEMwm
in der Modeliregion durch Gesundheitsbehdrden, Wirtschafts- und Kulturverbande, Unternehmen (insb.
Gastronomie) sowie Tragern von Pllegeeinrichtungen zu fordern

153 Die Stadt Jena wird die Software in angemessener Weise einer breiten Offentlichikeit bekannt machen
wdmnwmmswwwm

1564 Mﬂm%“mmhmwmmu
Modeliregion zu ermbglichen. : :

155 culturediife wird sich bemilhen, amummwmmmm

Fohlardum.nwhlmw

Uber die in den vorstehenden Ziffern 1.1 bis 1.5 genannte Zusammenarbeit hinaus und unbeschadet der sons-
MRWMWW“WMM
Verpflichtungen der Parteien.

mwmmmmwuwwmmum Sonl

erfordertich, MMMMﬁrMMWMWMn
angemessener Weise Vertrage mit Dritten schiie@en. . 3

Kommunikation | Zusammenarbeit
Die Parteien sind davon Uberzeugt, dass das Modellvorhaben ein hohes Mal an Transparenz und pariner-
eine sonstige Geselischaft gegriindet. Eine Ubertassung von Arbeitnehmem im Sinne des Arbeitnehmertiber-

MIW

Haftung

Die Parteien haften einander nach den gesetziichen Besmmungen. (a) fir Schaden aus der Verletzung von
Leben, Karper und Gesundheit. (b) fir Schaden, die durch Vorsatz oder grobe Fahridssigkeit einer Partei oder
ihver Vertreter ader Erfiliungsgehilfen venarsacht wurden: und (c) fur das Fenlen zugesicherter Eigenschaften,
hmunm—um-ﬂtmumum

 Produkthaftungsgesetz.

he Parteien haften enander bei einfach fahriassiger Schadensverursachung nur bei Veretzung wesentkcher
wmwmm
ene Parter regeimaiig vertraven darf. uwwmmmm Scha-
mm
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Kooperalionsvertag

Das Rmmw.mwmmmumen.umw.
bleibt unberivt. Ein solche Kindigung bedarf der Schriftform.

Vertraulichkeit | Datenschutz -

mmmmmmmwmvm&mwm
mmmmmpmnm Pannet m Zuidarermdkuuhn Unterfagen, Idomund
Konzepte sowie informationen, *mmmmwmwmmm
mwmvmmuwmmmmasmﬁmmm
zu bewahren, y

mwvmmwmmmumww die der
Aligemeinheit bekannt sind. s-ebemmmm mmmmmm

‘gabe bestimmiter iInformationen besteh!,

mpmmmmmmmwmmam
Gesetze. insbesondere die anwendbaren datenschulzrechtiichen Vorschriften, einhalten. Solite nach gultigem
Datenschutzrecht im Zusammenhang mit diesemn Kooperationsvertrag der Abschiuss einer Vereinbarung dber
eine Auftragsverarbeitung erforderfich sein oder werden, mﬂenciermsw\eVmbmmm
mmmmcm 3

- Anlagen

mmmmmwmm
Anilage A i me

Schiussbestimmungen .
Anderungen oder Erganzungen dieses Kooperationsvertrages bediirfen fir ihe Wirksamkett unter Ausschiuss
der Regelung des § 127 Abs. 2 BGB der Schriftform nach § 126 BGB sowie der ausdriicklichen Bezugnahme

auf diesen Kooperationsvertrag. mamn“mmmwm .
oder es aufzuheben.

MWMWWW““W Privatrechts,
die zur Anwendung des Rechts eines anderen Staates filhren, ausschiieBlich deutschem Recht.

mwumwumnwﬂmm
mmmmmmnmw

Solfte eine Bestimmung dieses Kooperationsverirages ganz oder teilweise nichtig. unwirksam. undurchfiihrbar

j oder nicht durchsetzbar sein oder werden, so werden die Wirksamkeit und die Durchsetzbarkeit der Jbrigen

ten Bestimmung eine solche zu vereinbaren, die im Rahmen der rechtichen Moglichkeiten dem am nachsten
kommt, was die Parteien nach dem Sinn und Zweck dieses Kooperationsvertrages vereinbart hatten, wenn sie

&iﬁSml



Kooperationsvertrag

&FWWWM'm.mﬂnmwnmm
operationsvertrag. Es ist der ausdrickliche Wille der Parteien, dass diese saivatorische Klausel keine bloSe
mmrw,mmsmmmmu .

Jena, den 43 2524 mh 7f} 21
Herr Dr. Thomas Nitzsche i S

Jena, den Ciizozf Berlin, den /y S, o)
Herr Dr. Thomas Nitzsche M Trojsn
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B JENA LICHTSTADT.

Stadtratsanfrage von Frau Konig-Preuss zur Luca App

Sehr geehrte Frau Kénig-Preuss,
vielen Dank fur lhre Anfrage, die ich Ihnen hiermit gern beantworte.

1. Wie hoch sind die finanziellen Mittel bisher, die die Stadt Jena fiir die Luca-App ein-
gesetzt hat?

Die Stadt Jena hat keine finanziellen Mittel fur einen Lizenzerwerb der LUCA-App aufgewen-
det. Wie bereits im Oktober 2020 veréffentlicht, erfolgt die Zusammenarbeit mit der Cul-
turedlife GmbH im Rahmen eines Modellprojektes, welches eine kostenfreie Lizensierung
vorsieht. Davon unabhéngig geht von dieser Zusammenarbeit keine Ausschlieflichkeitver-
pflichtung aus, d.h. jedem Einzelhandler, Gastronom etc. in Jena steht der Einsatz alternati-
ver digitaler Werkzeuge frei.

2. Wie geht die Stadt Jena mit der technischen und datenschutzrechtlichen Kritik an der
Luca-App um? “

Die Stadt Jena hat die kritische Diskussion zu LUCA verfolgt und steht dazu im Austausch
sowohl mit dem Land Thuringen, der CulturdLife GmbH, Akteuren der Branchenverbanden,
anderen Anwender-Kommunen wie Weimar und Akteuren der Digitalwirtschaft.
Daruber hinaus steht die Stadt Jena in Kontakt mit alternativen Anbietern, wie darfichrein,
und den Entwicklern des IRIS-Gateways, welches den vom Land Thuringen préferierten An-
schluss diverser alternativer Apps an die im Gesundheitsamt eingesetzten SORMAS-
Datenbanken leisten soll. Auflerdem wird die Kontaktnachverfolgung mittels Ticketsystemen
weiter bewertet. Auch dazu findet ein Austausch mit Systemanbietern wie z.B. VIBUS, Ti-
cketmaster und CTS Eventim statt. Gleichzeitig muss darauf hingewiesen werden, dass viele
der in Bezug auf LUCA kritisch bewerteten Punkt auch in mindestens gleichem MaR auf an-
dere Apps zutreffen. Dazu zéhlen u.a. die zentrale Speicherung der Daten, das Nichtvorlie-
gen eines offenen Quellcodes, die Manipulierbarkeit der Kontakterfassung durch fixe QR-
Codes, die eingeschrankte oder fehlende Barrierefreiheit oder auch die fehlende unabhéangi-
ge Bewertung des IT-Sicherheits- und Verschlisselungskonzeptes.

3. Wird die Stadt Jena den Einsatz der Corona-Warn-App, die einige der kritikpunkte an
der Luca-App nicht aufweist, bspw. durch das Aufhdngen entsprechender QR-Codes
férdern?

Die Corona-Warn-App sieht eine vollstandig anonymisierte Datenerfassung vor und kann
somit geman §3 Allgemeine Infektionsschutzregeln Abs.4 der geltenden Thuringer Infek-
tionsschutzverordnung nicht als Werkzeug zur Kontaktnachverfolgung eingesetzt werden. In



§3 Abs4 st eine deanonymisierte Kontakterfassung verpflichtend vorgeschrieben:

~ (4) Soweit in dieser Verordnung eine Kontaktnachverfolgung vorgeschrieben ist, hat die ver-
antwortliche Person nach § 5 Abs. 2 oder eine von ihr beauftragte Person Folgendes zu er-

heben:

1. ‘Name und Vorname,

2. Wohnanschrift oder Telefonnummer,

3. Datum, Beginn und Ende der jeweiligen Anwesenheit.
Damit der Einsatz der Corona-Warn-App als Werkzeug fir Offnungsszenarien eingesetzt
werden kann, muss die Landesverordnung entsprechend gedndert werden. Wenn dieser
Schritt erfolgt, wird auch die Stadt Jena die Nutzung der CWA unterstitzen.

Mit freundlichen Grif3en

Kb

Dr. Thomas Nitzsche
Oberblrgermeister



W JENA LICHTSTADT.

Stadtratsanfrage von Frau Liitzkendorf zur Luca App

Sehr geehrte Frau Litzkendorf,
vielen Dank fur Ihre Anfrage, die ich Ihnen hiermit gern beantworte.

1. Ist die Luca-App flachendeckend im Jenaer Stadtgebiet einsatzbereit?
Wie hat die Stadt Jena den Erwerb der Lizenz fiir die Luca-App finanziert und wie plant
die Stadt die laufenden Kosten fiir die Nutzung zu finanzieren?

Die Luca-App kann auf freiwilliger Basis von jedem Unternehmen und Blrger*innen im Jenaer
Stadtgebiet zur Erfillung der aus der geltenden Thiringer Grundverordnung resultierenden Auf-
lagen kostenfrei verwendet werden. Die Stadt Jena hat keine finanziellen Mittel fir einen Lizenz-
erwerb von luca aufgewendet. Die Zusammenarbeit mit der Culturedlife GmbH erfolgt im Rahmen
eines Modellprojektes, welches eine kostenfreie und nicht ausschliefiliche Nutzung vorsieht. Luca
ermoglicht die Anbindung an die Gesundheitsdmter Uber eine csv-Datei, welche in SORMAS
importiert werden kann. Dadurch steht dem Gesundheitsamt Jena ein effektives und vor allem
schnelles Hilfsmittel bei der Kontaktnachverfolgung in einem Infektionsfall zur Verfigung. Dar-
iber hinaus wird im Rahmen des Modellprojektes an einer direkten Schnittstelle zu SORMAS
gearbeitet. Diese Zusammenarbeit beinhaltet keine Ausschliellichkeitverpflichtung, d.h. jedem
Einzelhandler, Gastronomen etc. in Jena steht der Einsatz alternativer digitaler Werkzeuge frei.
Es handelt sich nach alledem nicht um einen Beschaffungsvorgang im Sinne des Vergaberechts.
Zum Zeitpunkt des Beginns der Zusammenarbeit mit Culturedlife, im Oktober 2020, war LUCA
das einzige System zur Kontakinachverfolgung, welches eine direkte end-to-end-
Verschliisselung zwischen Gast und Gesundheitsamt vorgesehen hat. Diese end-to-end-
Verschlisselung wurde auch in der Orientierungshilfe der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander vom 29 April 2021nachdriicklich eingefor-
dert. Alternative Systeme werden diese prozessuale Notwendigkeit zukinftig mit dem IRIS-
Gateway ebenfalls erfilllen kdnnen. Nach Ricksprache mit Systemanbietern, die an der IRIS-
Entwicklung beteiligt sind, ist mit der Einfihrung des Gateways in den nachsten 4 bis 7 Wochen
zu rechnen. Die Stadt Jena hat sich angeboten, auch fir dieses Projekt unterstiitzend tatig zu
werden. Eine weitere mogliche Alternative kann die von der Thiringer DEHOGA empfohlene
browserbasierte Losung darfichrein, welche ebenfalls seit wenigen Wochen eine Méglichkeit zur
end-to-end-Verschlisselung anbietet und ebenfalls an der Entwicklung des IRIS-Gateway mitar-
beitet.

2. Haben sich aus der Offenlegung des Quellcodes am 30.03.2021 datenschutzrechtliche
Bedenken ergeben und wurden diese hinreichend gepriift?

Ein Jahr nach Beginn der Pandemie haben die Landesdatenschitzer am 29.4. auf der Bundesda-
tenschutzkonferenz eine Orientierungsrichtlinie fur die Beschaffung, Bewertung und Entwicklung
von digitalen Systemen zur Kontaktnachverfolgung formuliert und auch in der entsprechenden



Pressemitteilung auf LUCA Bezug genommen. Dabei wird LUCA eine grundsétzliche Einsetzbar-
keit attestiert und eine weitere technische Verbesserung empfohlen.

https://www.datenschutzkonferenz-
online.de/media/pm/20210429 PM %20DSK_ KonferenzApril.pdf

https:/lwww.datenschutzzentrum.de/uploads/dsk/20210429-DSK-OH Kontaktnachverfolgung.pdf

Zu den verschiedenen kritischen Punkten der Diskussionen um LUCA im Besonderen und die
Arten und Werkzeuge der Kontaktnachverfolgung im Aligemeinen hat das Projekt-Team der Stadt
Jena zahlreiche Gesprache gefiihrt. Die geltende Landesverordnung schreibt eine deanonymi-
sierte Kontakterfassung zur Ubermittiung an die Gesundheitsamter vor. Daflir einsetzbare Mittel
sind Papierformulare, webbasierte Lésungen und Apps wie darfichrein, LUCA etc., oder persona-
lisierte Ticketsysteme. Der Einsatz der Corona-Warn-App (CWA) als anonymisiertes Werkzeug
ist derzeit rechtlich nicht zuldssig und muss mit den neuen Funktionen des "Event-Check-Ins"
verordnungsseitig neu geregelt werden.

Die CWA muss als anonymisiertes Werkzeug in den Landesverordnungen zugelassen werden,
weil sie dort wirkt, wo deanonymisierte Werkzeuge, egal ob Zettel, App oder Ticketsystem nicht
wirken kénnen - bei Veranstaltungen mit hohen Besucheraufkommen, hoher Gastemobilitat und
weitlaufigen Venues. Die deanonymisierten Werkzeuge kénnen deshalb nicht wirken, weil ein
deanonymisiertes kontinuierliches Kontakt-Tracking datenschutz- und personlichkeitsrechtlich
nicht durchsetzbar ist und auf keine gesellschaftliche Akzeptanz stoRen wiirde. Die reine Kontak-
terfassung am Venue-Zugang per Zettel, App oder Ticketsystem erlaubt keine Ruckschitsse zu
Kontaktketten und ist deshalb nicht zielfiihrend. Diese Feststellung gilt auch fur die geltende Be-
auflagung bei Offnung u.a. des Einzelhandels, von Museen, Botanischen Gérten, Sportstatten
etc.

Apps und browserbasierte Lésungen machen vor allem in den vielen kleineren Indoor-Punkten
mit langerer Kontakt-Statik, héherem Infektionsrisiko und konkreten Aufenthaltsschwerpunkten
(Tische, Sitzplatze u.d.) durchaus Sinn, d.h. Gastronomie, Konferenzraume, Horséle, weil sie
eine direkte Kontaktnachverfolgung durch die Gesundheitsamtern ermoglichen. Keinen Sinn
machen sie bei Stehveranstaltungen, Einzelhandel, Zoos, Parks etc.. Ein solcher Einsatz erzeugt
ausschlieRlich den breit kritisierten unniitzen "Datenmill", aus dem durch die Gesundheitsdmter
keine konkreten Kontaktketten geschlussfolgert werden kénnen.

Diese in den LUCA-Diskussionen zurecht kritisierte Erzeugung von fiir die Kontaktnachverfolgung
unniitzen Datenbergen entsteht nicht vorrangig durch das eingesetzte Werkzeug, sondern durch
die pauschale Beauflagung der Kontaktnachverfolgung in der bisherigen Form. Deshalb solite in
der weiteren Erabreitung von Landesverordnungen und/oder begleitenden Branchenregeln ge-
meinsam mit den Landesdatenschutzbeauftragten, den Branchenvertretern und den Gesund-
heitsborden eine differenziertere und an dem realistischen Mall des Machbaren orientierende
Beauflagung erarbeitet und fiir eine realistische Erwartungshaltung seitens aller Beteiligten ge-
worben werden.

Mit freundlichen GriiRen

[N

Dr. Thomas Nitzsche
Oberbirgermeister



