
Getroffen - und nun? 
Wo, wann und wie hilft das BSI?

Letitia Kernschmidt, CERT-Bund Vorfallsbearbeitung
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Muss ich den IT-Sicherheitsvorfall dem BSI melden und
wie kann ich das BSI überhaupt erreichen?
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*Bildnachweis: http://www.picturequotes.com/who-are-you-gonna-call-ghostbusters-quote-346897

http://www.picturequotes.com/who-are-you-gonna-call-ghostbusters-quote-346897


Behandelt das BSI meine Meldung vertraulich?
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*Bildnachweis: Eigene Darstellung



Wie kann das BSI mir helfen und
was kostet mich die Unterstützungsleistung des BSI?
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*Bildnachweis:https://www.easypacelearning.com/all-lessons/learning-english-level-1/295-cost-how-much-does-it-cost-english-lesson,
https://www.wordyrazzii.com.au/professional-help-can-help-save-thousands-dollars-lost-productivity/

https://www.easypacelearning.com/all-lessons/learning-english-level-1/295-cost-how-much-does-it-cost-english-lesson
https://www.wordyrazzii.com.au/professional-help-can-help-save-thousands-dollars-lost-productivity/


Vorfallsbearbeitungsprozess
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*Bildnachweis: Eigene Darstellung (vereinfacht)

Meldung

Bewertung
& Triage

Beratung

Expertenvermittlung

Unterstützung

Technische Analyse

MIRT

Kontakt zu weiteren 
Sicherheitsbehörden

Anonymes Teilen von 
Indikatoren



Die APT-Dokumente: Übersicht
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6*Bildnachweis: „Shield“ by Sholawat Nariyah, „Detection“ by Shital Patel, „Emergency“ by DinosoftLab; alle von The Noun Project

Prävention Detektion Reaktion

Management TechnischTechnisch Technisch Management

TLP:GREEN TLP:GREENTLP:AMBER TLP:AMBER TLP:AMBER

Dokumente erhältlich unter: https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Informationspool/Themen/APT/atp_node.html 



Weitere Unterstützungsangebote des BSI
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*Bildnachweis: „Preparation” by Eucalyp, „Finger Scanning” by Vectors Point, „Plug out“ by Ben Davis,  „Delete“ by Kidiladon, „Recovery“ by Template, „Learn to think“ by Maxim Basinski; alle von The Noun Project

Cybersicherheits-Empfehlungen
BSI Grundschutz, ISi-Reihe, 
Mindeststandards, …

Netzwerke & Übungen
ACS, CV, UPKRITIS, G4C, …

Detektion
BSOC, …

Sektor spezifische Papiere
B3S, Cyber-Sicherheitswarnungen

Meldestelle & Benachrichtigungen 
Nationales IT-Lagezentrum ,
CERT-Bund Reports, …

Technische Unterstützung
Beratung, Analysen, IR, MIRT, …

Expertenvermittlung
Qualifizierte Dienstleister

Forensiche Analysen
Host-/Net-/Log-Forensik, Malware Analyse

Management Unterstützung
Support beim Incident Management & Kommunikation, „Rote Linien“

Behördenkoordination
Cyber-Abwehrzentrum (BKA, BfV, BND, KdoCir, BBK, …)

Wiederaufbau
(Beratung), Papiere, Zweitmeinung, …

Threat-Intelligence & Sharing
TTPs, IOCs

Umsetzung in Empfehlungen
Sektor, Branchen

Tiefenanalyse
Malware Reverse Engineering , …



Überblick: Die Unterstützungsmöglichkeiten des BSI
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Bundesamt für Sicherheit in der Informationstechnik
Postfach 20 03 63
53133 Bonn

Internet: https://www.bsi.bund.de
Service-Center (Telefon): 0800 2741000
Service-Center (E-Mail): service-center@bsi.bund.de

Einen Vorfall melden: https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/IT-Sicherheitsvorfall/Unternehmen/Online-Meldung/online-meldung_node.html
Für die Zielgruppen und Partner des BSI gelten darüber hinaus die üblichen Meldewege.

Twitter
@certbund
@BSI_Bund

Vielen Dank für Ihre Aufmerksamkeit

Letitia Kernschmidt
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https://www.bsi.bund.de/
mailto:service-center@bsi.bund.de
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/IT-Sicherheitsvorfall/Unternehmen/Online-Meldung/online-meldung_node.html
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