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mit Ihrem Antrag auf Informationszugang nach deni Informationsfreiheitsgesetz des 
Bundes vom 10.05.2021 bcanlragten Sic nachfolgende Informationen: 

- Aufstellung der Kosten (wahlwcise Reehnung) fur die Lntwicklung, Gestaltung und 
Vcroffentlichung dcr I Iomepagc auswaertigcs-amt.de 

- Laufende Kosten pro Jahr fur die Wcitcrcntwicklung und den Betrieb dcr Homepage 
(z.B. im Rahmcn von Wartungs- und Rahmenvcrtragen) 

- Falls das Auswartige Amt weitere Websciten betreibl: Liste der Domain und die 
dazugchorigcn laufenden Kosten fiir Betrieb und Wcitcrentwicklung 

Mit Schreibcn vom 21.05.2021 teiltc ich Ihnen mit, dass es sich nicht um cine 
gcbuhrenfrcic Auskunft handelt. Sie antworteten darauf, dass das Auswartige Amt in 
cincm ersten Schritt die Liste dcr gepflcgten bzw. beauftragten Domains ubcrmitteln sollc. 
Auf die jeweilige Kostcnaufstellung dazu vcrzichteten Sie. 

Auf Ihre Anfrage auf Informationszugang nach dem Informationsfreiheitsgesetz dcs 
Bundes ergeht zur Fragc der Domainlislc ein erster: 

verkehrsanbindung: U-Bahn U2, Hausvogteiplatz, Spittelmarkt 
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Tcilbcschcid: 

Ihrem Anlrag auf Informationszugang nach dcm Informationsfreihcitsgcsctz dcs Bundcs zu 

ciner Liste der vom Auswartigcn Amt gcpflegten bzw. bcauftragtcn Domains wird nicht 

stattgcgebcn. 

Dicscr Beschcid crgeht gcbiihrcnfrci. 

Bcgriindung: 

Bin Anspruch auf Informationszugang bcstcht nicht, wcnn das Bckanntwcrdcn dcr 

Informationcn nachtciligc Auswirkungcn auf Bclangc dcr inncrcn und auBercn Sichcrhcit 

habcn kann gem. § 3 Nr. 1 c IFG. 

Mit den Belangcn dcr inncrcn und auBercn Sichcrhcit schutzt § 3 Nr. 1 c IFG die freiheitlieh 

demokratischc Grundordnung sowic den Bestand und die Sichcrhcit dcs Bundcs und dcr Lander, 

einschlicBlich dcr Funktionsfahigkeit dcs Staatcs und seiner Einrichtungen, vor Angriffcn durch 

fremde Staatcn odcr gcwaltsame Aktioncn Privater. Die inncrc und auBcre Sichcrhcit werden 

institutionenunabhangig geschutzt. 

Die Ilerausgabc dcr von Ihncn gewunschten Domains ist dazu gccignct, cincn Angriff auf 

die Informationstcchnik dcs Bundcs erheblieh zu crlcichtern. Insbesondere ist cs moglich, 

mit diesen Informationcn „DNS-FIijacking“ und „DDoS“-Angriffe effektiver 

durchz.ufiihrcn. Die Gefahr cincs effektiven Angriffs liegt hier in dcr Aggregation dcr 

Informationcn. Jc mchr Domainlistcn dcr Bundcsverwaltung vcroffentlicht werden, umso 

effektiver kann cin Angriff durchgefuhrt werden. 

GemaB § 3 Nr. 1 c IFG muss die Gefahrdungslage so beschaffen scin, dass im Falle dcs 

Bekanntwerdens dcr Information dcm Schutzgut nachtciligc Auswirkungcn drohen. Dabci 

mtissen die nachtciligcn Auswirkungcn, die dcm Schutzgut aufgrund dcr Gefahrenprognose 

drohen, keine bestimmte Grofic bzw. keinen bestimmten Umfang crrcichen. Die inncrc und 

auBcre Sichcrhcit sind schlcchthin geschutzt. 

Im Urtcil dcs OVG Berlin-Brandcnburg vom 20.03.2012 (Az. OVG 12 B 27.11) wird 

klargestcllt, dass § 3 Nr. 1 c IFG mit dcm Hinweis auf die Moglichkeit cincs zukiinftigen 

Nachtcils auf cincn zukunftsgcrichtctcn Umgang mit Erfahrungswissen verweist, dcr 

zwangslaufig mit bcsondcrcn Unsichcrheiten behaftet ist. Grundlagc dicscr prognostischen 

Einschatzung konnen allcin bci staatliehen Stcllcn vorhandcnc sichcrheitsrclcvante Erkenntnisse 

scin, die sich rcgclmaBig aus ciner Vielzahl von Einzel informationcn zusammcnsctz.cn und erst 

in ihrer Gesamlschau cine Beurtcilung dcr Sicherheitslage crmoglichcn. 
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Die Vorschrilt dcs § 3 Nr. 1 c IFG soil das bcrcchtigtc Inlcrcssc dcs Bundes wahren, sich 
nach auBen und innen gegen Storungen zur Wchr zu setzen, die ihre auficrc und innerc 
Sichcrhcit beeintrachtigen. Dor Bcgriff dcr inneren und auBeren Sichcrheit schlieBt auch 
die Funktionsfahigkeit dcs Slaates und seiner Einrichtungen ein. Aus dicscm Grund ist cine 
effektivc Absicherung seiner Informationstcchnik erforderlich. 

Das Auswartige Amt ist, ebenso wic andcrc Bundcsbchordcn, zahlreichen und 
zielgerichteten Angriffen auf die Informationstcchnik ausgcsetzt. So sind die 
cntsprcchcndcn Referate der IT-Sichcrhcit und dcs Geheimschutzes dcs Auswartigcn Amts 
in hohem MaBe mit der Abwehr verschiedenartiger Cyberangriffe beschaftigt. Im Zuge dcs 
sog. Digital Fingerprintings werden derartige Angriffe von potcnziellen Angrcifern 
zuweilen akribisch vorbereitet und im Angriffsfall individualisiert ausgcrichtet. Beim 
Digital Fingerprinting werde alle denkbaren Informationen liber die digitalc Infrastruktur 
dcs Zielobjckts ausgclcscn, gespeichert und rekonstruiert. Rclcvantc Informationen konnen 
u.a. die im Einsatz befindliehe Hardware, das eingesetzte Betricbssystem, die spcziellcn 
(Fach-)Anwcndungen (und insb. deren Vcrsioncn) sowie alle infrastrukturcllen Elemente 
scin. Fine moglichst ganzheitliche Informationslage wird dann genutzt, um potenzicllc 
Schwachstellcn dcs Systems gczielt anzugreifen. Solchc Schwachstellen konnen 
beispiclswcise identifizierte Sicherheitslucken einer Software vor Installation cines 
aktucllen Sichcrhcitsupdatcs scin. 

Die umfassten Sehutzgiitcr sind nicht erst dann gefahrdet, wenn der Bestand der 
Bundcsrepublik Deutschland als solcher bedroht ist; dcr Bestand des Staatcs ist nur ein 
Schutzelement; hinzu treten weitere Aspekte wie die Funktionsfahigkeit staatlicher 
Einrichtungen, hier also konkret dcs Auswartigcn Dienstes. Durch die Nicht-IIcrausgabe 
cntsprechendcr Vertragsdokumente werden Cyberangriffe gegen die bclroffencn Systemc 
immerhin ersehwert. 

Der Informationszugang ist gem. § 3 Nr. 1 c IFG ausgeschlosscn. 

Mit freundlichen GruBcn 

Im Auftrag 
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Ihrc Rcchlc (Rcchtsbchellsbclchrunu): 

Gegcn diescn Beschcid kann inncrhalb cincs Monats nach Bckannlgabc Widcrspruch bcim 

Auswartigcn Amt in Berlin odcr Bonn erhoben werden. 


