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Umgang mit personenbezoge-

nen Daten

Unterlagen mit personenbezo-

genen Daten

IKT

mdl. und tel. Auskiinfte

Arbeitsanweisung 03/2010

1. Datenschutz

Die Beschaftigten missen beim Umgang mit personenbezo-
genen Daten und Sozialdaten, die zum Schutz des Pers6n-
lichkeitsbereichs und der Privatsphére des Biirgers bestehen-
den datenschutzrechtlichen Bestimmungen (Bundesdaten-
schutzgesetz, Sozialgesetzbicher Il und X, Abgabenordnung
u. &.) sowie diesbezilgliche Weisungen beachten. Hierzu ge-
horen die Datenschutzbestimmungen der BA, die die Daten-
schutz- und Datensicherheits-konforme Aufgabenerledigung
regeln.

Unterlagen mit personenbezogenen Daten und Sozialdaten
darfen nur den dienstlich damit befassten Beschaftigten zu-
ganglich gemacht werden und sind ansonsten unter Ver-
schluss zu halten. Nach Dienstschluss sowie im Falle der Ab-
wesenheit einer/eines Beschaftigten (Urlaub, Krankheit 0.a.)
sind diese Unterlagen in verschlieBbaren Raumen oder in ver-
schlieBbaren Behaltnissen (Schrénke, Schreibtische) unterzu-
bringen, damit insbesondere amtsfremde Personen (z.B. Rei-
nigungskrafte) keine Zugriffsmdglichkeit darauf haben. Nach
Dienstschluss durfen sich keine Unterlagen mit personenbe-
zogenen Daten und Sozialdaten auf den Schreibtischen oder
Ablagen befinden.

Die Informations- und Kommunikationstechnik der BA ermég-
licht auch die Erstellung und Verarbeitung (Ubermittlung,
Speicherung u. &.) personlicher Dokumente. Mit Ausnahme
sog. ,privatdienstlicher Dokumente (z.B. Schreiben an den
Personal-Service, Bewerbungen, Stellungnahmen in Haf-
tungsverfahren) dirfen die Einrichtungen der Informations-
und Kommunikationstechnik der BA nicht flir private Zwecke
genutzt werden. Einzelheiten, auch bezuglich des Zugriffs auf
Dokumente im Rahmen der Austibung der Dienst- und Fach-
aufsicht, regelt die Dienstvereinbarung IKT BA und Dienstver-
einbarung Uber die Nutzung des Internets und anderer elekt-
ronischer Informations- und Kommunikationsdienste in der
Berliner Verwaltung (Internet-DV).

2. Auskiinfte

Mundliche und telefonische Auskiinfte sind héflich, erschop-
fend, sachlich und klar zu geben. Kann eine Auskunft nicht er-
teilt werden, sind Auskunftssuchende an die zustandige Stelle
zu verweisen. Am Telefon ist bei Auskiinften, insbesondere
aus Grunden des Datenschutzes, Zurtickhaltung und beson-
dere Vorsicht geboten. Je nach Lage des Falles sind Aus-
kunftssuchende auf den schriftlichen Weg zu verweisen.
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http://www.gesetze-im-internet.de/ao_1977/index.html
http://www.baintern.de/zentraler-Content/A-08-Ordnung-und-Recht/A-086-Datenschutz/Generische-Publikation/Datenschutzbestimmungen.pdf
http://www.baintern.de/zentraler-Content/A-20-Interner-Service/A-203-Personalservice/A-2031-Dienst-und-Arbeitsverhaeltnissse/Generische-Publikation/Dienstvereinbarung-IKT-11-08-2006-pdf.pdf
file://N2035922/Ablagen/D94406-Jobcenter-TS/Arbeitsanweisungen_und_Konzepte/Arbeitsanweisungen/Übergreifend/Datenschutz/Internet-DV.pdf

Aktenvermerk anfertigen bei der Ertei-
lung von Auskinften

E-Mail und Telefonie

Arbeitsanweisung 03/2010

Grundsatzlich ist bei Erteilung von Auskinften ein Aktenver-
merk anzufertigen. Bei besonders wichtigen Auskuinften ist der
Aktenvermerk der bzw. dem zustandigen Vorgesetzten zur
Kenntnis vorzulegen. Auskunfte tber Mitarbeiterinnen und
Mitarbeiter sind der Geschéftsfihrung oder der von ihr beauf-
tragten Stelle vorbehalten. Auskiinfte an Polizei und Ermitt-
lungsbehdrden werden durch die Datenschutzbeauftragte /den
Datenschutzbeauftragten ggf. nach Einschaltung des Fachbe-
reiches erteilt (Anlage 1). Auskiinfte an Zeitungen, Zeitschrif-
ten, Agenturen, Rundfunk und Fernsehen erteilen die Ge-
schéftsfihrung, die Ansprechpartnerin / der Ansprechpartner
fur Presse und Offentlichkeitsarbeit sowie von der Geschéfts-
fuhrung ausdricklich beauftragte Beschaftigte. Vom Ergebnis
des Gesprachs ist die Geschéftsfihrung zu unterrichten.
Journalistinnen und Journalisten, die das Jobcenter aufsu-
chen, sind zur Ansprechpartnerin / Ansprechpartner fir Pres-
se und Offentlichkeitsarbeit zu begleiten.

3. E-Malil

Néaheres siehe E-Mail-Verkehr und Arbeitsanweisung E-Mail-

Versand, Telefonie.

Hinsichtlich der Schutzbediirftigkeit von Daten unterscheidet

die IT-Sicherheitsrichtlinie 02 (unter IT-Sicherheitsrichtlinien

im Intranet) funf Schutzbedarfsklassen:

¢ Daten ohne Schutzbedarf (= Schutzbedarfsklasse 0) oder
mit niedrigem Schutzbedarf (= Schutzbedarfsklasse 1 -
z.B. Amts- und Dienstbezeichnungen, Mitgliederverzeich-
nisse, Geburtsjahr, Bankverbindung) dirfen ohne weite-
res per E-Mail Ubermittelt werden

e Daten mit mittlerem, hohem oder sehr hohem Schutzbe-
darf (Schutzbedarfsklassen 2, 3 oder 4 — z.B. Daten Uber
Kontostand, Einkommen, Gleitzeitdaten, dienstliche Beur-
teilungen, Beihilfe- oder Patientendaten, Zeugenadres-
sen) durfen aus Sicherheitsgriinden generell nicht per E-
Mail Ubermittelt werden, aul3er, wenn bei Daten der
Schutzbedarfsklasse 2 (mittlerer Schutzbedarf) der Be-
troffene nachweislich in die Ubermittlung eingewilligt hat.
Die Verschlusselungsmethoden des Office-Paketes sind
hierbei jedoch verpflichtend zu nutzen.
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http://www.baintern.de/nn_551462/011-Zentrale/A-20-Interner-Service/Dokument/GOZ-E-Mail-Verkehr,view=nav.html
file://N2035922/Ablagen/D94406-Jobcenter-TS/Arbeitsanweisungen_und_Konzepte/Arbeitsanweisungen/Schwerpunkt_VERWALTUNG_und/Arbeitsanweisung_E-Mail-Versand,Telefonie/Arbeitsanweisung%20E-Mail-Versand,%20Telefonie.pdf
file://N2035922/Ablagen/D94406-Jobcenter-TS/Arbeitsanweisungen_und_Konzepte/Arbeitsanweisungen/Schwerpunkt_VERWALTUNG_und/Arbeitsanweisung_E-Mail-Versand,Telefonie/Arbeitsanweisung%20E-Mail-Versand,%20Telefonie.pdf
http://www.baintern.de/nn_379908/Navigation/Interner-Service/Informationstechnik/it-sicherheit-der-ba/weisungen-richtlinien/weisungen-richtlinien.html

Sicherheitsrichtlinien

Verfahren bei Postein- und
Postausgang

Aussonderung von Unterlagen

Aussonderung von Altakten
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Zu beachten sind ferner:

e die IT-Sicherheitsrichtlinie 05 — Nutzung von E-Mail

o die IT-Sicherheitsrichtlinie 01 — zur IT-Sicherheit von Ge-
schéaftsinformationen

o die IT-Sicherheitsrichtlinie 02 — Klassifizierung von Ge-
schéaftsinformationen

4. Posteingang

Das Verfahren fur die Behandlung von Postein- und Postaus-
gangen ist gesondert geregelt.

Folgende Eingadnge werden ungetffnet an den Adressaten
weitergeleitet:

e Sendungen mit dem Zusatz "Persdnlich", "Persdnlich oder
Vertreter" bzw. "Eigenhandig",

e Sendungen an die Geschaftsfihrung,
e Personalsachen ("P"),

e Sendungen, die als erstes den Namen in der Anschrift
benennen.

5. Aussonderung von Altschriftgut und Daten-
schutzunterlagen

Unterlagen mit personenbezogenen Daten und Sozialdaten,
die dienstlich nicht mehr benétigt werden, dirfen nicht mit
dem normalen Papier- oder Restmill entsorgt werden. Viel-
mehr sind hierflir ausschlief3lich sogenannte Datenschutzcon-
tainer zu nutzen, deren Standorte aus der Anlage 2 zu ent-
nehmen sind. Die Raume, in denen die Datenschutzcontainer
vorgehalten werden, sind nach dem Verlassen zu schlieRen.
Das Blockieren der Tur mittels Gegenstéanden ist aufgrund von
Brandschutzvorschriften und datenschutzrechtlichen Griinden
nicht gestattet.

Die Aussonderung von Altakten (gemafd Aktenplan) liegt in
der Zustandigkeit der aktenfiihrenden Bereiche. Die Aufbe-
wahrungsfristen sind aus dem Aktenplan ersichtlich, die bei
der Aussonderung der Altakten dienlich sind. Die Aussonde-
rungsverzeichnisse sind anschlieend dem Team 601 zuzulei-
ten, dort werden sie gefihrt. Fir die Aussonderung kénnen
zuséatzliche Datenschutzcontainer durch das Team 601 bereit-
gestellt werden.
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http://www.baintern.de/022-BA-IT-Sys/it-sicherheit/weisungen-richtlinien/Richtlinie-05-PDF.pdf
http://www.baintern.de/022-BA-IT-Sys/it-sicherheit/weisungen-richtlinien/Richtlinie-01-PDF.pdf
http://www.baintern.de/022-BA-IT-Sys/it-sicherheit/weisungen-richtlinien/Richtlinie-02-PDF.pdf
http://www.baintern.de/zentraler-Content/A-20-Interner-Service/A-201-Organisation/A-2016-Unterstuetzung-in-Rechtsfragen/Generische-Publikation/Aktenplan-SGB-II-pdf.rtf

Entsorgung von DVD'’s etc.

Vorgadnge bei Verdacht von
Leistungsmissbrauch oder
Strafanzeigen

IFG

Nutzung IKT
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Nicht mehr bendétigte ,harte Datentrager” (DVD, CD, USB-
Sticks, Festplatten u. &.) sind dem Team 601 zur datenschutz-
konformen Vernichtung zu Gbergeben.

6. Ordnungswidrigkeiten

Alle Vorgénge, die einen Verdacht des Leistungsmissbrauchs
oder eine Straftat begriinden, sind mit Leistungsakte an das
Team 641 zu Ubergeben.

Dieses entscheidet, ob nach Sachverhalt

e ein BuRRgeldverfahren einzuleiten oder
e der Vorgang der Zollverwaltung zu Ubergeben oder
e der Vorgang an die Staatsanwaltschaft abzugeben ist.

7. Informationsfreiheitsgesetz (IFG)

Das Informationsfreiheitsgesetz ermoglicht jeder Birgerin, je-
dem Birger und jeder juristischen Person des Privatrechts
den Zugang zu amtlichen Informationen des Bundes und des
Landes, ohne dass besondere Antragsvoraussetzungen erfillt
sein mussen. Weitere Hinweise zur Verfahrensweise sind der
HEGA 11/2006 — 15 — zu entnehmen. Anfragen werden durch
die / den Datenschutzbeauftragte(n) des Jobcenter koordiniert

8. IT-Sicherheit / Informationssicherheit

Bei der Erhebung, Verarbeitung und Nutzung von Informatio-
nen sowie der Nutzung der IT der BA sind die geltenden IT-
Sicherheitsregelungen zu beachten.

Die Geschéftsfiihrung stellt die erfolgreiche Umsetzung und
Gewahrleistung der IT-Sicherheit im eigenen Zustandigkeits-
bereich auf der Basis zentraler Vorgaben sicher.

Die ganzheitliche IT-Sicherheitsorganisation ist mit HEGA
08/2007-18 und HEGA 12/2008-32 geregelt. Weitere Informa-
tionen bzw. Hinweise dazu siehe IT-Sicherheit.
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http://www.baintern.de/nn_279090/zentraler-Content/A-20-Interner-Service/HEGA/Dokument/HEGA-11-2006-DA-IFG.html
http://www.baintern.de/nn_551462/zentraler-Content/A-20-Interner-Service/HEGA/Dokument/HEGA-08-2007-VA-IT-Sicherheitsorganisation.html
http://www.baintern.de/nn_551462/zentraler-Content/A-20-Interner-Service/HEGA/Dokument/HEGA-08-2007-VA-IT-Sicherheitsorganisation.html
http://www.baintern.de/nn_551462/zentraler-Content/A-20-Interner-Service/HEGA/Dokument/HEGA-12-2008-VA-IT-Sicherheit,view=nav.html
http://www.baintern.de/nn_354446/Navigation/Interner-Service/Informationstechnik/it-sicherheit-der-ba/it-sicherheit-ba.html

IT-Sicherheitsverantwortliche

Ansprechpartner
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9. IT-Sicherheitsverantwortlicher

Die Aufgaben der/des IT-Sicherheitsverantwortlichen sind mit
HEGA 12/2008 - 32 geregelt. Die Benennung der der /des IT-
Sicherheitsverantwortlichen erfolgt durch die Geschéftsleitung.

10. Ansprechpartner

Folgende Ansprechpartner wurden durch die Geschéftsleitung
benannt.

Datenschutzbeauftragte, Ansprechpartnerin fiir Polizei und
Ermittlungsbehérden:

e-Mail:
Jobcenter-Berlin-Tempelhof-
Schoeneberg.Datenschutzbeauftragter@jobcenter-ge.de

Berlin, den 25.11.2011

Ingrid Wagener
Geschéftsfuhrerin
Jobcenter Berlin Tempelhof-Schoneberg
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http://www.baintern.de/nn_551462/zentraler-Content/A-20-Interner-Service/HEGA/Dokument/HEGA-12-2008-VA-IT-Sicherheit,view=nav.html
mailto:Jobcenter-Berlin-Tempelhof-Schoeneberg.Datenschutzbeauftragter@jobcenter-ge.de
mailto:Jobcenter-Berlin-Tempelhof-Schoeneberg.Datenschutzbeauftragter@jobcenter-ge.de
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Berliner Beauftragter fur
Datenschutz und Informationsfreiheit

Dateniibermittlung an Polizeibehdrden durch das Jobcenter

Bei Anfragen der Polizei Uber Sozialdaten von Leistungsempfangern sind aus datenschutzrechtlicher Sicht folgende
Punkte zu beachten:

1. Injedem Jobcenter ist ein zustandiger Mitarbeiter zu benennen, der iber das jeweilige Ermittlungsersuchen
entscheidet, vgl. § 68 Abs. 2 SGB X: Leiter der ersuchten Stelle, sein allgemeiner Stellvertreter oder ein be-
sonders bevollmachtigter Mitarbeiter (evtl. Ansprechpartner fir Datenschutz).

Bei Anfragen der Polizeibeamten vor Ort sollen diese ausschlief3lich an den benannten Mitarbeiter verwie-
sen werden.

2. Es soll keine Dateniibermittlung durch weitere Mitarbeiter/innen des Jobcenters (z.B. Sachbearbeiter/ zu-
standiger Arbeitsvermittler) erfolgen.

3. Die Verantwortung fiir die Zulassigkeit der Ubermittlung tragt die ibermittelnde Stelle gemaR § 67 d Abs. 2
Satz 1 SGB X.

4. Auskunftsersuchen sind nur in begriindeten Einzelfallen unter Benennung der jeweiligen Rechtsgrundlage
zulassig (Jobcenter hat nicht die Funktion von Ersatzmeldebehérden).

5. Um die Zulassigkeit der Dateniibermittlung prifen zu kénnen, muss das Ersuchen der Polizei im Regelfall
schriftlich erfolgen. Die auskunftsuchenden Beamten sind auf den Schriftweg zu verweisen.

6. Bei Anfragen von Polizeibeamten vor Ort bei dem zu benennenden zustandigen Mitarbeiter des Jobcenters
kénnen Daten nur in begriindeten Ausnahmeféllen direkt Ubermittelt werden. Es soll keine Auskunftsertei-
lung Uber verschiedene Leistungsempféanger gleichzeitig erfolgen.

7. Eine Auskunft kann nur nach Legitimation durch Vorlegen des Dienstausweises erteilt werden.
8. Als Norm zur Datenuibermittiung kommen insbesondere die §§ 68, 73 und 69 Abs. 1 Nr. 2 SGB X in Betracht

Im Rahmen des § 68 SGB X dirfen ausschlieR3lich folgende Daten tbermittelt werden: Name, VVorname,
Geburtsdatum, Geburtsort, derzeitige Anschrift des Betroffenen, derzeitiger oder zukunftiger Aufenthalt (da-
runter fallen auch zukinftige Vorsprache-Termine beim Jobcenter), Namen und Anschriften der derzeitigen
Arbeitgeber.

Weitere Sozialdaten diirffen gemaf § 73 SGB X ausschlieRlich aufgrund einer richterlichen Anordnung wei-
tergegeben werden.

Dateniibermittlung nach § 69 Abs. 1 Nr. 2 SGB X bilden die Ausnahme und sind daher besonders zu prifen.
9. Die Auskunftsersuchen durch die Polizei (auch bei verweigerter Dateniibermittiung) sind zwingend zu do-

kumentieren (Datum, Name des Beamten, Diensthummer, Zweck der Datenabfrage, benannte Rechts-
grundlage, Name des Betroffenen, evtl. Zeugen etc.).
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10. Falls Unsicherheit tiber die Zulassigkeit der Dateniibermittiung besteht, sollten Daten zunachst nicht tiber-
mittelt werden; der zustandige Mitarbeiter kann sich zwecks Beratung an den Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit wenden.

Anlage 2

Raum
Raum
Raum
Raum
Raum
Raum
Raum
Raum
Raum
Raum

Eingangszone Il (ndhe Platz 13)
AAS (vor dem Raum 8)

1066
2000
2070
3000
3070
4020
4067
4107

Seite 8 von 8



