BUNDESKRIMINALAMT
Der Datenschutzbeauftragte

Errichtungsanordnung D Feststenungsanordnunbg‘

Dateiname Verbunddatei
DEQO“
»
D Zentraldatei D Amtsdatei automatisierte Datei

1 Bézeichnung der Datei

.DEO (DOK-EUROPA-OST)*
Die Datei ist eine Verbunddatei nach MaRgabe des § 11 Abs. 1 bis 3 BKAG.
2 Rechtsgrundlage und Zweck der Datei

2.1 Rechtsgrundlage

Fir die Fihrung der Datei:
§ 7 Abs. 1 BKAG, § 8 Abs. 1, 2, 4, 5 und 6 BKAG

Fiir die Datenanlieferung durch das BKA:
§ 2 Abs. 1 und 2 BKAG, § 7 Abs. 1 BKAG, § 13 .4
§ 4 BKAGi. V. m. § 161, 163 StPO

§§59ffi. V.m. § 74 IRG :

Fir die Datenanlieferung durch die Land

§ 13 Abs. 1 BKAG i.V.m. §§ 161, 0

Fir die Datenanlieferung durch die despolizei:

§ 13 Abs. 1 und 3 BKAG m. § olG

Fiir den Abruf der Dat@n du s ZKA:

§ 11 Abs. 2 BKA :

Fir den Abru en durch die Oberfinanzdirektion Kéin:
§ 11 Abs.

2.2 Zweck der Datei
Die Datei dient der Aufklarung und Verhiitung von Straftaten tberértlich agierender
osteuropaischer Tater im Bereich der Eigentumskriminalitat sowie der Unterstitzung
der Fahndung — insbesondere an den Grenzen. Die Datei dient des weiteren der Auf-
klarung und Verhitung von Straftaten
Sie unterstiitzt durch Ordnung, Sortierung und Auswertung der bei Ermittlungen,
durch Schriftverkehr oder auf sonstige Art und Weise erlangten Erkenntnisse und In-

formationen.

Die Datei ermdglicht v

¢ das Erkennen von relevanten Personen, Personengruppierungen, Institutionen,
Objekten und Sachen B

e das Erkennen von Verflechtungen/Zusammenhangen zwischen Personen, Perso-
nengruppierungen, Institutionen, Objekten und Sachen

o das Erkennen krimineller Organisationen sowie deren
- Organisationsstruktur
- Logistik
- Einflusssphéren
- Betatigungsfelder

- Arbeitsweisen .
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3.1

3.2

3.3

3.4

3.5

3.6

3.7

e die Gewinnung von Erkenntnissen fiir polizei- und ermittlungstaktisches Vorgehen
e die Ausscheidung unbedeutender Informationen und Erkenntnisse

Personenkreis, iiber den Daten gespeichert werden

Aufnahme in die Datei finden Daten von

Beschuldigten (§ 8 Abs. 1 und 2 BKAG)

Verdachtigen, soweit erforderlich, weil wegen der Art oder AgffTgrung der Tat [Tat-
bezug], der Personlichkeit des Betroffenen als Tater oder &1 [Personenbe-
zug] Grund zu der Annahme besteht, dass der Verdac iederholt] Straf-
taten begehen wird (§ 8 Abs. 2 BKAG)

Sonstigen Persohen, soweit erforderlich, wei &3 atsachen die Annahme
rechtfertigen, dass die Betroffenen Straftateg voRygrh®®licher Bedeutung begehen

werden (§ 8 Abs. 5 BKAG)

spersonen, soweit dies zur Verhltung
einer Straftat mit erheblicher Bedeutung
erforderlich ist. Eine Einwilligung zur€@peicherung ist grundsatzlich erforderlich; sie
kann nur dann unterblei wenga®Bekanntwerden der Speicherungsabsicht den
mit der Speicherung vgffiolgt eck gefahrden wiirde (§ 8 Abs. 4 Satz 1, 3und 4
BKAG)

Hinweisgebern, Zeugen und sons
oder zur Vorsorge fir die kinftige

Kontakt- und leilgerso der in Nrn. 3.1 und 3.2 aufgefihrten Personen, soweit
dies zur Veggut der zur Vorsorge fiir die kiinftige Verfolgung einer Straftat mit er-

heblicher BeOjgitu rforderlich ist (§ 8 Abs. 4 BKAG)

Personen, bei den&n Anhaltspunkte bestehen, dass sie Opfer einer kiinftigen Straftat
werden kénnen, soweit dies zur Verhiitung oder zur Vorsorge fir die kiinftige Verfol-
gung von Straftaten mit erheblicher Bedeutung erforderlich ist. Eine Einwilligung zur

Speicherung ist grundsétzlich erforderlich; sie kann nur dann unterbleiben, wenn das
Bekanntwerden der Speicherungsabsicht den mit der Speicherung verfolgten Zweck
geféahrden wiirde (§ 8 Abs. 4 Satz 1, 3 und 4 BKAG)

Personen, die in die Aufnahme in die Datei eingewilligt haben, z.B. Sachbearbei-
ter/Polizeidienststelle. Sollen diese personenbezogenen Daten in eine andere Datei
tbernommen werden, ist das Einverstandnis des Betroffenen herbeizufihren.

Art der zu speichernden personenbezogenen Daten

Personendaten
Institutions-/Organisationsdaten -
Sachdaten

Ereignisdaten
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5.1

Personendaten

Objekt-/Adressdaten/Ortlichkeit
Spuren

Beziehungsdaten
Verfahrensdaten
Vorgangsdaten

Freitexte

Arten der personenbezogenen Daten, die der ErschlieBung der Datei dienen

abweichende

RechtmaRige Personalien/andere Schreibweisen (Alias-Pe
Anten Person)

Schreibweisen, bekannt gewordene Personalien einer

Personalienart

Familienname/Ehename

Geburtsname

Vorname(n) ‘

sonstiger Name/Bezeichnung/Namen

Geburtsdatum

Geburtsort

Geburtsland -

abweichendes Geb tunfh . 2.Datenfeld Geburtsdatum)
Geschlecht
Staatsangehorigk
Volkszugehggfkeit

Grofke (cm)
Gestalt (ehem. Erscheinung/Kleidung)
Gewicht (ehem. Erscheinung/Kleidung)
Phanotypus (ehem. Typ)
Geschatztes Geburtsjahr (ehem. scheinbares Alter)
scheinbares Geschlecht
Kenntnisse/Fahigkeiten
Sprachkenntnis (ehem. Sprache)
Stimm-/Sprachmerkmal (ehem. Sprache)
Mundart (ehem. Sprache)
akademischer Grad
Eigenart/Accessoires
Koérperliche Merkmale
- Korperteil
- Auspragung
- Merkmal-Beschreibung
o Feststellungszeitpunkt
o Bezeichnung Tatigkeit (ehem. Tatigkeit/Beruf/Funktion)

e Beginn

¢ & & & & 0 0 0 s 0 s 0 0 S S L e e G e e 0 e 0 e e s e
RU
2]
3
@
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e Ende
¢ Branche (ehem. Tatigkeit/Beruf/Funktion)
» Status (ehem. Tatigkeit/Beruf/Funktion)
e Bearbeitungshinweis’
*

5.2

5.3

5.3.1

® ¢ o 0 0 &6 & 0 o ¢ o & % 0 6 ® 0 0 0o @

Aussonderungsprifdatum

Bei moglichen Opfern einer kiinftigen Straftat (Nr. 3.6) beschranken sich die zu spei-
chernden Informationen auf Name, Vorname(n), Titel, akademischer Grad, Geburts-
datum, Geburtsort, Berufs-, Branchen- oder Geschaftsbezeichnung, Anschrift(en),

Institutions-/Organisationsdaten

Telefon-/Faxnummer(n). Gleiches gilt flir Kontakt- und Begleitgersonen (Nr. 3.5) so-
wie flr Hinweisgeber, Zeugen und sonstige Auskunftsperso@_’».tﬁ.

Institutions-/Organisationsname
Institutions-/Organisationsart

Land »
Grindungsdatum
Grindungsland/-gebiet
nationale Zugehdrigkeit
Rechtsform
Stammkapital

Zweck

4

Register-Dat
Sonstige Nummern
Bearbeitungshinweis*
Besonderheiten*®

Sachdaten

Sachen

Gegenstandsart
Bezeichnung
Typ/Modell
Hersteller
Individuelle Nummer
Sonstige Nummer
Material

Farbe

*

Eintrag dient lediglich der Erlduterung vorangegangener Datenfelder.

: 4
Volkszugehdrigkeit
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Herstellungsjahr (ehem. Herstellungsdatum)
Herstellungsland

Neu-Preis (ehem. Wert)

Stiickzahl

Lange

Breite/Tiefe

Hoéhe

Inhalt

Gewicht (g)

Volumen (1)

Materialanteil (%)

Kaliber (ehem. individuelles Ordnungsfeld Bereich Wa
Asservatennummer

Echt

Falschungsmerkmale

Beschreibung* \

Bearbeitungshinweis™

5.3.2 Kraftfahrzeuge

® & 6 & © & 6 & ¢ ¢ ¢ & ¢ o 5 & 6 ¢ O ¢ o 0@

Kennzeichen
Nationalititskennzeichen
Kfz-Art

Hersteller /
Typ/Modell

Farbe

Herstellun hr

Herstellyn

FIN (Fa u ntifizierungsnummer)
Aufbauart

Herkunftsian

Motornummer
Getriebenummer
Produktionskennnummer
Rohbaunummer
Erstzulassungsdatum
Zulassungsdatum
Zulassungsort
Auslieferungsland des Fahrzeugs
Standort

Asservatennummer
Bearbeitungshinweis™

5.3.3 Telekommunikation

Telefon/Fax Rufnummer (ehem. Verbindungsnummer)
Ort
Land

Anschlussart (ehem. Verbindungsart)
E-Mail, F-Mnil_Adrpscp ,(phpm nnlinn_l\lummpr) .
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Fake-Account

Provider ,

URL (ehem. Online-Nummer)
Bearbeitungshinweis™

® e o ¢

5.3.4 Konto und Transaktionen

Kontonummer
Kontoart
Bankleitzahl
Bank

Ort

Land

Wahrung | Q
Swift-Kirzel
Eréffnungsdatum : \K

SchlieRungsdatum
Bearbeitungshinweis*
Herkunftsland (Transaktion)
Zielland (Transaktion)
Anzahl

Art

Betrag bis

Betrag von /
Datum bis

Datum von

Gesamtsurgffie

Geschafts

Verwen sMyeck

® & ¢ & & & & & & 6 5 6 S & & & S 6 o o o o

5.35 Urkunden

Individualnummer

Art

Nummernkreis von/bis
Aussteller/Emittent

Ausstellende Person
Ausstellungsdatum
Ausstellungsort

Land (ehem. Ausstellungsland)
Giltig bis (ehem. Giiltigkeitsdauer)
Echtheit '
Eintrage

Erlauterungen*
Bearbeitungshinweis*

e & & & & & ¢ o © 5 & o o
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5.3.6  Zahlungsmittel unbar
¢ Nennwert
s  Wahrung
e Zahlungsmittelart
5.4 Ereignisdaten
5.4.1  Ereignis (Fall)
o Fall Art (Delikt) (ehem. Ereignisart)
e Bezeichnung
o Ortlichkeit
¢ Beginn (ehem. Datum von)
¢ Ende (ehem. Datum bis)
o Zeitvon
¢ Zeit bis :
¢ Tageszeit
¢ Relevanz
e Zuordnung (Herkunft, Festste ZieNgehem. Feststellungsort/Herkunft
/Bewertung)
e Land/Ort
¢ Transportmittel
e Tatmittel ,
¢ Begehensweise (ciem. s Operandi)
. .
®
[ ]
L 4
e Taternationali
o Anzahl Opfer
e Opfernationalitdt (ehem. Nationalitat)
¢ Tatervolkszugehorigkeit (ehem. Volkszugehdrigkeit)
e Opfervolkszugehorigkeit (ehem. Volkszugehdrigkeit)
¢ Anzahl Falle
o Kurzdarstellung*
o Spezifikation
¢ Phdanomenbereich (Katalog)
Ereignis (MaRnahme)

5.4.2

MaRnahme Art

Anlass

Zweck

Art sichergestelltes Gut
Wert sichergestelltes Gut -
Spezifikation
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5.5 Objekt-/Adressdaten/Ortlichkeit

5.6

5.7

5.8

5.9

® & ¢ & e ¢ * ¢ ¢ & * 9 o

Name
Stralle/Hausnummer
Postleitzahl

Ort

Ortsteil

Land (ehem. Staat)
Art _
Postfachnummer
Beschreibung
Besonderer Ort

Gefahrdungsmerkmal g
Grundbuch-Nr. :
Hausbezeichnung \K .

Bearbeitungshinweis*

Spuren

® & o o o o

Spur Nummer

Bezeichnung

Art

Bearbeitungsstand /
Bearbeitungshinwej
Asservatennumm

Beziehungsda

® & o ¢ e ¢ o

Beziehupg

Beziehu u

Typ

Beziehungsda®m von/seit

Beziehungsdatum bis

Bewertung der Quelle/der Information

Zeitliche Einordnung der Beziehung (ehem. Erkenntnisdatum)

Verfahrensdaten

* & o »

Verfahrensname

Erfassende Dienststelle
Hinweis (Freitext)*
Sachbearbeitende Dienststelle

Vorgangsdaten

® o e © o

Aktenzeichen (ehem. Fundstelle)
Sachbearbeitende Dienststelie
Erfassende Dienststelle
Sachbearbeiter

Telefon Sachbearbeiter
Erfassungsdatum
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o Laufzeitende
¢ Wiedervorlagedatum
¢ Hinweis (Freitext)*

5.10 Freitext (Dateianhange)
' ¢ Die Erfassung von freitextlichen Dokumenten und Lichtbildern ist zu jedem Ob-
jektdatensatz méglich.
e Sofern Lichtbilder von Personen gespeichert werden, sind diese auf den Perso-
nenkreis der Nrn: 3.1 und 3.2 zu beschranken.
¢ Ein Dokument mit personenbezogenen Daten darf nur an g{n Personenobjekt an-

gehangt werden und nur Daten zu dieser Person enthal gebenenfalls sind
personenbezogene Daten aus den Anhangen zu entfer
e Der Eintrag dient lediglich der Erlduterung vorang nfelder.

6

6.1 Das Bundeskriminalamt, die Bundespoli skriminaldmter und von diesen
ggf. zusatzlich bestimmte Polizeidignstst sto®en die im Rahmen der jeweiligen
Zustandigkeit erhobenen Daten g s. 2 BKAG in die Datei ein.

6.2 Andere Pohzeldlenststellen sowne didberfinanzdirektion Kaln, bei denen Spuren
und Hinweise eingehen,gs n auf konventionellem Wege an.

6.3 Dem BKA obhegt i g der Einhaltung der Regeln der Zusammenarbeit

bei Verbunddatej BKAG).
6.4 Die datens tliche Verantwortung fir die gespeicherten Daten, namentlich fir
' die Rechtma iI4gr Erhebung, die Zuldssigkeit der Eingabe sowie die Richtigkeit
oder Aktualitat aten, tragt die Stelle, die sie unmittelbar eingegeben hat (§ 12
Abs. 2 Satz 1 BKAG).

7 Voraussetzungen, unter denen in der Datei gespeicherte personenbezogene
Daten an welche Empfanger und in welchem Verfahren iibermittelt werden

7.1 Zum Abruf werden die in Nr. 5 genannten Daten bereitgehalten. Zum Abruf sind die
unter Nr. 6.1 genannten Stellen berechtigt.

Desweiteren sind die in den gemeinsamen Ermittlungs- und Auswertegruppen beim
Bundeskriminalamt angesiedelten Mitarbeiter des Zollknmmalamtes zum Abruf be-

rechtigt. (§ 11 Abs. 2 BKAG)

7.2 Eine Ubermittlung von Informationen aus der Datei richtet sich nach den §§ 10 und
14 BKAG.

7.3 Ein Abgleich mit anderen Dateien ist unter den Voraussetzungen des § 28 BKAG
zulassig.
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7.4 Die Auskunftserteilung an den Betroffenen richtet sich nach § 19 BDSG; die Auskunft
erteilt das BKA im Einvernehmen mit der Stelle, die die datenschutzrechtliche Ver-
antwortung gemaR Nr. 6.4 tragt (§ 12 Abs. 5 BKAG). Fiir die Landeskriminalamter
bleibt im {ibrigen § 12 Abs. 5 Satz 3 BKAG unberihrt. -,

7.5  Zur Einhaltung der Vorgaben des § 11 Abs. 3 BKAG (Datenbesitz, Datenanderung
und Léschfristenliberwachung durch den Datenbesitzer) besteht fir die Anwender die |
technische Mdglichkeit, objekt-, vorgangs- bzw. verfahrensbezogene Mitteilungen an
die Besitzer der Datensatze zu versenden.

8 Pruffristen, Speicherungsdauer und Veréimjerun e

8.1 Priffristen, Speicherungsdauer und Veranderun de onenbezogenen Daten
richten sich nach § 32 Abs. 1 bis 9 BKAG. .

8.1.1  Nach § 32 Abs. 3 BKAG diirfen die Aussgffie uffristen bei Erwachsenen zehn
Jahre, bei Jugendlichen funf Jahre und b&Qginde®n (Personen unter 14 Jahren) zwei
Jahre nicht dberschreiten.

8.1.2 Nach § 32 Abs. 4 BKAG diirfen dié sondérungsprﬁffristen der unter den Nrn. 3.4
bis 3.5 genannten Pers bei Wa senen funf Jahre und bei Jugendlichen drei
Jahre nicht Gberschreijn.

8.1.3 Da ter den Nrn. 3.4 bis 3.6 genannten Personen kén-

der Betroffenen nur fiir die Dauer eines Jahres gespeichert
rung fur jeweils ein weiteres Jahr ist zuldssig; sie darf jedoch
und bei der Verhiitung und Verfolgung von Straftaten nach
idung mit § 129b Abs. 1 StGB fiinf Jahre nicht Uiberschreiten
-5 BKAG)

8.2 Die Daten sind zu berichtigen, wenn sie unrichtig sind (§ 32 Abs. 1, 9 Satz 1 BKAG),
dem Empfanger ist die Berichtigung, Ldschung oder Sperrung seiner Daten mitzutei-
len, wenn dies zur Wahrung schutzwirdiger Interessen des Betroffenen erforderlich
ist (Abs. 6).

8.3 ‘Die Daten sind zu I6schen, wenn ihre Speicherung unzuléssig oder nicht mehr erfor-
derlich ist (§ 32 Abs. 2, 9 Satz 1 BKAG).

8.4 Sind Daten aus der Datei ,DEO" in eine andere Datei (ibernommen worden, so richtet

sich ihre Behandlung nach der fiir diese Datei maligebliche Errichtungsanordnung.
§ 32 Abs. 4 BKAG bleibt unberiihrt.
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9 Protokollierung (Datenschutzkontrolle)

9.1 Eine automatische Protokollierung von Abrufen aus der Datei erfolgt gemafs § 11
Abs. 6 Satz 1 BKAG.

9.2 Die Protokolldaten werden nach 12 Monaten geldscht (§ 11 Abs. 6 Satz 3 BKAG).

10 Technische und or

10.1 Der Zugang zur Datei ,DEO" wird durch die Verwendung vO ichen Kennun-
gen und Passwortern geregelt, so dass nur die zur B S BOV-Systems Be-
rechtigten auf die ihrer Zugriffsberechtigung unterli ugreifen kdnnen

10.2 Die Kontrolle von Eingaben, Veranderungen ungen der Daten wird durch
eine automatische Protokollierung dieser T ermoglicht, die integraler Be-
standteil des durch den Hersteller gelief stems ist.

10.3 Die Verfugbarkeit der Daten wird Gesamtsicherungen gewahrleistet.

10.4 technisch durch Abgrenzung von anderen

Die zweckbestimmte Verarbeitun
Systemen sichergestel y/

N
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