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~ Ziele 

1.1 Kontext des Vorhabens 

Die Digitalisierung ist die zentrale gese llschaftliche, betriebswirtschaftliche und 
technologische Entwicklung. Das SG-Mobilfunknetzwerk. der 3D-Druck und sma r­
te Services sind nicht nur technische lnnovat ion, sondern verandern die Art und 
Weise. in der Menschen arbeiten und ihr Leben gestalten (vg l. [BHV14]. [HKK14]) . 

Die Digitalisierung ist einerseits Konsequenz, andererse its »Befahiger« einer Rei­
he von Entwicklungen: 

Mob/1/t t· Kunden erwarten Leistungserbringung, vornehmlich smarter 
Services, zu jeder Zeit an jedem Ort. Eine Ortsgebundenhe it der Le is­
tungserbringung wird kaum noch akzept iert 
Globalisierung: Vie le Unternehmen agieren heute a uf weltweiten Ab­
satz- und Beschaffungsmarkten, um GróiSen-, Wah rungs- und Kosten­
vorte il e nutzen zu kónnen und gleichzeitig neue Wachstumspotentiale 
zu erschl ieiSen . Globa lis ierung ist nicht neu. Es gibt sie schon seit jahr­
hunderten . War die Globa lisierung jedoch in den 1980er und 1990er 
jahren von Standardprodukten gepragt, die über klar definierte Kunden­
Lieferanten-Beziehungen ausg'etauscht wurden. so ist die Globalisierung 
heute gepragt von komp lexen Produktions- und Service-Netzwerken (z 
B. im Maschinen- und Anlagenbau sowie in der Automob ili ndust rie) und 
hoher lnformationstransparenz. 
»Sharing Economy«: Zunehmend florieren N utzungsmode lle . die a uf 
dem Teilen von Ressourcen beruhen. Ein Grund dafür ist. besonders in 
stadtischen Ballungsraumen west liche r lndustrienat ionen, ein gese ll ­
schaftlicher Wertewandel, der de m Besitz an materiel len Gütern (z . B. 
von Autos. Hausern etc) an sich einen weniger hohen Status zuweist. 
als in der Vergangenheit, auch weil ein hoher Anteil der Bedü rfnisse der 
Bewohner bereits befriedigt ist. Auch Entwicklungen wie Crowd­
Sourcing belegen den Wandel in gesellschaftl ichen Werte- und individu­
ellen Anreizsystemen 
Nachhaltigkeit Ausdruck eines Wertewandels in westl ichen lndustr iena­
tionen ist weiterhin die wachsende Bedeutung nachhaltiger Produkte 
und Dienstleistungen . Kunden sehen Nachha ltigkeit heute bereits als 
Qualitatsmerkmal In Zukunft wird es ein Hygienefaktor se in, ohne den 
Produkte und Dienst leistungen zukünftig am Markt keine Chance mehr 
haben werden. 
Privatheit: Die Dis kussion u m Datenschutz und Privatheit im Internet ist 
von einer gewissen Widersprüchlichkeit gepragt Einerseits wachst die 
Nutzung sozialer Netzwerke, von Suchmaschinen und Apps enorm . ob­
wohl allen Nutzern bekannt ist. dass sie mit de r Nutzung Rechte an ih­
ren Daten abtreten . Andererseits wachsen die Forderungen nach mehr 
Datenschutz in gle ichem MaiSe. 

Diese Entwicklungen. besitzen das Potential . angesta mmte Branchen in ihrer Me­
chanik grundsatzlich zu verandern und nicht nur für inkrementelle Weiterentwi ck­
lung zu sorgen . So ist bspw. zu hinterfragen. inwiewe it die Automobilherstelle r 
ihre dominierende Rolle in der Wertschópfungskette als »Original Equ ipment Ma­
nufacturer« (OEM) halten kónnen oder nicht vielmeh r Gefah r laufen , zum Hard­
ware-Lieferanten für Anbieter von Mobilitatsdiensten zu werden, die die obigen 
Entwicklungen móglicherwe ise besser adressieren, als tradi tionelle reine Auto­
mobilherstel ler. Dieses disruptive Potent ial der erwahnten Entw icklungen w ird 
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dadurch potenziert, dass die Schnittstelle zum Kunden heute zunehmend eben­
falls der Digitalisierung unterworfen ist- da Kunden zunehmend ohnehin dazu 
übergehen. Produkte im Internet zu kaufen . enW311t der Vorteil traditionel ler An­
bieter. eine physi kalische Verkaufsflache zur Verfügung zu haben und si eh über 
diese von den Wettbewerbern abzuheben (Beispiel: amazon vs. traditioneller 
Buchhandel). 

Aus diesen Entwicklungen ergeben sich unmittelbar Anforderungen an Produkte 
und Dienstleistungen (vgl. [HKK14]. [PNH14]): 

lndividualisierung: Produkte und Dienstleistungen sind individualisiert. 
d. h . sie richten sich an das lndividuum mit seinen persónlichen Bedürf­
nissen. Nicht mehr die Organisation als Kunde steht im Vordergrund, 
sondern der einzelne Mensch in seinen Tatigkeiten. wie arbeiten. ge­
sund werden oder bleiben. reisen. einkaufen usw. 
Hybridit t: Die Grenzen verschwimmen nicht nur zwischen physischen 
Produkten und Dienstleistungen, sondern auch zwischen klassischen 
Angeboten und digitalen Dienstleistungen. Beispiele wie mytaxi de. Air­
BnB.com usw. zeigen. dass herkómmliche Leistungen (von A nach B 
kommen. übernachten etc.) digital angereichert werden. 
Ende-zu-Ende-Unterst tzung: In der Vergangenheit bedienten Produkte 
Kundenbedarfe aus Sicht des Unternehmens. Zukünftig müssen Leis­
tungsangebote den gesamten Kundenprozess adressieren. nicht nur die 
zufalligen lnteraktionspunkte des Unternehmens mit dem Kunden. 
Gleichermarsen muss diese Durchgangigkeit auch in Richtung der Liefe­
ranten und deren Prozesse gegeben sein. 
Wirtsc/7aftliches Okosystem: Für die umfassende Erfüllung der Kunden­
ansprüche wird zunehmend das Zusammenspiel vieler Akteure zum 
Wohle der Ende-zu-Ende-Unterstützung ihrer Lebenslage notwendig o­
der zumindest von entscheidendem Vorteil . Bei der Orchestration der 
Leistungserbringung im wirtschaftlichen Ókosystem vertrauen Kunden 
denjenigen »Marken«, deren Wertesysteme die hóchste Kongruenz zu 
ihren eigenen Wertevorstel lungen aufweisen. 

Wichtigste r Erfolgsfaktor. um diese Anforderungen an Produkte und Dienst leis­
tungen zu erfüllen , sind die dafür notwendigen Daten (seitens der Kunden sowie 
der Produkte und Dienstleistungen). Die Fahigkeit. Daten wie ein Wirtschaftsgut 
zu bewirtschaften und auf dieser Basis »smarte« Services anzubieten, ist für Un­
ternehmen somit e in Wettbewerbsfa ktor. der zunehmende eine existenzielle Vo­
raussetzung darstellt. 

Die Daten bilden auch das Fundament. die aus den neuen Produkten und Dienst­
leistungen resultierende Komplexitat in der Produktion und in der Logistik be­
herrschbar zu machen. Industrie 4.0 ist in diesem Kon text ein Organisationsprin­
zip für den modernen lndustriebetrieb. das a uf Vernetzu ng von Menschen und 
Maschinen, der Autonomisierung von Prozessen und Systemen. der durchgangi­
gen lnformationstransparenz und Unterstützung von Entscheidungen beruht. 

Somit sind die Daten das Bindeglied zwischen industrieller Produktion einerseits 
und neuen Leistungsangeboten über Smart Services ande rerse its . An dieser 
Scharnierfunktion ist der Industrial Data Space positioniert. wie Abbildung 1 zeigt. 
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Abbildung 1: Der Industrial Data Space in der modernen Wertschópfungskette 

1.2 Die Industrial Data Space lnitiative 

Var diesem Hintergrund hat sich Ende 2014 die lnitiative »Industrial Data Space« 
zusammengefunden. um die digitale Sauveranitat über Daten und Dienste fur 
Wirtschaft und Gesellschaft zu erhalten . Die lnitiative wird getragen van Unter­
nehmen in Partnerschaft sawie den zustandigen Bundesministerien. namentlich 
dem Bundesministerium für Bildung und Farschung (BMBF). dem Bundesministe­
rium für Wirtschaft und Energie (BMWi). dem Bundesministerium des lnnern (BMI) 
und dem Bundesministerium für Verkehr und digitale lnfrastruktur (BMVI) . 

Die lnitiative »Industrial Data Space« hat sich auf eine Reihe van Eckpunkten 
verstandigt [N HWlSl: 

l. Digitale Souver nit t ber Daten und Dienste: De r Wert der eigenen 
Daten muss durch Vernetzung gesteige rt und du rch Saftwarepraduktian 
zu neuen Services führen . Die Schaffung eines sicheren Industria l Data 
Space erscheint hierzu ebensa natwendig wie chancenreich. 

2. Sicherheit und Privatsph re: Die Sicherheit der Daten und e in sicherer 
Zug riff auf Daten sind essentiell . Der virtuelle Industria l Data Space hat 
zum Ziel. maximale Sicherheit zu bieten und Unternehmensdaten sawie 
Privatsphare durch ein Prinzip der ad-hac Vernetzung zu schützen . Da­
ten kónnen abgestuft und kantralliert geteilt werden. wirtschaftliche ln­
teressen werden respektiert. und Daten nur verwendet. wenn ein Ser­
vice auch tatsachlich in Anspruch genammen wird . 

3 . Notwendigkeit von Softwareproduktion: Datenvernetzung alleine schafft 
keinen Wert. Nur Unternehmen mit eigener Technalagieentwicklung 
werden einen signifi kan ten Wettbewerbsvarsprung hal ten kónnen. Der 
Industrial Data Space ist ein Raum. der die Saftwarepradu ktian in der 
Industrie ermóglicht. indem sie hier Daten und Anwe ndung fi ndet. 

4 . Zusammenarbeit und horizontale Vemetzung im Industrial Data S pace: 
IT-Lósungen. die eine IT-gestützte. untern.ehmensübergre ifende Zu-
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sammenarbeit im Sinne eines gemeinsamen Wirkens sowie einen 
schnellen. automatisierten Datenaustausch ermóglichen. sind ein we­
sentliches Differenzierungsmerkmal der Unternehmen im internationa­
len Wettbewerb . Der Industrial Data Space soll hie rzu horizontale Ver­
netzung und Virtualisierung ebenso w1e den sicheren Zugri ff von Apps 
auf private und globale Daten ermóglichen. 

5 . Vertikale lntegratión als Basis attraktiver Dienste im Industrial Data 
Space: Es besteht eine strateg ische Chance da rin. vertikale. branchen­
spezifische lntegration voranzutreiben . verbunden mit den jeweiligen 
Standortvorteilen in Produktion. Handel . Dienstleistung und Log istik . 
Der Software kommt auch in diesem Zusammenhang eine Schlüsselral­
le sawahl beim Management als auch beim Design adaquater Systeme 
zu . Der Industrial Data Space bietet durch harizantale Vernetzung und 
Virtualisierung den Raum für hochwertige vertikale kontextuelle und 
kagnitive Dienste . . 

6. Transparenz und Marktorientierung: Transpa renz. Rückverfa lgbarkeit 
und marktarientierte Mechanismen sind die Grund lage jeder vert rau­
enswürdigen Vernetzung van Daten und jedes wettbewerbsfahigen Ser­
v ices. Dies gilt insbesandere in einem kam petitiven Umfeld. wa ver­
schiedene Unternehmen mit Daten und Diensten einerseits im Wettbe­
werb stehen. sich aber an dererseits über den Industrial Da ta Space 
vernetzen kónnen . Um dies sicherzustel len. beinha ltet der Industrial 
Data S pace die natwendigen Mechan ismen zur Zurechenbarkeit und 
Marktbi ldung (bspw. On line Ad Auct ians. Real-Time Bidding und vieles 
mehr) . 

7. Offnung, Normung, Standards: IT- Dienstleister legen aftmals eigene 
Technalagien als Standards fest. um Markta nteile zu gewinnen und 
Kunden zu binden . Für langfristige. entwicklungsaffene glabale ln­
terapera bilitat und das van der Industrie eingefarderte Multi-Saurcing 
will der Industrial Data Space Óffnungskanzepte entwickeln. welche 
breiteren wirtschaftlichen N utzen erzeugen. Eine Kansens-basierte in­
ternatianale Narmung sal l ebenfal ls varangetrieben we rden. Dies t ragt 
zur Sta ndartsicherung bei und verm ei det die Abhangigkeit van Manapa­
len . 

8. Der Industrial Data Space, Internet der Dinge und Industrie 4.0: Die lni­
tiative »Industrial Data Space« schafft eine Plattform und die zugehó ri ­
gen Dienste. um einen sicheren Multi-Saurcing-Datenaustausch anDe­
mand und auf Basis bestehender Netze zu ermóglichen. Der In dustri al 
Data Space versteht sich als kamplementarer Partner der echtze itnahen 
und echtzeitfahigen Technalogien im Sinne des Internet der Dinge ader 
der vierten industriel len Revalutian (Industrie 4 .0). 

Der Industrial Data Space pasitioni ert sich somit als alternativer und erganzender 
Architekturentwurf im Vergleich zu bestehenden Kanzepten. die sich entweder 
dadurch auszeichnen. dass Daten vallstandig zentral und entsprechend manapa­
listisch verwaltet werden. ader. dass jede Verbindung individue ll auszuha ndeln ist 
und für genau einen Datenaustausch Gültigkeit hat. Die vam Internet gewohnte 
Flexibilitat soll bei dieser Archi tektur erhalten bleiben. Hierfür bringt der Industrial 
Data Space umfangreiche Mechanismen mit sich. um Vertraulichkeit . lntegritat 
und Verfügbarkeit der Daten und Dienste zu schützen. Die fóderale Stru ktur des 
Industrial Data Space sichert den Dateneignern volle Souveranitat über ihre Da­
ten zu . Es ist al so der Dateneigner. der über Vera rbeitu ng seiner Daten entschei­
det. Die Daten kónnen bei Bedarf deze ntra l bei ih ren Eignern verbleiben und 
werden nur im Rahmen der Nutzung unter Anwendung strenger Schutzma!Snah­
men ausgetauscht. Die zentralisierte Datenhaltung, die in der Regel mit einem 
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Kontrollverlust über die eigenen Daten einhergeht. wird hierdurch optiona l. Abb il­
dung 2 stellt die Positionierung des Industrial Data Space dar . 

Data Lake 

Oatenhaltung Zentreles Repository 

Data Ownersh1p Zentrel 

Datenverknupfung Eínzelonbiete.r 

DatemiCh erhelt Bilateral 

Marktstruktu r Zentreler Betreiber 

.. . 
:;.-,'·l~o'UsT"IAL 

- 9 ATA S"ACE 

Oezoentrol 

F6derel. on d~nd 

ZertrfiZJertes Gesemtsystem 

Internet 

Pure Internet 

vollstend1g dezentral. o ffen, 
uns1che r 

Dezentral 

Dezentrel 

Fehlt 

Bilateral 

Abbildung 2 : Positionierung des Industrial Da ta Space 

Ziel des lntegrated Data Space is somit nicht die Definition neuer. sondern die 
lntegration bestehender Prozesse. für die insbesondere an hohes Mars an ln­
teroperabiliUit angestrebt werden muss. Der Industrial Data Space so l! aus diese 
Weise als Erganzung bzw . al te rnativer Architekturentwurf zu bereits bestehenden 
lnit iativen (s . Abs. 2 1) die Vernetzung und die Zusammenarbeit der Unterneh­
men fordern , in de m Daten und Dienste zu neuen Leistungsangeboten bzw. ga r 
Geschaftsmode ll en verknüpft werden . Novum im Verg le ich zu den bestehenden 
Ansatzen ist. dass Anbieter und N utzer von Daten oder Diensten a u eh ih re beste­
henden IT-Infrastrukturen nutzen konnen. dass sie Vertraue nsschutz hins ichtl ich 
der ldentitat der teilnehmenden Akteure und des Datenausta usc hes und de r Da­
tennutzung gen ierseri und dass die Gesamtarchitektu r des Industrial Data Space 
keine Part i kularlosung darstell t. sondern offen für alle Branchen und Unte rn eh­
men ist. 

1.3 Forschungs- und Entwic klungsbedarf 

1.3 .1 Rolle der Daten 
Die Bedeutung der Daten für Geschattserfolg steigt kontinu ierli ch se1t der Ei nfüh­
rung der elektronischen Datenverarbeitung und der Automat isie rung von Produk­
tionsprozessen in Unt ernehmen. Zwar diskutieren Forschu ng und Wirtschaft be­
re its seit den 1980er jahren di e Rollen von Daten als An lagegut. Abe r im Zuge de r 
Digitalisierung wird erst mals von »Data-Driven Business« gesprochen [0014] Die 
Digital isierung ist ohne Daten nicht mogl ich (vgl . [LE014]) 

Abbildung 3 ze igt die Rolle der Daten im Zeitverlauf. 

Daten a/s Prozessergebn/s: Zwar werden ln fo rmationssysteme be rei t s 
seit den 1960er und 1970er jahren zur Unterstützung von Unterne h­
mensfunktionen eingesetzt. aber die Daten hatten vornehml ich eine un­
terstützende Rolle . Warenw irtschaftssysteme dienten bspw . der Unter­
stützung der Lagerprozesse an einem Standort. Wo ll te de r Lagermita r­
bei ter wissen. ob von einem bestimmten Te il noch Lagerbestand ve r-
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fügbar war. musste er nicht mehr im Regalgang nachschauen. sondern 
konnte das System befragen . Der Wertbeitrag für das Unternehmen 
entstand jedoch ausschlief)lich durch.das physische Produkt. 

Wertbeitrag 

Daten als 
Befahiger 
von 
Prozessen 

Daten als 
Befahiger 
von 
Produkten 

Daten als 
Produkt 

Zeit 

·Abbildung 3: Rolle der Daten in der betrieblichen Leistungserstellung 

Daten als Bef higer der Prozesse: M it der Verbreitung von M anufac­
turing Resource Planning (M RP)- und Enterprise Resource Planning 
(ERP)-Systemen in den 1980er und 1990er jahren entwickelten sich Da­
ten zum Befahige r des unternehmensweiten Geschaftsprozessmana­
gements. Ohne konsistente. in nahezu Echtzeit verfügbare Daten ware 
die Einführung weltwe it (oder mindestens regional) standardisierter 
Prozesse wie Order-to-Cash. Procure-to-Pay etc. nicht móglich gewesen. 
Daten wurden zur strateg ischen Ressource für Operational Excellence in 
der Produktion. Logistik und im Service . 
Daten a/s Bef higer der Produkte: Seit dem jahrtausendwechsel bieten 
Unternehmen zunehmend Produkte an. die ohne Daten hoher Qualitat 
nicht mógl ich si nd . Beisp iele sind m iCoach von adidas. die Leasing- und 
Fleet Management-Modelle von Hilti und samtliche Smart Services für 
unsere persónlichen Lebenslagen . 
Daten als Produkt In den letzten jahren entstehen Marktplatze für Da­
ten . Abrufe von Daten-APis werden nach Vo lu men und Ze ite inheit abge­
rechnet. Die Daten sind nicht mehr Befahiger der Produkte. sondern das 
Produkt selbst. 

Die ei nze lnen Entw icklungss tu fen in der Rolle der Daten sind nicht disjunkt. son­
dern sind parallel in Unternehmen zu finden . Deswegen kommt es auch zu dem 
»Datenparadoxon«. dass Daten einerseits Konsequenz der o.a. Entwicklungen wie 
Digita li sierung und Industrie 4.0 sind (denn Maschinen. Smart Serv ices etc. pro­
duzieren eine steigende Menge an »Big Data«). Andererseits sind Daten Res­
source der Leistungserstellung oder sogar das Produkt selbst. 

1 .3 .2 Wert der Daten 
Mit der sich wandelnden Rolle der Daten andert sich auch der Wert der Daten für 
die Unternehmen. Die Bewertung von Daten richtet sich dabei nach den Prinzi­
pien der Bewirtschaftung im materieller Güter. Grundsatzlich haben Unternehmen 
drei Móglichkeiten : 
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Herstellkosten: Die Kosten für die Beschaffung und/oder die Erzeugung 
der Daten bilden den Datenwert. 
Nutzwert: Der Beitrag der Daten zur Prozess leistung stellt den Wert de r 
Daten dar. Hierunter fallen bspw . Beitrage zur Steigerung der Kunden­
zufriedenheit. zur Vermeidung von LagerbesU:inden und dam it zurRe­
duktion gebundenen Kapitals sowie der effizientere Einsatz von Ver­
triebspersonal in Geschciftsmodellen mit Direktvert rieb. 
Marktwert: Daten werden a m Markt verkauft. sodass der Ve rkaufsp re is 
den Wert der Dat en bestimmt 

Alle dre i Model le werden in der Praxis eingesetzt. wie Abbildung 4 ze igt 

o 

Unternehmen ! Leistungsangebot o Land ~ Datenklasse ~ Wertansatz ! Wert pro Datensatz 

--------------········------------:------------------------------:----------:----·---------·---------------:---------------·----:-----------------------------·. 

---------~-------__j_-~-~:~~-~~:-~:::::~-----J---~-~--J~~~~~~~~~:~~~:~:: ___ t~~:::: ____ j__ _______ ~:~--~-~-:~--------· : : : : ~ 

------~-E?!! ______ ¡_:~~~~~--~-~~:~~---------l ---~-~---+-~~-~~~~~~-~~~~--------l--~~~~~~---- 1-------~-~-~-~~~~:: _______ _ 
-----~=~~--__J_~~~~~-~~::~~-~~~-------~---~-~--J_~~~~:~-~~:_:~-~::~ ___ _J_~~~~~~~:~-- -- --~------~:~-~~~~-~:~------· 
S~{enta i A h . i CH i Materialstamm- i N tz rt i 184 CHF5 : groc em1e ; : daten : u we : 

i i i i ! 

1) http:/twww.wsj.de/nachrichten/SB1 144617516133805399870458021221 1843085060 
2) http:l/en.wlkipedia.org/WikilfacebOok: 890 mil1ion daily ac1ive users. 
3) http:/Niww.ft.comlcms/s/O/eccOfOS()..37a3·1 1e4·bdOa·00144feabdcO.html#axzz3RH60POTH; Marktkapi1alisie ru ng von 200 Mrd. USO. 
4) Vgl. Otto, Boris: Managing the business benefits of produd data management the case or Festo. tn:Joumal of Enterprise lnformation Management 25 (2012), Nr. 3. S. 272· 

297, 001: 10.110811741039121 1224426; 5.000 EUR pro Neuan1age. 500 EUR jahrliche Pflegekosten. 
5) http:lfwww.marhtwatch.com/investing/stockJsytlfiilancials (Abruf am 9.2.15): Umsatz: 13,85 Mrd. CHF; Zahl Materiatstammdaten: ca. 1.5 Mio; Kostensenkungspotentla1 

durch hohe Oatenqua!itAt gemaB Experteninterview: 2 Umsatzprozent. 

Abbildung 4: Wert von Daten und seine Ermittlung 

Unternehmen sind m it einer Vielzah l von offene n Fragen konfrontiert. Die Beant­
wortung dieser Fragen ist von st ra t egischer Bedeutungo weil die o.a. En twick lun­
gen grund legende Anderungen für Branchen und Geschaftsmodelle mit sich brin­
gen und im Zweifel die Unternehmensexistenz bedrohen. 

1.3.3 lndustriebetri eblicher Hand lungsbedarf 
Die aben genannten Entw icklungen haben lmp likationen auf die gesamte Unter­
nehmensarchitektu ro also a uf die Geschaftsstra tegi eo die Geschaftsprozesseo a uf 
das Daten management und die lnformations- und Kommunikationssyste me. Ta­
bel le 1 sk izzie rt den Handlungsbedarf anhand der Frageste llungen . mi t denen 
sich Projekt- und Linienverantwort liche der Unternehmen a ktue ll beschaftigen . 

Untemehmensarchitekturebene Offene Fragen 

Geschaftsstrategie Was ist der En de-zu-Ende-Prozess unserer 
Kunden7 
We lc.he hybriden Produkte und Dienstleis­
tungen bie ten wir an7 
Wie entwickeln wi r diese Produkte und 
Dienstleistungen7 
Was ist unsere Stellung im »Ó kosystem«7 
Mit wem so ll ten wir koope rieren7 
Welche (digitalen) Fa hig keiten benótigt un-
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Geschaftsprozesse 

Datenmanagement 

lu K-Systeme 

ser Unternehmen7 Wie bauen wir diese auf? 

Wie andert sich das Geschattsprozessma­
nagement mit Industrie 4.0 und Konsumen­
tenzentrierung7 Sind Prozesse noch planbar 
oder nur noch stochastisch7 
Welche Prozesse sind in der Zu kunft ben6-
tigt7 Decken herkómmliche Prozessmode lle 
diese Anforderungen ab7 1 

Wer entwickelt Datenprodu kte7 
Wer ist Eigner der »Data Supply Chain«7 
Wie sieht eine Datenarch itektur aus. die so­
wohl interne als auch externe Daten beinhal­
tet7 
Wem gehóren die Daten7 Was darf unse r 
Unternehmen mit Daten aus dem »Ókosys­
tem« tun? 
Wie ist Datenqualitat zu sichern für unsere 
Daten. aber auch für Daten von extern7 
Welche Plattformen unterstützen Data Ser­
vices? 

Welche Technologien müssen wir zukünftig 
verwenden7 
M üssen wir die Softwa re für »smarte« Ser­
vices selbst entwickeln7 
Wie spielen »Legacy«-Systeme wie ERP. CRM 
etc. mit neuen Technolog ien zusammen? 
Wie schaffen wir den Paralle lbetrieb7 

Tabelle 1: Typische Fragen in Unternehmen 

Grundsatzlich unterstützt eine datenzentrierte Unternehmensarchitektur bei der 
Strukturierung und Planung des HandlungsbedMfs. 

Abbildung 5 zeigt die verschiedenen Ebenen einer datenzentrierten Unterneh­
mensarchitektur sowie die Positionierung des Industrial Data Space. Der Industri­
al Data Space fokussiert auf die Ebene der Datendienste und ihrer Beziehungen 
zu den anderen Architekturebenen. 

1 Herkómmliche Prozessmodelle bilden heutige Anforderungen nicht mehr ab. lm Handel 
dominieren bspw. Prozessmodelle wie das Handels-H oder SAP Business Maps. in de­
nen aber die Rolle van »Returns« oder »Churn Prevention« beim Online-Handel nicht 
enthalten sind . 
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Automobil­
hersteller 

Elektronik 
und IT 

Snart -Service-Szen an en 

Dienst­
leistungen 

Log istik 

Service- und Produktinnovation 

Maschinen & Pharma & 
Anlagenbau Medizinbedarf ... 

»8nart Data Services(( (Aierting , Monitoring , Datenqualit¡:jt etc.) 

INDUSfRIAL DATA S"ACE 

»Basic Data Services(( (lnformationsfusion , Mapping, Aggregation etc.) ... ____________________________ _ 
Internet der Dinge · Breitband-lnfrastruktur · Gerate-Proxies, Netzprotokolle ... 

Echtzeitbereich · Senooren, Aktoren, Devices ... 

Abbildung 5: Datenzentrierte Unternehmensarchitektur 

1.4 Ziele des Vorhabens 

Aufgrund der ~edeutung der Dig ita lisierung und der technologischen Entwicklun­
gen der letzten jahre in Bereichen w ie dem mobilen Internet. Cloud Computing, 
Embedded Systems oder Big Data fo rmen sich zu rze it weltweit versch iedene 
Konsortien und ln itiativen (siehe Kapitel 2.1). 

Der Industrial Data Space soll als Ergánzung bzw. alternativer Architekturentwurf 
zu diesen lnitiativen die Vernetzung und die Zusammenarbeit der Unternehmen 
fórdern. indem Daten und Dienste zu neuen Leistungsangeboten bzw . gar Ge­
schaftsmodellen verknüpft werden . Novum im Ve rgle ich zu den oben genannten 
Ansatzen ist. dass Anbieter und Nutzer von Daten oder Diensten auch ihre beste­
henden IT-Infrastru kturen nutzen kónnen. dass sie Vertraue nsschutz hinsichtl ich 
der ldentitat der t eilnehmenden Akteure und des Datenaustausches und der Da­
tennutzung geniefSen und dass die Gesamtarchitektur des Industrial Data Space 
keine Partikularlósung darstellt. sondern offen für alle Branchen und Unterneh­
men ist. 

Das hiermit beantragte Forschungs- und Entwicklungsvorhaben zielt auf die vor­
wettbewerbliche Vorbere itung des Aufbaus des Industrial Data Space ab . lm Ein­
zelnen sallen hi er die folgenden wissenschaftlich-technischen Z iele erreicht wer­
den: 

Entwurf. Beschreibung und prototypische Umsetzung eine r Referenzar­
chitektu r fü r den Industria l Data Space. Die Referenzarchitektur be­
schreibt als konzeptionelles Modell nicht nur die software-technische 
Basis des Industrial Data Space. sondern auch die notwendigen Schutz-. 
Governance-. Kooperations- und Kontrollmechan ismen für die siche re 
Verarbeitung und den sicheren Austausch der Daten. 
Prototypische lmplementierung der Referenzarchitekt ur in ausgewah l­
ten Use Cases. 
Entwurf und Fortschrieb eine r »Standardis ieru ngslandkarte«. 
Entwurf des Geschaftsmodells der Betreibergesellschaft des Industrial 
Data Space. 
Entwurf des Zertifizierungskonzepts und eines Geschaftsmodells für die 
Zerti f iz ierungsst ell e des lndu·strial Data Space . 
Entwicklung eine r Methodik für Anw ender des Industria l Data Space. um 
Geschaftsstrategien entsprechend der neuen Anforderungen der Digita­
lisierung zu transformieren . 
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Ableitung von Handlungsempfehlungen für den Betrieb des Industrial 
Data Space sowie ldentifikation neuer Forschungsfelder zur nachhalti­
gen Entwicklung des Industrial Data Space. 

lnnovationen gegenüber dem bekannten Stand der Techn ik und dafür zu schaffen­
des Wissen: Das Vorhaben Industrial Data Space adressiert das Feh len einer 
ganzheitlichen Architektur. welche neben den zuvor aufgeführten Punkte im Be­
sonderen den Datenaust ausch und die Vernetzung zw ischen Unternehmen regelt 
und dabei Datenschutz und Datensicherheit sicherstellt sow ie die weitere N ut­
zung bestehender IT-In frastrukturen der Unternehmen gewahrleistet. Die Archi­
tektur hat das Ziel. Daten und Dienste verschiedener Unternehmen zu verknüp­
fen und dadurch neue Geschaftsmodelle entstehen zu lassen . Die Architektur be­

·steht aus den Teilarchitekturen : 

l . Die Governance-Architektur adressiert Fragen der »Spielregeln« und 
der Zusammenarbeit der Teilnehmer a m lnDaSpace. 

2 . In der Daten- und Servicearchitektur werden die grundlegenden Da­
tenmodelle. Austauschformate und Protokolle im Rahmen von fest­
gelegten Architekturmustern und das Data-Governance beschrieben . 

3. Die Softwarearchitektur leistet einer Zerlegung der Gesamtarchitek­
tur in Architekturkomponenten. welche auf der Basis von Architek­
turmustern inte ragieren . 

4 . Die Sicherhei tsarchitektur beschreibt die Mechani smen zur Absiche­
rung des Umgangs mit sensib len Daten . die im Kontext von abre­
chenbaren Dienst leistungen zur Verfügung gestellt werden . 

Industrial 
Data 
~a ce 

Abbildung 6: Teilarchitekturen des Industrial Data Space 

Abbildung 6 stell t die vier verschiedenen Teilarchitekturen grafisch dar. 

Das Vorhaben adressiert die folgenden offenen Forschungsfragen. welche sich auf 
die ganzheitliche Architektur und deren vier Teila rchitekturen beziehen: 

1 . Welche Aufgaben und Komponenten umfasst eine ganzheitliche Architektur 
mit dem Ziel einen Datenaustausch und eine Vernetzung zwischen Unter­
nehmen zu ermóglichen und dabei Datenschutz und Datens icherheit sicher 
zu ste ll en7 

2. Wie interagieren die Architekturkomponenten der Gesamtarchitektur? 
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3. Welche Gouvernance-Aufgaben, Teilnahme-Bedingungen und Regeln müs­
sen für die Nutzung und die Teilnehmer am lnDaSpace definiert und erfüllt 
werden? 

4 . Welche Datenmodelle, Standards und Protokolle müssen von der Daten-
und Servicearchitektur für den lnDaSpace berücksichtig werden? 

Welche Datenschutz- und Datensicherheits-Mechanismen und Standards müssen 
für die Absicherung der Daten und des Datenaustausch definiert und umgesetzt 
werden? 

Gewahlter Lósungsansatz und Begründung: 

Das Vorhaben greift die Vorarbeiten aus den verschiedenen Konsortien und lnitia­
tiven (siehe Kapitel 2.1) auf. Diese lnitiativen erarbeiten allerdings nur Lósungen 
und Lósungsansatze für einzelne Bereiche (siehe Kapitel 1.5) und Teila rch itektu­
ren des Industrial Data Space. Der Industrial Data Space wi rd daher insbesondere 
die ganzheitliche Betrachtung in der Vordergrund stellen und einen erganzenden 
ganzheitliche bzw. alternativen Architekturentwurf zu diesen lnitiativen entwi­
ckeln, welche insbesondere die Vernetzung und die Zusammenarbeit der Unter­
nehmen fórdern. in de m Daten und Dienste zu neuen Leistungsangeboten bzw . 
gar Geschaftsmodellen verknüpft werden . Die ganzhe itliche Betrachtung ermóg­
licht im Vergleich zu den aben genannten Ansatzen ist , dass Anbieter und N utzer 
von Daten oder Diensten auch ihre bestehenden IT-Infrastrukturen nutzen kón­
nen. lm Weiteren steht der Vertrauensschutz hinsichtlich der ldentitat der te il ­
nehmenden Akteure, des Datenaustausches und der Datennutzung besonders im 
Vordergrund der Entwicklung des Industrial Data Space . Au~erdem ist durch die 
ganzheitliche Betrachtung sichergestellt. dass die Gesamtarch itektur des Indust­
rial Data Space keine Partikularlósung darstellt, sondern offen für alle Branchen 
und Unternehmen ist. 

1.5 Bezug zu den fórderpolitischen Zielen 

Das Vorhaben Industrial Data Space unterstützt unmittelbar die im Rahmen des 
»Zukunftsprojekts Industrie 4.0« definierten Handlungsfelder »Standards und IT­
Architekturen« und »IT-Sicherheit« . 

lm lnDaSpace werden Referenzarchitektur. Betriebsmodelle und die entwick­
lungstechnischen Grundlagen für Softwarekomponenten einer Plattform zum Da­
tenaustausch und Kooperat ion von lndustrieunternehmen entstehen, die auf de r 
Basis des Einsatzes von Standards erhebliche Optimierung der Prozesse in der 
Produktion und Logistik erlauben . 

Sowohl durch technische Methoden als auch durch die Zertifizierung von Teil­
nehmern und Services nimmt die Sicherheit des Gesamtsystems einen zentralen 
Stellenwert der F&E-Arbeiten ein. 
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2 Stand der Wissenschaft und Technik 

2 .1 Verwandte lnitiativen 

Aufgrund der Bedeutung der Dígitalisierung und der technologischen Entwicklun­
gen der letzten jahre in Bereichen wie dem mobilen Internet. Cloud Computing. 
Embedded Systems oder Big Data form en sich zu rzei t weltweit Konso rtien im 
Kontext des Vorhabens. Es wurde von den Antrags tellern bereits ei ne umfassen­
de. detaillierte Umfel dana lyse durchgeführt . in der die re levante Konsortien und 
Allianzen in Deutsch land. Europa und global betrachtet und thematisch zugeord­
net wurden (vgl. Abbildung 7). um eine Abgrenzung bzw . Positionierung des In­
dustrial Data Space zu ermóglichen . Die Umfeldana lyse beinhaltet ein Vergleichs­
schema mit 25 Kriterien zu Formalien und Technologie der als relevant identifi­
zierten 92 lnitiativen . 

Zu den formellen Aspekten zahlten der Umfang der lnitiat ive (Thema. Wirkungs­
bereich. Anwendungsfelder und Produkte/Ergebnisse). ihre Mitglieder (in Deutsch­
land und Key Player weltweit). die Organisation (Rechtsform. Sitz. URL. Grün­
dungsjahr. Governance Model und Business Model). sowie textuelle Beschreibun­
gen . lm technologischen Teil wurden die Architektu r (Designprinzip. Komponen­
ten und Kommunikation). Daten (Art der Daten und Datenhaltung). Services 
(Schnittstel len und Basisdienste). Technik (Software und Erweiterbarke it) sowie 
Security-Aspekte (Authentisierung. Autorisierung und Zugriffskontrolle und Enc­
ryption) betrachtet. sofern es dazu óffentliche lnfo rmationen gab. 

1' 20 20 
e 

-~ 
-¡:¡ 
·¡: 

D EU Global 

Abbi ldung 7: Úberblick aktueller Digitalisierungsinitiativen 

Die Bandbreite der betrachteten lnitiativen reicht von schwergewichtigen interna­
tionalen Al lianzen über nationale Vereinigungen . Verbundprojekte und Konsortien 
bis hin zu lnitiativen einzelner Unternehmen. Die Relevanz für den Industrial Data 
Space leitet sich jeweils aus thematischen oder organisatorischen Elementen der 
Jeweiligen lnitiative ab. Die wichtigsten lnitiativen wurden anschliefSend naher 
betrachtet und gegenüber dem Industrial Data Space in den Dimensionen Busi­
ness und Technologie positioniert. Wie Abbildung 8 zeigt. sind diese lnitiativen 
entweder sehr technologisch getrieben. z.B. um konkrete Systeme zu vernetzen. 
odersie zielen auf neue Geschaftsmodelle ab (ohne jedoch ausreichend die tech­
nologischen Rahmenbedingungen zu berücksichtigen . Bislang schafft es keine der 
existierenden lni t iativen. diese beiden Aspekte (Geschaftsmodelle und technolo­
gische Rahmenbedingungen) a uf eine Art und Weise gleichermafSen miteinander 
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zu verbinden. die das Erreichen der Ziele des hier geplanten Vorhabens ermógli­
chen würde . Dies stellt einen Grund für die Notwendigkeit einer neuen lnitiative 
dar. 

fern Technologie nah 

.L: "" .L: 
tU tU e " ,.¡ e 

- ·"'Wft~5J:l~~ 

"' "' "' "' Q/ Ql 
e e ·¡¡¡ - ·¡¡¡ 
:J Industrial - ::J 
ID ID 

Internet 

fern Technologie nah 

Abbildung 8: Positionierung des Industrial Data Space zu wichtigen lnitiativen weltweit 

In einem zweiten Teil der Umfe ldana lyse wurden über 50 relevante Datenstan­
dards und -Kandidaten (Business Message Standards. Ontologien. Klassifi kations­
schemata und ldentifi kationsschemata) für die verschiedenen intendierten An­
wendungsfelder untersucht. Diese sallen bei der Realisierung des Industrial Data 
Space berücksichtigt werden . 

Nachfolgend werden die wichtigsten lnitiativen in Deutschland und darüber hin­
aus kurz skizziert, die in engerem Bezug zum lndu~trial Data Space gesehen wer­
den kónnen. 

Die deutsche lnitiative Industrie 4 .0 ermóglicht gema !S der Umsetzungsempfeh­
lungen für das Zukunftsprojekt Industrie 4.0 von acatech »eine firmenüberg rei­
fende Vernetzung und lntegration über Wertschópfungsnetzwerke« [ACA13] . Sie 
strebt eine Standardisierung der Mechanismen der Zusammenarbeit an und 
móchte die auszutauschenden lnformationen fest legen. Eine Referenza rchi te ktur 
dient als allgeme ines Muster für die Produkte und Dienstleistungen aller zusam­
menarbeitenden Unternehmen und bi ldet den Rahmen für die Strukturierung, 
Entwicklung , lntegration und den Betrieb der im Rahmen von Industrie 4 .0 re le­
vanten technischen Systeme . Unterstützt wird dies durch Software-Applikationen 
und Software-Services (vgl . exemplarisch Abbildung 9) . 
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Leve! Requirements 
Town Company 

Abbildung 9: Unternehmensreferenzarchitektur für Industrie 4.0 [ACA13] 

Die Plattform Industrie 4.0 ist ursprünglich eine Kooperation der drei lndustriever­
bi::mde BITKOM, VDMA und ZVEI . Sie verfügt über ein starkes Konsort ium mit ca. 
40 Mitgliedern mit Global Playern aus der IT und knüpft andas Zukunftsprojekt 
Industrie 4.0 an, welches im Rahmen der »Hightech-Strategie 2020« im Novem­
ber 2011 von der Bundesregierung verabschiedet wurde. um mittels geeigneter 
Ma~nahmen. Deutschland in die Lage zu versetzen. bis 2020 Leitanbieter für cy­
ber-physische Systeme (CPS) zu werden . Arbeitsgruppen zu Referenzarchitektur. 
Standardisierung, Forsch ung, Sicherheit. Recht und Aus-/Weiterbildung arbeiten 
in den Themenfeldern Produktionstechnik, Maschinenbau. Verfahrenstechnik, Au­
tomatisierungstechni k. E in erster Entwurf der Referenzarchitektur RAM 1 4.0 wur­
de bereits vorgestellt (vgl . Abbildung 10) . 

Modell der Referenzarchitektu r f ür Industrie 4.0 

Layen1 

Business 

Abbildung 10: Referenzarchitektur RAM I der Plattform Industri e 4.0 

Die ebenfall s deutsche lnitiative Smart Se rvice Welt der acatech und der gleich­
namige Techno log iewettbewerb des BMWi ad ressieren lnternetbasierte Dienste 
für die Wi,rtschaft. In der Smart Se rvice Welt werden intelligente Dienstleistungen 
und Produkte. die im Betrieb mit dem Internet verbunden sind , zur Grundlage für 
zahlreiche neue daten- und dienstbas ierte Geschaftsmodelle. Abbildung 11 zeigt 
das Schichtenmodel l digitaler. aufeinander aufbauender Plattfo rmtypen der aca­
tech. in der die verschiedenen Layer von technischer lnfrastruktur über physi-
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sche, softwaredefinierte und Service-Piattformen zu e inem dig ita len Ókosystem 
führen sal len . 

lnnovatlonsorlentlerte Rahmenbedingungen 
Smart Talent 

Untemehmen, digitales likosystem 

Technische lnfrastruktur ~ 

Abbil dung 11 Schichtenmodell der Smart Service Wel t [SSW15] 

lm Rahmen des Spitzencluster Wettbewe rbs des BMBF wird in der zweiten Wett­
bewerbsrunde der Software-Cluster in der Region um Darmstadt, Wa lldorf. Kai­
serslautern. Karlsruhe und Saa rbrücken gefórdert. De r Software-Cluster forscht 
u.a . in vier Verbundprojekten an dem Thema emergente Softwa re insbesondere 
im Fokus der Dienstle istungserbringung im zu künftigen Internet. Dabe i passt si eh 
emergente Software an dynamisch an neue Anforderungen an und erfül lt damit 
e ine wichtige Anforderung an moderne digital e Untern ehmen. Das Projekt lnDiNet 
entwickelt eine Plattform und Mehrwertdienste für innovative Dienstleistungen im 
zukünftigen Internet (siehe Abbildung 12) Dabei steht der Fokus auf lnteropera­
bil itat von Services und der Kombination von einzelnen Services zu ko m plexen 
Geschaft sprozessen und damit zu neuen Produkten ode r Dienst leistungen auf 
Basis der Unified Service Descriptio n Language (USD U . 
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Abbildung 12: lnDiNet Architektur (Quelle: www .conweaver.com) 

Das Projekt SINNODIU M des Software-Ciusters führt die Ergebnisse der üb ri gen 
Projekte zusammen und bildet unterschied liche Anwe ndungsszenarie n (Smart 
Retail , Smart Production und Smart Services) ab. Dazu werden Plattformen fü r 
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lnfrastruktur und Entwicklung bereitgestellt und mit emergenten Software­
Komponenten und Services bestückt. die die Basis für hochindividualisierte Ge­
schaftsprozesse bilden (s iehe Abbildung 13) . Damit fokussiert sich der Software­
Cluster auf softwaretechnische Themen zur funktionalen Kombination von Soft­
ware-Komponenten . Die Ro lle der Daten steht dabei im Fokus der Komponenten 
und damit nicht im thematischen Fokus des Software-Ciusters . 

Fe rner gibt es noch die Verbundprojekte EMERGEN T (Gru ndlagen emergenter 
Software) und SW INNG (Prozessinnovationen in der Softwa re-Industrie). die aber 
zunachst weniger relevant für den lnDaSpace sind . 

Der Software-Cluster hat wahrend seiner Laufzeit seit 2011 eine groiSe Menge an 
Unternehmen aus dem ITK-Bereich als Partner gewonnen. Mit dem Business Por­
tal wurde weiterhin eine zentrale Anlaufstelle für interessi erte Unternehmen ge­
schaffen . 

Smart 
Retail 

Smart 
Production 

Q 
Smart 

Services Geschafts-Q prozesse 

Emergente-Software-Komponenten, 
-Dienste und -Werkzeuge Untemehmens­

software 

Entwicklungs­
umgebung 

Abbildu ng 13: SINNODIUM Architektur (Quelle : www software-cluster.org) 

Wahrend sich der Software-Cluster auf die dynamische und flexib le Anpassung 
von Geschaftsprozessen durch emergente Software-Komponenten fokussiert. ba­
siert der Ansatz des lnDaSpace a uf der effizienten N utzung von Daten . Wichtige 
Ziele des Industrial Data Space. die vom Softwa re-Cluster n icht addressiert wer­
den. beinhalten die folgenden : 

• Unterstützung einer sicheren standardisierten unternehmensübergreifen­
den (und branchenübergreifenden) Kommunikation unter Erhalt der Daten­
souveranitat 

• Datenzentrierte Gesamtarchitektur unter Berücksichtigung betriebswirt­
schaftlicher Fragen 

• Allgemein neue effiz iente Kooperationsmóglichkeiten 
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Somit werden sich potentielle Nutzergruppen und deren Geschattsmodelle unter­
scheiden. aber gut erganzen. da emergente Software und Prozesse von dem si­
cheren Datenraum lnDaSpace profitieren werden: 

• Der Softwarecluster adressiert innovative Geschattsmodelle für die wirt­
schaft liche Verwertung von Software (für die Softwareindustrie). sowie 
Software passend zum Geschattsmode ll und Business DAN N. 

• Demgegenüber addressiert lnDaSpace speziell datenzentrierte Ge­
schaftsmode lle. unternehmens- und branchenübergreifende und auch 
weltweite. kollaborative Geschaftsmodelle. Geschaftsmodelle der Zertifi­
zierung und die Weiterentwicklung bestehender Geschaftsmodelle. sowie 
das Ziel. Daten und Dienste verschiedener Unternehmen zu verknüpfen 
und dadurch neue Geschaftsmodelle entstehen zu lassen . 

• lnDaSpace-Nutzergruppen wollen speziell ihre Datensouveranitat erhalten. 
ihnen ist Datenstandardisierung und unterneh­
mens/branchenübergreifende Kommuni kation wicht ig . 

• Ferner benótigen potentielle Betreiberorganisationen Kompetenzen der 
Datenana lyse. 

Nichtsdestotrotz sind natürlich die era rbeiteten Ergebnisse des Software-Ciusters 
von sehr grofSer Relevanz fü r den Industrial Da ta Space. und es ist geplant. diese 
Ergebnisse soweit wie móg li c;:h zu ve rwenden und auf ihnen aufzubauen. Dies 
wird zum Einen dadurch unterstützt. da ss sich Teilnehmer des Software-Ciusters 
auch am Industrial Data Space beteiligen . Darüberhinaus ist geplant. vierteljahrli­
che Workshops zur Abstimmung mit Reprasentanten des Software-Ciusters 
durchzuführen. um a uf diese We ise sicherzustellen. dass die beiden Vorhaben 
wechselseitig von den erzielten Ergebnissen profitieren kónnen. und um eine ge­
meinsame Zie lrichtung abzust immen . Zur Unterstützung dieser Aktivitaten kann 
dabei. fa lis notwendig. a u eh a uf die im Industrial Data S pace vorgehaltenen ,.N N­
Mittel" zurückgegriffen werde n. 

Das Projekt Se m Pro m verfolgte von 2008 bis 2011 die ErschliefSung des N utzen­
potenzial s der semantischen lnteroperabilitat von Softwarekomponenten entlang 
der gesamten Wertschópfungskette bis zum Endkunden. Dies wurde durch die 
Weiterentwicklung von mobi len. eingebetteten und funkbasierten Elementen er­
móglicht. lm Sinne eines ,. lnternet-der-Dinge" sind diese in der Lage. alle Be­
stands- und Betriebsdaten eines Produ ktes zu erfassen und mit der Umgebung. 
den Nutzern und anderen Produkten auszutauschen. Der Industrial Data Space 
fokussiert nicht auf die Daten einer bestimmten Klasse (u a. lnternet-der-Dinge 
Daten) sondern hat die allgemeine und effiziente Nutzung sowie den Austausch 
von Daten aus unterschiedlichen Quellen und Systemen im Fokus mit dem Ziel . 
kooperative Geschattsmodelle zu ermóglichen . Eine semantische lntegration . Vo­
kabula re und ein automatisches Mapping stehen nicht im direkten Fokus . Werden 
entsprechende Ansatze benótigt. wird auf entsprechende Vorarbeiten (u .a. SemP­
rom) zurückgegriffen . 

lm internationalen Umfeld stehen die nachfo lgenden lnitiativen in einem Bezug 
zum Industrial Data Space. 

Das Industrial Internet Consortium hat zum Z iel Anwendungsfelder und Demonst­
rationssze narien für die Verbindung physischer und digitaler Produkte und Dienst­
leistungen für digitale Unternehmen zu entwickeln. Dabei steht auch die Entwick-
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lung einer Referenzarchitektur und von Frameworks zur lnteroperabilitat im Fo­
kus. Das Industrial Internet Consortium differenziert dabei die vier unterschiedli­
chen Perspektiven Business. Usage, Functional und lmplementation (siehe Abbil­
dung 14) Damit soll die Adaption von innovativen Technologien und Methoden 
für Unternehmen erleichtert werden. Das IIC sieht sich als Plattform zum Erfah­
rungsaustausch zwischen weltweit führenden lndustrieunternehmen. das auch 
gemeinsame Testbed-lmplementierungen anregt. aber keine eigene lntellectual 
Property, Systeme oder Standards selbst entwic.keln will. Mehrere deutsche Un­
ternehmen. die auch am Industrial Data Space lnteresse haben. und auch der 
Fraunhofer-lu K-Verbund sind M itglieder des IlC. 

Das Open lnterconnect Consortium entwickelt Spezifi kationen für zuverlassige 
lnteroperabilitat im Internet of Things, Dazu haben sich internationale Unterneh­
men, wie Samsung oder lntel zusammengeschlossen. Die Thread Group kon­
zentriert sich a uf den Bereich Smart Home. arbeitet aber ebenfalls an der ln­
teroperabilitat im Internet of Things. An dieser lnitiative ist unter anderem Google 
oder der deutsche TÜV Rheinland beteiligt. 

Als nonprofit Organisation arbeitet die AIISeenAIIiance an einem Framework für 
das Internet of Everything, also dem Zusammenschluss von Geraten. Diensten 
und Systemen im Kontext der 

Abbi ldung 14: Perspektiven in der Referenz Architektur des Industria l Internet Consortium 
(Quelle: http://www. iiconsortium.org/IIRA-1-7 -ajs.pdf) 

Industrie und des Smart Home . In verschiedenen Work ing Groups werden Kom­
ponenten Standards entwickelt. wobei sich die bestehenden Working Groups auf 
Basistechnologien und Smart Home konzentrieren . Auch die Showcases beziehen 
sich hauptsachlich auf Unterhaltungselektronik . 

Der ENX Verband ist eine Non-Profit-Organ isation europaischer Automobi lherstel­
ler. -Zulieferer und Verbande und fungiert als rechtlic hes und organisatorisches 
Dach für den Netzwerkstandard ENX (European Network Exchange) . Er bietet be­
teiligten Unternehmen eine Plattform zum sicheren lnformationsaustausch auf 
Basis verschiedener IP-geeignete Protokolle und Applikationen und reduziert Kas­
ten und Komplexitat im unternehmensübergreifenden Datenaustausch in der Au­
tomobii-Branche zur Ermóglichung kooperativer Produktionsmodelle. lm Gegen­
satz zum lnDaSpace liegt der Fokus a uf nur einer Branche und a uf gesicherte. 
konsolid ierte. standardisierte Kommunikation (Branchennetzwerk ). wen iger auf 
den kommunizierten Daten . Wegen seiner starken Verbreitung sollte ENX jedoch 
für den lnDaSpace berücksichtigt werden: lm Marz 2013 nutzen über 1.500 Un­
ternehmen der Automobilindustrie (u nd anderer Branchen) in über 36 Landern 
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das weltweit verfügbare Netzwerk. Auch Unternehmen in japan und Nordamerika 
sind mittlerweile angeschlossen. 

Weiterhin zu berücksichtigen sind relevante Vorarbeiten in den BMBF­
Kompetenzzentren Big Data (Berlín, Leipzig) und Sicherheit (Darmstadt. Karlsru he. 
Saarbrücken) . Dabei ist das geplante Vorhaben mit zweien dieser Zentren über 
SIT und IOSB direkt verbunden ist. und bi ldet zu den Big Data-Zentren insofern 
ein Komplement. als sich diese auf High-Performance-Massendatenverwa ltung 
und -Analytik konzentrieren, wahrend im geplanten Vorhaben der P2P-Austausch 
zwischen autonomen Playern im Vordergrund steht. 

Bestehende lnitiativen leisten einen wichtigen Beitrag für die Entwicklung der Ge­
samtarch itektur des Industrial Data Space. we il sie einerseits ein konzept ionelles 
Fundament schaffen, a uf dessen Basis der Industria l Data Space errichtet werden 
kann, L.lnd andererseits Analysen der technischen Machbarkeit und Re ife (z. B. 
von Standards) liefern. die zu einer Beschleunigung der Arbeiten im hie r skizz ier­
ten Vorhaben führen. 

Zudem adressiert der Industrial Data Space einen Bedarf der Praxis und eine Lü­
cke in der Forschung, die von keiner der verwandten ln it iativen adressiert wird. 
So verbleiben viele lnitiativen auf konzeptioneller Ebene und verzichten auf Pilo­
timplementierungen. Andere Vorhaben adressieren zudem ledig li ch einzelne 
Branchen und Anwendungsdomanen. Und kaum eine lnit iat ive verfolgt das Ziel 
einer Gesamtarchitektur, die explizit nicht nur die technische Grundlage adres­
siert, sondern auch betriebswirtschaftliche Fragen (z . B. zur Governance, zum 
Kooperationsmodell und zum Wert der Daten) aufgreift. Und schlieiS iich nimmt 
der Industrial Data Space konsequent die Perspekt ive de r Daten ein . 

Der Industria l Data Space adressiert das Fehlen einer ganzheitlichen Architektur. 
we lche neben den zuvor aufgeführten Punkte im Besonde ren den Datenaus­
tausch und die Vernetzung zwischen Unternehmen regel t und dabei Datenschutz 
und Datensicherheit sicherstellt sowie die weitere N utzung bestehender IT­
Infrastrukturen der Unternehmen gewahrleistet. lm Mittelpunkt des Vorhabens 
steht die Beantwortung der Frage, wie mit Daten in ko llaborat iven Szenarien um­
gegangen werden muss . Die Frage wi rd mit der Entwicklung einer ganzheitlichen 
Architektur adress iert, we lche aus den folgenden Teilarchitekturen besteht: 

l. Die Geschaftsarchitektur adressiert Fragen der »Spielregeln« und 
der Zusammenarbeit der Te ilnehmer a m Industrial Data S pace. 

2. In der Daten- und Servicearchitektur werden grund legenden Daten­
modelle , Austauschformate und Protoko lle im Rahmen von festge­
legten Architekturmustern und das Data-Governance beschrieben . 

3. Die Softwarearchite ktur definiert die einzelnen Are hite kturkompo­
nenten der Gesamtarchitektur und deren lnteraktion . 

4. Die Sicherheitsarch itektur beschreibt die Mechanismen zur Abs iche­
rung des Umgangs mit sensiblen Daten , die im Kontext von abre­
chenbaren Dienstleistungen zur Verfügung gestell t werden. 

2.2 Technologien und eigene Vorarbeiten 

Nachfolgend sind einige der grundlegenden Ansatze und Technologien benannt. 
die bei der Realisierung des Industrial Data Space Anwend ung f inden sol len . Ei ­
nen Teil dieser Technologien hat Fraunhofer aktiv mitentwickelt. 
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Software-technische Herausforderungen: Wie in jedem grorsen Entw icklungsvor­
haben sind hohe Ansprüche an die resultierende Software zu erf ül len . Dazu zah­
len unter anderem Zuverlassigke it. Leistung . Effizienz. Wartbarkeit und Ska li er­
barkeit . Besonders hervorzuheben ist die Architekture igenschaft "Fiexibil itat" d.h. 
das neue oder geanderte Anforderungen berücksichtigt werde n müssen . Dies 
wird durch moderne. mehrschichtige und lose gekoppel te Arch itekturen erreicht. 
die relativ einfach erweitert oder angepasst werden kónnen . 

Als agiler Softwareentwicklungsprozess soll in diesem Projekt Scru m ve rwendet 
werden [Pic08] . Dieses a uf wenigen Regeln bas ierende Vorgehensmodell erfreut 
si eh wachsender Beliebtheit in der Softwaretechni k und lóst altere Modelle wie V­
oder Wasserfaii-Modell ab . Die aus dem agilen Manifest2 stammenden vier Kern­
anforderungen werden im Scrum-Mode ll entsprechend adressiert. Scrum unter­
scheidet drei zentrale Rol len: einen Product Owner. die Entwickler und den Scrum 
Master. Der Product Owner entscheidet und verantwortet die Eigenschaften und 
die zeitliche Fertigstellung des (Software-) Produ ktes . Die Anforderungen werden 
in einem Katalog gesammelt. der als Backlog bezeichnet wird . Die Entwickler be­
nennen den Arbeitsaufwand für einzelne Produkt-Eigenscha ften und real isieren 
diese . Zeitrahmen für die Realisierung ist ein festes lntervall von wenigen Wo­
chen das Sprint genannt wird . Ziel jedes Sprints ist es eine neue Variante des 
Produkts zu liefern. die für eine Nutzung geeignet ist. De r Scrum Master mode­
riert und betreut das Vorgehen innerhalb des Scrum-Teams . Al le Rollen in Scrum 
sind unabhangig und sollten keine hierarchischen Beziehungen untereinander 
enthalten . 

Die zügige Umsetzung von Anforderungsanderungen durch die spri nt-orientiert 
Priorisierung des Backlog ist durch Scrum gewahrleistet. Für die plangerechte Fer­
tigstellung von Mei lensteinen (insbesondere solcher. die mehr als einen Sprin t für 
die Fertigstellung benótigen) muss der Scrum Entwicklungsprozess um ein ganz­
heitliches Controlling erweitert werden . Ein solches Controlling steuert die lang­
fristige Erreichung von Projektziele im Zusammenspie l mit den kurzfristigen Prio­
ritaten eines Sprints. Diese Herausforderung zusammen mit e inem auf mehrere 
Standorte verteiltem heterogenem Entwicklungsteam muss in einer a uf dieses 
Projekt zugeschnittenen Scrum-Variante berücksichtigt werden . 

Strategisches Datenmanagement übertragt Management-Konzepte für die Bewi rt­
schaftung physischer Güter auf immaterielle Datengüter. Grundlegendes Prinzip 
ist die Bewirtschaftung der Daten hinsichtlich Kosten. Zeit und Qualitat. Zu be­
kannten Ansatzen gehóren das Total Data Quality Management. das in den 
1990er jahren a m Massachusetts lnstitute of Technology (MIT) entw ickelt wurde 
[WLPS98] . Strategic Data Planning [GKQW92]. Data Warehouse Qual ity (DWQ) 
[JJQV99.JLVV03]. sowie das EFQM Excellence Model fo r Corporate Data Quality 
Management [EFQM13]. lm EU-Grundlagenprojekt wurde unte r Leitung des 
Fraunhofer FIT ein Qualitatsmodell für die integrierte lnformationssysteme (Data­
Warehouse-Systeme) entworfen . Das Vorgehensmode ll zum Datenqualitatsma­
nagement wurde vom FIT auch a uf datenstrom-basierte Big-Data-Anwendungen 
für Verkehrsinformationssysteme übertragen [GWQll] . Das EFQM Excellence M o­
del for Corporate Data Quality Management ist Ergebnis des Kompetenzzent rums 
Corporate Data Quality (CC CDQ). einem Konsortialforschungsproje kt zur Entwick­
lung von Methoden und Lósungen zum qualitatsorientie rten Datenmanagement. 

2 Vgl. http://www.agilemanifesto.org 
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an dem auch das Fraunhofer-lnst itut für Materialfluss und Log istik mitwirkt. Aktu­
elle Forschungsthemen umfassen die ókonomische Bewertung von Daten und 
Datenarchitekturen für die Digitalisierung . Beispielsweise gelten die traditionellen 
Kategorien für Wirtschaftsgüter auch für Daten. sodass zwischen óffentlichen Gü­
tern (z. B. Wetterdaten) . Club- bzw. Gemeinschaftsgütern (z. B. gemeinsame 
Stammdaten einer Lieferkette) und privaten Gütern (z. B. Zeichnungsdaten eines 
Maschinenbauers) unterschieden werden kann. · 

Lin ked Data ist e in pragmatischer Ansatz zur Realisierung eines semant ischen 
Daten-Web . Linked Data basiert auf dem Grundprinzip Ent itaten und Datensatze 
mit URis zu identifizieren. diese URis über das HTIP-Protoko ll de-referenzierbar 
zu machen. Beschreibungen der Entitaten- auszuliefern und diese 
Beschreibungen mit Verweisen (Links) zu ~atzen und Entitaten zu 
versehen (vgl . [LW09]) . Mittlerweile wurden 50 Milliarden Fakten frei im Web ent­
sprechend den Linked Data Prinzipien publiziert (vgl . [BEM+13]) . lm Rahmen des 
vom m Fraunhofer IAIS koordinierten LOD2 Projektes wu rde eine umfassende Un­
terstützung des Linked Data Lebenszyklus [ALNll] entw ickelt. die Werkzeuge für 
der .Phasen Extraktion. Speicherung, Verlinkung. Authoring, Anreicherung. Quali­
tatskontrolle. bis hin zur Visualisierung umfasst (vgl. [ABD + 12]). Unternehmen 
(z B. Daimler. Google. BBC) haben begonnen Lin ked Data zu nutzen u m interne 
und externe Daten zu verknüpfen und zu integrieren. 

Datenaustauschformate : Der Datenaustausch im IDS erfolgt durch die Verwen­
dung von gemeinsamen Vokabularen für die untersc 
Vokabulare werden als grundlegendes Datenformat 

erwenden . 

e Vokabulare: lm IDS werden zwei unterschiedliche Typen von Vokabularen 
definiert. Einerseits werden für domanenunabhangige Beziehungen im IDS 

3 https:/ /developers .google. com/protocol-buffers/ 

4 https://thrift.apache .org/ 
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SI te1 we1se we1t verbre1 n SIC s genensche Vo 
verschiedene Einsatzumgebungen etabliert. Andererseits werden für die 
Beschreibung von domanenspezifischen Daten Vokabu lare definiert. die 
auf existierenden Industrie 4.0 Standa rds basieren. In diesem Zusammen­
hang werde n de rzeit die fo lgenden Standards untersucht: AutomationML9 

ist ein XML-basiertes Datenformat zur Beschreibung van Daten für die Pla­
nung von Fertigungs- und Automatisierungsanlagen mit dem Ziel der Reali­
sierung der digitalen Fabriken der Zukunft . eCiassl O ist eine industrieüber­
greifende Standardisierung zur Klassifikation und detaillierten Beschrei­
bung van Produkten . SCQRll ist das Supply Chain Operations Reference 
Modell . welches die Beschreibung van Zul iefererbeziehungen. Geschatts­
prozessen und Leistungsma!Sen ermóglicht. OPC UA12 ist ein Kommunikati­
onsstack zum Austausch van Daten zwischen industriellen Maschinen. lm 
Gegensatz zu den vorher beschriebenen Standards beschreibt OPC UA 
auch die Serialisierung und den Transport der Daten. 

Hardware-basierte Sicherheit. Sicherheit basierend auf Hardware-Modulen . z.B. 
HSMs oder TPMs oder Smartcard-Chips ermóglicht sichere Schlüsselspeicherung, 
einen sicheren Bootvorgang und eine Überprüfung der lntegriUit van dritter Seite 
(Remate Attestation) . Die im Rahmen dieses Projektes erarbeitete Lósung kann in 
erste r Ausbaustufe mit bereits standardisierten TPMs nach Version 1.2 (vgl. 
[TCG12]) realisiert werden und basiert damit a uf lndustriestandards . In weiteren 
Schritten wird die Lósung auf das angekündigte TPM 2.0 Framework angepasst. 
wobei auch gegebenenfalls notwendige Erweiterungen des aktuellen Standards 
zu betrachten sind. 
Vertrauenswürdige Client- und Diensteplattform. Zur lsolation der Software­
Komponenten auf den Konnektoren wird auf eine Betriebssystem-Level Virtuali­
sierung, basierend a uf dem Linux-Kernel. zurückgegriffen . Das Fraunhofer AISEC 
verfügt über eine eigens entwickelte Lósung zur Absicherung von mobilen Endge­
raten (vgl . [WSH+13])und hat eine Lósung zusammen mit lndustriepartnern zur 
Marktreife gebracht (vgl . [FATlS]) . Weiterhin gibt es bereits etabl ierte Lósungen. 
die ahnl ichen Ansatzen folgen und als Open-Source Lósung verfügbar sind (vgl . 
[DOClS]. [RKTlS]). Auch lntegritatsnachweise a uf Basis dieser Tech nologien sind 
erprobt (vgl . [WWH+14]) . müssen aber in neuem Kon text umgesetzt werden . Ne­
ben der Betr iebssystem-level Virtualisierung kann im Server-Umfeld , wo grorse 
Datenmenge verarbeitet werden sallen und keine aufwandige gra fische Darstel­
lung erfolgen soll. in einer spateren Ausbaustufe auch eine Systemvirtualis ierung 
mit sehr kleiner TCB basierend a uf dem L4 Microkerne l eingesetzt werden . Hier 

9 https://www automationml.org 

1o http://www.eclass.de/ 

11 http :1 /www. a pies .org/sites/a pies-su pply-cha i n-cou nci 1/frameworks/scor 

12 https://opcfoun dation .org/a bout/opc-tech nologies/opc-ua/ 
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kónnten vertra uenswürdige Anwendungen zur Datenverarbeitung und­
auswertung direkt als minimale L4-Tasks ausgeführt werden und somit stark in 
lhren Kommunikationsmóglichkeiten beschnitten werden um auch hier einen un­
gewollten Abfluss von lnformationen zu verhindern . 
Policies und Usage Control . Definitionen von Policies für die Zugriffskontrolle si nd 
als Spezifi kationen verfügbar13 und Policies zur N utzungskontrolle von Daten sind 
seit etlichen Jahren Gegenstand der Forschung 14 [HPB+07] . lhre Umsetzung er­
fordert jedoch vertrauenswürdige Plattformen und Mechanismen zum Austausch 
von Daten und Policies ([CLOBJ. [GBA14]) . Fraunhofer AISEC hat eine solche ver­
trauenswürdige Plattform bereits für mobile Plattformen entwic ke lt [WSH+13] . 
Die Ergebnisse bisheriger Forschung werden mit diesen Entwicklungen im ln­
DaSpace zusammengeführt. so dass eine sinnvolle Usage Control móglich wird . 

Standards für elektronischen Datenaustausch . Seit vielen jahren existieren Stan­
dards für den elektronischen Datenaustausch wie EDIFACT, RossetaNet oder 
ebXML. UN/EDIFACTist ein branchenübergreifender internationa ler Standard für 
das Format elektronischer Daten im Geschattsverkehr. ebXML ist eine 1999 ge­
startete . gemeinsame lnitiative von UN/CEFACT und OASIS, deren Ziel die Ent­
wicklung eines technischen Rahmens zur Nutzung von XML für elektronische Ge­
schaftsprozesse ist. Leider hat ebXML das ursprüngl iche Ziel der Senkung der Ein­
trittsbarrieren für klein- und mittelstandische Unternehmen (KMU) und Entwick­
lungslander nur begrenzt erreicht. wie z.B. die kritische Analyse von Rawlins EC 
Consulting zeigtls . lnsbesondere für dynamische Wertschópfungsketten und in­
formellere Daten- und lnformationsflüsse zwischen Unternehmen hat sich ge­
zeigt. das XML und transaktions-basierte Datenaustauschprozesse immer noch zu 
aufwendig und unflexibel sind . lnDaSpace stellt daher eine optimale Erganzu ng 
zu Standards wie E DI. ebXM L usw. dar. da die Einrichtung eines lnDaSpace­
Endpun ktes relativ einfach ist und neue lnformationsstru kturen zum Datenaus-

h ni · · 

Automatisches Mapping und lntegrations-Workflows. Die Vielzah l und Heterogen i­
tat von Datenquellen verlangt im Industrial Data Space e ine modellgetriebene 
Automatisierung der für Datenfusion und Datenanalyse notwendigen Transforma­
t ionen nicht nur a uf Modellebene. sondern auch auf Datenebene ; dabei sind nicht 
nur strukturierte Daten. sondern zunehmend auch Text- und Mult imedia-Daten 
einzubeziehen . Bisherige U>sungen bearbeiten dieses Problem überwiegend aus 
Sicht eines zentralen Servers und für relationale oder XM L-Daten . A m Fraun hofer 
FIT wurden in Verallgemeinerung von Vorarbeiten der lB M auf den Fall heteroge­
ner Datenmodelle Methoden und Werkzeuge entwickelt. die Modeii-Mappings bis 
hin zur Generierung von effizienz-optimiertem Datentransformationscode weitge­
hend automatisieren. aber darüber hinaus auch Ziele wie etwa die Minimierung 
des integrierten Ergebnis-Schemas berücksichtigen [KCL+09, JJQ14] . Sowohl aus 
Gründen des Dateneigentums als auch aus Effizienzgründen und zur Vorverarbei­
tung multimedialer Daten ist zudem im Industrial Data Space eine Reprasentation 
und situationsoptimierte Auswahl mehrschrittiger Verarbeitungsstrategien erfor-

13 OASIS. eXtensible Access Control Markup Language (XACML) Version 3 .0. 
http ://docs .oasis-open .org/xacml/3 .0/xacml-3 0-core-spec-os-en pdf. 2015 
14 Alexander Pretschner, Manuel Hilty, Davin Basin . Distributed usage control.ln Commu­
nications of the ACM - Privacy and security in highly dynamic systems. 2006 

15 Rawlins EC Consulting 2007 . ebXML- A Critica! Analysis. 
http://www .rawlinsecconsulting .com/ebX M L/index.html 
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derlich; am Beispiel des Use Case verteilte Hochdurchsatz-Medizinforschung wur­
de am FIT das ZETA-Workflowsystem entwickelt und industriell demonstriert. wel­
ches einen Ausgangspun kt für die Losung dieser Fragestellung bieten kann . 

Compliance und Transparenz. Bei unternehmensübergreifenden Geschattsprozes­
sen und dem damit verbunden Austausch von Daten sind verschiedene Compli­
ance-Auflagen zu berücks ichtigen . So muss z.B. geprüft werden. welche Daten 
das Unternehmen überhaupt ve rlassen dürfen. oder ob z.B. eine Anonymis ierung 
notwendig ist. Diese Problemat ik ist im Industrial Data Space ebenfa lls zu adres­
sieren . Um eine moglichst automatisierte Prüfbarkeit zu erreichen. kann hier auf 
bestehende Vorarbeiten (vgl . [WWH+12]. [HWP+2014]. [Jü14]. [ACJ15]) des 
Fraunhofer ISST zurückgegriffen werden, die z.T. im Rahmen des Attract­
geforderten Projektes .. Architectures for Auditable Business Process Execution -
Monitoring, Control. and Compliance (APEX)" entstanden sind . 

Automatische Synthese . Die automatische Synthese von komplexen . typkorrekten 
Programmen aus Komponentensammlungen erlaubt die Generierung von smar­
ten Datenadaptern (Adaptercode) inklusive der algebraischen Datentransformati­
onen sowie deren Protokollen auf der Basis von semantischen Spezifikationen . 
Staged Composition Synthesis (SCS) [DMR15.BDD+l4] bietet ein Modell für die 
Synthese. welches bei der Codesynthese die lmplementierungssprache (Java. C#, 
XML) und die Metasprache für die Synthesekontrolle (funktional) durch Stufen 
trennt jedoch eine logische sowie sema nti sche Verbindung prasentiert. 

2 .3 Schutzrechte 

Es si nd keine dem Gegenstand des Vorhabens entgegenstehende Schutzrechte 
bekannt . 
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3 Arbeitsplan 

Nachfolgend wi rd der Arbeitsplan des Vorhabens beschrieben. Abbildung 15 gibt 
e inen Überbli.ck über die versc hiedenen Arbeitspakete. 

InDaS pace 
Architektur 

(AP 1) 

t 

lmplementierung d . Umsetzung ausgew. 
~ Kern-Software ~ Use-Cases 

(AP 2) (AP 3) 

t 
Standard isierung 

(AP4) 

M ethodik 

~--+- Business lnnovat ion 

(AP6) 

i i 
Zertifizierungs­

konzept 
(AP 5) 

Handlungsempf. f . 

~ Betrieb/Forschung 
(AP7) 

t 
lnstitutionalisierung 

der lnitiative 

(AP8) 

Projektmanagement 
(AP 9) 

~ (tlw.) abhangig von 

Abbildung 15 Übersicht Arbeitspakete 

3 .1 lnDaSpace Architektur 

Die lnDaSpace Arch itektur gliedert sich insgesamt in Teilarch itektu ren . Zu den 
Teilarchitekturen gehbren die Geschaftsarch itektur, die Daten- bzw. Daten­
Service-Arch ite ktur, die Software-Archite ktur und die Sicherheitsarchite ktur. 
Durch das Vorgehensmode ll Scrum und regelmafSige Meilensteine w ird die Archi­
tektur in Abhang igke it des Backlog und des Projektfo rtschritts ite rativ fertigge­
stellt . lm Rhythmus de r Sprints werden neue oder geanderte Anforderunge n auf­
genommen und in der Architekt ur berücksichtigt. Die Architekturdokumente 
werden regelmafSig aktualisiert und für die Entwicklungsteams verbffent licht. In 
den Meilensteinen wird dieser Zyklus zusatzl ich formal dokumentiert. 

Arbeitspa ketbeschreibu ng 

AP-Nr.: 1 lnDaSpace Archi tektur 
Startdatum: M1 
Enddat um: M18 

l. Ziel des Arbeitspaketes 
- Gesamtlbsung unter Berücksichtigung von geschaftl ichen, fach lichen und 

technischen Aspekten wi rd konzipiert 
- Organisatorische und technische Architekturmuster werden evaluiert und 

ausgewahlt 
- Referenzarch itektur bestehend aus den Teilarchi tekturen Geschaftsarchi-

tektur, Daten-Service-Archit ekt ur. Softwarea rchitektur und Sicherheits-
archite ktur wird bereitgeste llt. 
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, ................... _ ...... :"""":''""""'"""'""'"'"''"'"'"'""""'""""'""""''"""""""" """ """" """"""""""""""" ........................ .. 
• Arbeitsschritt 1: 

Gesch ftsarchitektur 
- Ableitung von Architekturmerkmalen aus den Anforderungen 

der lndustriepartner und lnDaSpace Grundprinzipien 
Modellierung von lnteraktionen der lnDaSpace Akteure und 
Festlegung von lntera ktionsregeln 

- Ableitung von Anforderungen an DatenqualiU:it. -sicherheit 
und Verfügbarkeit 

.................................... ~.º-.~ ?..'? .. 1 .. i .. 9i~.r.lJ. .. ~.9 ... 9..E:?.r. .TE:?.i.l.~_r.g~·º .. ~i ?..?.€:? .. i ~ .... 9.~.r. .. G.f:??.~.h.ª.f~.?. .~T~.h i~.f:? .. ~~.lJ..r. .... 
• Arbeitsschritt 2: 

Daten- und Service Architektur 
Ableitung von Architekturmerkmalen aus den Anforderungen 
der lndustriepartner. den Use-Cases und lnDaSpace Grund­
prinzipien 
Definition des Datenmodells für die Datenintegrat ion und den 
Datenaustausch . 
Festlegung einer Daten- .. Hochsprache" für die semantische 
Beschreibung von Datenquellen. 

- Definition eines Metadaten-Modells zur Beschreibung von 
Mappings zwischen Datenmodellen 

- Defin ition einer Strategiesprache (lntegrations- und Vertei­
lungsworkflow) für Datentransformations- und Austauschstra­
tegien unter Berücksichtigung der Kommunikationsinfrastruk­
tur 
Festlegung von Datenformaten. Proto kollen und Schn ittstellen 
für die verschiedenen Datenabrufszenarien 
Eva lu ierung und ggf. Auswahl von service-orientierte n Archi­
tekturmustern . 
Konsolidierung der Teilergebnisse in der Daten- und Ser­
vicearchite ktur. ..... . . ..... .. ................................................ ............................................................................................................... ¡ 

• Arbettsschritt 3: 
Softwarearchitektur 

- Ableitung von Architekturmerkmalen aus den Anforderungen 
der lndustriepa rtne r. den Use-Cases und lnDaSpace Grund­
prinzipien 
Modellierung der Softwareeigenschaften a uf der Basis der 
funktionalen und nicht-funktionalen Anforderungen 
Erganzung und vollstandige Beschreibung der zur entwickeln­
den Softwarekomponenten 
Evaluierung und ggf. Auswahl von Architekturmustern. 
Festlegung und Beschreibung der Datentransformations- und 
Austauschprozesse einschliefSiich der Verteilungsoptionen 
Festlegung und Beschreibung der durch die Software unte r­
stützten Prozesse 
Entwicklung interner Test- und Monitorjng-Funktionen und de­
ren lntegration in die lnDaSpace-Architektur. Hier insbesonde­
re die Definition geeigneter Managementschnittstellen und 
deren Datenformate. Dies sind interne Schni ttstel len die nicht 
publiziert werden aber ebenso gesichert werden müssen wie 
die anderen lnDaSpace Schnittstellen (Grundschutz der lnfra­
struktur) . 

- S ezifi kation der Daten die über das Monitorin erufen 
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werden····kó"nne.n ·(z:·:·s. zú9·r-iHsuberw·ac:hung; Logg1ng 
griffe auf lnDaSpace Schnittstellen). 
Konsolidierun der E ebnisse in der Softwarearchitektu r 

• Arbeitsschritt 4: Sicherheitsarchitektur 
- Able itung von Architekturmerkmalen aus den Anforderungen 

der lndustriepartner. den Use-Cases und lnDaSpace Grund­
prinzipien 

- Grundschutz in der Arch itektur: Spezifikation der Architektur­
eigenschaften und Mechanismen. die den Grundschutz in der 
Architektur sichern 
Entwicklung eines mehrstufigen Sicherheitskonzeptes anhand 
von verschiedenen Schutzklassen für Daten bzw . Use-Cases 
Modellierung der verschiedenen Sicherheitsstufen und Ablei­
tung eines Sicherheitskonzeptes auf techn ischer Ebene (wei­
tere Ebenen werden in der Geschaftsarchitektur berücksich­
tigt) . 
Entwicklung eines geeigneten Rollenmodells für den ln­
DaSpace; geeigneter Policies für den Zugriff von Rol len auf 
Datenobjekte und einer Policy-basierten Architektur fü r die 
Durchsetzung des Rollenmodells (Pol icy Enforcement); de r 
Vertrauensmodelle. insbesondere zu den Model len zu Über­
tragung von Vertrauen (z.B . Übertragung von Ve rtrauen in d ie 
herausgebende lnstanz in Vertrauen in die Korrektheit der 
Daten); 

- Abbildung der Sicherhei t sarchitektur auf das Unterliegende 
Netzmodell zur Definit ion geeigneter unterstützender Netz­
dienste (z.B durch geeignete Orchestrierung im Kontext 
Softwaredefinierter Netze um lsolation der Domanen unte rei­
nander und Verschleierung der Kommunikat ion bzw . deren 
Metadaten zu erreichen); als Betrag zur Erstellung von Best 
Practice Dokumenten zur Unterstützung der industriellen An­
wender in der lmp lementierung dieser Ansatze . 
Konso l idierun der E ebnisse in der Sicherheitsarchitektur. 

Personalaufwand gesamt (in PM) 

4 . Ergebn1 Output 
Finales Dokument für die Geschaftsarchitektu r liegt vor. 

- Technologien. Software und Protokolle sind evaluiert und 
ausgewahlt. 
Fi nales Dokument für die Daten- und Servicearchitektur liegt 
vor. 
Finales Dokument für die Softwarearchitektur liegt vor. 
Finales Dokument für die Sicherheitsarchitektur liegt vor. 
Finales Dokument für die Gesamtarchitektur lie t vor . 

5. Sonstige Ressourcen 
• Ke ine 

3 .1.1 Geschaftsarchitektur 

Die Geschaftsarchitektur adressiert Fragen der »Spiel regeln« und der Zusam­
menarbeit der Te i lnehmer a m lnDaSpace. Sie besteht ihrerseits aus drei Teilar­
chitekturen: 

Erstens legt d ie Data-Governance-Architekt ur Regeln für die Bewirtschaftung und 
Nutzen der Daten im Industrial Data Space fest. Sie rege lt die Anforde ru ngen an 
Datenquel len. die für den lnDaSpace zugelassen sind. sow ie für die Provider. a lso 
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die Eigner der Datenquellen. Ferner trifft sie Aussagen zur DatenqualiUit. regelt 
bspw. ob es DatenqualiUitssicherungsmechanismen im InDaS pace gibt und wer 
diese festlegt. Aurse rdem setzt sie fest. ob es im lnDaSpace Data Stewards gibt 
und. wenn ja, für welche Datenklassen mit welchen Aufgaben . 

Zweitens trifft die Kooperationsarchitektur Aussagen darüber. wie die einzelnen 
Teilnehmer im lnDaSpace zusammenarbeiten. Das betri fft Fragen. ob Provide r 
bzw. Datenque llen sichtbar sind im Registry und- fal ls ja- fü r wen . Sie regelt 
auch den Umfang mit óffentlich verfügbaren Daten und deren Nutzung . Zudem 
adressiert sie Haftungsfragen im Fa lle von Datendefekten bzw . macht Vorgaben 
für »Roii-Back-Mechanismen« etc. 

Drittens definiert die Geschattsmodellarchitektur für den lnDaSpace im fachlichen 
Sinne die Prozesse fest. wie Zugang und Mitwirkung zum lnDaSpace gewahrt 
wird. ob es Zugangskontrollen bzw . »Quality Gates« gibt und wie Zahlungsflüsse 
für die Nutzung der Daten abgewickelt werden . 

Die Daten- bzw . Daten-Service-Architektur unterscheidet Basisdaten- und Mehr­
wertdatendienste . 

Basisdatendienste machen u.a. die Daten verfügbar. transformieren sie a uf Z iel­
formate und gewahrleisten den siche ren Datenaustausch. 

Mehrwertdatendienste hingegen ermóglichen Datenanalysen bzw . Alerting­
Funktionen bei Abweichung des Werts der Daten von einem Schwellwert (z. B. bei 
der Überwachung der Kühlkette in der Lebensmittelindustrie) . 

3.1.2 Daten-Service-Architektur 
In der Daten und Servicearchitektur werden grundlegenden Datenmodelle. Aus­
tauschformate und Protokolle im Rahmen von festgelegten Architekturmustern 
beschrieben . lm Kontext des Industrial Data Space werden dazu Schnittstellen für 
die Anbindung von Unternehmenssystemen und Datenbanken festgelegt, Daten­
formate und Vokabulare für die semantische Beschreibung von Daten zur Unter­
stützung der Datenintegration festge legt sowie die Einbindung von Datendiensten 
detai ll iert beschrieben. 

3.1 .3 Software-Architektur 
Die Softwarearch itektur leistet einer Zerlegung der Gesamtarchitektur in Archi ­
tekturkomponenten. welche auf der Basis vo n Architekturmustern interagieren . 
Den Architekturkomponenten werden im zweiten Schritt Softwarekomponenten 
zugeordnet. deren Beziehungen modelliert werden . Von der Software unterstütze 
Ablaufe werden aufgezeigt und fun ktiona le und nicht-fun ktionale Eigenschaften 
abgeleitet. Aufgrund der Bedeutung der Sicherheitsaspekte für den lnDaSpace. 
werden diese im Rahmen einer separaten Sicherheitsarchitektur gesondert be­
handelt. 

3.1.4 Sicherheitsarchitektur 
Die Sicherheitsarchitektur beschreibt die Mechanismen zur Absicherung ~es Um­
gangs mit sensiblen Da te n. die im Kontext von abrechenbaren Dienstleistungen 
zur Verfügung gestellt we rden. Überdies soll die Sicherheitsarchitektur des ln­
DaSpace jedoch auch als Alleinste llungsmerkma l dienen. das den lnDaSpace von 
anderen. bestehenden Plattformen in positiver Weise abhebt. lm Gegensatz zu 
anderen Ansatzen soll der lnDaSpace gewahrleisten. dass Daten-Eigentümer. 
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wenn sie dies wünschen. die valle Kantralle über ihre Daten behalten kónnen und 
sie nicht physisch aus ihrer Vertrauensdamane herausbewegen müssen . Gleich­
zeitig sall der lnDaSpace flexibel genug sein. um ein Hasten van Daten-Pravidern 
in der Claud zu ermóglichen . Die Sicherheitsarchitektur adressiert dabei falgende 
Punkte : 

Erarbeitung eines Kanzepts und Bereitstellung einer technalagischen 
Lósung in Farm van Referenzarchitekturen zum Herstellen eines ange­
messenen Schutzniveaus für den lnDaSpace und zur Sicherstellung des 
Vertrauens der Nutzer in den lnDaSpace 
Kanzeptian van technalagischen Lósungen. die schrittweise erweiterba r 
sind und unterschiedliche Vertrauens- und Offenheitsstufen unterstut­
zen: van einfachen Lósungen . die schnell unter Nutzung varhandener 
Web-Standards umzusetzen sind. aber nur für eingeschrankte Szena rien 
mit Vertrauensmadellen. die vertraglich abgesichert sein müssen. ab­
zielen. bis hin zu affenen lnteraktiansstrukturen. deren Absicherung 
durch dedizierte. hardware-basierte Kanzepte erfalgen . 
Entwicklung van Alleinstellungsmerkmalen. durch die neue Standards in 
der Nutzung verteilter Daten im Umfeld Industrie 4 .0 gesetzt werden. 

Unter anderem sallen falgende Sicherheitsaspekte untersucht werden und ggf. 
Berücksichtigung finden: 

3 .1.4.1 Verbindungssicherheit 
Verbindungen zwischen Endpunkten (d .h. Kannektaren) müssen vertraulich sein 
und gegen Manipulatianen durch. beispielsweise Man-in-the-Middle-Angriffe ge­
schützt se in . Die Endpun kte müssen authentisch se in . sadass Verb indungen nicht 
irrtümlicherweise mit anderen Kammuni katianspartnern als den beabsichtigten 
zustande kammen (Spaafing) . Diese Anfarderung gilt sawahl für Datenstróme als 
auch für Nachrichten- ·· basierte Kammunikatian . 

3 .1.4 .2 N achrichtensicherheit 
Verbindungssicherheit schützt lediglich die Kammun ikatian zwischen zwei End­
punkten. ist jedach agnastisch gegenüber Zustanden und Nachrichten. Daher ist 
es zusatzlich zur Verbindungssicherheit erfarderlich. Nachrichten gegen Abhóren 
und Manipulatian zu sichern . Neben der Authentizitat . alsa der Echtheit der 
Kammunikatia.nspartner ist es überdies erfarderlich. verlassliche ldentitatsinfar­
matianen in Farm van Attributen zu erhalten. an die Zugriffskantra ll e und ggf. 
weitere Parameter der Nachrichtensicherheit (Lebensdauer. Nutzungsbeschran­
kung) geknüpft werden kónnen . 

3 .1.4 .3 ldentitatsnachweise für lnDaSpace-Teilnehmer 
lnDaSpace-Teilnehmer müssen zum Zwecke der Abrechnung, der Nachrichtensi­
cherheit und Zugriffskantrall e eindeutig identifizierbar sein . Grundsatzl ich kann 
schan der Besitz eines kryptagraphischen Schlüssels wie z.B . bei der Verwendung 
van Zertifikaten für den Aufbau van TLS-Verbindungen als ldentitat eines End­
punktes verstanden werden . Der Nachteil hierbei ist jedach. dass ein Datum (der 
Schlüssel) mehreren Zwecken dient (Verschlüsselung, ldentifizierung. Autarisie­
rung) , wadurch sich verschiedene Prableme ergeben. Stattdessen müssen ldent i­
tatsinfarmatianen in Farm van Attributen zur Verfügung gestellt werden . die den 
jeweiligen lnDaSpace-Teilnehmer beschreiben. Attribute kónnen z.B. wiede rum 
den Public Key beinhalten. aber auch lnfarmatianen über de n Speiche rart van 
Daten. das Sicherheitslevel des jeweiligen Kannektars. zertifizierte Eigenschaften 
des lnDaSpace-Teilnehmers. etc. Dies kónnen in einer klassischen PKI in der Re-
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gel nur statische Attribute sein . In einem System mit dynamischer Beglaubigung 
von Attributen waren auch flüchtige Tags und Attribute móglich. beispielsweise 
der a ktuelle Trustlevel. 

3.1.4.4 Sicheres Schlüsselmanagement 
Die lnDaSpace-Teilnehmer werden mit kryp tograph ischem Schl üsse lmaterial aus­
gestattet sein. mit dem sie sich gegenüber einem ldentity-Provider oder dem ln­
DaSpace-Broker authentifizieren und mit dem sie sichere Sitzungen mit anderen 
lnDaSpace-Komponenten aufbauen . Das Management dieser Schlüssel umfasst 
die Erstell ung , die Revokation bzw. Erneuerung der Schlüssel. die Validie ru ng ih­
rer Authentizi tat. sowie die sichere Speicheru ng und Anwendung des Schlüssel­
materials . Die Prozesse für die Erstellung und Verteilung des Schlüsselmaterials 
sollten eng an die der Registrierung der lnDaSpace-Teilnehmer geknüpft werden . 
Eine Variante ist ein zentraler Registrierungsprozess. den alle lnDaSpace­
Teilnehmer durchlaufen müssen. und in dessen Rahmen sie Schlüsselmaterial 
erhalten. das von einer zentralen vertrauenswürdigen Certification Authority (CA) 
erstellt wurde . Dieses Modell entspricht einer klassischen Unternehmens-PKI . Es 
hat den Vorteil. dass durch den Registrierungsprozess ein einheitliches Sicher­
heitsniveau samtlicher lnDaSpace-Teilnehmer garantiert werden kann und 
Schlüssel leicht revoziert werden kónnen. Allerdings hat die Vergangenheit ge­
zeigt. dass zentrale CAs ein aurserst anfa lliger Si ngle-Point-of-Failure sein kónnen . 
Zudem stell t eine so lche Architektur eine hohe Eintrittsh urde für die Teilnahme 
am lnDaSpace dar. Ein offeneres Konzept sieht vor. dass sich jeder lnDaSpace­
Tei lnehmer sein eigenes Schlüsselmaterial erstel lt und damit direkt zur Kommu­
nikation mit lnDaSpace-Komponenten befahigt wird . Ausgehend hiervan kónnen 
sich lnDaSpace-Teilnehmer Attribute durch einen vertrauenswürdigen ldentity 
Provider (ldP) ausstellen und an ihr Schlüsselmaterial binden lassen. Durch die 
Anzahl und Qualitat der Attribute kónnen abgestufte Vertrauenslevel realisiert 
werden. so dass einerseits eine vo llstandig anonyme Teilnahme am lnDaSpace 
móglich ist (durch die ggf. nur kostenlose Daten verwendet werden kónnen) . aber 
auch eine voll qualifizierte und zertifizierte ldentitat erstellt werden kann (mit der 
ggf. hóherwertigere Daten genutzt werden kónnen). Grundfun ktionen für das 
Speichern und die Verwendung der Sch lüssel ka nn der lnDaSpace-Konnektor bie­
ten . Für hóhere Sicherheitsstufen. die für den Zugrif f auf sensitive Daten erfor­
derlich sein kónnten. werden jedoch zusa tzl ich auch Hardware-bas ierte Siche r­
heits-Lósungen benótigt. um ein angemessenes Schutzniveau zu erreichen. 

3.1.4.5 Zug ri ffskontrolle 1 Usage Control 
Der Zugriff a uf die Daten eines lnDaSpace-Providers ist an verschiedene Voraus­
setzungen gebunden. So müssen die Daten ggf. zunachst kauflich erworben wer­
den. bzw . der Consumer muss gewisse Mindeststandards bzgl . Sicherheit und Da­
tenverarbeitung einhalten . Es sol l dem jeweiligen lnDaSpace-Provider überlassen 
sein . die Richtlinien zur Kontro lle des Zugriffs auf Basis der ldentitatsattribute und 
ggf. weiterer Bedingungen selbst zu definieren . Die Prüfung und Durchsetzung 
kann ihm ggf. durch eine Komponente innerhalb des lnDaSpace-Konnektors ab­
genommen werden. so dass es zum Erstellen eines lnDaSpace-Providers lediglich 
erforderlich ist. die entsprechenden Richtlinien zu definieren. Neben der reinen 
Zugriffskontrol le .' die binare Entscheidungen im Sinne von erlaubt/nicht erlaubt 
trifft. ist überdies eine Usage Contro l erforderlich . die die N utzung von Daten un­
ter bestimmten Voraussetzungen erlaubt. Diese Voraussetzungen müssen an den 
Consumer kommuniziert werden und deren Einhaltung ggf. durch einen vertrau­
enswürdigen lnDaSpace-Konnektor auf dessen Sicherheitsanforderungen und -
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konzepte sichergestellt werden. Dies gilt auch und besonders für lnDaSpace­
Konnektoren. auf denen Applikationen und Dienste laufen . Dies ist zum Beispiel 
der Fall. wenn ein Konnektor eingesetzt wird . um Meh rwe rtdienste zu betreiben. 
Diesem kónnen beispielsweise Daten vom Dateneigner übertragen werden. Um 
die Weitergabe zu verhindern. werden Attribute an diese Daten angehangt. Du rch 
diese Attribute wird der Konnektor so konfiguriert. dass eine Nutzung der Daten 
dem angegebenen Profil entspricht. 

3 .1.4.6 Sichere Ausführungsumgebung für Konnektoren 
Grundsatzlich ist es technisch móglich. lnDaSpace-Endpun kte ( d.h. Konnektoren) 
a uf unsicheren Plattformen auszufuhren . Dies hatte jedoch einige problematische 
lmplikationen. die für die lnDaSpace-Teilnehmer ggf. nicht wünschenswert sind: ·· 

Die vollstandige und korrekte Aufzeichnung der Datennutzung und da­
mit das Accounting kónnen im Falle eines angreifbaren Konnektors 
nicht garantiert werden . 
Fa lis das verwendete Schlüsselmaterial kompromittiert wird. ist es móg­
lich. dass die ldentitat des angegriffenen lnDaSpace-Konnektors ge­
falscht und Dienste im Namen und auf Koste n des Teilnehmers genutzt 
werden. 
Eine ggf. im Konnektor stattfindende Vorvera rbeitung der Daten wa re 
nicht vertrauenswürdig, ihre Ergebnisse damit nicht verlasslich 
E in durch den Konnektor angeblich umgesetztes Sicherheitsn iveau ware 
nicht verlass lich 

Durch die Etablierung von sicheren Ausführungsumgebunge n fü r Konnektoren 
lassen sich die oben genannten Probleme verhindern. Eine so lche Ausführungs­
umgebung kann in verschiedenen Sicherheitsausbaustufen existieren und ist in 
der Lage. z.B. java-Code oder Anwendungscontainer. die gegen definierte 
Schnittstellen implementiert wurden. auszuführen. D.h . die ausgeführten Kompo­
nenten sind voneinander isoliert und haben keinen Zugriff auf das darunte rli e­
gende System. da ihnen nur die definierten und kontrollierten Schnittstel len zur 
Verfügung stehen. 

Remate Attestation 

Durch Remate Attestation kann ein lnDaSpace-Konnektor einem Kommun ikati­
onspartner nachweisen. dass er sich in einem vertrauenswürdigen Zustand befin­
det. Dadurch kann sich bspw . ein Daten-Provider vor der Preisgabe von Daten an 
den Consumer davon überzeugen. dass der Consumer ·· tatsachlich in Form eines 
zertifizierten und nicht-kompromittierten lnDaSpace-Konnektors rea li siert ist und 
die Sicherheitsanforderungen des Providers einzuha lten vermag. Usage Control 
Sind lnDaSpace-Kon nektoren in einer vertrauénswürdigen Ausführungsumgebung 
rea lisiert. deren lntegritat durch Re mote Attestat ion nachgewiesen werden kann. · 
so kónnen zusatzlich zu den bisherigen Mai3,nahmen zur Zugriffskontrolle auch 
Consumer-seitige Obligations durchgesetzt werden. Di es bedeutet. dass Daten­
Provider die Nutzung ihrer Daten an Bedingungen knüpfen kónnen. die durch die 
Ausführungsplattform auf Seiten des Consumers durchgesetzt werden . Ein einfa­
ch es Beispiel ist die zeitl ich limitierte Nutzung der Daten . D. h .. die Daten werden 
durch den Provider bere itgestellt und an die Bedingung geknüpft. nach Ablauf 
eines Zeitraumes gelóscht werden zu müssen. Da die Daten lóschung auf Seiten 
des Consumers erfolgen muss. muss sichergestellt werden. dass sich auf Seiten 
des Consumers eine vertrauenswürdige Komponente bef indet. die zum einen 
verhindert. dass die Daten im Nutzungszeitraum die geschützte Umgebung ver-
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lassen und aufSerdem m it Ablauf der Frist gel6scht werden . Darüber hinaus muss 
sie die L6schung attestieren und dem Provider nachweisen. Erst durch die Exis­
tenz einer sicheren Ausführungsumgebung und der Durchsetzung van Obligations 
·· a uf Consumer-Seite k6nnen daher Szenarien realisiert werden. in denen Daten 
verwendet werden. die L6schfristen oder anderweitigen Ei nschrankungen bzgl. 
ihrer We ite rgabe unterl iegen. wie es z.B. für pe rsonenbezogene Daten der Fall ist. 
App-Store für lnDaSpace-Konnektoren. Ei n wei terer Use-Case. der durch die Aus­
führung van lnDaSpace-Konnektoren in einer sic.heren Umgebung erm6glicht 
wird. ist die Bere itstellu ng van Apps, also Anwendungen zur Datenvera rbeitung 
direkt im lnDaSpace-Konnektor. Da der lnDaSpace Rohdaten in grofSer Menge und 
in unterschiedlichen Formaten zur Verfügung stellen wird. ist es sinnvoll. die Vor­
verarbeitung der Daten nahe an die Datenquelle zu legen . Dies ist insbesondere 
für echtzeitkritische Anwendungen erforderlich. bringt aber auch den ·· Sicher­
heitsgewinn. dass keine Rohdaten preisgegeben werden müssen. sondern ledig­
lich deren Aggregate . Ein Beispiel für eine solche App ist Complex Event Proces­
sing (CEP). Hierbei registrieren Daten-Consumer Abfragen a uf Datenstr6men und 
werden per Callback benachrichtigt. soba Id die Abfrage erfüllt ist. 

3 .2 lmplementierung der Kern-Softwarekomponenten 

Das folgende Kapiteln besch reibt die Arbeitsschritte zu r Konzeption und lmple­
mentierung der Softwaremodule des lnDaSpace. 

3 .2 .1 Überblick über Komponenten und ihre Aufgaben 
Abbildung 16 zeigt die vorgesehen Komponenten . welche im Kontext des lndust- · 
rial Data Space realisiert werden sallen. Diese befahigen die Akteure ohne grofSen 
Aufwand und unter Einhaltung der Werteversp rechen am InDaS pace teilzuneh­
men . Dabei setzt der lnDaSpace Standa rds in den Bereichen Unternehmensüber­
greifende Datenintegration und Siche rheit. Die Liste der Komponenten kann sich 
a uf Basis der Ergebnisse aus dem Arbeitspaket 1 lnDaSpace Architektur veran­
dern . 

Die Auswahl der Komponenten erfü llt die u.a. folgenden Bedingungen: 

Der lnDaSpace stellt Softwarekomponenten für jede notwendige Rolle 
im Daten-Ókosystem zur Verfügung 
Die lnDaSpace-Softwa re beseitigt Hürden bei der Datenintegration 
durch die Bere itstel lung van Standardvokabularen und Werkze ugen 
Die lnDaSpace Software ist modu lar aufgebaut und erm6glicht den An­
schluss vielfal t iger Backend-Systeme (wie ERP-Systeme. ESBs. Cloud­
L6sungen etc.) 

Softwaretechnische Herausforderungen : Als agiler Softwareentwicklungsprozess 
soll in diesem Projekt Scrum verwendet werden (für weitere lnformationen dazu 
vgl . Abs. 2.2) . 
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lnDaSpace Standards: Data Mapping/lntegration/Fusion, Publishing, Consumption, 
Discovery, Security, Provenance 

1 
ExternallnDaSpace 
Konnektor 

1 Data Consumption 

1 Data Publishing 

1 Secure Transport 

l lntemallnDaSpace 
Konnektor 

1 Mapping und Transformation 

Secure Execut ion 
Environment 

1 System Connector Modules 

1 RDBI CSV l xMLI Webservice 

~ 1 Sensorik 1 

1 ERP-Systeme 1 

lnDaSpace Appstore 

Data Apps 
-----' 

J lnDaSpace System j 
nnektor Plugi~ 

l lnDaSpac;---j 
~cabulary Lib _j 

lnDaSpace Broker 

Endpoint discovery 

Data discovery 

Rights Management 

Data Exchange 
Logging ____.:===::::: 

j Service Monitoring 

Abbildung 16 Ubersicht- Komponenten und funktionale Blócke 

Arbeitspa ketbeschreibung 

l. des Arbeitspa k e tes 
Kern-Softwarekomponenten werden konzipiert 
Kern -Softwa rekomponenten sind für ausgewahl te Use Cases im Pilotbe­
trieb verfügbar 
Kern-Softwarekomponenten sind als Referenzimplementierung des In­
DaS ce verfü bar 

2 . Voraussetzung (Input) 
Auswah l bzw . Priorisierung der Use Cases 
Übergeordnete Systemarchitektur 
(Zwischen)Ergebn isse aus AP Architektur (Auswah l Technolog ien . 
Software . Protokolle) 

¡ .............................. , ............... ,( ..... , ........ 9 
A tsschritt 1: • 

• 

Durchf hrung von Voruntersuchungen 
Basis-Anforderungsanalyse gema IS ausgewah lte r Use Cases 
Analyse der Daten aus ausgewah lten Use Cases 
Ana l se der teme aus aus ewahlten Use Cases 

ii. eitsschritt 2 : 
lmplementierung der lnDaSpace Konnektoren (IN/K, EX/K) (Details 
siehe AP 2.2) 

Bereitstellung einer sicheren Ausfüh rungsumgebung für Ap-

..................................... P1i ~.?.~.i.c:> .~ . ~.o n~.9. . .i.Q .. ~.r.. .............................. ............................. .. .................................... . 
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······························ 1m p 1 e m e n.úEú~·Lú1 9·· des·· interna 1 Tr1·bas·p·ác:e···ka·n-·n·e·i<f6.rs···{i""i\iTk.l 
(Details siehe AP 2.2 .1) 

Datenana lyse und Vorverarbeitung 
Erarbe itung des lnDaSpace internen Datenschemas 
Basisdienste/-appl ikat ionen zum Mapping und zur 
Transforma t ion van Daten 

- Adapter zu unternehmensinte rnen Systemen (Nutzer­
spezi f isc he System konne ktoren ) 
Werkze ug/Dienst zur Batchverarbe itun g van Transfor­
mationen 
Erstellung van Dokumentationen des IN 1 K 

o lmplementierung des Externa! lnDaSpace Konnektors (E XI K) 
(Details siehe AP 2.2.2) 

Definition und lmplementierung des Datenmode//s 
lmplementierung der lngest Mechanismen 
Module zur Zugriffskontrolle und -steuerung (Data 
Consumption) (Select. Harvest) 
Rea lisierung der Broker Anbindung 
Realisierung van Sicherheitsmechanismen für Authenti­
fizierung, Autoris ierung sowie Transport und N achrich­
tensicherheit 
Erstellung van Do kumentationen des EXI K 
Detailspezifi kation und lmplementie ru ng einer Sprache 
für Anfragen und Mappings zwischen EXIKs, sowie für 
verteilbare Ausführungsplane 
Realis ierung einer Data-Transfo rmation-Engine zum 
Mapping zwischen heterogenen Datenmodel len 
Erstellung van Dokumentationen des EXI K 

Entwicklung eines lnDaSpace Interfaces zum Datenaustausch 
Methodik: Anforderungsanalyse. agile Softwareentwicklung, 
Testin fort laufend) ¡ .................. ~ ..... , ........ ,., ........ c .. c., ....... , ..• <-..2:: .. : ........... : .... : ...... : ............. :........................... ..... .. 

3: • 

Regist erungs- u n Verwa tungsmo 
tena nbieter. Datenangebote) · 
lngest Modul und Aufbau des Persis tence Layers ( Klassifizie­
ru ng und lndizierung van Daten) 
Realisie ru ng eines Metadaten-Repositories zur Ablage van Da­
tenmodellen und Mappings 

- Website zum Publ izieren aufbauen (inkl. Access . Search/ Data 
Discovery) 
Unterstützung des Matchmakings/Vertragsabschlusses als 
Modul integrieren 

- API entwickeln und publizieren (lnhalte . Formate. Datenanbie­
ter. Abrufkonditionen) 
Komponenten zum Protokollieren der Nutzungsinformationen 
(Datenabrufe . Abrechnung) implementieren (Data Exchange 
Logging) 
Komponente zum Service Monitoring implementieren 
Erstellung van Dokumentationen zum Broker 
Methodik: Anforde rungsana lyse. ag i le Softwareentwick lung, 
Testing (fortla ufend) 
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• Arbeitsschritt 4: 
Aufbau des lnDaSpace App Store (Detat!s siehe AP 2.4) 

- Techn ische Testbed lnfrastruktur für lnDaSpace App Store 
aufbauen 

- Techn ische Bedingungen an Apps definieren (Einhaltung von 
Schn ittstelle nspezifi katio nen. Sicherheitsa nforderungen) 
Definition einer Sprache bzw. Model ls zur Beschreibung 
der Daten-Operationen. die durch ei ne App durchgeführt 
werden 
Prozesse zum Hochladen von Apps festlegen (Sicherstellen 
der Hersteller-ldentitat. Code-lntegritat. automatische Prüfung 
der Apps) 
Erstellun von Dokumentationen zum A Store 

• Arbeitsschntt 5: 
Qualit tssicherung (lntegrierte Systemtests) 

ldentifizierung und Planung der übergeordneten Systemtests 
lmplementierung und Durchführung de r übergeordneten Sys­
temtests 
Beseitigung von Fehlern. auch nach Rückmeldung aus den 
Use Cases 
lmplementierung von Testfunktionen. Realis ierung der funkti ­
onalen Tei le als a) interne (persistente) Testkomponente und 
b) als "Bibliothek" für Anwender Apps die Nutzer zur Selbst­
prüfung in ihrer lnDaSpace lnstanz anwenden kónnen (Ziel­
setzung: Móglichkeit der Entwicklung von Test-Apps als Klient 
der Test und Monitoring Inte rfaces der Kompo nenten) . 

- Validierung der Testfunktionen anhand von Testeases (z.B. 
unter Nutzung der Testsuites die als in Arbeitspaket S bere it­
gestellt werden als Referenz) 
lmplementierung von Schnittstellen zum lnfrastru ktur Monito­
ring , insbesondere zur Anbindung von Monitoring Probes au­
rserhalb der Software-Kernkomponenten (z.B. Einbindung von 
Na ios o.a. etabl ierten temen 

Personalaufwand gesamt (in PM) 

4 . Ergebn1s utput) 
Softwarekomponente IN IK l iegt vor. 
System Connector Plugins zu 3 ausgewahlten Systemen lie­
gen vor. 
Softwarekomponente EXI K l iegt vo r. 
Softwarekomponente Broker liegt vor. 
Softwarekom onente A Store lie t vor 

S. onstige Ressourcen 
Kosten Entwicklungsumgebung 
Kosten Pilotumgebung 
Reisekosten für Projekttreffen 
Software! izenzkosten? 

3 .2.2 lmplementierung der lnDaSpace Konnektoren (1 N 1 K. EXI K) 
Der lnDaSpace unterstützt seine Akteu re mit Softwarekomponenten , welch!= die 
Teilnahme am lnDaSpace ermóglichen und die Werteversprechen des lnDaSpace 
durchsetzen . 

Erfahrungsgemars sollte die Einstiegshürde für die Teilnahme am lnDaSpace (Auf­
bau von lnDaSpace lnfrastruktur) niedrig gehalten und auf die Realitat in den Un-
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ternehmen abgestimmt werden. Wahrend grofSe Unte.rnehmen mit IT-Abteilungen 
ausgestattet sind und lnvestitionen in die IT-Infrastruktur einplanen. stellt die 
gleiche Anforderung kleinere und mittlere Unternehmen mit Fokus auf industrielle 
Produktion vor schwierige Aufgaben. Es sind jedoch unter Umstanden gerade die­
se Unternehmen. welche für die Wertschópfung essentielle Datensatze beisteu­
ern kónnen. 

Eines der Grundprinzipien des lnDaSpace ist der Erha lt der Souveranitat über die 
eigenen Daten . Dieses Prinzip schliefSt die Übertragung van Eigentumsrechten an 
zentrale lnstanzen oder Anbieter aus. Es muss jedoch nicht immer bedeuten. 
dass der Data Provider eine eigene lnfrastruktur zur Zwischenspeicherung van 
lnDaSpace Daten aufbauen und si eh eine te u re IT-Sicherheitsinfrastru ktur aneig­
nen muss und im Zweifelsfall Vertragsstrafen erleidet. weil die SLA' s für den Da­
tenabruf nicht eingehalten werden konnten . Eine mógliche Lósung ist. dass die 
Rolle des Data Providers an einen zertifizierten Dienstle ister übergeben werden 
kann. welcher im Auftrag des Dateneigners am lnDaSpace teilnimmt. Da ver­
schiedene Dienstleister konkurrierende Angebote an KMUs machen um für diese 
als Auftrags-Daten-Provider tatig zu werden und die Eigentumsrechte an den Da­
ten bei den KMU verbleiben ist sichergestellt. dass auch KMU in einem solchen 
Szenario die Hoheit über lhre Daten behalten . 

In der Architektur wurde diesem Gedanken Rechnung getragen . indem der soft­
waretechnische Endpunkt des Data Providers (lnDaSpace Konnektor) in zwei 
Komponenten aufgeteilt wurde. Eine Komponente dient der Selektion und Trans­
formation van Unternehmensdaten und ist in die IT des Dateneigners eingebettet 
(Interna! lnDaSpace Konnektor). Die zweite Komponente (Externa! lnDaSpace 
Konnektor) veróffentlicht die Daten im lnDaSpace und lauft entweder beim Da­
teneigner oder bei einem zertifizierten und autorisierten Anbieter. Dieser Anbie­
ter übernimmt dann vertraglich festgelegt die juristischen und operativen Ver­
pflichtungen des Dateneigners in der Rolle des Data Provider im lnDaSpace. un­
terwirft sich also ebenfalls den gemeinsamen Regeln im lnDaSpace. Diese Ver­
pflichtungen werden beispielsweise Anforderungen an die Qualitat der Angebote­
nen Daten und des Quality of Service beinhalten 

Abbildung 17 illustriert das Zusammenspiel van Unternehmen und zentralen 
Komponenten des lnDaSpace. Enterprise A veranschau licht die Situation in einem 
Unternehmen. welches die lnDaSpace lnfrastruktur selbst betreibt. Enterprise B 
veranschaulicht die Situation in einem Unternehmen. welches die lnDaSpace­
Teilnahme an einen Dienstleister vergeben hat. 

Datenintensive Auswertungs- und Analyse-Operationen sollten aus Performance­
Gründen und zur Reduktion der Kommunika tionsaufwande moglichst nah bei den 
eigent lichen Datenquellen stattfinden. Aufgrund van Ressourcenbeschran kungen 
oder Sicherheitsanforderungen kann es dennoch notwend ig sein. Tei le der Daten­
Operationen a uf anderen EXI K- lnstanzen auszuführen (z.B. in der Third-Party­
Cioud). Die Daten-Transformations- und - Verarbeitungs-Logik des lnDaSpace 
muss also eine flexible Verteilung der Datenoperationen erlauben . Dazu ist es 
notwendig, die deklarativ-spezifizierten Operationen (z.B . Anfragen . Transformati­
onen. Analysen) in verteilbare Ausführungsplane zu übersetzen . 
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System 

r download 

lnternal lnDaSpace 
register 1 publish 1 search 

·- send/receive-

Internet 

Industrial Data Space 

Abbildung 17 lnDaSpace Szena rio 

3.2 .3 Aufbau des lnDaSpace App-Stores 

.. .. 
ExternallnDaSpace 

Third Party 

Cloud 

Der lnDaSpace-App-Store (siehe auch Abbi ldung 18) bietet die Móglichkeit. Soft­
ware-Module in die Konnektoren herunterzuladen und in der vertrauenswürdigen 
Ausführungsumgebung auszuführen . 

Industrial Data Space Warehouse 

Sigo & Store . . 

Abbildung 18 lnDaSpace App Store Prozess 
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Diese Apps kónnen van beliebigen lnDaSpace-Teilnehmern zur Verfügung gestellt 
und bei Abrechnung der Nutzung einen Teil der Wertschópfung darstellen . Damit 
dies reibungslos erfolgen kann. müssen Anforderungen an derartige Module ge­
stellt werden . Dies kónnen zum Beispiel definierte Schnittste llen sein. die zur Ver­
fügung stehen . Aber auch Anforderungen an die lmplement ierung kón nen def i­
ni ert werden . Hierfür müssen Prozesse definiert werden. die jede App durchlaufen 
muss: 

Überprüfung der ldentitat des Herstellers 
Validierung der Code-lntegritat 
Automatische Prüfung der Apps 

Diese Prüfprozesse müssen nach der Definition auch technisch implementiert 
werden . 

Arbeitspa ketbesch reibung 

l. Z1e l des Arbe1tspa k e tes 
- Gemeinsame Grundarchitektur für eine sichere Ausführu ngsumge­

bung für IN IK und EXIK schaffen 
Softwarekomponenten entwickeln. die sowohl seitens des Interna! ln­
DaSpace Konnektors als auch seitens des Externa! lnDaSpace 
Konnektors nachgenutzt werden kónnen . 
InDaS ace Konnektoren sind als Softwarekom 

2. Voraussetzung (Input) 
Ergebnisse aus Vorunte rsuchung liegen vor (Bas is­
Anforderun en 

• Arbeitsschritt 1: 
Bereitstellung einer sicheren Ausf hrungsumgebung f r Application 
Container 

Konzeption und Aufbau der Ausführungsumgebung 
- Anpassu ngen zur sicheren Ausführung van Datenappli katio­

nen (Data Apps) durchführen 
- Anpassungen zur sicheren Ausführung van Complex Event 

Processing (CEP) durchführen 
Methodik: Anforderungsanalyse. agile Softwareentw icklung, 

1·························:········:· . .T. ~.?..~.i-~ . .9..Jf<?.~~.!.9. .. lJ..f.~ .. Q.9.J. ······················ u..................................................... .. ou .................................. ·········· ················· 

• Arbeitsschritt 2: 
lmplementierung des lnterna/.fnDaSpace Konnektors (IN! K) (Details 
siehe AP 2.2.1) 

Method ik: Anforderungsanalyse . agile Softwareentwicklung, 
. . ...... . T <=.?..~_i_ ~..9 Jf.<?.~~.I.9.Yf.~ .. Q.9.) ............................... . . ........................................................................................ ··········t 

• A hritt 3: 
lmplementierung des Externa/ lnDaSpace Konnektors (EX/K) (Details 
siehe AP 2.2.2) 

Methodik: Anforderungsanalyse. agile Softwareentwicklung , 
Testin fortlaufend 

• Arbeitsschritt 4: 
Entwicklung eines lnDaSpace Interfaces zum Datenaustausch 

Konzeption und Entwicklung einer API zum Datenaustausch 
zwischen internem und externem InDaS ce Konnektor 
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. [5Edi.nitian ·eines Austauschfarmats zu.rühertrágüri·g·van Daten 
zwischen IN IK (send) und EXIK (rece ive) 
Definitian eines Austauschformats zur Übertragung und zu m 
Empfangen von Daten zwischen INIK und diversen Enterprise 
Komponenten (send/rece ive) 
Definitian eines Austauschfarmats zur Übertragung und zum 
Empfangen van Daten, Daten Apps zw ischen INIK und ln-
DaSpace App Store (send/receive) · 
Definition eines Austauschformats zum Datenaustausch zw i­
schen EXIK und lnDaSpace Broker (send/receive) 
Definition eines Austauschfarmats zur Übertragung von Daten 
zw ischen verschiedenen EXI Ks (send/receive) 

- Auswahl und Anpa,ssung bzw. Entwicklung von sicheren 
Transport Mechanismen 
Erstell ung einer API Dokumentation 
Methodik: Anforderungsanalyse. agi le Softwareentw icklung, 
Testing (fort la ufend) 
Bereitstellung und protatypische lntegratian von Softwa re­
komponenten die den Zugriff a uf interne Test- und Monito­
ring-Fun ktionen implementieren (Interface-1m plementierung). 
lmplementierung von Testfunktionen für d iese Komponenten 
(lmplementierung durch die Komponente, Nutzung durch den 
Klienten der Interfaces) zur Unterstützung von nicht­
intrusivem Performance Monitaring und zu r Überprüfung der 
lmplementierung von Sicherhe1tsricht li nien beim Zugriff auf 
Interfaces und Daten 
Definition und lmplementierung von Datenmappings für die 
lnDaSpace Kannektaren: Auswahl der Mapping-Technalagie, 
ldentifizierung und lmplementierung relevanter fremder Da­
tenmodelle, Festlegung und lmp lementierung von semanti ­
schen Datenmappings zwischen fremden Datenmadel len und 
dem InDaS ace-Datenmode ll. 

Persona laufwand gesamt (in PM) 

4. Ergebn1s Output 
Softwarekomponente INIK liegt vor. 
System Connector Plugins zu 3 ausgewahlten Systemen lie­
gen vor. 
Softwarekom onente EXIK lie t vor. 

5. Sonstige Ressourcen 
• keine 

3.2.4 Interna! lnDaSpace Konnektor 
Der ln ternallnDaSpace Konnektor (INIK) ist eine van zwei natwendigen Kampo­
nenten (Verortung durch gel be Markierung in Abbi ldung 19), um Data Provider und 
Data Consumer an den lnDaSpace anzuschliersen . 
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Interna! 
lnDaSpace 
Konnektor 

Externa! 
lnDaSpace 
Konnektor 

Internet 

Abbildung 19 Verortung des Interna! lnDaSpace Konnektors 

Der INIK realisiert in diesem Kontext folgende Funktionen: 

Kom ponentensteckbrief 

N ame Interna! lnDaSpace Konnektor 
Fun ktionaliU:iten Bereitstellung einer sicheren Ausführumgebung für Appli-

cation Container. Die Container beinhalten Module wie Da-
tenverarbeitungs-. Datenveredlungs- und Datenanreiche-
rungs-Applikationen (Data Apps) bzw . Complex Event Pro-
cessing (CEP). Z ugriff auf die ,.Data Apps" (Module) erfo lgt 
über den lnDaSpace App Store. 
Anbindung vorgefertigter oder nutzerspezifischer Adapter 
zu unternehmens-internen Systemen (z. B. SAP. ESBs. 
Sensorik. etc.) als Module der Application Container. 
Bereitstellung von Basisdiensten/-applikationen zum Map-
ping und zur Transformation von Daten a uf e in InDaS pace-
empfohlenes Format. LauW:ihig in Application Container. 
Zugriff auf empfohlenen Vokabu lare und Schemata aus 
dem lnDaSpace App Store. 
Übertragung der Daten in Richtung Externa! lnDaSpace 
Konnektor 

Verortung Betrieb durch Data Provider. Data Consumer innerhalb des 
Enterprise LAN . 

Art der Realisie- EigensUindige Server-Komponente 
rung 
Schnittstellen Externa! lnDaSpace Connector (send) 

lnDaSpace App Store (send/receive) 
Diverse Enterprise Komponenten (send/receive) 

Besonderheiten Notwendige Softwarekomponente zur Teilnahme an In-
DaSp.ace für Data Provider 1 Data Consumer 

Die Abbildung 20 verdeutlicht den Aufbau des INIK als Komponente mit zwei we­
sentlichen Schichten. Der Communication Layer bietet e in Interface für System­
Konnektoren und eine Schnittste lle zum Externa! lnDaSpace Konnektor. über wel­
che Daten hochgeladen oder sichere Verbindungen (Tunnel) für Streams und Bus­
Protokoll aufgebaut werden kónnen. 

Der Application Container Layer bietet zum einen eine Ausführungsumgebung für 
Basis-Applikationen wie Daten-Mapping und -Transformation. welche durch den 
Nutzer konfiguriert werden. um die Daten auf eine lnDaSpace empfoh lenes For­
mat abzubilden . Die Konfiguration des Mapping un d der Transformation wird 
durch empfohlene Daten-Schemata und Vokabularen aus dem lnDaSpace App 
Store unterstützt. Darüber hinaus ermóglicht der Application Container Layer die 
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Verankerung van zentral verfügbaren (z .B. lnDaSpace App Store) oder nutzerspe­
zifischen Systemkonnektoren. Diese Konnektoren realisieren die Anbindung van 
Daten aus IT-Systemen. Datenban k en (Office Floor) oder Sensori k und Bus­
Systemen (Shop Floor) . Zudem kónnen komplexere Data Apps (auch van Drittan­
bietern) aus dem App Store geladen und in der Ausführungsumgebung (Contai­
ner) verwendet werden . 

In dieser Komponente soll keine dauerhafte. max imal eine temporare Spe iche­
rung der Daten stattfinden . 

Office Floor 

• 
Shop Floor 

Abbildung 20: Interna! lnDaSpace Konnektor 

Die Komponente INIK wird innerhalb des Unternehmensnetzes instal liert und be­
trieben . Dies hat mehrere Gründe. Zu einen ist realisiert die Komponente über 
eine die Einbindung van System-Konnektoren eine direkte Verbindung zur inter­
nen Datenquellen (Datenbanken. Live-Systemen) . Zum anderen unterstützt die 
Komponente wichtige Basis-Vorverarbeitungsschritte wie Mapping und Transfor­
mation sowie optionale Verarbeitungsschritte wie beispie lsweise Anonymisierung 
oder Aggregation. welche durchgeführt werden soll ten. bevo r die Daten das Un­
ternehmen verlassen . Schlie!Siich hat eine Verarbeitung der Daten nahe an der 
Datenquelle wohlbekannte Vorteile. 

Arbeitspa ketbeschreibung 

AP-Nr.: 2.2.1 lmplementierung des lnternallnDaSpace Konnektors (INIK) 
Sta rtdatum: M4 
Enddatum: M36 

l. Ziel des Arbeitspa k e tes 
- Alle Basiskomponenten des INIK sallen konzipiert und entwickelt werden . 
- Das interne Datenschema soll festgelegt werden . 
- Beispielhafte Unternehmensdaten sallen für die ausgewah lten Use Cases 

über den INIK ausgetauscht werden kónnen. 
2 . Voraussetzung (Input) 
- Auswahl van unternehmens-internen Systemen gemaiS Use 

Cases 
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Konzeptionelle Mappmgs we n se1tens der Unternehmen er-
stellt bzw . unterstützt. 

- Testdaten müssen vorliegen 

t···················c······:·········:··········· . .9.?.."Y..E?.9...................................... · · ········ · ················ 
Arbeitsschritt 1: • 

• 

• 

• 

• 

• 

Datenanalyse und Vorverarbeitung 
Festlegung der Austauschformate (XML. CSV. Webservice 
etc.) 
Festlegung der verschiedenen Metadatenformate/-strukturen 
der unternehmens-internen Daten Arheltsschrii:t 2::······························· ······ ............................ . ................................................ .. 

Erarbeitung des lnDaSpace internen Datenschemas 
Festlegung der erforderlichen Metadatenstruktur des internen 
Reprasentationsformats 
Evaluierung vorhandener Datenschemata 
Definition des InDaS ace internen Datenschemas ............ 

A ttsschritt 3: 
Basisdienste/-applikationen zum Mapping und zur Transformation 
von Daten 

Beratung in der Erstellung von konzeptionellen Mappings fü r 
Unternehmensdaten 
lmplementierung von technischen Mappings zur Transforma­
tion von Daten (Aufbau einer Transformation Library) 

- Qualitatssicherung für Beispieltransformationen 
M assenverarbeitung mit speziellem Werkzeug (s . Arbeits­
schrittS) 
Methodi k: Anforderungsanalyse. agile Softwareentwicklung, 
Testin (fortlaufend) 

Arbeitsschritt ¿¡_: · · · · · · · · · · ···········-······-···············-............... . 

Adapter zu untemehmens-intemen Systemen (Nutzerspezifische 
Systemkonnektoren) 

Entwicklung von System Connector Plugins zu System 1 (Re­
lationale Datenbank) 
Entwicklung von System Connector Plugins zu System 2 (ERP­
System) 
Entwicklung von System Connector Plugins zu System 3 (Sen­
sorik) 
Festlegung der Austauschformate (XML. OPC UA. ED I. ebXML 
etc.) 
Methodik: Anforderungsanalyse. agile Softwareentwicklung. 
Testin fortlaufend 

Arbeitsschritt 5: 
Werkzeug/Dienst zur Batch verarbeitung von Transformationen 

Entwicklung eines Softwareprogramms zur M assenverarbei­
tun von Transformationen 

A ettsschritt 6: 
Erstellung von Dokumentationen des IN/K 

Beschreibung des lnDaSpace internen Datenschemas 
- Anleitung für konzeptionelle Mappings 
- Anleitung zur N utzung der System Connector Plugins 
- Anleitung zur N utzung des Werkzeugs zur Massenverarbei -

tung van Transformationen 
- Anle itun zur lnte ration weiterer Daten A s 
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4 . Ergebnis (Output) 
- Softwarekomponente INIK inklusive Dokumentationen liegt 

vor: 
- Internes Datenschema liegt vor. 
- Vorgehen für konzeptionelle Mappings liegt vor. 
- Transformation Library für x Transformationen liegt 

vor. 
- System Connector Plugins zu 3 ausgewahl ten Syste-

men liegen vor. 
- Werkzeug zur Batchverarbeitung von Transformationen 

liegt vor. 
- Móglichkeit der Erweiterung um weitere Data Apps 

5. Sonstige Ressourcen 
- Software Lizenzen (XML Spy) 

3.2 .5 Externa! lnDaSpace Konnektor 

Verortung 

Art der Realisie­
run 
Schnittstellen 

Publiziert Datenangebot (Datenbeschreibung, Konditionen) 
Registriert das Datenangebot bei lnDaSpace Broker 
Stellt (evtl . gespeicherte) Daten zum sicheren Abruf durch 
- ...... ·- - ·' ... 

Bereitstellung einer sicheren Ausführumgebung fü r Appli­
cation Container. Die Container beinha lten Module wie Da­
tenverarbeitungs-. Datenvered lungs- und Datenanreiche­
rungs-Applikationen (Data Apps) bzw . Complex Event Pro­
cessing (CEP) . Zugriff auf die ,.Data Apps" (Modu le) erfolgt 
über den lnDaSpace A Store . 
Betrieb durch Data Provider. Data Consumer (z.B. in der 
DMZ) oder als Service durch Third Parties (in sicherer 
Cloud-Um ebun ). 
Eigenstandige Server-Kom pon ente 

Interna! lnDaSpace Connector (receive) 
lnDaSpace Broker (send/receive) 
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Externa! lnDaSpace Connector (send/receive) 
Besonderheiten Notwendige Softwarekomponente zur Teilnahme an In-

DaSpace für Data Provider 1 Data Consumer 

lm Application Container Layer stehen Container für das sichere Ausführen van 
Datenapplikationen zur Verfügung . Standard-Module regeln den Datenzugriff . 
Weiterhin sind Modulen zur Zu riffskontrolle und -steuerun dort an esiedelt. 

Zudem ist es 
analog zum IN 1 K moglich. komplexere Data Apps (auch van Drittanbietern) aus 
dem App Store zu geladen und in der Ausführungsumgebung (Container) zu ver­
wenden . 

Vom Data Provider verbffentlichte Daten. kbnnen über einen lngest-Prozess im 
Persistence Layer abgelegt werden . Dies gilt sowohl für die Metadaten (Datenan­
gebote) als auch wenig dynamische Echtdaten . 

Die Entscheidung für eine mbgliche Speicherung der Daten wurde getroffen. um 
Herausforderungen bei der Anbindung van nicht weiter spezifizierten produktiven 
Systemen zu umgehen . Als Herausforderung sind z.B. Performanzaspekte und 
Compliance-Aspekte für Unternehmensprozesse (oftmals ist ein van aursen ge­
steuerter Abruf untersagt) und lnDaSpace-spezifische Prozesse zu nennen. Ge­
speichert werden durch Vertragspartner abrufbare Datensatze in einem In-

- 4 7 -



DaSpace empfohlenen For'mat und Metadaten zu den ange botenen Datenquelle n. 
Die Zwischenspeiche rung ist nicht zu empfehlen für hoch-dynamische Datensatze 
und Use-Cases mit hohen Anforderungen an Aktual itat der Daten . In d iese m Fal­
len sollten die Daten direkt an den Data Consumer we iterge leite t werde n (For­
ward) . 

Der EXIK kann publizierte Daten des Data Providers speichern . lm Sinne de r Da­
ten SouveraniUit liegt es nahe. dass die Komponente vom Data Provider gehoste d 
und betrieben wird. Auf der andren Seite kann der Data Provider die Spe icherung 
und Verwaltung der Daten auch van einem Dienstle ister durchf ühren lassen ohne 
das Prinzip der Datensouveranitat aufzugeben. Dies ist insbesondere wahrschein­
lich. wenn der Data Provider keine eigene lnfrastrukt ur aufba uen wi ll , um am ln­
DaSpace teilzunehmen (z.B. attraktiv fü r kleine und mitt lere Unternehmen ). De r 
Externa ! lnDaSpace Konnektor ist som it geeignet um durch Th ird Party Cloud An­
bieter instanziiert zu werden und als Dienst leistung a m Markt angeboten zu we r­
den . 

Arbe itspa ketbeschreibung 

l . Zie l des Arbeitspa k e tes 
- Al le Basiskomponenten des EX IK sal len konzipiert und entw ickelt wer­

den. 
Das interne Datenschema soll festgelegt werden. 
Beispielhafte Unternehmensdaten sollen für die ausgewahlten Use-Cases 
über den EXIK aus etauscht werden kónnen. · 

2 . Voraussetzung (Input) 
- Auswahl van unternehmens-internen Systemen gemafS Use­

Cases 

¡ ..... · •c ·;·~c,c .. c ..... ~ :: ... c c ·'· ~ ......... ............ ................................................................................................................ ............................. .. ............................................................. ¡ 

• A ntt 1 : 
Definition und lmplementierung des Datenmodells 

Festlegung des Datenmodells und des Mengengerüsts für den 
Zugriff 

- Auswahl von Storage-Technologie 
lm lementierun des Datenmodells 

• Arbeitsschritt 2 : 
lmplementierung der lngest Mechanismen 

Konzeption und lmplementierung eines Modu les f ür den ln-
st und das Forwardi van Darten • · · · "Arheiisschriti 3:: · · · · · ...................................... ...................... ..................... .. ....................................... , 

Module zur Zugriffskontrolle und -steuerung (Data Consumption) 
(Select. Harvest) 

- Aufbau eines Basismodu ls zur Übertragung van Daten a ls Da­
tei oder Dokument im nicht-Echtzeitkritischen Bereich 

- Aufbau eines Moduls zum Tunneln van Strea ms bzw. Machine­
to-Machine Kommun ikation und entsprechenden Protokollen . • ArhéltsschriH4:: ...................... ................ · .... · .............. ............. .. · · · · · · · · · · · · · · · · · · · · 

Realisieru der Broker Anbindun 
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Realisierung der Workflows für die Prozesse Veróffentlichung 
und Datenabruf als Modul im lication Conta iner La r 

• Arbeitsschritt 5: 
Realisierung van Sicherheitsmechanismen f r Authentifizierung, Au­
tarisierung sawie Transpart und Nachrichtensicherheit 

Konzeption und lmplementierung der Sicherheitsmodule 

• Arbeitsschritt 6: 
Erstellung van Dakumentatianen des EX/K 

Beschreibung Datenmode lls 
Bereitstel lung der Schnittstel lenbeschreibung 
Bereitstellun der Prozessbeschreibun 

4. Erge utput) 
- Softwarekomponente EXIK inklusive Dokumentationen liegt 

vor: 
Internes Datenschema liegt vor. 
Móglichkeit der Erweiterung um weitere Data Apps 
Module zum Datentransfer sind vorbereitet 

5. Sonst ige Ressourcen 
keine 
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Arbeitspa ketbeschreibung 

l. Ziel des Arbeitspa ketes 
- Al le Basiskampanenten des Braker sallen kanzip iert und entwickelt wer­

den. 
Das interne Datenschema sall festgelegt werden. 
Beispielhafte Unternehmensdaten sallen für die ausgewahlten Use-Cases 
über den Braker verfü bar emacht werden kónnen . 

2 . Varaussetzung (Input) 
- Schnittstellenbeschreibung EXI K 
- Architekturkanze t für Braker und EXIK 

............ ..?..: ...... ~9.?..LJ..0.9.?."Y~9 ........... .. . ... ... ..... .. ... ....... ... ... .. . ... ...... ... . .. ....... ..... . 
Arbeitsschritt 1: 

· · Arbeiisschr/tt 2 : 
Registrien..;ngs- und Verwaltungsmodul implementieren (Datenan- · 
bieter. Datenangebote) 

Entwurf und lmplementierung einer Schnittstelle zum Regist­
rieren van Daten Provider 
Entwurf und lmplementierung einer Schni t tstelle inkl . Funkti­
anali t at zur Verwaltung van Datenangebaten durch Daten 
Pravider ............................... ................................... ..... .................................. . ......................... . 

• Arbeitsschritt 3: 
lngest Madul und Aufbau des Persistence Layers (Kiassifizierung und 
lndizierung van Daten) 

Umsetzung des in AP 1 definierten Metadaten-Model ls in 
der Persistenzschicht 
lmplementierung eines Maduls zum lngestieren und Ve rwa l­
ten van Daten in der Persistenzschicht 
lmplementierung der Suchlagik auf den veróffent lichten und 
an ebatenen Daten 

• Arbeitsschritt 4: 
Website zum Publizieren aufbauen (in k/. Access, Search!Data Dis­
covery) 

- Anfertigung eines Web-Designs 
Kanzeptian der Webseitennavigation 
lm lementierun van Features für die Suchfunktianal itat 

• Arbeitsschritt 5: . 
Unterst tzung des Match-Making/Vertragsabschlusses als Modul in­
tegrieren 

Konzeptian van Schnittstellen zur Unterstützung des Ver­
tra sabschlusses zwischen Pravider und Cansumer 

• tsschritt 6: 
API entwickeln und publizieren (lnhalte, Formate, Datenanbieter. Ab­
rufkonditionen 
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lmplementierung eines AP I zum maschinenbasierten Match­
Makin 

• Arbeitsschritt 7: 
Komponenten zum Protokollieren der Nutzungsinformationen (Da-
tenabrufe, Abrech im n ta Exchan Lo 

• A 
onente zum Service Monitorin !eren 

• Arbeitsschritt 9: 
Erstellu von Dokumentationen zum Broker 
Persanala ufwa nd gesamt (in PM) 

4. Ergebnis (Output) 
Softwarekomponente Braker in klusive Dokumentatianen liegt 
vor: 

Internes Datenschema liegt var. 
Webseite und API ermóglichen das Auffinden van Daten­

uellen 

5. Sonstige Ressourcen 
• Keine 

3.2.7 lnDaSpace App Stare 

Der lnDaSpa'ce App Store ist eine Komponente, welche das Registr ierung und 
Publikationen Applikatianen zum Varteil der lnDaSpace Akteure ermóglicht. lnitia l 
werden System-Konnektaren zur Anbindung von Standard Systemen an den ln­
DaSpace, Data Apps zur Verarbeitung , Analyse oder Anreicherung van Daten und 
empfohlene Schemata/Vakabulare zur Transfo rmation van unternehmensspezi­
fisch ausgezeichneten Daten angeboten . Die beschriebenen Angebote kónnen 
sowahl von Data Providern als auch van Data Consumern genutzt werden . Die 
Module werden zur Nutzung heruntergeladen und kommen im INIK zum Einsatz. 
Appl ikationen sind hier eine lediglich symbolhafte Bezeichnung für ganze Dienste. 
die bereit gestellt werden kónnen, oder hinzuladbare Kamponenten, wie be i­
sp ielswe ise eine Berechnungsmethode 

Kom ponentensteckbrief: 

N ame lnDaSpace APP Stare 
Fun ktiana liUiten Publ iziert Angebot ¡:¡n Data Apps 

Publiziert Angebot an empfoh lenen Schemata und Vokabu-
laren 
Publiziert Angebot an System Kannektoren 
Unterstützt Prozess zur Registrierung von Data Apps und 
System Konnektaren durch Drittanbieter 
Unterstützt Prozess zur Registrierung van Schemata und 
Vakabularen 

Verortunq Betrieb durch zertifizierte lnDaSpace App Stare Anbieter . 
Art der Realisie- Eigenstandige Server-Kampanente 
rung 
Schnittstellen Interna! lnDaSpace Cannector (send/rece ive) 
Besonderheiten -
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